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W 2021 r. prébowalismy spojrzec na informatyke oczami Stanistawa Lema.
Bedziemy zapewne powracali do jego filozoficznych wizji w kolejnych latach,

bo w zadziwiajacy sposéb pozostaja wcigz aktualne — polecam najnowsza ksiazke
,Gtos Pana Lema” autorstwa Pawtfa Okotowskiego.

Nadal wspétdzielimy z Lemem nasze obawy, w tym zwigzane z rozwojem sztucznej
inteligencjiw powigzaniu z problematyka otwartych danych, niezbednych

dla jej ,nauczania” Kazda nowa koncepcja zastosowania Sl budzi stare watpliwosci,
a dyskusja o konsekwencjach jej wdrozenia jak w soczewce pokazuje wiele
dylematéw zwigzanych z tymi implementacjami. Aktualne wcigz pozostaje pytanie,
czy my naprawde jestesSmy na etapie wdrazania sztucznej inteligencji?

Gdzie skonczy sie uczenie maszynowe, a zacznie prawdziwa sztuczna inteligencja

i ile,cztowieczenstwa” wéwczas zdotamy ocali¢. Posrednio probowalismy
odpowiedzie¢ na to pytanie, wybierajac transhumanizm na wiodacy temat naszej
Gali 40-lecia PTI.

Juz w latach 60. XX w. w swojej,,Summa technologiae” Lem przepowiedziat
pojawienie sie sztucznej inteligencji, ktdérg nazwat fantomatyka. Za fantomatyke
uwazat gtéwnie rozwéj biotechnologii z przewagg inzynierii genowej. Dostrzezone
przez Lema zagrozenia brzmia zadziwiajaco znajomo:,,(...) Swiat fantomatyczny jest
$wiatem catkowitego osamotnienia (...) Zadna cywilizacja nie moze sie

«w petni sfantomatyzowac». Gdyby bowiem wszyscy jej cztonkowie jeli przezywac
od pewnego momentu wizje fantomatyczne, swiat realny tej cywilizacji zatrzymatby
sie i zamart (...)". Popatrzmy na otaczajaca nas rzeczywistos¢ i juz widoczne zmiany
spoteczne, jakie przyniosta praca zdalna...

Krzatajac sie wokét spraw niewatpliwie waznych: tworzenia Srodowiska wymiany
doswiadczen dla nauczycieli informatyki, uruchamiania nowych obszaréw
certyfikacji kwalifikacji i kompetencji w zakresie cyberbezpieczenstwa oraz licznych
konkursoéw, konferencji i webinariéw, musimy jednak mie¢ na uwadze pytanie
nadrzedne: dokad - jako informatycy — prowadzimy nasza cywilizacje?

Nowym forum do wymiany opinii na ten temat bedzie pismo problemowe Polskiego
Towarzystwa Informatycznego,Domena’, ktére zastapi dotychczasowy ,Biuletyn PTI"
Zamierzamy przeznaczy¢ w nim wiecej miejsca na tresci zwigzane ze spotecznymi
implikacjami rozwoju technologii.

Kolejne spotkanie czeka nas wiec w pierwszym kwartale 2022 r. na famach ,Domeny”.
Zapraszam i zycze w nadchodzace dni Swiat Bozego Narodzenia i Nowego Roku
wiele radosci w gronie Rodziny oraz okazji do pozytywnych przemyslen

Wiestaw Paluszynski
prezes PTI



Huawel

a sprawa polska

»~Zagrozenia dla cyberbezpieczenstwa sieci telekomunikacyjnych w Polsce

ze strony potencjalnych dostawcow wysokiego ryzyka” to najnowsza ekspertyza
Polskiego Towarzystwa Informatycznego. Z jej autorami: Wiestawem Paluszynskim
i Jarostawem Mojsiejukiem rozmawia Anna Kniaz.

Z
6\ Wiestaw Paluszynski

Prezes Polskiego Towarzystwa Informatycznego,

wiceprezes Polskiej 1zby Informatyki i Telekomunikacji.
Cztonek Rady Cyfryzacji poprzedniej kadencji i ekspert Rady
w obecnej kadencji. Prezes firmy Trusted Information
Consulting. Byty Dyrektor Departamentu Analizy Zagrozen
w Biurze Bezpieczenstwa Narodowego.

B Kontrole nad bardzo duza czeicia polskiej infrastruk-
tury telekomunikacyjnej — sieciami szerokopasmowymi
i lokalnymi — maja w Polsce firmy chinskie. Dlaczego wiec
ocena wiarygodnosci dostawcy stata sie tak goragcym te-
matem dopiero przy budowie sieci 5G?

B Wiestaw Paluszynski: Sie¢ nowej generacji 5G to pod-
stawa do budowy znacznie wiekszego spektrum ustug.
Moduty telekomunikacyjne beda warunkowac rozwoj prze-
mystu 4.0, technologii bazujacych na Internecie Rzeczy czy
sztucznej inteligencji. Niestety, kolejne generacje sieci ra-
diowych wraz z nowymi mozliwosciami niosa takze i nowe
zagrozenia. Technika segmentowania (network slicing)
pozwala na budowe wielu réwnolegtych, odizolowanych

W

@, Jarostaw Mojsiejuk

Prawnik i manager IT z ponad dwudziestoletnim stazem

w zakresie bezpieczenstwa i cyberbezpieczenstwa.

Byty Wiceprzewodniczacy Komitetu Administracji Cyfrowej

i Koordynator Zespotu Cyberbezpieczenstwa Polskiej Izby
Informatyki i Telekomunikacji, wieloletni cztonek wiadz

tej Izby. Ekspert Rady ds. Cyfryzacji ubiegtej i obecnej kadencji,
cztonek Komitetu Cyberbezpieczenstwa ZCP (ZIPSEE).

- fizycznie lub logicznie - sieci. Oferowaty to juz sieci VPN,
ale technologia 5G oferuje mozliwos$¢ wykreowania pod-
sieci o odpowiednich parametrach technicznych niezbed-
nych do obstugi konkretnej klasy aplikacji sieciowych 5G.
Moga one wywiera¢ szkodliwy wptyw na wiele rzeczywi-
stych proceséw (samochody autonomiczne, procedury
i sprzet medyczny, urzadzenia Internetu Rzeczy), a nawet
na krytyczng infrastrukture krajowa.

W przypadku technologii 5G dostawcy rozwigzan uzyskaja
dostep nie tylko do informacji zwigzanych z zarzadzaniem
siecig, ale takze do wielu innych, w tym o charakterze strate-
gicznym dla bezpieczenstwa panstwa. Zapewnienie cyber-
bezpieczenstwa sieci 5G wymaga wiec catosciowej oceny



ryzyk zwigzanych z: budowg sieci, dostawcami urzadzen
i technologii oraz warunkami eksploatacji sieci.

Niezwykle wazne s3 uwarunkowania zwigzane z wiary-
godnosciag dostawcy, w tym ocena wptywu czynnikéw
zewnetrznych na jego dziatanie. Dlatego zagrozenia ze
strony organéw panstw majacych interes w przejmowa-
niu jak najwiekszych ilosci danych w celach wywiadow-
czych czy ekspansji gospodarczej bezwzglednie nalezy
uwzgledniad przy analizie bezpieczenstwa budowy sieci
nowej generagji.

B Jarostaw Mojsiejuk: Dyskusje na temat pojecia i zakresu
uznawania za dostawce wysokiego ryzyka (DWR) zapoczat-
kowaty w Polsce kolejne akty i decyzje organéw UE, a rozgo-
rzata ona na dobre w chwili pojawienia sie projektéw nowe-
lizacji Ustawy o Krajowym Systemie Cyberbezpieczenstwa.
Tej dyskusji dodatkowych koloréw niewatpliwie przydata
sytuacja miedzynarodowa, w tym rosnace ryzyko konflik-
tow dotyczacych Polski. Pomatu dociera do nas, ze na sieci
telekomunikacyjne trzeba patrzec jak na zaséb strategiczny
i zdawac sobie sprawe, ze najnowsza generacja technologii
ma dla rozwoju i bezpieczenstwa Polski takie samo znacze-
nie, jak dostep do podstawowych surowcéw energetycz-
nych. Uzaleznienie sie od dostawcdw ropy i gazu jest tak
samo grozne, jak uzaleznienie sie od dostawcéw kompo-
nentéw do budowy sieci telekomunikacyjnych nowej gene-
racji. Dla catej Europy zresztg wybdr orientacji technologicz-
nej jest wyborem o charakterze geopolitycznym.

B Jaki cel ma ekspertyza powstata pod Panéw kierun-
kiem?

B Wiestaw Paluszynski: Od jakiego$ czasu trwa ozywio-
na dyskusja w gronie politykdéw, organizacji branzowych
i ekspertéw nad kwestig dopuszczalnosci wprowadzenia
ograniczen dla niektérych dostawcéow komponentéw do
budowy sieci nowej generacji w Polsce. Pojawia sie w niej
sporo argumentéw merytorycznych, ale nie brakuje dezin-
formaciji. Chcielismy uporzadkowac przede wszystkim wie-
dze techniczng, lecz takze prawna na ten goracy temat.
Sporo miejsca poswiecilismy perspektywie geopolitycznej,
nadrzednej dla omawianej kwestii. Osobny rozdziat traktu-
je o nowelizacji ustawy o Krajowym Systemie Cyberbezpie-
czenstwa, w ktorej pojawity sie stosowne propozycje zapi-
séw w celu umozliwienia eliminowania z rynku dostawcéw
wysokiego ryzyka (DWR).

B Jak duzym zagrozeniem dla globalnego cyberbezpie-
czenistwa moga by¢ Chiny?

M Jarostaw Mojsiejuk: Ogromnym, czego od dawna
$wiadome sg zaréwno Stany Zjednoczone, jak i kraje eu-
ropejskie. Nie chodzi o doniesienia o licznych incydentach
z udziatem chinskich firm, ktére réwniez omawiamy w na-
szej ekspertyzie, tylko o zdiagnozowane i wielokrotnie po-
twierdzone bezposrednie zwigzki chinskich firm nie tylko

z Komunistyczng Partig Chin, lecz takze z sektorem militar-
nym i stuzbami specjalnymi, odpowiedzialnymi za ataki na
naszych sojusznikéw w NATO i UE.

B Wiestaw Paluszynski: Musimy sobie zdawa¢ sprawe,
ze w Chinach, panistwie monopartyjnym i autorytarnym,
wszelka aktywnos¢ pozostaje pod kontrolg wiadz. Chiny
maja potezne aspiracje i zgodnie m.in. z przyjetym pla-
nem ,Made in China 2025" zamierzaja przodowac tech-
nologicznie w strategicznych gateziach przemystu, takich
jak: robotyka, urzadzenia energetyczne, IT nowej genera-
¢ji, elektromobilnos¢, lotnictwo, zaawansowane materia-
ty czy transport. To ma by¢ recepta na uniezaleznienie sie
od USA, dlatego takze prywatne chinskie przedsiebior-
stwa beda musiaty sie dostosowa¢ do tego rzadowego
imaginarium.

Zgodnie z chinskim prawem, panstwo moze domagac sie
dostepu do danych przeptywajacych przez systemy nale-
z3ce do chinskiego sektora prywatnego. Formalnie Huawei
jest oczywiscie firma prywatna, nalezaca do ok. 100 tys. pra-
cownikéw. Nie maja oni jednak ani wptywu, ani kontroli nad
swoja wtasnoscia. Sprawuje ja kontrolowany przez panstwo
+komitet zwigzkéw zawodowych” Trzeba mie¢ na uwadze,
ze zaréwno wojskowi, jak i cywilni pracownicy etatowi oraz
specjalisci na kontraktach w chiniskich firmach dziatajg na
rzecz i pod nadzorem wiadz centralnych. Chiny oczywiscie
zaprzeczajg, ze firmy: Huawei, ZTE, Hytera czy Hikvisioni Da-
hua to organizacje panstwowe i sktadajg publicznie obiet-
nice ukrécenia wszelkich nagannych praktyk. Na szczescie
i w Europie, i w Polsce jestesmy w petni swiadomi regut tej
gry pozoréw.

Nie jest tajemnica, ze Chiny wrecz wyspecjalizowaty sie
w wykorzystywaniu zespotéw zajmujacych sie wtamaniami,
tworzeniem ztosliwego oprogramowania i poszukiwaniem
tzw. 0-day. Chinskie ofensywne dziatania w cyberprzestrze-
ni to w duzej mierze szpiegostwo przemystowe nastawione
na kradziez technologii, ktére maja wspomaéc modernizacje
chinskich sit zbrojnych czy przemystu.

M Jarostaw Mojsiejuk: Ofiarami chinskich atakéw cyber-
netycznych padaja w zdecydowanej wiekszosci podmioty
amerykanskie, wiec Stany Zjednoczone — po przeprowa-
dzeniu analiz - podjety dziatania eliminujace chinskich
operatoréw telekomunikacyjnych ze swojego rynku.
W amerykanskim prawie zamoéwien publicznych wpro-
wadzono ograniczenia dotyczace chinskich dostawcéw,
ale pozostata furtka — ten sam sprzet mégt by¢ nadal
uzywany, jesli zostat zakupiony za prywatne lub inne niz
federalne publiczne srodki. Te luke prawng ostatecznie
zlikwidowat Secure Equipment Act of 2021, podpisany
w listopadzie 2021 r. przez prezydenta Joe Bidena, zgod-
nie z ktérym Federal Communications Commission nie
bedzie mogta nawet rozwaza¢ wydania nowych licencji
na sprzet telekomunikacyjny firmom uznanym za zagra-
zajace bezpieczenstwu.



B Jakie s zalecenia UE dotyczace walki z chifiska eks-
pozytura technologicznag?

M Jarostaw Mojsiejuk: We wrzeéniu 2021 r. pojawita sie
Rezolucja Parlamentu Europejskiego w sprawie nowej
strategii UE-Chiny, postulujaca zapewnienie narzedzi
i danych niezbednych do przeciwdziatania zagrozeniom
politycznym, gospodarczym, spotecznym i technologicz-
nym wywotanym przez Chiny. Dokument, wzywajacy do
wspoétpracy na tym polu, zaktada takze monitorowanie
kluczowych uméw dotyczacych infrastruktury w pan-
stwach cztonkowskich i krajach przystepujacych w celu
zapewnienia ich zgodnosci z prawodawstwem UE, a takze
ich zgodnosci ze strategicznymi interesami UE okreslony-
mi w strategii UE-Chiny, ochrone infrastruktury krytycz-
nej przed wptywem panstw trzecich, ktéry mégtby by¢
szkodliwy dla intereséw gospodarczych i w zakresie bez-
pieczenstwa UE i jej panstw cztonkowskich. Stosunek do
Chin poszczegélnych krajow UE, bedacych takze stronami
umoéw o wolnym handlu, jest jednak bardzo zréznicowany
i niektére z nich nie chca nawet rozmawia¢ o ewentual-
nych wspolnych sankcjach.

W kontekscie Unii Europejskiej nalezy tez wymieni¢ inne
drogowskazy prawne, ktére omawiamy w naszej eks-
pertyzie: ,Strategie UE w zakresie cyberbezpieczenstwa
na cyfrowa dekade’, dyrektywe NIS z 2016, Electronic
Communications Code z 2018 r., rekomendacje dotycza-
ce cyberbezpieczenstwa sieci 5G z 2019 r., raport Grupy
Wspotpracy NIS Nr 01/2020 ,Cybersecurity of 5G networks
EU Toolbox of risk mitigating measures” (zwany popularnie
,5G Toolbox”) czy konkluzje ze spotkania ,Shaping Euro-
pe’s Digital Future”z 2020 r. Positkujac sie wnioskami m.in.
z tych dokumentéw, minister cyfryzacji wydat w potowie
2020 r. rozporzadzenie do art. 175 d ,Prawa Telekomunika-
cyjnego” dotyczace ustug cyfrowych i integralnosci sieci.

B Wiestaw Paluszynski: System norm prawnych uzu-
petniaja standardy techniczne dotyczace sieci 5G, ktére
takze omawiamy w naszej ekspertyzie. Zatagczamy do niej
dokument najswiezszy, przygotowany przez Agencje Unii
Europejskiej ds. Cyberbezpieczerstwa ENISA (skrét pocho-
dzi od dawnej nazwy European Network and Information
Security Agency), ktéra w listopadzie 2021 r. opublikowata
niezwykle wazny dokument: ,5G CYBERSECURITY STAN-
DARDS Analysis of standardisation requirements in support
of cy-bersecurity policy v.11.9 - final draft for circulation”.
Ta diuga lista standardéw i norm, ktére powinny mie¢ za-
stosowanie w sieciach 5G, pokazuje ztozonos¢ systemu za-
pewnienia bezpieczenstwa.

B Jarostaw Mojsiejuki: Warto zauwazy¢, ze poszczegdine
panstwa, zarébwno w UE, jak i poza nig (USA, Australia, Ka-
nada, Nowa Zelandia) majg rézne strategie dotyczace DWR,
w tym zakazujace lub ograniczajace stosowanie urzadzen
Huawei i ZTE w sieciach telekomunikacyjnych. Przyktado-
wo Brytyjczycy w swoich regulacjach okredlili, ze dopusz-
czany jest tylko jeden DWR, nie moze on dostarczac sieci
core'owej, a jego udziat w sieci nie moze przekraczac¢ 35%.
W Szwecji wprowadzono na etapie aukgji na czestotliwosci
sadowy zakaz stosowania urzadzen firm Huawei i ZTE. Fin-
landia, Austria i Niemcy wyspecyfikowaty te elementy sieci,
w ktorych nie moga byc stosowane urzadzenia DWR, trwaja
dyskusje co do zakresu tak zwanych funkgji krytycznych.

B Jakie rozwigzania w stosunku do DRW proponuje
nowelizacja ustawy o KSC?

B Jarostaw Mojsiejuk: Projekt ustawy przewiduje wpro-
wadzenie mechanizmu pozwalajgcego na uznanie okreslo-
nego dostawcy sprzetu lub oprogramowania - dla szcze-
g6lnego rodzaju podmiotéw gospodarczych i spotecznych
- za DWR. Minister wiasciwy ds. informatyzacji uzyskuje

Udziat dostawcow w swiatowym rynku stacji bazowych
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kompetencje do przeprowadzenia stosownego postepo-
wania o charakterze administracyjnym. Projekt nowelizacji
ustawy nie przewiduje generalnych zakazéw wprowadze-
nia produktéw okreslonego dostawcy, ale moze dotyczy¢
setek firm: producentéw, importeréw, dystrybutoréw.

B Wiestaw Paluszynski: Warto pochyli¢ sie nad zapisami
tej nowelizacji, bo juz na wczesnym etapie, po przyjeciu
ustawy przez Komitet Staty Rady Ministrow, ma ona sta-
nowi¢ podstawe do wszczecia aukgji czestotliwosci. Ten
pospiech jest podyktowany opdznieniami, jakie mamy
w harmonogramie przeprowadzania aukcji w stosunku do
terminéw przyjetych przez KE. W naszej ekspertyzie oce-
niamy, na ile proponowane zapisy ustawy wpisuja sie w po-
prawny model ochrony polskiej cyberprzestrzeni w catym
obszarze gospodarki i zycia spotecznego, ze szczegdlnym
uwzglednieniem infrastruktury krytycznej.

B Ekspertyza identyfikuje wiele ryzyk zwigzanych
z wdrozeniem sieci 5G w Polsce...

B Wiestaw Paluszynski: Istotnym ryzykiem jest znaczne
uzaleznienie polskich operatoréw telekomunikacyjnych od
dostaw technologii jednej firmy. Tylko w latach 2019-2020
Huawei uzyskata w Polsce pozwolenia na uruchomienie
swojej technologii na ponad 20 tys. masztéw radiowych!
W efekcie polityki protekcjonistycznej Chin ten sprzet jest
relatywnie taniiz punktu widzenia operatoréw sieci komér-
kowych najtatwiej bytoby nadal sie go trzymac, zwtaszcza ze
integracja np. anten z urzadzeniami innych dostawcéw jest
nie tylko kosztowna, lecz moze takze istotnie op6zniac pro-
ces wdrazania 5G. To prosta droga do monopolu jednego
dostawcy ze wszystkimi negatywnymi tego konsekwencja-
mi, nie tylko gospodarczymi. Tymczasem w interesie Polski
lezy dywersyfikacja dostawcéw, bazujgca na rozwigzaniach
ustawowych. Musimy wyraznie rozrézni¢ DWR od dostaw-
cow pochodzacych z UE oraz panstw NATO. Zdaniem au-
toréow ekspertyzy, stosowane przez Huawei i ZTE praktyki
ograniczajace konkurencje metoda Vendor lock powinny
spowodowac wdrozenie procedur antymonopolowych nie
tylko w Polsce, lecz w catej UE, a nawet WTO.

Istotne sa tez ryzyka zwigzane z istnieniem nieautoryzowa-
nych kanatéw transmisji i przekazywania danych. Prowadzone
w WIk. Brytanii badania rozwigzan i urzadzerr Huawei — pod
kontrola organizacji rzadowych - nie napawajg optymizmem,
bo dowodza niskiej jakosci oprogramowania, co rodzi powaz-
ne obawy dotyczace zarzadzania podatnoscia na zagrozenia
w perspektywie diugoterminowej. Tymczasem Zaden kraj nie
dysponuje mozliwosciami zbadania catego oprogramowania
dostarczanego przez Huawei. Rzad RP wystat w czerwcu 2021 r.
obszerng analize ryzyk do Komisji Europejskiej. Wtasng analize
przygotowata takze Rada ds. Cyfryzacji przy Ministrze Cyfryzadiji.

M Jarostaw Mojsiejuk: Ksztatt nowelizacji ustawy o KSC
jest przedmiotem ozywionych dziatarn lobbingowych. Po-
jawiaja sie zaowalowane grozby wytaczenia wsparcia dla

juz dostarczonych rozwigzan sieci 2-4G w przypadku za-
blokowania dostaw produktéw Huawei/ZTE dla nowo bu-
dowanych sieci 5G, mimo ze na podstawie waznych umoéw
Huawei jest prawnie zobowigzana do $wiadczenia ustug
w zakresie 2-4G. Prébuje sie takze uzywaé argumentéw
o rzekomej dominacji rozwigzan z Chin w obszarze uzyska-
nych patentéw oraz standardéw, a takze straszy¢ niebotycz-
nymi kosztami ewentualnej wymiany catej infrastruktury
telekomunikacyjnej w Polsce. W ekspertyzie weryfikujemy
te mocno przesadzone szacunki.

B Wiestaw Paluszynski: Ekspertyza PTI jasno wskazuje
priorytety przy wdrazaniu sieci 5G. Nie ulega watpliwosci,
ze bezpieczenstwo narodowe jest dobrem nadrzednym,
a telekomunikacja jest krwiobiegiem wspodtczesnego
panstwa. Nie jestesmy skazani na DWR; kilku $wiatowych
lideréw telekomunikacji, dziatajgcych réwniez w Polsce,
z powodzeniem wdraza technologie 5G na $wiecie. Mamy
takze wtasne, sprawdzone zasoby.

Nasi decydenci powinni sobie zdawa¢ sprawe, ze budowa
sieci 5G tatwo moze przerodzi¢ sie w technologiczny Nord
Stream 2. Te inwestycje Polska od poczatku uwazata za in-
strument polityczny, stuzacy realizacji imperialnej polityki
Rosji i historia, niestety, przyznata nam racje. Budowa sie-
ci 5G zdecydowanie nie ma wytacznie biznesowego cha-
rakteru. Musimy z calg bezwzglednoscia eliminowac nie-
bezpieczne produkty z rynku publicznego i z kluczowych
elementdéw infrastruktury. Apelujemy do polskiego rzadu,
zeby w sprawie budowy sieci 5G zajat réwnie twarde stano-
wisko jak w kwestii Nord Stream 2.
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% Wojciech Kiedrowski

wiceprezes PTI ds. programu i dziatan statutowych

Poranek po krotkiej nocy. Nasze mysli wciaz kraza wokdt tematédw dnia poprzedniego, pozostajac w meandrach lemow-
skich wizji przysztosci, ktore przeciez sie jeszcze nie ziscity w petni, ale juz jeste$my niemal przekonani, ze nadejda. Owa
mieszanka mysli i odczué wprowadza nas w atmosfere o tyle wzniosta, co tez petng niepewnosci i obaw. W tym wszystkim
ingrediencja transhumanizmu, niejako nowa-stara idea budzaca ekscytacje. Jak daleka przestrzen dzieli cztowieka od ma-
szyny? Czy nasze telluryczne postrzeganie swiata pozwoli kiedykolwiek znalez¢ odpowiedz na to pytanie? A jesli tak, to
czy maszyna posigdzie wtadze nad ludzkoscia i urzadzi jej swiat po swojemu, czy tez cztowiek wciaz bedzie trzymat stery
w swoich rekach. Czy nasza ludzka swiadomos¢ (Swiadomos¢ wiadomo, ze zawsze jest ludzka, ale tym razem na wszelki
wypadek wolatem to podkresli¢) wcigz bedzie wolna lub przynajmniej bedzie czuta sie wolna? Czy tez Swiadomie bedziemy
sie wspomagac technologig w celu osiaggniecia doskonatosci intelektualnej i fizycznej?

Istnienie swiadomosci, co pozostaje wcigz w sferze naszej wiary lub niewiary, budzi niestabnace od wiekéw imaginacje.
Czy jest wytworem jedynie naszej fizycznosci i rodzi sie w mézgu, utwierdzajac w przekonaniu, ze ciato ludzkie jest jedynie
najdoskonalsza maszyng? Czy tez Swiadomos¢ jest niezalezna od ciata ludzkiego, ktére stanowi niedoskonata strukture,
w ktorej ta przebywa, i to jedynie przez krétka chwile? Nie idZmy dalej w tych rozwazaniach, nie czas i miejsce teraz na to.

Muzyka Wojciecha Kilara, dodajgca temu wieczorowi magii, jeszcze pobrzmiewa w uszach, fagodzac niejako rozterki ducha,
przywotujac znane nam dobrze obrazy i emocje, uspokaja i dobrze nastraja do wyzwan dnia, ktéry przed nami. Za oknami
jednostajnie szumi ulica, Warszawa budzi sie weekendowo do zycia, a my, przekraczajac prég hotelowej sali sniadaniowej,
wkraczamy w rzeczywistos¢ Nadzwyczajnego Zjazdu Delegatéw PTI.

Zjazd otworzyt i delegatow powitat Prezes Polskiego Towarzystwa Informatycznego — Wiestaw Paluszyriski. Po ukonstytu-
owaniu sie wtadz zjazdu, powotaniu niezbednych do jego przeprowadzenia komisji i zespotéw, przystapilismy do obrad.

Nastepnie rozgorzata dyskusja nad tym, co dobre, a co nie,
co zmieni¢, a czego nhie warto zmienia¢. Swiat wokét nas
Na poczatku przezylismy mite chwile, zwigzane sie zmienia, a my postanowilimy podaza¢ za zmieniaja-
z nadaniem tytutéw Czionkéw Honorowych na- cym sie Swiatem. Okazato sie to trudniejsze, niz sie spo-
szym najbardziej zastuzonym i szeroko znanym dziewalismy. Przy wygtaszaniu tez na temat przysztosci
w srodowisku informatykéw z osiagnie¢ naukowych Polskiego Towarzystwa Informatycznego, potrzebnych
i zawodowych Kolegom: zmian i otwieraniu sie na rzeczywistos¢ przysztosci, odwa-
ga Scierafa sie z rozwaga. Zmiany, ktére jednoczesnie sg
naszym wyzwaniem, to miedzy innymi otwarcie sie Towa-
rzystwa na mtodsze pokolenia.

Ta przetomowa decyzja wiele zmienia. W moim odczuciu
skraca dystans pomiedzy ,starg gwardig” informatykéw
Mito byto ogrzac sie w blasku wyréznionych. a adeptami stawiajacymi pierwsze kroki na polu edukacji
informatycznej czy zawodowym. Zbliza nas do szkét, kto-
rym mamy sporo do zaoferowania, nie tylko w obszarze
HE B B EER B B B | certyfikacji ICDL. Z duzym zainteresowaniem spotkat sie
HEE EEENE B EEE EEEN nasz konkurs gier edukacyjnych GEEK. Pierwsza jego edy-
cja pokazata ogromny potencjat do zagospodarowania




»» Po raz pierwszy w historii PTI w tym obszarze. Powotaliémy nowa Sekcje Gier Edukacyj-

zaprosilis’my do pelnego czlonkostwa nycI’1 'K'omputer.(')wych, ktorej cglem jest Wy.miang doswiad-
. . k6 érednich i studenté czen i informacji dotyczacych gier edukacyjnych i konkursu
uczniow sziot sreanich i studentow GEEK oraz wspieranie uczestnikdw i organizatoréw konkur-

studiow I stopnia, poczqwszy od séw gier, w tym pomoc merytoryczna.
pierwszych rocznikow.
Nowa oferte skierowang do szkét przygotowuje Sekcja Infor-
matyki Szkolnej. Jej aktywnos¢ skupia sie na ré6znorodnym
wsparciu nauczycieli informatyki, zaréwno w sferze rozwoju kompetencji, podnoszenia kwalifikacji, w obszarze meto-
dycznym, jak i organizacyjnym w pracy z uczniami. Dobra energia zatem, jaka udzielita sie nam wszystkim po zjezdzie,
zaowocowata juz pierwszymi inicjatywami.

Swiat pedzi coraz szybciej, a wraz z nim podaza rozwdj informatyki. A moze jest odwrotnie, moze to informatyka pocigga
za soba zmiany rozwojowe spoteczenstw i gospodarek? Nasze deklaracje na Zjezdzie $wiadcza o tym, Zze nie zamierzamy
sie temu zjawisku bezczynnie przygladac. W procesach zachodzacych w $wiecie chcielibysmy zawsze widzie¢ cztowieka,
wraz z jego potrzeba bezpieczenstwa, rozwoju, koniecznoscia zapewnienia mu otwartego dostepu do edukacji, mozli-
woscia korzystania z dobrodziejstw technologii i poczuciem przynaleznosci do wspdlnoty.

Przestanki te sktonity nas do ogtoszenia Manifestu Programowego Polskiego Towarzystwa Informatycznego, definiujagcego
piec filaréw dziatan:

INFORMATYCZNA EDUKACJA SPOLECZENSTWA,
CERTYFIKACJAWIEDZY EKSPERCKIEJ,

WSPARCIE LEGISLACJI W OBSZARZE INFORMATYKI,
WIEDZA EKSPERCKA,

ROZWOJ ZAWODOWY CZLONKOW STOWARZYSZENIA.

Starali$my sie réwniez obja¢ troska prawidtowy rozwdj oraz podkresli¢ misyjny charakter nauki polskiej, wyrazajac na-
sze obawy i definiujgc kierunki dziatan w przyjetej Uchwale Nadzwyczajnego Zjazdu w Sprawie Nauki. Poszczegdine
akapity traktujg o: potrzebie tworzenia potencjatu naukowego w odpowiedzi na wyzwania zmieniajgcego sie swiata,
potrzebie zapewnienia i wzmacniania kadr naukowych, misji ksztatcenia spoteczenstwa i zapewnienia wyznacznikéw
etycznych i regut prawnych przy komercjalizacji osiagnie¢ naukowych. Rozwéj zaawansowanej technologii, w szczegél-
nosci w takich obszarach, jak: telekomunikacja, sztuczna inteligencja, Internet rzeczy, optymalizacja proceséw, rzeczywi-
sto$c rozszerzona i wirtualna, robotyka, stawia $wiat przed nowymi wyzwaniami. Jednym z istotniejszych problemow jest
cyberbezpieczenstwo, ktére wymaga ciagtego doskonalenia i pochtania coraz wiecej zasoboéw intelektualnych, organi-
zacyjnych i finansowych.

Czy to wystarczy? Czy sprawi, ze Towarzystwo bedzie dostrzegane przez spoteczno$¢ informatykéw w Polsce i czy ta spo-
tecznos$¢ uzna, ze Towarzystwo jest im potrzebne do dziatania, pracy, zycia? Na to pytanie odpowie najblizsza przysztosc.
Stanistaw Lem tworzyt nowe Swiaty przysztosci, my réwniez chcielibysmy mie¢ skromny udziat w kreowaniu nowej, lep-
szej rzeczywistosci, w ktdrej powszechne zastosowanie technologii bedzie stuzyto dobru, a nie bedzie skierowane prze-
ciwko cztowiekowi. W dobie ekspansji nowych technologii informacji i komunikacji, automatyzacji pozyskiwania wiedzy,
ludzkos$¢ wchodzi w posiadanie niezbadanych mozliwosci. W obliczu tych cybermozliwosci warto przejrzed sie — niczym
w magicznym zwierciadle - w wizji lemowskich swiatéw. Lem w swojej tworczosci zwerbalizowat bowiem caty szereg
problemoéw cywilizacyjnych i etycznych, ktérych obecnie doswiadczamy.

Nie ulega watpliwosci, ze po dtugim czasie wspétpracy bazujacej na kontaktach wirtualnych, niezwykle mito byto sie
spotkac w Swiecie rzeczywistym, tak zwyczajnie porozmawiac przy kawie lub kieliszku wina. Trudno bezposredni kontakt
zastapic substytutem, jakim sg obrazy wyswietlane na monitorze i telefon przytozony do ucha. Odwzajemnianie czyjegos
usmiechu czy ustyszenie kilku cieptych stéw nadal sprawia przyjemnos¢. Po tak dtugim czasie smakuje wybornie i chyba
wciaz trwajaca pandemia sprawita, ze obecnie te proste, drobne ludzkie gesty doceniamy jeszcze bardziej.

A swoja droga ciekawe, czy Stanistaw Lem pochwalitby nasze aspiracje i metody dziatania?



Uchwata nr 4
Nadzwyczajnego Zjazdu PTl odbytego 11 wrzesnia 2021

Przyspieszajacy postep naukowy i technologiczny, powszechne wkraczanie technologii informacyjnych
w dziatalnos¢ naukowa, spoteczng i zwigzane z tym interakcje skutkuja wyzwaniami dla nauki w zakre-
sie informatyki:

Tworzenie potencjatu do odpowiedzi na wyzwania zmieniajacego sie swiata — Nieustanne powsta-
wanie nowych wyzwan w dziedzinie nauk informatycznych uniemozliwia uprzednie przygotowanie sie
na zmiany, ktére nadejda w przysztosci. Wptyw informatyki na wszelkie sfery zycia powoduje, ze beda
miaty miejsce coraz intensywniejsze oddziatywania informatyki z innymi dziedzinami nauki badajacymi
te sfery. Dlatego konieczna jest ochrona wolnosci badan naukowych, réznorodnosci podejmowanych
zagadnien badawczych, oraz wspierajacych je regulacji i instytucji.

Kadry — Dysproporcja warunkéw pracy w przemysle i w instytucjach naukowych, badawczych i edu-
kacyjnych powoduje odchodzenie nauczycieli i naukowcéw do przemystu. Dotyczy to nawet oséb na
zaawansowanych szczeblach kariery. Dlatego nalezy wspiera¢ rozwdj i utrzymanie kadr na wszystkich
etapach kariery. Nalezy réwniez dodatkowo dofinansowac nauczycieli i naukowcéw w zakresie informa-
tyki i dziedzin pokrewnych.

Edukacja spoteczenstwa — Widoczny w ostatnich latach kryzys spotecznego zaufania do nauki, wyko-
rzystywanie narzedzi informatycznych do promowania ignorancji i obskurantyzmu, niezrozumienie
czym jest i jak dziata nauka, sg wyzwaniami dla naukowcéw w ogélnosci. Dlatego nalezy upowszechniac
wiedze o zasadach uprawiania nauki, jej osiggnieciach, o technologiach informacyjnych, ich naukowych
podstawach i ograniczeniach.

Spoteczna odpowiedzialnos$¢ informatykow — Informatyka wkroczyta w istotne obszary zycia osobiste-
go i spotecznego. Podejmowane badania i tworzone technologie czesto nie sg neutralne etycznie. Dlate-
go niezwykle istotne jest rozumienie i stosowanie wtasciwych rozwigzan etycznych i prawnych.

Najblizsze lata - Szerokie rozpowszechnienie technologii takich jak telekomunikacja, sztuczna inteligen-
cja, Internet rzeczy, optymalizacja procesow, rzeczywistos¢ rozszerzona i wirtualna, robotyka, oraz zwia-
zane z nimi nowe formy przemystu, stwarzajg szereg wyzwan badawczych, edukacyjnych i spotecznych.
Szczegdlnie istotne jest zapewnienie cyberbezpieczenstwa wszystkich elementéw infrastruktury telein-
formatycznej. Dlatego nalezy finansowac i na inne sposoby wspiera¢ badania nad nowymi technologia-
mi i kierunkami w informatyce, aby spoteczenstwo polskie mogto nadgzac za zachodzacymi zmianami
i aby madrze i bezpiecznie z nich korzystac.

Wzywamy Cztonkéw PTI, Organy Statutowe, Politykéw i Decydentéw o wparcie dziatan na rzecz rozwia-
zywania powyzszych i przysztych probleméw nauki w zakresie informatyki.

Sekretarz Zjazdu Przewodniczacy Zjazdu

Kajetan Wojsyk Mavrian Bubak



Uchwata nr 5
Nadzwyczajnego Zjazdu PTl odbytego 11 wrzes$nia 2021
MANIFEST PROGRAMOWY POLSKIEGO TOWARZYSTWA INFORMATYCZNEGO

Dynamiczny rozwdj informatyki, zaréwno teoretycznej jak i stosowanej, niemajacy precedensu w odniesie-
niu do innych dziedzin w historii $wiata, wywierajacy ogromny wptyw na codzienne zycie catej Swiatowej
spotecznosci, nie moze pozostac bez zajecia stanowiska naszego Stowarzyszenia.

Polskie Towarzystwo Informatyczne od poczatku swojego istnienia skupiato osoby zywotnie zainteresowa-
ne dalszym rozwojem informatyki, a w szczegélnosci wykorzystania jej dla dobra catego spoteczenstwa,
dzis okreslanego mianem spoteczenistwa informacyjnego.

Szanujac tradycje i ogromny wktad w rozwéj informatyki naszych prekursoréw, z ktérych wielu odeszto juz
od nas na zawsze, widzimy potrzebe dalekiego spojrzenia w przysztosc i nakreslenia kierunkéw dziatania,
w ktérych nasze Stowarzyszenie zamierza uczestniczy¢, traktujgc to dziatanie jako swojg misje.

Ponizej przedstawiamy pie¢ FILAROW, ktére zamierzamy traktowaé jako fundamentalne wyznaczniki
naszej dziatalnosci.

FILAR | - INFORMATYCZNA EDUKACJA SPOLECZENSTWA

Dynamiczny rozwoj narzedzi i zastosowan informatycznych oraz radykalne obnizenie kosztéw jednost-
kowych takich urzadzen jak komputer, smartfon, tablet, czy innych tego typu urzadzen wbudowanych
w sprzet powszechnego uzytku spowodowal, ze zycie bez umiejetnosci poprawnego i co réwnie wazne,
bezpiecznego postugiwania sie nimi stato sie bardzo trudne. Brak tych umiejetnosci powoduje wykluczenie
czesci spoteczenstwa z dostepu do wielu ustug, takze tych najbardziej podstawowych.

Zamierzamy kontynuowac i rozwijac szerokg akcje edukacyjng skierowanga do oséb w réznym wieku i o r6z-
nym poziomie wyksztatcenia. Stuzy¢ temu ma kontynuowanie organizacji certyfikacji ECDL/ICDL na wszyst-
kich poziomach zaawansowania, a takze nowe inicjatywy (np. konkursy) skierowane do mtodziezy szkolnej,
umozliwiajace im jak najwczesniejsze zdobycie wiedzy i umiejetnosci w réznych specjalnosciach informatyki.

Stowarzyszenie zamierza réwniez skierowa¢ swoje dziatania w strone senioréw, ktérym niejednokrotnie
brak podstawowych umiejetnosci IT utrudnia zycie. Skutkiem tego moze by¢ np. brak dostepu do ustug
bankowych lub kontaktéw z administracja w celu sprawnego zatatwiania spraw.

FILAR Il - CERTYFIKACJA WIEDZY EKSPERCKIE)J

Dynamiczny i zywiotowy rozwdéj narzedzi informatycznych i poziom ich ztozonosci spowodowat, ze na ryn-
ku pracy od dawna brakuje specjalistow o zweryfikowanych umiejetnosciach i wiedzy. Zjawisko to, widocz-
ne w skali $wiata, spowodowato, ze pracodawcy w swoich wyborach kieruja sie certyfikatami wydanymi
przez uznane organizacje miedzynarodowe lub wrecz przez producentéw sprzetu badz oprogramowania.
Dla wielu os6b w krajach, dla ktérych jezyk angielski nie jest jezykiem natywnym stanowi to trudna do
pokonania bariere. Mimo posiadania wystarczajacej wiedzy merytorycznej osoby te nie sg w stanie zdac
egzaminéw prowadzonych w formie pisemne;.



Zamierzamy, wychodzac naprzeciw ogromnym potrzebom podmiotéw publicznych i prywatnych, prowa-
dzi¢ proces certyfikacji wiedzy tych oséb w jezyku polskim, po spetnieniu wszelkich wymagan formalnych
przewidzianych przepisami prawa. W pierwszej kolejnosci, biorac pod uwage potrzeby zapewnienia cyber-
bezpieczenstwa, zamierzamy wprowadzi¢ certyfikacje specjalistéw z tego obszaru.

Kontynuacja certyfikacji w obszarze ECDL/ICDL, o ktérej byta mowa w | FILARZE réwniez jest istotng czescia
tu przedstawionego Il FILARU.

FILAR Il - WSPARCIE LEGISLACJI W OBSZARZE INFORMATYKI

Stojac na stanowisku, ze gwarantem pomyslnosci i bezpieczenstwa obywateli jest panstwo dziatajace na
podstawie i w granicach dobrze stanowionego prawa, zamierzamy aktywnie uczestniczy¢ w tym procesie
poprzez opiniowanie projektéw aktéw legislacyjnych przez naszych ekspertéw, wspartych przez szerokie
grono cztonkéw Stowarzyszenia.

Zamierzamy aktywnie uczestniczy¢ jako ciato spoteczne w pracach Komisji Sejmowych, pracujacych nad
aktami prawnymi regulujgcymi obszar szeroko rozumianej teleinformatyki.

FILAR IV - WIEDZA EKSPERCKA

Majac w swoich szeregach wysokiej klasy ekspertéw, dziatajacych w Izbie Rzeczoznawcéw PTI zamierza-
my kontynuowac i rozwijac ta dziatalno$¢, umozliwiajagc podmiotom publicznym i prywatnym pozyskanie
wsparcia ze strony os6b dysponujacych wiedzg o najwyzszej prébie, zweryfikowanych w praktycznym dzia-
faniu.

FILARV - ROZWOJ ZAWODOWY CZLONKOW STOWARZYSZENIA

Zamierzamy kontynuowac dziatania w obszarze rozwoju zawodowego naszych cztonkéw, z uwzglednie-
niem nowych form ich prowadzenia takich jak telekonferencje i webinaria. W miare potrzeb i mozliwosci
wynikajacych z trudnych wyzwan, jakich jestesmy swiadkami w ostatnich czasach zamierzamy kontynu-
owac spotkania i organizowa¢ konferencje merytoryczne, zaréwno poprzez wsparcie udzielane jednost-
kom terenowym PTI jak i poprzez organizacje imprez centralnych.

Mamy réwniez na uwadze potrzebe podtrzymania nieformalnych kontaktéw kolezenskich cztonkéw Sto-

warzyszenia i jego Sympatykdéw poprzez organizacje imprez o charakterze rekreacyjnym, majacych wielo-
letnia tradycje w PTI.

Sekretarz Zjazdu Przewodniczacy Zjazdu

Kajetan Wojsyk Marian Bubak



Sekcja Informatyki Szkolnej
- wsparcie dla nauczycieli

Ze sprzetem komputerowym, mimo braku jakichkolwiek standardow, szkoty jakos
sobie radzy, ale tysiace nauczycieli szuka inspiracji, jak zaszczepi¢ w uczniach pasje
do pozyskiwania umiejetnosci cyfrowych, ktore sa przepustka do cywilizowanego
Swiata. Polskie Towarzystwo Informatyczne - tworzac przestrzen do wymiany
edukacyjnych doswiadczen - zamierza pomaoc zapetnic te luke.

Ta przestrzen to nowo powotana Sekcja Informatyki Szkol-
nej (SIS), na jej stronach (https://sis.pti.org.pl/ i https://
www.facebook.com/sispti sis.pti.org.pl) nauczyciele, ktérzy
zgtosili swoj akces do SIS, znajda ciekawe informacje, reko-
mendowane wydarzenia, szkolenia oraz spdjny spis kon-
kurséw informatycznych.

B == Upowszechnianie doswiadczen

Sekcja powstata z mysla o skupieniu przy Polskim Towarzy-
stwie Informatycznym praktykujacych nauczycieli informa-
tyki, pracujacych zawodowo w szkotach wszelkiego typu.
Z uwagi na szerokie zastosowanie narzedzi informatycz-
nych na wielu przedmiotach oraz przygotowywanie zadan
i ¢wiczen wymagajacych rozwigzywania algorytmicznych
probleméw, do Sekcji dotaczaja réwniez nauczyciele in-
nych przedmiotéw aktywnie wykorzystujacy technologie
informacyjno-komunikacyjng w dydaktyce.

Sekcje prowadzimy wytacznie wirtualnie, a poza cztonka-
mi PTl udziat w SIS moga deklarowa¢ nauczyciele aktywni
zawodowo, ktérzy po dotaczeniu do sekcji staja sie Sym-
patykami PTI. Juz w pierwszych dniach po uruchomieniu
zapisoéw do sekgji dotagczyto 30 osoéb, gtdwnie znakomitych
nauczycieli informatyki szeroko znanych w tym srodowi-
sku (m.in. Jacek Scibor - zatozyciel grupy SuperBelfrzy RP,
Barbara Halska — promotorka prac i projektow informa-
tycznych, ktére zdobywaja miedzynarodowe sukcesy w Pa-
ryzu, Brukseli, Seulu i Moskwie, Karolina Szulc - redaktor
naczelna czasopisma ,TIK w Edukacji, Adam Jurkiewicz.).
Nasza inicjatywa zainteresowali sie takze nauczycieli ak-
tywnie korzystajacy z technologii informacyjno-komuni-
kacyjnych. Czujemy sie zaszczyceni, witajgc w tym gronie
m.in. Jolante Okuniewska - finalistke $wiatowego konkursu
The Global Teacher Prize (2016) i autorke bloga ,Tableszyt
w oktadce w motyle” (http://tableciaki.blogspot.com/) oraz
Aleksandre Schoen-Kaminska — autorke bloga, Klikankowo”

% Beata Chodacka
nauczyciel informatyki wV LO i SP 33 w Krakowie,
wiceprezes Oddziatu Matopolskiego PTI, animatorka dziatan
na rzecz edukacji informatycznej, wspottworca zbioru zadan
z informatyki exeBOOK. Wspéttworca i wspétorganizator
projektu ,Klasa z ECDL" Koordynator merytoryczny

w Centrum Mistrzostwa Informatycznego przy AGH,
cztonek grupy SuperBelfrzy RP, inicjatorka i przewodniczaca
Sekgji Informatyki Szkolnej przy PTI.

(https://klikankowo.jimdofree.com/), ktéry podczas zdalne-
go nauczania osiagnat 2 miliony wyswietlen!. Cieszymy sie
takze z obecnosci Alicji Podstolec, programujacej na jezyku
polskim, Agnieszki Halickiej — prekursorki wielu pomocnych
TIKéw dla nauczycieli. Gdy pisze ten tekst, sekcja liczy juz
81 cztonkéw. Wielu z nich deklaruje ched przystapienia do PTI.

Na stronie SIS proponujemy takze krotkie i ciekawe wpi-
sy z rozwigzaniami dydaktycznymi, zadaniami lub aplika-
cjami do wykorzystania nie tylko na lekcjach informatyki,
lecz réwniez na innych przedmiotach. Wiele z tych wpiséw
zawiera metodyczne wskazéwki i warianty rozwiazan dla
réznych poziomoéw nauczania.

Dostepny i na biezaco prowadzony jest dziat wydarzenia
wraz z kalendarzem (https://calendar.google.com/calen-
dar/u/0?cid=Y2JINGIwOTZkMzhzazlgMG9hcWZrMjROcm-
dAZ3JvdXAuY2FsZW5kYXIuZ29vZ2xILmNvbQ), ktéry mozna
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zasubskrybowad. Znajdujg sie tam rekomendowane przez
cztonkdéw SIS (lub przez nich prowadzone) konferencje dla
nauczycieli, webinary, szkolenia, konkursy itd. Cztonkowie
Sekdcji przy okazji przygotowujg aktywnosci zwigzane z ka-
lendarzem. Juz w pazdzierniku na CodeWeek powstata inte-
raktywna tablica (https://sis.pti.org.pl/zadania-na-codewe-
ek/) z zadaniami od SIS, ktére wykonato ponad 1000 oséb.
W grudniu 2021 r. przez tydzien w ramach Godziny Kodo-
wania  (https://sis.pti.org.pl/godzina-kodowania-zadania-
-od-sis/) powstaty ciekawe, autorskie zadania publikowane
codziennie na witrynie SIS.

W ciggu niespetna dwdch miesiecy dziatania Sekcji, jej pro-
fil na FB obserwuje niemal 400 oséb, wiele publikowanych
postéw miato znacznie wiekszg liczbe odbiorcéw (nawet do
20 tys. wyswietlen). Otrzymalismy wiele zwrotnych infor-
magji, ze nasze dziatania sa ciekawe, potrzebne i wypetniaja
luke w przestrzeni edukacyjnej. Dzieki wsparciu partnerskie-
mu (https://sis.pti.org.pl/wspolpraca/), wspétdzieleniu infor-
magji i podejmowaniu wspoélnych inicjatyw dos¢ szybko zy-
skalismy przychylnos¢ w kregach edukacji informatyczne;j.

Konkursy aktywizuja

Powstat réwniez dziat Konkursy (patrz takze ramka), obec-
nie wpisanych jest tam 11 ogélnopolskich konkurséw infor-
matycznych wraz z terminami, wymaganiami i kryteriami.
Nauczyciele uwazaja takie zestawienie za bardzo pomocne.

= == Inauguracja dziatan

SIS po raz pierwszy pokazata sie publicznie podczas listopado-
wego Klubu Informatyka (https://mazowsze.pti.org.pl/13,ak-

technik informatyk, jak dziata¢ miedzy pasjg a obowigzkiem
oraz o informatyce poza informatyka opowiedziata Karolina
Antkowiak, nauczyciel matematyki, fizyki oraz przedmiotéw
zawodowych w technikum o profilu informatycznym. Wazny
temat neutralnosci technologicznej w nauczaniu informatyki
w szkotach poruszyt Adam Jurkiewicz, cztonek zarzadu SIS.
Sylwetke nauczyciela informatyki na podstawie danych ze-
branych z ponad 400 ankiet przedstawita Beata Chodacka,
przewodniczaca Sekgcji. O tym ,jak zmienia sie uniwersum
sprzetowe polskiej szkoty, jakie to wyzwanie i dla kogo” opo-
wiedziat, jak zawsze $wietnie, Jacek Scibor.

Beata Chodacka i Agnieszka Halicka opowiadaty o SIS i jej
konkursach podczas niedawnego XIV Zlotu Innowacyjnych
Nauczycieli i Dyrektoréw w Krakowie. Byfa to tez okazja do
osobistego spotkania z wieloma cztonkami Sekgji oraz pozy-
skania nowych niezwyktych nauczycieli do naszego zespotu.

HE B
m_am_ Przedstawiciele réznych srodowisk

zarzadzaja SIS

Przewodniczacy Sekgji zostata jej inicjatorka — Beata Cho-
dacka z Oddziatu Matopolskiego PTI. W sktad zarzadu SIS
weszli: Grzegorz Szyjewski (Oddziat Zachodniopomorski),
ktoéry podjat sie administrowania i zarzadzania narzedziami
informatycznymi wykorzystywanymi przez zespét, Elzbie-
ta Bowdur (Oddziat Slaski) jako wiceprzewodniczaca oraz
Anna Wrzeciono (Oddziat Matopolski).

Zarzad Sekcji zostat rozszerzony o dwdch sympatykow PTI:
Adama Jurkiewicza, nauczyciela informatyki, autora pod-
recznikéw do programowania w Pythonie oraz platformy
do programowania w Pythonie dla szkét (https://python.
szkola.pl) oraz Agnieszke Halickg — nauczycielke bibliotekar-

tualnosci/article:386), na spotkaniu dotyczacym prowadze-
nia informatyki w szkofach: ,Paint forever? O informatyce
w szkole!”. O tym, czego warto nauczy¢ osobe o specjalizacji

ke, animatorke, prowadzaca blog https://www.edutriki.pl,
na ktérym dzieli sie niezwyktymi pomystami na wykorzysta-
nie réznych aplikacji.

Sekcja uruchomita ogélnopolski konkurs,,Geniallne Miejsca”

(https://sis.pti.org.pl/konkursy/konkurs-geniallne-miejsca/), polegajacy na przygotowaniu prezentacji w posta-

informatycznych organizowanych przez PTI.

ci gry lub escape-roomu (np. w aplikacji genially) na temat miejscowosci lub okolicy, gdzie znajduje sie szkota.
W ramach pracy mozna opracowac zadania dotyczace np. ciekawej postaci zwigzanej z regionem, interesujacego
miejsca historycznego lub przyrodniczego, opowiedzie¢ legende, pozna¢ miejsce kultu. Dodatkowo jednym z za-
tozen konkursu jest mozliwos¢ wystania pracy (o ile spetnia wymogi regulaminu) réwniez do konkursu GEEK
(Gry Eksperymentalne Edukacyjne Komputerowe), ktérego druga edycje uruchomito wtasnie PTI i ktory SIS
chce aktywnie promowac. Jednym z celéw Sekgji jest wspétpraca przy organizacji konkurséw, zawodéw i olimpiad

W kazdym wojewddztwie powotani zostali koordynatorzy, ktérzy wyrazili che¢ pomocy. SIS zorganizowata juz dwa
webinary dla nauczycieli i uczniéw, zachecajace do udziatu w tych wydarzeniach oraz pokazujace, jak przygotowac cie-
kawe prace. W spotkaniach online wzieto udziat kazdorazowo ponad 120 os6b, a nagrania obejrzato blisko 3 tys. osob.
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Po ubiegtorocznym, dyskusyjnym - wedtug obserwatorow naszego rynku
komunikacji elektronicznej — przerwaniu i anulowaniu aukcji na bardzo istotne dla 5G
pasmo C (3,4-3,8 GHz) ,wielka czwérka” operatoréw na razie oferuje ustugi mobilne

i stacjonarne w tej technologii w posiadanych pasmach 2100 MHz i 2600 MHz.

Pasma te sg jednak wykorzystywane przez operatoréw do
$wiadczenia ustug LTE - ustugi 5G zostaty przez nich uru-
chomione w trybie 5G NSA (Non-Stand Alone). Na razie
maja wiec dylemat: na ile intensywnie oferowac 5G, skoro
trzeba to robi¢ kosztem zmniejszania przepustowosci pasm
LTE. W dodatku pomiary predkosci pobierania i wysytania
plikdw potwierdzaja, ze w praktyce predkosci transmisji 5G
uruchamianych w sieciach wspoétdzielacych zasoby czesto-
tliwosci bywaja nizsze niz uzyskiwane w,czystych” sieciach
4G/LTE. W sieci LTE dostepna jest bowiem tzw. agregacja
pasm, co przy transmisji poprzez stacje obstugujace taka
mozliwos¢ (i oczywiscie telefony oraz modemy potrafigce
dziata¢ w taki sposdb) teoretycznie umozliwia osigganie
predkosci transmisji 4G nawet do 600 Mb/s.

E:==_ Troche o historii tacznosci mobilnej

Poczatki cywilnej i ,konsumenckiej” facznosci ruchome;j
siegaja konca lat 40. XX w. Zaréwno zastosowane technolo-
gie radiowe, jak i urzadzenia wywodzity sie z radiowej tacz-
nosci profesjonalnej oraz wojskowej. W latach 1946-1948
amerykanski operator Bell Systems uruchomit w kilku sta-
nach sie¢ nazywang MTS (Mobile Telephone Service), ko-
rzystajaca z przystosowanych radiotelefonéw policyjnych
produkcji Western Electric. Byty to telefony samochodowe
(masa zestawu ok. 40 kg — patrz fotografia), zajmujace spo-
ra cze$¢ bagaznika, wcale nie matego w obszernych amery-
kanskich samochodach osobowych tamtych czaséw.

8 Tomasz Kulisiewicz
sekretarz Sektorowej Rady ds. Kompetencji — Informatyka

Zrédito: http: //WWW wbénvh. com//\/lTSﬁ/es/Carphonel htm



Sie¢ dziatata w dwdch wariantach: Highway i Urban. Urban
w 1948 r. miat 4 tys. abonentéw w 60 miastach pétnocnych
i wschodnich stanéw USA oraz w Kanadzie, autostradowy
Highway — 1900 abonentéw (gtéwnie transportowcéw).
Wedtug ironicznego powiedzonka bogaci biznesmeni
(w przeliczeniu na dzisiejszg site nabywczg abonament wy-
nosit ponad 210 dolaréw miesiecznie, minuta rozmowy od
4,20 do niemal 6 dolaréw) moglizsamochodu wykonac dwa
pofaczenia: jedno do zony, Zze spdznig sie na obiad, a drugie
do elektryka samochodowego, ze jada do niego dotadowac
akumulator. Telefony nie miaty funkcji wybierania numeréw
— trzeba sie byto potaczy¢ z centralg, ktéra taczyta abonen-
tow recznie, zupetnie jak pot wieku wczesniej w sieciach sta-
cjonarnych. Dostepnych kanatéw radiowych byto tak mato,
ze jednoczes$nie w sieci mogto wykonywac potaczenia tylko
3 abonentéw. Jeszcze w 1965 r. w unowoczesnionej sieci
IMTS (ok. 40 tys. abonentéw) abonenci w Nowym Jorku, kté-
rych byto ok. 2 tysiecy, mieli do dyspozycji tylko 12 kanatéw
radiowych, a na wykonanie potaczenia musieli czeka¢ do
30 minut, cho¢ juz mogli sami wybiera¢ numer tarcza.

Sieci 1G (analogowe) i 2G (cyfrowe GSM) w zasadzie
stuzyty do wykonywania potaczen gtosowych, choc
obstugiwaty takze transmisje danych z maksymalna
predkoscia 2,4 kbps (1G) i 9,6 kbps (2G, protokét CSD').
O prawdziwym Internecie mobilnym mozemy méwi¢
dopiero od uruchomienia w sieciach 2G pakietowej
transmisji GPRS. Juz w 1992 r. ruszyly prace nad 3G,
w 1999 r. ITU zatwierdzit 5 technologii transmisji w

ramach specyfikacji IMT-2000. W 2001 r. uruchomio-
no pierwsze komercyjne sieci 3G/UMTS w standardzie
W-CDMA w Japonii (NTT DoCOMo) i w Norwegii (Tele-
nor) oraz w standardzie CDMA2000 1x EV-DO w Korei
Ptd. (KT) i USA (Monet) — cho¢ z trudnosciami, bo na
rynku niewiele byto telefonéw i modeméw 3G.

B _=m_  Aukcje i konkursy pieknosci

Uruchomienie 3G/UMTS w Europie (w tym takze w Polsce)
poprzedzita ,goraczka aukcyjna”. Operatorzy - zwtaszcza
nowi, ktérzy dopiero chcieli wejs¢ na rynek zajety od de-
kady przez operatoréw GSM - byli tak zdeterminowani, ze
w pierwszych wielkich aukcjach czestotliwosci UMTS w kil-
ku krajach europejskich niemal zalicytowali sie na smier¢.
W 2000 r. w Wielkiej Brytanii 5 operatoréw wylicytowato

tacznie rownowartos¢ 36,9 mld EUR, w Niemczech aukcja
doszta do rownowartosci 50,8 mld EUR, we Wtoszech - do
12,6 mld EUR. Kiedy w Holandii licytacja zatrzymata sie na
poziomie réwnowartosci 2,7 mld EUR, bo spasowat jeden
z 5 konkurentéw do 5 oferowanych licencji, policja - podej-
rzewajac zmowe — zaczeta przeszukiwac biura operatoréw.
Zupetnie inng droga poszli regulatorzy rynku np. w Finlan-
dii, Hiszpanii, Irlandii i Szwecji, przydzielajac czestotliwosci
w ,konkursach pieknosci’, polegajacych na ocenie deklara-
¢ji dotyczacych tempa budowy sieci i osiggania pokrycia
obszaru kraju. Za czestotliwosci pobierano tylko stosunko-
wo umiarkowang optate administracyjna.

W Polsce przydziat czestotliwosci UMTS w 2000 r. takze miat
dos¢ dramatyczny przebieg. Minister £acznosci we wrzesniu
2000 r. planowat przetarg na 5 licencji po 700-800 mln EUR
za kazdg z nich. TP SA miafa dostac licencje ,z urzedu’, pre-
ferowani mieli by¢ juz dziatajacy operatorzy. Jednak w ostat-
niej chwili wycofali sie tacy powazni zagraniczni partnerzy
krajowych oferentéw, jak hiszpariska Telefonica i Hutchison,
wiasciciel operatora ,3” na rynkach Europy Zachodniej (wa-
runki okreslaty, ze podmiot, ktérzy otrzyma licencje musi
mie¢ 51% polskiego udziatu) i zostato tylko trzech éwcze-
snych operatoréw GSM. Przetarg zostat uniewazniony, re-
sort zdecydowat, ze zamiast tego rozszerzy 3 wydane im li-
cencje GSM o przedziat dla UMTS - za 650 mIn EUR za sztuke.
Operatorzy zgodzili sie na to, cho¢ dla analitykéw rynku byto
jasne, ze nie byto szans odzyskac¢ takich kwot od abonentéw
w rozsagdnym czasie. Operatorzy w kilku innych krajach (np.
na Stowacji, na Wegrzech, w Portugalii i Sfowenii) zdecydo-
wali sie poczeka¢ na rozsadniejsze warunki. Zartowano, ze
skrét UMTS oznacza Unlimited Money To Spend.

U nas trojka operatoréw zaptacita po 10 min EUR po otrzy-
maniu koncesji, potem jeszcze po 250 min w 3 ratach, a po-
zostate 390 mIn w latach 2005-2022. Do 2011 r., kiedy ope-
ratorom zostato do zapfacenia jeszcze ponad 1 mld EUR,
trwaty batalie o mozliwos¢ zamiany tych zobowigzan fi-
nansowych na inwestycyjne, podobnie jak to sie stato ze
zmienionymi wcze$niej ustawg wygoérowanymi optatami
za koncesje miedzymiastowe i miedzynarodowe od ope-
ratoréw sieci stacjonarnych. Mowa byta nawet o zamianie
zobowiazania na zakupy przez operatoréw GSM/UMTS
laptopéw dla ucznidéw, ale budzet nie odpuscit. Dopiero
w 2005 r. wpuszczono na rynek czwartego operatora, mie-
dzynarodowa grupe P4. P4 koncesje dostata jeszcze jako
Netia Mobile, ale zaraz zmienita nazwe na Play. Bardzo od-
waznym krokiem byta decyzja Playa o dziataniu tylko w te-
lefonii 3G - w tacznosci 2G udato sie naméwic regulatora do
zezwolenia na skorzystanie z roamingu krajowego w sieci
Plus Polkomtela (do 2019 r., obecnie gtéwnie w sieci Oran-
ge). Mimo poczatkowej,drogi przez meke” w pozyskiwaniu

1 Do 115 kbps w technologii HSCSD, jesli sie¢ obstugiwata faczenie 8 slotéw czasowych
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zezwolen na stawianie wiasnych stacji bazowych (w sie-
ciach 3G nazywanych Node B), co opéznito start Playa o po-
nad pot roku, od marca 2007 r. sie¢ rozwijata sie tak szybko,
ze wedtug corocznych raportéw UKE w latach 2017-2020r.
zajmowata juz pierwsze miejsce w udziale w rynku pod
wzgledem liczby uzytkownikéw (28-29%).

Liczba aktywnych kart SIM na koniec | kwartatu 2021 r.

Orange 15,8
Play 154
Plus 12,8

T-Mobile 11,2
pozostate 2,1

Na podstawie https://www.my-mobile.pl
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I w Polsce, i na catlym Swiecie zaréwno operatorzy, jak i uzyt-
kownicy wiazg spore nadzieje z sieciami 5G - ale nie tylko
z powodu osigganych w nich wysokich predkosci transmi-
sji. Z wysokich predkosci i niskich opéznien zgodnych ze
specyfikacjami ITU-R (patrz tabela) moga sie cieszy¢ mito-
$nicy ogladania filmoéw i seriali oraz transmisji sportowych

Zrédto: na podstawie danych GUS

na komérkach czy uczestnicy gier online. Wazniejsze sg jed-
nak inne charakterystyki 5G, dzieki ktérym mozna je wyko-
rzystywac w trzech réznych obszarach zastosowan.

Podstawowe parametry sieci 3G, 4G i 5G

Predkos¢ transmisji (Mb/s)

Opéznienia
DL (downlink) UL (uplink)
3G/UMTS 14,4 5,5 100-500
AL 100-300 50-75 10-200
-Advanced
5G 400-3000 500-1500 1-20

Na podstawie publikacji ITU i innych

Niezwykle istotng z punktu widzenia zastosowan cecha ar-
chitektury sieci 5G jest mozliwos¢ jej segmentowania (ne-
twork slicing). Poszczegdlne segmenty (zwane tez plastrami)
moga dziata¢ z réznymi parametrami, w zaleznosci od wa-
runkéw i potrzeb. Dzieki temu mozna tworzy¢ w tej samej
infrastrukturze fizycznej wirtualne niezalezne sieci logiczne,
kazdy segment (plaster) jest odizolowana siecig o parame-
trach dostosowanych do sposobu wykorzystania. W dodat-
ku dzieki wysokiej wydajnosci widmowej (do 30 bitéw/sek/
Hz - dla poréwnania wydajnos¢ widmowa sieci 4G siega 2 bi-
téw/sek/Hz)2, osiaganej dzieki zaawansowanym technikom
kodowania sygnatu w sieciach 5G mozna jednoczesnie ob-

2 Wydajnos¢ widmowa okresla efektywnos¢ wykorzystania pasma radiowego. W sieciach komérkowych uzywa sie takze
wskaznika wydajnosci w bit/s/Hz na jednostke obszaru lub na stanowisko, ktéry pokazuje, jak wielu uzytkownikéw lub ustug
mozna jednoczesnie obstuzy¢/dostarczyc przez pasmo o danej czestotliwosci radiowej na zdefiniowanym obszarze.



stuzy¢ do 1 mln urzadzen na km?2 (w sieciach LTE 1 mIn urza-
dzen, ale rozproszonych na obszarze 500 km?).

Wspomniane trzy gtéwne obszary zastosowan 5G, ktére
mozna realizowac jako trzy ,plastry”to:

= eMBB (enhanced Mobile Broadband) — dostep wysokich
predkosci;

= URLLC (Ultra Reliable Low Latency Communications) - za-
stosowania wymagajace bardzo niskich op6znien (poni-
zej 1 ms) i/lub wysokiej niezawodnosci (stopy btedow);

= mMTC (massive Machine Type Communications) - maso-

wa obstuga urzadzen Internetu Rzeczy (loT).

Zastosowania eMBB to nie tylko szerokopasmowy dostep
w ruchu (np. w samochodzie czy w pociggu), lecz takze FWA
(Fixed Wireless Access) — bezprzewodowy dostep stacjonar-
ny stanowiacy alternatywe dla sieci przewodowych, ze
zblizong do takich sieci gigabitowg predkoscia i opdznie-
niami rzedu 4-5 ms.

Segment URLLC z uwagi na czasy opdznien nawet ponizej
1 ms oraz stope btedéw na poziomie 10-5 to zastosowania
w transporcie, w tym transporcie autonomicznym, w ener-
getyce, a takze w rozwigzaniach rzeczywistosci rozsze-
rzonej i wirtualnej (AR/VR), przydatnych w bardzo wielu
dziedzinach.

W segmencie mMTC wykorzystuje sie przede wszystkim wy-
nikajaca z wysokiej wydajnosci mozliwos$¢ obstugi do 1 min
urzadzen (np. urzadzen loT) na km? a wiec parametr po-
trzebny w takich dziedzinach, jak: przemyst 4.0, miasta inteli-
gentne czy osobiste czujniki stosowane w ochronie zdrowia.

Cafa sie¢ 5G realizowana jest w zunifikowanej architektu-
rze All-IP z zastosowaniem protokotu IPv6, obstugujacego
wielokrotnie rozszerzona przestrzen adresowa. Poszcze-
golne ,plastry” sieci moga by¢ zarzadzane niezaleznie od
siebie i dynamicznie rekonfigurowane w zaleznosci od
warunkoéw i potrzeb.

Wedtug danych GSA, $wiatowego stowarzyszenia producen-
tow sprzetu dla sieci mobilnych, w korcu wrzesnia 2021 .
796 operatoréw w 240 krajach i regionach dostarczato ko-
mercyjne ustugi LTE mobile i/lub FWA, za$ 180 operatoréw
w 72 krajach i regionach ustugi mobilne i/lub stacjonarne 5G.

Zaczyna sie juz wylaczanie ustug poprzednich generacji
(2G/3G), przy czym ze wzgledéw praktycznych wczesniej
zaczeto wylgczac sieci 3G. W Europie wiekszos¢ operatoréw
ma zamiar rozpocza¢ wytaczanie 3G juz w ciagu najblizszych
dwoch lat, a wytaczanie sieci 2G (zapewniajacej tacznosc
gtosowg z wykorzystaniem starszych telefonéw i w obsza-
rach o niskiej gestosci sieci) odkfada na lata po 2025 r.3. Na
przyktad w Czechach, Grecji, Holandii, Niemczech i Norwe-
gii niektorzy operatorzy juz wytaczyli 3G - albo catkowicie,
albo tylko w wyzszych pasmach, przeznaczajac zwolnione
czestotliwosci na 4G i 5G4,

Wedtug prognoz zaprezentowanych w czerwcowym wyda-
niu corocznego raportu ,Ericsson Mobility Report”> w 2026 r.
na $wiecie ma juz by¢ 3,5 mld uzytkownikéw 5G (liczac ter-
minale mobilne oraz FWA, bez uwzgledniania urzadzen loT),
a wiec udziat 5G w ogélnej liczbie uzytkownikéw/abonamen-
téw, ktdra w 2026 r. ma siegnac 8,8 mld, bedzie juz istotny.

Na razie w Europie do wykorzystania komercyjnego
— obok czestotliwosci wspotdzielonych z 4G - przewi-
dziano trzy gtéwne pasma:

pasmo 700 MHz - dajace zasiegi rzedu kilku kilome-
tréw, dobre przenikanie do wewnatrz budynkdw,
predkosci do 50-250 Mb/s i wydajnos¢ widmowa
przyblizong do 4G (2 b/s/Hz);

pasmo 3,4-3,8 GHz - charakteryzujace sie zasiegiem
kilkuset metréw, wysokimi predkosciami (gtéwnie dla
segmentu eMBB) i dobra wydajnoscia (4-8 b/s/Hz);

pasma wysokich czestotliwosci (26/39/42 GHz)
- z zasiegiem rzedu 200-500 m, gigabitowymi
predkosciami i wydajnoscia widmowa siegajaca
30 b/s/Hz.

Pewnym problemem wykorzystania pasm wysokich cze-
stotliwosci jest stabe przenikanie fal radiowych tych cze-
stotliwosci do wewnatrz budynkéw. W nowoczesnych biu-
rowcach stosuje sie coraz wiecej szkta termicznego, w tym
takze fotowoltaicznego, ktére stanowi skuteczng zapore dla

3 Uzytkownicy nowszych telefonéw (i operatorzy, ktérzy umozliwiaja taka ustuge) moga korzystac z facznosci gtosowej w try-

bie VoLTE (Voice-over-LTE).

W Polsce T-Mobile w pazdzierniku br. wytaczyt 3G w pasmie 2100 MHz, zostawiajac 3G w pasmie 900 MHz.

5 https://www.ericsson.com/4a03c2/assets/local/reports-papers/mobility-report/documents/2021/june-2021-ericsson-mobi-

lity-report.pdf
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facznosci w pasmach gigahercowych. Problem ten trzeba
bedzie rozwigzywac poprzez odpowiednia architekture sie-
Ci — rozmieszczenie stacji bazowych wewnatrz pomieszczen.

Regulatorzy przydzielajacy pasma czestotliwosci maja dwa
istotne dylematy:

w jaki sposéb przydziela¢ pasma operatorom: za wyli-
cytowane w aukcjach wielkie kwoty (zasypujace dziury
budzetowe, oczywiscie ptacone przez operatoréw za
pienigdze uzytkownikéw ich sieci), czy za stosunkowo
umiarkowang optate administracyjng w ,konkursach
pieknosci” (co jednak wymaga bardzo starannego przy-
gotowania warunkéw oceny ofert, bywa tez duzo bar-
dziej podatne na protesty uczestnikoéw konkurséw);

jak szerokie fragmenty pasma przydziela¢ poszczegdl-
nym operatorom.

Z nieubtaganych praw fizykiiinformacji (twierdzenie o prze-
pustowosci Shannona-Hartleya) wynika, ze przepustowos¢
transmisji mozna zwiekszyc albo przez podwyzszenie mocy,
albo przez zmniejszenie szumow (polepszenie stosunku sy-
gnatu do szumu), albo przez zwiekszenie szerokosci pasma.
Te mozliwosci sg ograniczone z réznych powodoéw.

Moc sygnatu mozna podwyzsza¢, ale pocigga to za sobg
zwiekszenie zuzycia energii, a gérnym putapem sg ustalo-
ne normy wielkosci emisji. Kwestia jest drazliwa spotecznie
- pamietamy obawy, protesty, a nawet préby podpalania
masztéw stacji bazowych.

Mozna polepszy¢ stosunek sygnatu do szumu, wprowa-
dzajac coraz bardziej zaawansowane metody kodowania
sygnatu. Stosowane sg rézne adaptacyjne techniki modula-
¢ji, wielodrogowosci sygnatu, zwielokrotniania przestrzen-
nego. Wszystko to jednak komplikuje systemy, wymagajac
odpowiednich rozwigzan sprzetowych (w tym ztozonych
systemdw antenowych) i software'owych, podwyzszajac tez
Lnarzut administracyjny” elementéw kodujacych na sygna-
le uzytkowym. W systemach wielodrogowych pojawiaja sie
tez — wynikajace z istoty tych technik — problemy m.in. z kil-
koma przesunietymi w czasie kopiami tego samego sygnatu
radiowego czy z interferencjami miedzysymbolowymi.

Z szerokoscig przydzielanego pasma pewien problem maja
regulatorzy. Ze wspomnianego twierdzenia Shannona-Har-
tleya wynika, ze im szersze jest pasmo, w jakim prowadzona

jesttransmisja, tym wieksza jest predkos¢iwydajnos¢. Obec-
nie operatorzy dziatajacy w Polsce dysponujg na réznych
czestotliwosciach ré6znymi segmentami - od 2 x 4,4 MHz
do 2 x 15 MHz w architekturze FDD6 (grupa Cyfrowego Pol-
satu/Polkomtela ma tez blok 50 MHz w architekturze TDD”
w pasmie 2600 MHz). Tymczasem do osiggania wysokiej
przepustowosci 5G potrzebne sg pasma duzo szersze. Na
przyktad w anulowanej polskiej aukcji w marcu 2020 r. UKE
zamierzato w pasmie 3,6 GHz przydziela¢ bloki po 80 MHz,
we wrze$niowej aukcji w Norwegii w pasmie 2600 MHz
przydzielono pasma 2 x 30 i 2 x 40 MHz (FDD), za$ w pasmie
3,6 GHz - bloki od 80 do 120 MHz kazdy. W pionierskiej pod
tym wzgledem Finlandii w 2018 r. w pasmie 3,4-3,8 GHz
przydzielano bloki po 130 MHz, za$ w ubiegtorocznej au-
kcji na pasmo 26 GHz - bloki po 800 MHz. Im wyzsze cze-
stotliwosci, tym wieksze ,kawatki” pasma mozna na nich
udostepnia¢, natomiast w wykorzystywanych do tej pory
przez 3G pasmach ok. 2 GHz regulator — zwiaszcza taki bli-
zej wspotpracujacy z ministrem finanséw — ma dylemat:
sprzeda¢ mniej blokéw szerszych (ale miliardéw juz sie za
nie i tak nie wezmie), czy wiecej wezszych...

Co dalej - 6G, ...?

Sieci 5G i planowane dalsze generacje to juz sieci w petni
o charakterze SDN/SDR (Software Defined Networks/Softwa-
re Defined Radio - sieci definiowane programowo8). Roz-
wigzania w takich sieciach charakteryzuja sie stosowaniem
uniwersalnych sprzetowych uktadéw ,generycznych”. Para-
metry transmisji i ogélnie: dziatanie urzadzen i sieci uzysku-
je sie poprzez odpowiednia prace oprogramowania steru-
jacego. Pozwala to na dynamiczne rekonfigurowanie nie
tylko sposobu dziatania danego urzadzenia, lecz takze catej
sieci lub jej fragmentéw, w tym wspomnianych ,plastréw’,
odpowiednio do potrzeb i warunkéw otoczenia (chwilowe
obcigzenie, warunki propagacji fal radiowych, oddziatywa-
nie innych sieci, predkos¢ ruchu terminala itp.).

Zaprojektowac taka sie¢ potrafia ludzie wspierani rozliczny-
mi specjalistycznymi programami do projektowania jej to-
pologii, parametréw, urzadzen itp., bo tak sie to robi juz od
dobrych kilku(nastu) lat. Kluczowym elementem biezacego
zarzadzania siecig, w tym parametrami tysiecy i milionéw
dziatajacych w niej urzadzen, bedzie jednak oprogramowa-
nie potrafigce w czasie rzeczywistym reagowac na zmienia-
jace sie warunki i potrzeby, odpowiednio zmieniajac dziata-
nie sieci i jej elementdéw. Da¢ sobie z tym rade potrafig tylko

6  Frequency Division Duplex - transmisja z podziatem czestotliwosci, odbywajaca sie jednoczesnie w dwdch réznych

przedziatach czestotliwosci.

7 Time Division Duplex - transmisja z podziatem czasu, odbywajaca sie w tym samym pasmie w naprzemiennie

przydzielanych szczelinach czasowych.
8 W zasadzie takimi sieciami sg juz sieci 4G.
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systemy korzystajace z metod sztucznej inteligencji, uczace E:==. 5G w pasmie 700 MHz a KSC

sie dziatania na zebranych w praktyce danych rzeczywi-

stych, uzywanych najpierw do trenowania algorytméw, W kolejnych wersjach projektu nowelizacji ustawy o Kra-

a poézniej do ich doskonalenia i modyfikowania na podsta- ~ jowym Systemie Cyberbezpieczenstwa pojawit sie pomyst

wie doswiadczen z eksploatacji sieci. utworzenia panstwowego podmiotu — Operatora Strate-
gicznej Sieci Bezpieczeristwa (OSSB). Moze nim by¢ jed-

Na horyzoncie badawczym i planistycznym sg juz sieci 6G, noosobowa spoétka Skarbu Panstwa, bedaca jednoczesnie

w ktérych osiagane maja by¢ predkosci do 3 Tb/s i opdznienia operatorem telekomunikacyjnym. Podmiot ten ma powo-

rzedu 0,1 do 1 ms. Dziata¢ maja w kolejnych wersjach proto-  ta¢ spétke kapitatowa o nazwie ,Polskie 5G”, ktéra bedzie

kotéw IPv6+, umozliwiajacych dziatanie sieci jako App-Aware, hurtowym operatorem sieci 5G w pasmach 713-733 MHz

automatycznie dostosowujacej swoje parametry do charak- i 768-788 MHz.
teru i potrzeb obstugiwanych aplikacji sieciowych. Nazywa
sie je takze sieciami Cloud Native — przeniesienie wiekszosci  ,Polskie 5G” bedzie zobowigzane do zapewnienia infra-

infrastruktury software'owej tych sieci do chmury ma umoz-  struktury dostepowej na terenie catego kraju. Ma ofero-
liwi¢ adaptacyjne, dynamiczne dostosowywanie nie tylko pa- ~ wac ustugi hurtowe z priorytetyzacjg ruchu w sytuacjach
rametréw sieci, lecz takze jej architektury i topologii. Sieci 6G zagrozenia bezpieczenstwa publicznego. Finansowanie
dziata¢ beda w pasmach bardzo wysokich czestotliwosci: od ~ tacznosci strategicznej ma sie odbywac przez rzadowy
100 GHz az do 3 THz. Maja znalez¢ zastosowanie w pofaczeniu ~ fundusz (ok. 1 mld zt), zasilany optatami za czestotliwosci
$wiata realnego, w tym biologicznego, z jego cyfrowa repre-  w pasmach 700 MHz i 3,6 GHz. Na razie trwa tzw. refarming
zentacja, majg obejmowac takze tacznos¢ satelitarna. Oczeku- ~ pasma 700 MHz, do tej pory zajmowanego przez naziemna
je sie, ze pierwsze sieci 6G uruchomione zostang ok. 2030 r. telewizje cyfrowa.

Zasady wykorzystywania czestotliwosci radiowych okreslane sa przez ITU-R, Sektor Radiokomunikacji Miedzynarodo-
wego Zwigzku Telekomunikacyjnego, specjalistycznej agendy ONZ. Polska jest cztonkiem ITU od 1921 r. Przeglady,
ustalenia i korekty przydziatéw pasm dokonywane sa na Swiatowych Konferencjach Radiokomunikacyjnych (WRC)
odbywajacych sie co kilka lat. Pierwsza odbyta sie w 1903 r.; konferencja w 1912 r. miata miejsce kilka miesiecy po kata-
strofie Titanica i jednym z jej rezultatéw byto ustalenie zasad fgcznosci ratunkowej w zegludze morskiej.

NaWRC-15 w 2015 r. przeznaczono dla 5G pasmo 700 MHz w Regionie 1 (Europa, Afryka, teren b. ZSRR, Mongolia, Bliski
Wschdd) orazw kilku krajach Regionu 3 (Azjai Oceania), a takze pasmo 3,4-3,8 GHzdla Regionu 1, Regionu 2 (obie Amery-
ki) orazniektérych krajéw Regionu 3. NaWRC-19 okreslono wykorzystanie pasm wysokich (24,25-27,5 GHz, 37-43,5 GHz,
45,5-47 GHz, 47,2-48,2 GHz oraz 66-71 GHz) oraz ,koegzystencji” z pasmami badawczymi i tgcznosci satelitarnej
(23,6-24 GHz i 24,25-27,5 GHZ). W programie WRC-23 zapowiedziano uporzadkowanie pasm 3300-3400 MHz,
3600-3800 MHz, 4800-4990 MHz, 6425-7025 MHz, 7025-7125 MHz oraz 10-10,5 GHz.

20




[ B

-

& i

Zrédto: https://www.futuresplatform.com/blog/can-we-use-nanobots-cure-cancer

Cyfrowe ingerencje
w tozsamosc¢ cziowieka

Pandemia spowodowana przez wirusa SARS-Cov2 odbita sie w swiecie szerokim
echem lockdownoéw, zablokowanych szpitali i nadmiarowych zgonéw. Jednak
ma ona tez swoje drugie dno - stata sie katalizatorem przemian zachodzacych
zarowno w technice, jak i w sSwiadomosci przecietnego cztowieka.

Profesor Klaus Schwab, zatozyciel i prezes Swiatowego Fo-
rum Ekonomicznego (WEF) organizujgcego m.in. znane
konferencje finansjery i politykéw w Davos, napisat w swojej
niedawno wydanej ksigzce ,Covid-19. The great reset”: Wielu
z nas zastanawia sie, kiedy sytuacja wrdci do normy. Krétka od-
powiedZ brzmi: nigdy (...) poniewaz pandemia koronawirusa
stanowi fundamentalny punkt zwrotny (...) Nadchodzq rady-
kalne zmiany o takich skutkach, ze niektdrzy eksperci odnoszq
sie do ery przed koronawirusem (BC) i po koronawirusie (AC).

m == Cywilizacja na rozstaju drég

Schwab nie ukrywa, ze obecnie coraz czesciej wieksza prze-
szkoda w dalszym postepie staja sie problemy etyczne i opo-
ry ludzi przed wprowadzaniem nowych technologii, a nie
bariera technologiczna jako taka. Dlatego pandemia ma by¢
punktem zwrotnym w nadchodzacym przewrocie techno-
logicznym, okre$lonym wczesniej przez Schwaba mianem
,czwartej rewolucji przemystowej” Na dowdd swojej tezy
przytacza on rézne przyktady — m.in. pisze o firmie, ktéra z po-
wodu pandemii w ciggu dwdch tygodni wdrozyta program

\
Al
z wyksztatcenia specjalista gazownictwa i gérnictwa naftowego,
przygode z informatyka rozpoczat w korcu lat 80. XX wieku od
wspotpracy z wydawnictwem ,Lupus’, gdzie publikowat teksty
gtéwnie w dwutygodniku,,PCkurier” i miesieczniku ,Enter”.
Wspottworca pierwszego w Polsce informatycznego czasopisma
B2B,MRK" (1997). Byly redaktor naczelny miesiecznika ,Reset’,
wspotpracownik wielu innych tytutéw (magazyn, WWW’,

,IT Reseller’; ,Komputer Swiat”). Obecnie freelancer,
wspétpracuje m.in. z warszawska komunikacja miejska.

Jacek Grabowski
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cyfrowej platformy sprzedazowej wczesniej zaplanowany na
18 (1) miesiecy, ratujac sie w ten sposéb przed bankructwem.

Lawinowy wzrost sprzedazy i kontaktéw online spowodo-
wany koronawirusem zwigzat jeszcze silniej z Internetem
zaréwno pojedynczych ludzi, jak i firmy, powodujac btyska-
wiczne poszerzenie zakresu cyfryzacji stosunkéw spotecz-
nych. Potaczenie z globalng siecia stato sie nagle konieczno-
Scia. Przykfad ten pokazuje nam, ze koronawirus wytworzyt
sytuacje, w ktdrej technologie juz istniejace i rozpowszech-
nione, ale wczesniej traktowane przez czes¢ ludzi nieufnie,
czy tez niespiesznie wdrazane, mogg nagle przyspieszy¢
i znalez¢ sie w centrum zainteresowania. Jest to szczegdlnie
interesujgce w kontekscie takich dziedzin, wokét ktérych
pojawia sie najwiecej etycznych znakéw zapytania. Moze-
my tu np. wskazac robotyke, sztuczng inteligencje, genety-
ke czy bardziej ogdlnie - medycyne.

E:==. Umyst z tozsamoscia cyfrowa

Wiele wskazuje na to, ze zblizamy sie nie tylko do momen-
tu tzw. technologicznej osobliwosci, w ktérym Al wyprzedzi
mézg ludzki, lecz takze do chwili, w ktérej komputery i zwia-
zana z nimi nasza tozsamos$¢ cyfrowa zostang zintegrowane
z naszymi ciatami, a moze nawet z ukladem nerwowym. Wte-
dy komputerowa ,dZwignia” dla umystu bedzie dyktowac
swoje madrosci bezposrednio do naszych mysli... Sztuczna
inteligencja wspomoze inteligencje naturalna. Niemozliwe?
Fantastyczne? W raporcie ,Deep Shift’, opracowanym przez
WEF w 2015 r. i obficie cytowanym przez Klausa Schwaba,
wskazany jest rok 2025 jako moment pojawienia sie wszcze-
pianego telefonu komoérkowego. Czytamy tam: (...) wszcze-
piane urzqdzenia prawdopodobnie bedq mogty przekazywaé
mysli wyrazane zwykle werbalnie za pomocq ,wbudowanego”
smartfona, oraz potencjalnie niewyrazone mysli lub nastroje
poprzez odczytywanie fal mézgowych i innych sygnatéw.

Przygotowania do transformacji ciata cztowieka przez wszcze-
pianie elektroniki trwaja juz od jakiego$ czasu. Najprostszym
przykfadem jest rozrusznik serca.,Biohacking’, ,biohackerzy
- to terminy okreslajace oddolne ruchy spoteczne lub indy-
widualnych hobbistéw/technologicznych freakéw, ktérych
celem jest przeprowadzanie réznych eksperymentéw ma-
jacych w domysle na celu ,udoskonalenie” cztowieka. Nie
przypadkiem odwotuja sie one do hackingu, cho¢ rozumia-
nego w sposob szlachetny - jako prawo dostepu do infor-
macji. W dawniejszych czasach biohacking opierat sie raczej
na naturalnych $rodkach i metodach, np. stymulowaniu mé-
zgu poprzez odpowiednia kombinacje diety, dyscypliny snu
i ¢wiczen. Obecnie coraz czesciej mamy do czynienia z tzw.
hard biohackingiem, w ktérym role zaczynaja gra¢ wszcze-
piane implanty czy endoprotezy réznych typow.

"

W Polsce od niedawna moéwi sie o podskdrnym wszcze-
pianiu implantéw RFID | NFC, utatwiajacych np. ptatnosci
zblizeniowe czy logowania do komputeréw. Na razie takie

Implant
Zrédto: https://medicalfuturist.com/rfid-implant-chip/

implanty sa u nas relatywnie mato przydatne. Poza Polska
jest to jednak technika znana znacznie dtuzej i w niekto-
rych krajach bardzo popularna, uzywana np. przez firmy do
identyfikacji pracownikéw. Oczywiscie nie sg to implanty
wchodzace w interakcje z naszym umystem czy systemem
nerwowym, tylko proste czujniki komunikacyjne z zapisa-
nymi danymi, reagujace na inne urzadzenia i wspotpracuja-
ce z nimi. Niemniej, jak wszystko wskazuje, jest to dopiero
pierwszy, najnizszy stopien integracji ciata cztowieka z jego
cyfrowa tozsamoscia i otaczajacymi urzadzeniami.

Wszczepianie implantéw to inwazyjna, niekoniecznie mita
metoda, grozaca konsekwencjami w postaci zakazen i cho-
réb skory. Dlatego w zaawansowanych badaniach znajduja
sie takze inne techniki integracji ciata cztowieka z elektro-
nika. Jednym z przyktadéw moga by¢ tzw. cyfrowe tatuaze
(smart tattoos). Z rzeczywistymi tatuazami nie majg one
zbyt wiele wspdlnego, chodzi o rodzaj silikonowej mem-
brany wszczepianej pod skére i zawierajacej elementy elek-
troniczne niepotrzebujace dodatkowego zasilania. Taki ,ta-
tuaz” miatby pofaczenie z uktadem nerwowym cztowieka
i mogtby by¢ wykorzystywany do réznych celéw, w tym np.
do sterowania i wspétpracy z implantami elektronicznymi,
choc¢by ze wspomnianym smartfonem. Opracowano nawet
metode, dzieki ktérej nasz organizm nie odrzucatby takiego
Jtatuazu” jako ciata obcego i przeprowadzono z sukcesem
eksperymenty na zwierzetach. Na razie najwiekszym pro-
blemem tej techniki jest trwatos$¢ tatuazu’, ktéry zbyt szyb-
ko ulega zniszczeniu.
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Ratowanie zycia - kto bedzie przeciw?

Nieprzypadkowo wtasnie zdarzenie medyczne, w ktérym
pojawito sie realne i powazne zagrozenie zycia ludzi — czyli
pandemia — moze stanowi¢ dZzwignie dla nowych, kontro-
wersyjnych technologii. Wiele rozwigzarh mozna bowiem
wyttumaczy¢ koniecznosciag ratowania zdrowia i zycia czto-
wieka. Zaréwno implanty, jak i ,cyfrowe tatuaze” miatyby
przeciez zastosowanie np. w diagnostyce medycznej. Zinte-
growane z urzadzeniem komunikacyjnym (wszczepionym
smartfonem) czujniki pofgczone z systemem nerwowym
mogtyby btyskawicznie informowac lekarzy o zagrozeniu
zycia pacjenta, jednoczesnie dostarczajgc im wystarczaja-
co duzo informacji pozwalajacych na szybkie postawienie
diagnozy. Oprogramowanie sztucznej inteligencji zainsta-
lowane na domowym laptopie mogtoby tez pobierac i ana-
lizowac dane z czujnikéw, a potem stawiac rozpoznania.

To wszystko jest juz mozliwe nie tylko w teorii. Istnieja ze-
wnetrzne czujniki monitorujace cisnienie krwi czy puls,
moga one tez komunikowac sie z innymi urzadzeniami,
na ktérych jest np. zainstalowane konsumenckie oprogra-
mowanie zbierajace i analizujgce dane np. do treningdw.
Istnieje juz takze catkiem zaawansowane oprogramowa-
nie medycznej sztucznej inteligencji. Na przyktad lekarze
z Uniwersytetu Nottingham zastosowali system Al do ana-
lizy rutynowych danych diagnostycznych kilkuset tysiecy
pacjentéw. System nie tylko osiagnat nieco lepsza doktad-
nos¢ diagnoz niz lekarze (o 2 proc.), ale dzieki niemu uda-
fo sie zapobiec powaznym konsekwencjom zdrowotnym
u ponad 300 oséb. Kwestig czasu jest wiec rozwigzanie kil-
ku probleméw technologicznych i zestawienie wszystkich
elementéw w catos¢, zeby uzyskac rewelacyjne medyczne
narzedzie diagnostyczne.

m o= Nanoprzejazdzka wewnatrz cztowieka

Wszczepiane czujniki moga jedynie dostarcza¢ informacji
stuzacej do postawienia diagnozy; w planach s3 juz prze-
fomowe technicznie narzedzia, ktére umozliwiag takze le-
czenie. Potzartem mozna powiedzie¢, ze inspiracja byta
,Fantastyczna podréz” Isaaca Asimova, w ktérej zminiatu-
ryzowana t6dz podwodna wraz z zalogag medyczna zostata
wpuszczona do organizmu cztowieka, a lekarze dokonali
precyzyjnej operacji skrzepu moézgu, ratujac zycie pacjen-
ta. Dzi$ mamy juz mikroskopijne nanoroboty pracujace
wewnatrz ciata pacjenta. Pojecie ,nanorobot” w kontekscie
medycznym jest przy tym bardzo szerokie: moga to by¢ za-
rowno mikroskopijne maszyny, jak i,roboty” biologiczne.

Najprostszym przyktadem juz stosowanego mikrourzadze-
nia medycznego pracujagcego wewnatrz organizmu jest tzw.
kapsutka endoskopowa. W $rodku kapsutki o wymiarach
26 lub 30x11 mm (podobnej do takich, w ktérych przyjmuje-
my np. preparaty witaminowe) znajduje sie specjalna kamera
cyfrowa z obiektywem, lampa LED, antena i nadajnik. Istotna

czescig zajmujacg niemal potowe objetosci urzadzenia jest
bateria, ktéra musi zapewnic zasilanie przez caty czas bada-
nia trwajacego kilka godzin. Do ciata pacjenta na czas bada-
nia przyklejane sa elektrody-anteny potaczone z odbiorni-
kiem gromadzacym zdjecia robione przez kamere.

E:==. Kapsutka to jeszcze nie robot

Kapsutka endoskopowa dziata wtasciwie na slepo. Ruch za-
pewniajg jej naturalne wiasciwosci organizmu cztowieka,
a urzadzenie jest po jakims$ czasie wydalane naturalng dro-
ga. Lekarze podczas badania nie maja mozliwosci dokfad-
nego zlokalizowania miejsca, w ktérym znajduje sie kap-
sutka w danym momencie, nie moga tez stwierdzi¢, jakie
jest jej potozenie wzgledem fotografowanych narzadoéw,
ani w jakim doktadnie miejscu badanego narzadu znajduja
sie sfotografowane zmiany chorobowe. Kamera w kapsutce
dostarcza mase fotografii (ok. 50 tys.), ale sg to obrazy przy-
padkowe, przedstawiajace to, co uchwyci obiektyw z od-
powiednio szerokim katem widzenia. Analiza takiej liczby
obrazéw o niezbyt wysokiej rozdzielczosci jest oczywiscie
czasochtonna i bardzo trudna, dlatego pomocne sg w niej
m.in. odpowiednie programy komputerowe.

PillCam’

capsule endoscopy

Kapsutka endoskopowa
Zrédto: https://hamiltongi.com/capsule-endoscopy/

Przyktad kapsutki pokazuje, ze w obecnych badaniach na-
ukowcoéw nad nanorobotami medycznymi najwieksza role
graja dwie kwestie: sterowanie ruchem i naped. Obie zreszty
s trudne do rozwiazania, cho¢ pojawiaja sie rézne propozy-
cje. Jednym z bardziej zaawansowanych i rokujacych duze
nadzieje rozwigzan jest projekt MANIAC (Magnetically Ali-
gned Nanorods in Alginate Capsules). Zastosowano w nim
pole magnetyczne do sterowania alginianowymi zelowymi
kapsutkami, w ktérych zostajg zatopione specjalne nano-
preciki. Dzieki nim kapsutka reaguje na zewnetrzne pole
magnetyczne i moze by¢ prowadzona wewnatrz organizmu,
np. precyzyjnie dostarczajac lekarstwo lub robigc zdjecia. Ba-
dania wykazaty, ze kapsutka MANIAC jest zdolna do zawraca-
nia,pod prad”w cieczy imitujacej ptyn mézgowo-rdzeniowy
i moze réwniez — w pewnym zakresie — wspinac sie pod gore.

Istniejg takze inne propozycje magnetycznego napedu
nanorobotéw, wykorzystujace szczegdlny rodzaj nano-
struktury ze stopu zelazowo-platynowego o wtasciwosciach
magnetycznych przewyzszajacych najsilniejsze znane mikro-


https://hamiltongi.com/capsule-endoscopy/

magnesy (NdFeB), przy jednoczesnym zachowaniu stabilno-
$ci chemicznej i biozgodnosci. Naukowcy z trzech o$rodkéw:
Instytutu Nanotechnologii Russella Berriee, Instytutu Mak-
sa Plancka i Uniwersytetu w Stuttgarcie opanowali proces
technologiczny i wytworzyli na bazie tego materiatu ,nano-
$migta” przypominajace ksztattem rozciggniete wiertta.
Takie ,nano$migto” jest wielkosci bakterii, moze by¢ sterowa-
ne wzglednie stabym polem magnetycznym i ma zdolnos¢
poruszania sie z predkoscia rzedu 13 wiasnych dtugosci na
sekunde. Za jego pomocg mozna réwniez aktywnie dostar-
czac np. geny do komérek, lekarstwa itd.

m_==_ Roboty biologiczne

Jednym z trendéw w medycynie, ktére szybko rozwinety sie
zwiaszcza od czasu odkrycia przez Jennifer Doudna i Em-
manuelle Charpentier (Nobel 2020) metody edycji genéw
znanej jako CRISPR-Cas9, jest modyfikowanie bakterii i wi-
ruséw w taki sposéb, zeby mogty one — wniknawszy do or-
ganizmu cztowieka - reprogramowac chore komoérki w celu
ich wyleczenia. Konstrukcja wiruséw jest na tyle prosta, ze
dos¢ tatwo je zmieniac i wykorzystac jako nosniki wybra-
nych genéw. Po wniknieciu w komérke taki wirus ,progra-
muje” ja, przekazujac inny zestaw instrukcji. Naukowcy z in-
stytutu onkologicznego w Sao Paulo pod kierownictwem
Bryana Erica Straussa na podstawie reprogramowanego wi-
rusa przeprowadzili na myszach eksperymentalng terapie
zwalczajacg raka prostaty. Myszom wszczepiono ludzkie
komérki rakowe i po utworzeniu sie guzéw wstrzykiwano
bezposrednio do nich zmodyfikowanego wirusa, ktory re-
programowat komorki guza w taki sposéb, aby obumarty.
Wyniki badan byly zachecajace, przy czym okazato sieg, ze
najlepsze efekty daje symultaniczne stosowanie terapii
Jwirusowej” i klasycznej chemioterapii.

MANIAC
Zrédto: https://www.mdpi.com

Jeszcze bardziej szokujagcym i niekonwencjonalnym wyna-
lazkiem sa tzw. ksenoboty. Jest to zupetnie nowy organizm
~wyhodowany” przez naukowcéw wspomaganych sztucz-
na inteligencja. Uzyskano w ten sposéb biologiczne ,urza-
dzenie’, zresztg sami twdrcy moéwig o swoich odkryciach,
ze to nowa forma produkcji urzadzen. Postuzono sie tutaj
komputerowa symulacjg ewolucji organizmu stworzone-
go z pluripotencjalnych komoérek macierzystych pewnego

gatunku zab, nazywanego po facinie Xenopus laevis (stad
nazwa,ksenobot”). Na podstawie wynikéw dziatania symu-
lacji recznie ,zbudowano” prosty organizm, tagczac komérki
zaby w struktury zaprojektowane komputerowo. Wyniki
okazaly sie bardzo obiecujace, wstepne zatozenia zostaty
wypetnione, biologiczny ,robot” byt zdolny do poruszania
sie i samoregeneracji(!). Takie biourzadzenie moze ,zyc”
okoto tygodnia bez zewnetrznego Zrédta energii, potem
po prostu obumiera jak kazda inna komorka. Ksenobot nie
moze sie rozmnozy¢, nie mysli ani nie ma Swiadomosci.
Trudno powiedzie¢, czy jest zywy, chociaz nie jest martwy.
To pierwszy sztuczny — w petni tego stowa - organizm stwo-
rzony z naturalnego materiatu genetycznego.

Ksenobot
Zrédo: https://www.timesnownews.com

Wyzwanie dla swiata

Celowo skupitem sie w tym tekscie na takich aspektach
~wielkiego resetu” czy tez ,czwartej rewolucji przemysto-
wej’, ktére wydaja sie najbardziej kontrowersyjne. Cyfry-
zacja handlu i przemystu to zagadnienia, ktore tocza sie
W pewnym sensie mimo spoteczenstwa, zwykle niedo-
strzegane i banalizowane przez masy. Czy stusznie —to inna
sprawa, jednak fatwiej sie nam z nimi pogodzi¢ niz z tech-
nologiami gteboko wnikajagcymi w nasze ciata i umysty. Dla-
tego czekajacy nas szok technologiczny w postaci urzadzen
integrujacych sie z naszym ciatem, a moze i z psychikg, na
pewno jest czyms, co nietatwo bedzie zaakceptowac.

To jasne, ze cho¢ nowe technologie maja wiele pluséw, niosa
takze wiele potencjalnych zagrozen dla naszej prywatnosci,
intymnosci i wolnosci osobistej. Nawet przy zatozeniu, ze
~gentlemen’s agreement” miedzy spofeczenstwem a wia-
dza spowoduje, ze urzadzenia beda wykorzystywane tyl-
ko w ,dobrych” zastosowaniach, trudno nie przewidzie¢, ze
znajda sie tacy, ktorzy beda chcieli wykorzystac je w celach
LZtych”. Wspotczesne Chiny sg przyktadem, jak technologie
moga negatywnie wptywac na zycie prywatne obywateli.
Tak czy owak czeka nas w najblizszych latach koniecznos¢
dostosowania sie do nowego $wiata. Przeorientowaniu ule-
gnie wiele zagadnien etycznych. Bedziemy musieli zupetnie
inaczej spojrze¢ na siebie i swojg role w $wiecie.
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Trzecia linia obrony
w cyberbezpieczenstwie

+Waznym elementem zagwarantowania jakosci i przejrzystosci procesow oceny
zgodnosci sq przepisy dotyczace skarg. (...) skarga moze by¢ podstawa do podjecia
dziatan nadzorczych wobec danej jednostki, przeprowadzenia audytu czy kontroli
w tej jednostce”. To cytat z uzasadnienia nowelizacji ustawy o krajowym systemie
cyberbezpieczenstwa (uksc)(https://mc.bip.gov.pl/projekty-aktow-prawnych-mc/

projekt-ustawy-o-zmianie-ustawy-o-krajowym-systemie-cyberbezpieczenstwa-

oraz-ustawy-prawo-zamowien-publicznych.html). Czas ponownie wyjasni¢, co to

jest audyti jaka odgrywa role w cyberbezpieczenstwie.

Jak zaznaczono w Glosariuszu terminéw dotyczqcych kontro-
li i audytu w administracji publicznej (https://www.nik.gov.
pl/plik/id,3364.pdf) wydanym wspdlnie przez NIK, KPRM,
MF i MSW:

kontrola to przyjety system zarzadzania (procedury,
instrukcje, zasady, mechanizmy) stuzacy do uzyskania
racjonalnej pewnosci, ze cele zarzadzania zostang osia-
gniete;

audyt to badanie lub przeglad polegajacy na ustaleniu
stanu faktycznego, poréwnaniu go ze stanem wymaga-
nym (pozadanym) oraz dokonanie jego oceny.

Z kolei wedtug ustawy z dnia 15 lipca 2011 r. o kontroli
w administracji rzagdowej, przeprowadzenie kontroli ma na
celu ocene dziatalnosci jednostki kontrolowanej dokonana
na podstawie ustalonego stanu faktycznego przy zastoso-
waniu przyjetych kryteriéw kontroli. Czyli kontrola w admi-
nistracji rzadowej to de facto tradycyjny audyt.

Przytocze jeszcze moja wiasng definicje audytu opracowa-
na na podstawie zapiséw zawartych w réznych przepisach
oraz dokumentach uznanych podmiotéw zajmujacych sie
audytem i zapewnieniem (ang. assurance):

Joanna Karczewska

<
audytor Sl, ekspert ds. cyberbezpieczenstwa
i ochrony danych osobowych

Audyt to:

= przeprowadzenie niezaleznego badania/przegladu
stanu faktycznego,

= wydanie obiektywnej i niezaleznej oceny,

= przedstawienie wnioskéw i rekomendacji,

zgodnie z przyjetymi standardami i kryteriami oceny.
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KRI albo nie KRI

W 2013 r. The Institute of Internal Auditors opublikowat tzw.
position paper,The Three Lines Of Defense In Effective Risk
Management And Control” W dokumencie zdefiniowano
trzy linie obrony, ktére w kazdej organizacji sktadaja sie
na skuteczne zarzadzanie ryzykiem i efektywna kontrole,
wdrozone w organizacji:

Rada Nadzorcza/Komitet Audytu
Zarzad/Kierownictwo

Il linia

Kontrola Zarzadznie Audyt
zarzadcza ryzykiem wewnetrzny
Kontrola Zgodnos¢

wewnetrzna (compliance)

Tym samym podkreslono znaczenie audytu wewnetrznego
w zarzadzaniu takze ryzykiem wynikajacym z coraz wiek-
szego stosowania systemoéw informatycznych w dziatalno-
$ci wszelkich podmiotéw — duzych i matych.

Totez nalezy chwali¢ zapis zawarty w Rozporzadzeniu Rady
Ministréow zdnia 12 kwietnia 2012 r.w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinforma-
tycznych (w skrécie KRI) o zapewnianiu przez kierownictwo
podmiotu publicznego warunkéw umozliwiajacych realiza-
cje i egzekwowanie m.in. przeprowadzania okresowego au-
dytu wewnetrznego w zakresie bezpieczenstwa informacji,

Wykaz certyfikatéw uprawniajacych do prowadzenia

kontroli [audytu] systemoéw teleinformatycznych zawarty
w Rozporzadzeniu MSWiA z 2010 r.

nie rzadziej niz raz na rok. Audytu, nie kontroli. Audytu, ktéry
wskaze stabosci systemu zarzadzania bezpieczeristwem in-
formacji coraz czesciej przetwarzanych w systemach infor-
matycznych ,online — zdalnie — przez internet”. Audytu, kto6-
ry jednostka moze zleci¢ audytorowi zewnetrznemu. Sama
przeprowadzitam wiele audytéw KRI i zawsze we wspotpracy
z audytorem wewnetrznym, by mégt monitorowac realizacje
zalecen (standard audytu ISACA 1402 Follow-up Activities).

Zgodnie z RODO przeprowadzanie audytéw, w tym audy-
tow bezpieczenstwa przetwarzania, nalezy do inspektora
ochrony danych (ang. DPO). W jego przypadku Grupa Ro-
bocza Art. 29 w Wytycznych nr 243 na pierwszym miejscu
stawia wymog odpowiedniej wiedzy z zakresu krajowych
i europejskich przepiséw o ochronie danych osobowych
i praktyk, jak rowniez dogtebnej znajomosci RODO. | doda-
je: ,DPO powinien réwniez posiada¢ odpowiednia wiedze
na temat operacji przetwarzania danych, systeméw infor-
matycznych oraz zabezpieczen (ang. data security) stoso-
wanych u administratora i jego potrzeb w zakresie ochrony
danych” Troche martwi stowo ,réwniez’, bo deprecjonuje
umiejetnosci umozliwiajace fachowy audyt bezpieczen-
stwa przetwarzania. Sama jestem DPO i wiem, Ze to wtasnie
wiedza o zapewnianiu bezpieczenstwa teleinformatyczne-
go jest kluczowa dla ochrony danych osobowych w dobie
powszechnej cyfryzacji i zdalnego dostepu.

Ustawa o krajowym systemie cyberbezpieczenstwa takze
wprowadzita wymog audytéw (nie kontroli) bezpieczen-
stwa systemow informacyjnych w przypadku:

operatora ustugi kluczowej — co najmniej raz na 2 lata,

dostawcy ustugi cyfrowej — bez podania czestotliwosci,

podmiotéw publicznych — obowigzuje zapis KRI (zazna-
czono w uzasadnieniu do projektu ustawy).

Wykaz certyfikatéw uprawniajacych do przeprowadzenia
audytu u operatora ustugi kluczowej zawarty
w Rozporzadzeniu MCz 2018 .

Audytor SZBI wedtug normy PN ISO/IEC 27001

Audytor SZ ustugami informatycznymi wedtug normy PN
ISO/IEC 20000

Audytor systemu zarzadzania jakoscig wedtug normy PN
ISO/IEC 9001

CISA

CGEIT

CIA

CISSP

SSCP

EUCIP Professional, specjalizacja Audytor Sl

Audytor wiodacy SZBI wedtug normy PN-EN ISO/IEC 27001
Audytor wiodacy SZ ciggtoscia dziatania PN-EN ISO 22301
CISA

CISM

CRISC

CGEIT

CIA

CISSP

SScp

Certified Reliability Professional

ISA/IEC 62443 Cybersecurity Expert




m_=m_ Kryteria oceny

A po co sa kryteria oceny? By oceniac obiektywnie. Standar-
dy, normy, metodyki, wytyczne i dobre praktyki stanowig
zbiorowa madros¢ zawodowa specjalistow z catego swiata.
Korzystanie znich do oceny jest ze wszech miar rekomendo-
wane, bowiem zaréwno audytor, jak i audytowany beda wie-
dzie¢, z czym poréwnywany zostanie stan faktyczny. W ten
sposéb wykluczona zostaje uznaniowos¢. Dlatego standard
audytu ISACA 1004 UZASADNIONE OCZEKIWANIA (ang. Re-
asonable Expectation) zaleca audytorom, by podejmowali
sie wykonania audytu tylko wtedy, gdy jego przedmiotowy
zakres mozna oceni¢ na podstawie stosownych kryteridw.
Zas standard audytu ISACA 1008 KRYTERIA wymaga od
audytoréw, by wybierali kryteria oceny przedmiotowe-
go zakresu, ktére sa obiektywne, kompletne, relewantne,
wymierne, jasne, powszechnie uznane, miarodajne i zro-
zumiate przez lub dostepne dla wszystkich czytelnikow
i uzytkownikéw raportu. Wymienione standardy audy-
tu ISACA obowiazujg audytoréw z certyfikatami CISA,
CISM, CRISC i CGEIT.

W KRI wskazano podstawowe kryteria oceny systemu za-
rzadzania bezpieczenstwem informacji w postaci norm
PN-ISO/IEC 27001, 27002, 27005 i 24762 (norma wycofana
w 2016 r.). Wprawdzie w Wytycznych dla kontroli dziatania
systemow teleinformatycznych uzywanych do realizacji za-
dan publicznych wydanych przez Ministerstwo Cyfryzacji
w 2015 r. zaznaczono, ze KRI nie naktada obowigzku stoso-
wania wskazanych norm i Ze normy mogg by¢ stosowane
w dowolnym zakresie. Jednakze stanowia podstawe oceny
wydanej przez audytoréw.

W RODO nie okreslono zadnych kryteriow oceny dos¢
enigmatycznych ,odpowiednich srodkéw technicznych i or-
ganizacyjnych” dotyczacych bezpieczenstwa przetwarza-
nia. W motywie 83 zaznaczono tylko, ze ,oceniajac ryzyko
w zakresie bezpieczenstwa danych, nalezy wzig¢ pod uwa-
ge ryzyko zwigzane z przetwarzaniem danych osobowych
- takie jak przypadkowe lub niezgodne z prawem zniszcze-
nie, utracenie, zmodyfikowanie, nieuprawnione ujawnienie
lub nieuprawniony dostep do danych osobowych przesy-
tanych, przechowywanych lub w inny sposéb przetwarza-
nych - i mogace w szczegdlnosci prowadzi¢ do uszczerbku
fizycznego, szkdéd majatkowych lub niemajatkowych”.

Ustawa o krajowym systemie cyberbezpieczenstwa wy-
maga uwzglednienia norm polskich i miedzynarodowych
majacych znaczenie dla bezpieczenstwa sieci i systeméw
informatycznych. W rozporzadzeniach do ustawy wymie-
niono tylko Polskie Normy PN-EN ISO/IEC 27001 i PN-EN ISO
22301 (znikneta z nowszej wersji rozporzadzenia wydanego
na podstawie art. 14 ust. 4).
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O krok dalej poszedtUrzad Dozoru Technicznego. Na potrze-
by przeprowadzania audytu organizacji w obszarze cyber-
bezpieczenstwa opracowat wtasng metodyke oceny Frame-
work UDTCyber [https://udt.gov.pl/cyberbezpieczenstwo].
Do norm PN-ISO/IEC 27002 i PN-EN 1SO 22301 jako kryte-
rium oceny dodat NIST Cybersecurity Framework. Wedtug
autoréw ,Przygotowany Framework UDTCyber stanowi
podstawe do wdrozenia strategii cyberbezpieczenstwa,
ktéra wraz z odpowiednimi mechanizmami wspodtpracy
z Operatorami Ustug Kluczowych wspiera rozwoj obszaru
cyberbezpieczenstwa”

EE N .
E.am_ COBITtez

Szkoda, ze Urzad nie dodat takze metodyki COBIT opracowa-
nej przez ISACA. Jako jedyna osoba z Polski, ktéra byta tzw.
Expert Reviewer metodyk COBIT® 5 i COBIT® 2019, jestem
jej ambasadorem. Gdy ISACA opublikowata pierwszy pro-
jekt COBIT® 5 Framework, zgtositam najwiecej uwag sposréd
wszystkich recenzentéw z catego swiata. Totez jeden z auto-
réw, bedac w Warszawie, zaprosit mnie na spotkanie i dwie go-
dziny sie ttumaczyt z niedordbek, ktére wytapatam. Ciesze sie,
gdy kolejne podmioty korzystajg z niej i polecajg innym. Wzru-
szytam sie, gdy tak sie stato w programie,,Cyfrowa Gmina".

Zgodnie z Regulaminem Konkursu Grantowego, jego celem
jest,wsparcie JST w zakresie realizacji ustug publicznych na
drodze teleinformatycznej, poprzez zwiekszenie cyfryzacji
instytucji samorzadowych oraz jednostek im podlegtych
i nadzorowanych, a takze zwiekszenie cyberbezpieczen-
stwa” W ramach przyznanego grantu obligatoryjne jest
przeprowadzenie diagnozy cyberbezpieczehstwa JST
— zgodnie z zakresem oraz formularzem stanowiacym za-
tacznik nr 8 do dokumentacji konkursowej — przez osobe
posiadajaca uprawnienia wykazane w Rozporzadzeniu MC
22018 r. W formularzu okreslono kryteria oceny:

art. 21, 22i 23 uksc i par. 20 KRI (komentarz: sg mapowania
na PN-ISO/IEC 27001),

lista zagadnien CERT-u (komentarz: brak zrédta) oraz
proces DSS05 — Managed Security Services COBIT® 2019 I!!

Moje wzruszenie byto jednak przedwczesne, bowiem au-
torzy formularza kompletnie nie zrozumieli modelu pozio-
moéw potencjatu dla proceséw (ang. Capability Levels for
Processes) metodyki COBIT® 2019. Ponadto przeinaczanie
modelu narusza prawa autorskie ISACA. Arkusz DSSO05 for-
mularza jest do wyrzucenia.

Szablony

Podobny problem jest z szablonami sprawozdania z audytu
zgodnego z uksc, opublikowanymi przez Ministra Cyfryzacji


https://udt.gov.pl

(https://mc.bip.gov.pl/operatorzy-uslug-kluczowych/sza-
blon-sprawozdania-z-audytu-zgodnego-z-ustawa-o-krajo-
wym-systemie-cyberbezpieczenstwa.html). Jak zaznaczono
na stronie BIP-u: ,szablon nalezy interpretowac jako wzér
audytu oceny Operatora Ustugi Kluczowej zgodnie z Kra-
jowym Systemem Cyberbezpieczenstwa”. Szablony staty
sie bardzo popularne w przetargach na audyty zgodnosci
z uksc. Oto przyktady zapiséw SIWZ i umoéw:

Przeprowadzenie audytu zgodnie z szablonem stano-
wigcym Zatacznik nr 3 do RFI (Energa).

Wykonawca zobowiazany jest przeprowadzi¢ Audyt
w zakresie okreslonym w Szablonie sprawozdania z Au-
dytu, stanowigcym zatgcznik nr 1 do Umowy (Port Lot-
niczy Poznan-tawica).

Zakres Raportu powinien by¢ zgodny z aktualng na czas
realizowania badania wersja Szablonu sprawozdania
z Audytu zgodna z ustawa o Krajowym Systemie Cyber-
bezpieczenstwa, zamieszczong na stronie https://issa-
polska.github.io/Audyt_KSC/ nalezacej do ISSA Polska
Stowarzyszenie ds. Bezpieczenstwa Systemoéw Informa-
cyjnych (Gtéwny Inspektorat Transportu Drogowego).

Niestety, oprécz licznych btedéw edycyjnych, sktadniowych
i stylistycznych, szablony zawieraja przede wszystkim po-
wazne bledy merytoryczne i sg niespojne. Przyjeta skala
opinii audytorskiej o systemie bezpieczenstwa: pozytywna,
pozytywna z zastrzezeniami, negatywna moze wprowadzac
w btad odbiorcéw sprawozdania z audytu i uspi¢ czujnosc
zainteresowanych stron. Opinia pozytywna jest nierealna
przy dzisiejszych zagrozeniach dla cyberbezpieczenstwa
(ktory audytor odwazy sie wydac taka opinie, przyjmujac

Na koniec ...

podana definicje?), za$ opinia pozytywna z zastrzezeniami
moze zostac zinterpretowana jako prawie pozytywna i nie-
wymagajgca dalszych prac nad zapewnieniem cyberbez-
pieczenstwa. Autorzy ograniczyli sie do norm PN-EN ISO/
IEC 27001 i PN-EN ISO 22301. Na dodatek z niezrozumiatych
przyczyn dokumenty tworzone na bazie szablonéw sg obje-
te licencjg MIT (https://pl.wikipedia.org/wiki/Licencja_MIT).

Zgodnie ze standardem audytu ISACA 1401 SPRAWOZ-
DAWCZOSC (ang. Reporting), audytor powinien ,przedys-
kutowa¢ z kierownictwem merytoryczng tre$¢ raportu
wstepnego przed jego finalizacja i publikacja” W praktyce
oznacza to, ze audytor bierze petng odpowiedzialnos¢ za-
wodowg za kazde stowo zawarte w sprawozdaniu i musi
by¢ w stanie odpowiedzie¢ na kazde pytanie kierownictwa
dotyczace jego tresci. Standard audytu ISACA 1401 nie na-
rzuca szablonu, tylko wylicza, ktére informacje musza zna-
lez¢ sie w sprawozdaniu z audytu.

22 Nie wolno wymagaé od certyfikowanego

audytora, by korzystal z materiatu, na
ktorego opracowanie nie mial wplywu
i ktory nie zawiera dostatecznych
wyjasnieti co do jego tresci.

Pomimo zgfaszanych uwag szablony pozostaja bez zmian
od 28 kwietnia 2020 r. Nadszedt najwyzszy czas na ich prze-
glad i decyzje, czy pozostajg w uzyciu.

Z ostatniej chwili: Centrum Projektéw Polska Cyfrowa
usunefo arkusz DSS05 z formularza diagnozy cyberbezpie-
czenstwa JST.

wracam do tematu, ktéry poruszytam w poprzednim artykule, czyli do nowelizacji Kodeksu pracy. Ministerstwo Rozwoju,
Pracy i Technologii odniosto sie do mojej uwagi zgtoszonej w ramach konsultacji publicznych:

Art. 6718, Praca moze by¢ wykonywana catkowicie lub czesciowo w miejscu wskazanym przez

Projekt

pracownika i uzgodnionym z pracodawca, w tym w miejscu zamieszkania pracownika, w szczegél-

nosci z wykorzystaniem srodkéw bezposredniego porozumiewania sie na odlegtos¢ (praca zdalna).

Moja opinia

Zapis powinien uwzglednia¢ bezpieczenstwo komunikacji, czyli powinien by¢ nastepujacy:,z wyko-
rzystaniem bezpiecznych srodkéw bezposredniego porozumiewania sie na odlegtos¢ (praca zdalna)”.

Odniesienie sie
projektodawcy

Bezpieczenstwo ww. srodkéw wynika z przepiséw ogdlnych; nie ma potrzeby takiego doprecyzowania.

https://legislacja.rcl.gov.pl/docs//2/12346911/12789144/12789148/dokument523282.docx

Czy jestem zaskoczona bagatelizowaniem kwestii bezpieczenstwa teleinformatycznego? Tak. Od 2018 r. zapisy dotyczace ochro-
ny danych osobowych sg wciskane na site do kazdej mozliwej ustawy — nie zawsze szczesliwie, o czym pisatam w moich poprzed-
nich artykutach. W tym przypadku uznano, ze nie ma takiej potrzeby. Bo uwaga nie zostata zgtoszona przez UODO. Martwi mnie
brak zrozumienia i sSwiadomosci, ze o cyberbezpieczerstwo nalezy dbac¢ na kazdym kroku.

Wszystkie informacje zawarte w artykule sq podane wedfug stanu na 29 pazdziernika 2021 r.
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Kolejna wersja ustawy o Krajowym Systemie Cyberbezpieczenstwa (KSC) realizuje
wymagania zaprezentowane 16 grudnia 2020 r. przez Komisje Europejska jako

nowy pakiet cyberbezpieczenstwa.

Czescig tego pakietu, poza Strategia Cyberbezpieczen-
stwa i Dyrektywa o odpornosci krytycznych podmiotéw,
jest propozycja Dyrektywy w sprawie srodkdw na rzecz wy-
sokiego wspdélnego poziomu cyberbezpieczerstwa w ca-
tej Unii. Uchyla ona poprzednig dyrektywe obowigzujaca
w tym zakresie od 2016 r. — Dyrektywe NIS (Network and
Information Security) w sprawie srodkéw na rzecz wysokie-
go wspdlnego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii.

%, Grzegorz Cenkier

wieloletni pracownik Politechniki Warszawskiej, Instytutu
Podstaw Informatyki PAN oraz instytucji finansowych i mie-
dzynarodowych systemu ONZ. Cztonek Zarzadu ISSA Polska,
Naczelnego Sadu Kolezenskiego oraz Izby Rzeczoznawcéw
Polskiego Towarzystwa Informatycznego. Ekspert grupy robo-
czej w zakresie normalizacji: 1ISO/TC307/AHG2-Guidance for
Auditing DLT Systems, reprezentant w Komitecie Technicznym
PKN 333 Blockchain i Technologii Rozproszonych Rejestrow.

u |
=_mE_ NIS2

Zrewidowana wersja Dyrektywy NIS zostata nazwana Dyrek-
tywa NIS 2. Propozycja NIS 2 rozszerza zakres sektoréw ob-
jetych dotychczasowq dyrektywa m.in. o administracje pu-



bliczng, sektor zywnosci, telekomunikacje, scieki, przemyst,
zarzadzanie odpadami i przestrzeh kosmiczng oraz rozszerza
zakres infrastruktury cyfrowej. Sektory te zostaty uznane za
podmioty kluczowe (essential entities). Lista ta zostata roz-
szerzona o podmioty wazne (important entities), do ktérych
zaliczono: ustugi pocztowe i kurierskie, gospodarowanie
odpadami, produkcje wyrobéw medycznych, produkty
komputerowe, elektroniczne i optyczne, sprzet elektryczny,
maszyny i wyposazenie, pojazdy samochodowe, przyczepy
i naczepy oraz produkgcje i dystrybucje chemikaliow, a takze
przetwarzanie i dystrybucje zywnosci.

Podmioty objete Dyrektywa NIS 2 beda musiaty sprosta¢
wiekszym niz dotychczas wymaganiom w zakresie: za-
rzadzania, obstugi i ujawniania luk w zabezpieczeniach,
testowania poziomu cyberbezpieczenstwa oraz efektyw-
nego wykorzystywania szyfrowania. Propozycja precyzuje
w wiekszym stopniu niz Dyrektywa NIS zapisy w zakresie
raportowania incydentéw. Nowoscig jest wprowadzenie
odpowiedzialnosci kierownictwa firmy za zarzadzanie ry-
zykiem w zakresie cyberbezpieczenstwa.

Zaproponowano ustanowienie Europejskiej sieci zarza-
dzania kryzysowego w cyberprzestrzeni (European Cyber
Crises Liaison Organisation Network, EU-CyCLONe), ktérej
zadaniem bedzie koordynacja zarzadzania incydentami na
wielka skale na poziomie Unii Europejskiej. NIS 2 wprowa-
dza koordynacje w zakresie ujawniania podatnosci (volne-
rability disclosure), a takze wzmacnia role ENISA — Agencji
Unii Europejskiej ds. Cyberbezpieczenstwa, ktéra po przy-
jeciu propozycji bedzie odpowiedzialna za przygotowanie
LSprawozdania o stanie cyberbezpieczeristwa w Unii”.

EE u
Baam, Jeden zespot wiecej

Na mocy dotychczas obowigzujacej ustawy o KSC w systemie
cyberbezpieczenstwa dziataja trzy zespoty CSIRT, odpowie-
dzialne za poszczegdlne obszary funkcjonowania panstwa.
CSIRT GOV zbiera informacje o incydentach zaistniatych
w jednostkach administracji rzadowej i u operatoréw infra-
struktury krytycznej, CSIRT MON - w podmiotach podlegtych
Ministerstwu Obrony Narodowej, do CSIRT NASK incydenty
zgtasza wiekszos$¢ operatoréw ustug kluczowych, dostawcy
ustug cyfrowych, organy samorzadu terytorialnego, a takze
podmioty sektora bankowosci i infrastruktury rynkéw finan-
sowych. Incydenty moga takze zgtasza¢ zwykli obywatele.

W projekcie nowej ustawy o KSC zapisano, ze przybedzie
jeszcze jeden CSIRT INT podlegty Agencji Wywiadu, ktory
ma wspiera¢ obstuge incydentéw zgtaszanych przez jed-
nostki podlegte Ministrowi Spraw Zagranicznych (w tym
placéwki zagraniczne RP) oraz przez sama Agencje.

Dla kazdego sektora ustanowiono organ wtasciwy do spraw
cyberbezpieczenstwa, ktéry odpowiada za wyznaczanie
operatoréw oraz nadzér i kontrole nad przestrzeganiem

przepiséw ustawy w danym sektorze. Obecnie organy wtasci-
we, zgodnie z Dziennikiem Ustaw z 2020 r. poz. 1369 w wersji
obowigzujacej od 1 stycznia 2021 r. to dla:

sektora energii — minister wtasciwy do spraw energii;

sektora transportu z wytgczeniem podsektora transpor-
tu wodnego - minister wiasciwy do spraw transportu;

podsektora transportu wodnego - minister wiasciwy
do spraw gospodarki morskiej i minister wtasciwy do
spraw zeglugi $rédladowej;

sektora bankowego i infrastruktury rynkéw finanso-
wych — Komisja Nadzoru Finansowego;

sektora ochrony zdrowia z wyfgczeniem podmiotéw,
o ktérych mowa w art. 26 ust. 5 — minister wtasciwy do
spraw zdrowia;

sektora ochrony zdrowia obejmujacego podmio-
ty, o ktérych mowa w art. 26 ust. 5 - Minister Obrony
Narodowej;

sektora zaopatrzenia w wode pitng i jej dystrybucji
- minister wtasciwy do spraw gospodarki wodnej;

sektora infrastruktury cyfrowej z wytgczeniem podmio-
téw, o ktérych mowa w art. 26 ust. 5 — minister wiasciwy
do spraw informatyzacji;

sektora infrastruktury cyfrowej obejmujgcego podmio-
ty, o ktérych mowa w art. 26 ust. 5 — Minister Obrony
Narodowej;

dostawcow ustug cyfrowych z wytgczeniem podmio-
tow, o ktérych mowa w art. 26 ust. 5 — minister wasciwy
do spraw informatyzacji;

dostawcow ustug cyfrowych obejmujacych podmioty,
o ktérych mowa w art. 26 ust. 5 — Minister Obrony
Narodowej.

Krajowy system cyberbezpieczenstwa sktada sie wiec z: 9 Orga-
néw Whasciwych (OW), 3 CSIRT-6w poziomu krajowego (beda
4), Pojedynczego Punktu Kontaktowego w Departamencie Cy-
fryzacji, Pelnomocnika Rzadu ds. Cyberbezpieczenstwa, ktéry
odpowiada za koordynacje polityki rzadu RP w obszarze cy-
berbezpieczenstwa, oraz Kolegium ds. Cyberbezpieczenstwa
(ciato doradcze przy Radzie Ministréw). Za koordynacje obstugi
incydentéw w tym zdecentralizowanym systemie odpowiada
CSIRT NASK, prowadzony przez Naukowa i Akademicka Sie¢
Komputerowg — Parstwowy Instytut Badawczy.

Zgodnie z proponowang ustawa, OW obligatoryjnie two-
rza w ciaggu 18 miesiecy od dnia wejscia w zycie nowelizacji
CSIRT-y sektorowe; do tej pory dziatat tylko jeden utwo-



rzony przez KNF. Nie bedzie obowigzku utworzenia nowej
lub przeksztatcenia istniejacej jednostki, poniewaz zadania
w tym zakresie bedzie mozna powierzy¢ jednemu z zespo-
téw CSIRT poziomu krajowego.

Dziatania w zakresie cyberbezpieczenstwa beda wspiera¢
ISAC (Information Sharing and Analysis Center) - centra wy-
miany i analiz informacji, tworzone jako oddolne i dobro-
wolne inicjatywy sektorowe lub dziedzinowe, ktére moga
dziata¢ w formie partnerstwa publiczno-prywatnego (PPP).
Ich zadaniem bedzie analiza informacji o potencjalnych za-
grozeniach i podatnosciach oraz wymiana informacji, a tak-
Ze dzielenie sie najlepszymi praktykami.

Propozycja ustawy wprowadza do Krajowego Systemu Cy-
berbezpieczenstwa pojecie SOC (Security Operations Cen-
ter) — operacyjnych centréw bezpieczenstwa, ktére beda
zobowiazani posiada¢ operatorzy ustug kluczowych. SOC
realizowa¢ beda wszystkie funkcje zwigzane z monitoro-
waniem i zarzagdzaniem bezpieczerstwem systemoéw infor-
macyjnych zaréwno na potrzeby wewnetrzne, jak i ustug
zewnetrznych, Swiadczonych na rzecz innych organizacji.

22 Minister wlasciwy do spraw

informatyzacji bedzie prowadzil wykaz
operacyjnych centrow bezpieczefristwa.

Wprowadzono réwniez dwa rodzaje incydentéw wptywaja-
cych na dziatalno$¢ operatoréw ustug kluczowych (incydenty
powazne) i dostawcéw ustug cyfrowych (incydenty istotne).

Do obowigzkéw operatoréw ustug kluczowych, ktére sa
okreslone w ustawie o KSC, naleza:

zarzadzanie ryzykiem (w tym szacowanie ryzyka);
wdrozenie odpowiednich i proporcjonalnych do oszaco-
wanego ryzyka $rodkéw technicznych i organizacyjnych,
w tym zapewnienie bezpieczenstwa fizycznego i $rodo-
wiskowego umozliwiajagcego utrzymanie i bezpiecznag
eksploatacje systemu informacyjnego;

bezpieczenstwo i ciggtos¢ dostaw;

wdrazanie, dokumentowanie i utrzymywanie planéw
dziatania;

zbieranie informacji o zagrozeniach cyberbezpieczen-
stwa i podatnosciach na incydenty;

obstuga incydentéw i wspotpraca w tym zakresie z wia-
sciwym CSIRT;

wykorzystywania kryptografii i szyfrowania;

wyznaczenie osoby kontaktowej na potrzeby KSC.

Aby zrealizowa¢ wymagane przepisami prawa obowigzki
nalezy odpowiednio przygotowac infrastrukture operatora
ustugi kluczowej i oceni¢ — oszacowac¢ ryzyko, czy zapew-
nione jest wtasciwe bezpieczenstwo sytemu informacyjne-
go. Zgodnie z ustawg nalezy raz na dwa lata przeprowadzic¢
audyt bezpieczenstwa systemu informacyjnego wykorzy-
stywanego do $wiadczenia ustugi kluczowe;j.

Upgrade audytu

Audyt informatyczny to proces zbierania i oceniania dowo-
doéw w celu okreslenia, czy system informatyczny i zwigzane
z nim zasoby wtasciwie chronig majatek, utrzymuja integral-
nos¢ danych i dostarczaja odpowiednich i rzetelnych infor-
madji, osiggaja efektywnie cele organizacji, oszczednie wyko-
rzystuja zasoby i stosujg mechanizmy kontroli wewnetrznej
tak, aby dostarczy¢ rozsagdnego zapewnienia, ze osiggane s3
cele operacyjne i kontrolne oraz ze chroni sie przed niepo-
zadanymi zdarzeniami lub sg one na czas wykrywane, a ich
skutki na czas korygowane.

Audyt zgodny z ustawg KSC nakfada dodatkowe warunki.
Zespdt audytorski w skfadzie co najmniej dwuosobowym
powinien posiada¢ odpowiednie kwalifikacje potwierdzone
rozpoznawalnymi i uznanymi certyfikatami zawodowymi
- petna lista certyfikatéw zostata opublikowana w rozpo-
rzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r.
w sprawie wykazu 11 certyfikatéw uprawniajacych do prze-
prowadzenia audytu KSC, a zawiera uprawnienia takie, jak:
Certified Internal Auditor (CIA), Certified Information System
Auditor (CISA), Certyfikat audytora wiodacego systemu za-
rzadzania bezpieczenstwem informacji wedtug normy PN-
-EN ISO/IEC 27001, Certyfikat audytora wiodacego systemu
zarzadzania ciggtoscig dziatania PN-EN ISO 22301, Certified
in the Governance of Enterprise IT (CGEIT), Certified Informa-
tion Systems Security Professional (CISSP) i wiele innych.

Wazne jest, aby audytor/rzy posiadal/li wieloletnie i szerokie
doswiadczenie, kompetencje i kwalifikacje techniczne dotycza-
ce oceny architektury bezpieczenstwa oraz przeprowadzania
testow technicznych - testéw konfiguracji, podatnosci i testéw
penetracyjnych. Istotna jest réwniez umiejetnos¢ poprawnej
interpretacji uzyskanych wynikéw oraz raportowania. Chodzi
o to, by poprzez zalecenia i rekomendacje dostarczy¢ wartosc
dodana oraz wskaza¢ rozwiazania ograniczajace zidentyfiko-
wane stabosci w jednej, profesjonalnej, organizacyjno-tech-
nicznej ustudze audytowej. Zgodnie z ustawg o KSC, zespoty
musza by¢ co najmniej dwuosobowe, jednak ze wzgledu na za-
kres prac audytowych wiasciwsze wydaja sie zespoty liczace od
dwdch do pieciu o0sob, z ktérych przynajmniej jedna posiada
kwalifikacje techniczne, pozwalajace na przeprowadzanie np.
testéw konfiguracji czy testow penetracyjnych, oraz doswiad-
czenie w ocenie architektury bezpieczenstwa, a pozostali audy-
torzy maja doswiadczenie w zakresie zagadnierr Governance—
Risk—-Compliance (Zarzadzania-Ryzyka-Zgodnosci) i audytu
cyberbezpieczenstwa w réznej wielkosci organizacjach.



Audyt spetnienia wymagarn ustawy KSC ma odpowiedzie¢
na pytanie: na jakim poziomie dojrzatosci w zakresie cyber-
bezpieczenstwa jest moja organizacja? Czy potrzebne sa dzia-
fania naprawcze ? Moze dziatania naprawcze nie sa w ogodle
potrzebne? Albo wrecz przeciwnie — jestem na poczatku drogi.

W sposéb szczegdlny analizie podlegaja systemy niezbedne
do $wiadczenia ustugi kluczowej lub cyfrowej. Jako kryteria
moga zostang przyjete wymagania ustawy, norm i standar-
doéw w zakresie bezpieczenstwa: ISO/IEC 27001, ISO 22301,
NIST SP 800-82, NIST SP 800-53 oraz wymagania i wytyczne
Rzadowego Centrum Bezpieczenstwa. Wykorzystanie norm
w audycie KSC przynosi najwiekszg wartos¢ w zakresie wy-
mogow ustawy dotyczacych srodkéw technicznych i orga-
nizacyjnych, zapewniajgcych bezpieczenstwo systeméw
informatycznych wspierajacych realizacje ustugi kluczowe;j.
Normy NIST ufatwia prace audytoréw ustugi w obszarze
Industrial Control Systems (ICS) - Systeméw Kontroli Przemy-
stowej, a norma 27001 pozwala na efektywna ocene takich
obszaréw, jak: kontrola dostepu, kryptografia czy ochrona
przed szkodliwym oprogramowaniem. Wsparciem dla audy-
tora w zakresie ciggtosci jest norma ISO 22301.

Departament Cyberbezpieczenstwa Ministerstwa wiasciwego
ds. Informatyzacji (do 2020 r. Ministerstwo Cyfryzacji, obecnie
Kancelaria Prezesa Rady Ministrow) opublikowat Szablon spra-
wozdania z Audytu zgodnego z ustawa o Krajowym Systemie
Cyberbezpieczenstwa, ktéry zostat przygotowany przez osoby
zrzeszone w stowarzyszeniach ISSA Polska oraz IIA Polska. Sza-
blon (https://www.gov.pl/attachment/Oaac2ab8-1b72-46ec-
-823b-2¢9f05¢95506) jest nieobowigzkowy, moze by¢ mody-
fikowany zaréwno przez audytoréw, jak i Operatoréw Ustug
Kluczowych. Nalezy go interpretowac jako wzdr audytu oceny
Operatora Ustugi Kluczowej zgodnie z Krajowym Systemem
Cyberbezpieczenstwa. Pozwoli poszczegdlnym OW na poréw-
nywanie wynikéw, poniewaz ujednolica podejscie do raporto-
wania, wskazuje zakres weryfikacji, ktorej powinien dokonac
audytor, oraz minimalizuje subiektywizm badania.

Jednoczesdnie nalezy wzigé pod uwage, ze ograniczenie au-
dytu KSC do samooceny opartej na prostych listach kontro-
Inych, nawet takich jak w zawarte w szablonie, a takze brak
komponentu oceny technicznej czy nadmierna koncentra-
cja na problemach, nie zas na mozliwych rozwigzaniach,
powoduja, ze audyt moze nie przynies¢ spodziewanych
korzysci dla organizacji.

Warto pamieta¢, ze na bazie wynikéw z dobrze prze-
prowadzonego audytu mozemy:

zdefiniowac strategie cyberbezpieczenstwa,
ograniczac ryzyka i planowac¢ dziatania doskonala-

ce w ramach poprawy wdrozonych zabezpieczen
organizacyjnych i technicznych.

Zgodnie z szablonem nalezy zbada¢ 10 obszaréw zwiaza-
nych z systemem/ami obstugujgcymi ustuge kluczowa:

1. Organizacja zarzadzania bezpieczerstwem informacji.
2. Procesy zarzadzania bezpieczenstwem informacji.

3. Zarzadzanie ryzykiem.

4. Monitorowanie i reagowanie na incydenty bezpieczenstwa.
5. Zarzadzanie zmiana.

6. Zarzadzanie ciaggtoscia dziatania.

7. Utrzymanie systemoéw informacyjnych.

8. Utrzymanie i rozwdj systemow informacyjnych.

9. Bezpieczenstwo fizyczne.

10. Zarzadzanie bezpieczenstwem i ciggtoscia dziatania
taricucha ustug.

Ponadto operator ustugi kluczowej powinien utworzy¢ Do-
kumentacje Systemu Informacyjnego wspierajacego Ustuge

Kluczowa, w jej sktad powinny wchodzi¢ dokumenty:

1. Raporty z audytéw systemoéw informacyjnych wspiera-
jacych Ustuge Kluczowa.

2. Potwierdzenie dziatan wynikajacych z komunikacji
z procesem szacowania ryzyka Systemoéw

Informacyjnych Ustugi Kluczowe;j.

3. Dokumentacja architektury zastosowanych zabez-
pieczen.

4. Dokumentacja architektury sieci.
5. Baza danych konfiguracji urzadzen aktywnych.
6. Dokumentacja zmian w systemach informacyjnych.

7. Dokumentacja dotyczaca monitorowania w trybie
ciggtym.

8. Umowy z dostawcami (wsparcie techniczne) itp.

9. Umowy z dostawcami ustug z zakresu cyberbezpie-
czenstwa.

10. Wyniki audytéw u dostawcédw ustug cyberbezpie-
czenstwa.

11. Dokumentacja zabezpieczen fizycznych i srodowisko-
wych.


https://www.gov.pl/attachment/0aac2ab8-1b72-46ec-823b-2c9f05c95506
https://www.gov.pl/attachment/0aac2ab8-1b72-46ec-823b-2c9f05c95506

Tak wiec zakres audytu zgodnego z KSC jest ogromny, a wy-
magania — wysokie. Mniejsze organizacje na niskim pozio-
mie dojrzatosci moga im nie sprostac.

m_E=_ Zmiany w obstudze incydentow

Zmiany w organizacji struktur w proponowanej nowelizacji
ustawy KSC zmieniajg zasady obstugi incydentéw. Opera-
torzy Ustugi Kluczowej beda mieli obowigzek przestac in-
formacje o incydentach powaznych do CSIRT sektorowego,

ktéry bedzie miat ustawowe 8 godzin na przekazanie ich
dalej - do CSIRT poziomu krajowego (obecnie incydenty
zgtaszane sg réwnolegle). Przekroczenie termindw moze
spowodowac kare finansowg naktadana na kierownika
CSIRT sektorowego. Obowigzkiem Operatora Ustugi Klu-
czowej jest usuniecie wskazanej podatnosci oraz poinfor-
mowanie organu wiasciwego o jej usunieciu.

Inna wazna zmiana to Certyfikat Aktu o Cyberbezpieczen-
stwie, ktéry przewiduje trzy poziomy zaufania: podstawo-
wy, istotny i wysoki, okreslajace poziom cyberbezpieczen-
stwa, jaki gwarantuje dany produkt. Certyfikaty wydawane
w ramach tego systemu beda precyzyjne wskazywac, jakie-
go poziomu dotycza. Opis wymagan bezpieczenstwa i pro-
ces badania produktéw zostanie okreslony w europejskich
i krajowych programach certyfikacji.

Ustawodawca przewiduje réwniez powotanie operatora
strategicznej sieci bezpieczenstwa, ktérego wyznaczy Pre-
zes Rady Ministréw. Celem dziatania tego nowego opera-
tora bedzie $wiadczenie ustug na rzecz podmiotéw pu-
blicznych, sit zbrojnych, strazy pozarnej i instytucji kontroli
panstwa. Prezes Rady Ministréw wyznaczy operatora w ter-
minie 30 dni od wejscia w zycie nowelizacji ustawy KSC. Po-
wotanie takiego operatora swiadczy o rosngcym znaczeniu
cyberbezpieczenstwa w zyciu spotecznym.

Stanowisko PTI w sprawie projektu ustawy o zmianie usta-
wy o Krajowym Systemie Cyberbezpieczenstwa publikuje-
my na nastepnej stronie.

o 4 mIn dolaréw) w krétkim czasie po ataku.

Historia atakéw cybernetycznych nie jest dtuga. Pierwszy powazny globalny atak miat miejsce 2 listopada 1988 r. Spo-
wodowany zostat przez Morris Worm — kod liczacy 3 tys. linijek kodu, ktéry zostat wprowadzony do Internetu przez
Roberta Morrisa. Wirus ten zainfekowat ponad 6 tys. komputeréw (ok. 10% catego dwczesnego Internetu), a jego
usuniecie zajeto ponad 8 dni ze wzgledu na to, ze duza cze$¢ serwerdw zostata odtagczona od sieci. Dopiero 10 listopa-
da udato sie przywrdécic jej normalne funkcjonowanie — faczne straty szacowano na kilkadziesiagt min dolaréw.

W raporcie ENISA - opublikowanym w pazdzierniku 2021 r., a obejmujacym okres od kwietnia 2020 r. - do potowy
lipca 2021 r. podano 9 najczesciej wystepujacych zagrozen cybernetycznych. Wsréd nich pierwsze miejsca zajmuja:
ransomware (blokuje dostep do systemu komputerowego lub uniemozliwia odczyt zapisanych w nim danych),
malware (ztosliwe oprogramowanie) i cryptojacking (program wykorzystujagcy moc zainfekowanego komputera
do ,wykopywania” kryptowaluty). Jeden z najwiekszych cyberatakéw ransomware w 2021 r. na infrastrukture miat
miejsce 7 maja, gdy zostat zainfekowany skomputeryzowany sprzet zarzadzajacy rurociggiem Colonial Pipeline,
amerykanskiego systemu rurociagdéw naftowych, ktéry transportuje benzyne i paliwo lotnicze z Houston w Teksa-
sie gtéwnie do potudniowo-wschodnich Stanéw Zjednoczonych. Aby zablokowac atak, Colonial Pipeline Company
wstrzymata wszystkie operacje rurociggu i przy posrednictwie FBI zapfacita zadany okup (75 bitcoindéw, wtedy oko-

Okazato sie jednak, ze oprogramowanie dostarczone przez hakeréw, ktére miato przywrocic prawidtowe funkcjono-
wanie rurociggu dziata niezwykle wolno, co zmusito wtasciciela rurociggu do odtworzenia systemow z backupow.
Eksploatacja rurociagu, zostata wznowiona dopiero 12 maja o godzinie 17, korczac szesciodniowe zamkniecie,
jednak powrét do petnej wydajnosci systemu nastapit dopiero 15 maja. Koszt tego ataku to czesciowe zamknie-
cie lotnisk Charlotte Douglas i Hartsfield-Jackson w Atlancie, wzrost cen paliw od 9 do 16 centéw w Karolinie,
Tennessee, Wirginii i Georgii oraz brak benzyny na 10 600 stacji benzynowych.
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Jako stowarzyszenie z 40-letnim doswiadczeniem, skupiajace informatykéw dziatajacych

we wszystkich dziedzinach informatyki, w tym réwniez tych zwigzanych z zapewnieniem
cyberbezpieczenstwa, Polskie Towarzystwo Informatyczne czuto sie szczegdlnie zobowigzane
do zajecia stanowiska w sprawie projektu ustawy o zmianie ustawy o Krajowym Systemie
Cyberbezpieczenstwa.

Ponad dwa lata funkcjonowania Krajowego Systemu Cyberbezpieczeristwa w Polsce wskazaty,
naszym zdaniem, na ewidentng potrzebe dokonania zmian na poziomie ustawowym.

Zmiany te dotycza gtéwnie Ustawy z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwa,
ktéra z jednej strony zdefiniowata podstawy prawno-instytucjonalne dla cyberbezpieczenistwa na
poziomie krajowym, a z drugiej byta odpowiedzig na potrzebe implementacji dyrektywy NIS, ktora
czesto okreslano jako pierwsze europejskie prawo w zakresie cyberbezpieczenstwa.

Naszg intencja byto, aby opracowane przez PTI uwagi do nowej wersji projektu ustawy z dnia
12.10.2021 r. miaty przede wszystkim charakter konstruktywny i mozliwy do zaimplementowania
pomimo ztozonosci przedmiotu opiniowania i nieadekwatnie krétkich terminéw konsultacji.

Proponujemy m.in., aby w warstwie pojeciowej dokonac przegladu uzytych definicji i skr6téw w celu
ich doprecyzowania i weryfikacji pod katem spéjnosci zaréwno w ramach samej Ustawy o KSC,
jak w relacji zinnymi obowigzujacymi aktami prawnymi. Dotyczy to m.in. definicji ustugi ICT.

W projekcie pojawiajg sie tez niezdefiniowane pojecia, ktérych potencjalna swoboda
interpretacyjna moze znaczaco wptynac na jakos$¢ zapewnienia bezpieczenstwa
teleinformatycznego. Mamy tu m.in. pojecie,,dynamiczna analiza ryzyka’, ktére jak dotad nie
zostato zdefiniowane w znanych zrédtach. Réwniez wprowadzenie z pozoru oczywistego pojecia,
jakim s ,kontrole techniczne’, wymaga zdefiniowania.

Proponujemy réwniez, aby zamieni¢ pojecie krajowy system certyfikacji cyberbezpieczerstwa”
na,krajowg organizacje certyfikacji cyberbezpieczenstwa”z uwagi na zapisy rozporzadzenia

EU 2019/88. Pod rozwage poddajemy rowniez trafnos¢ uzytych w projekcie definicji, certyfikatu’,
jaki,deklaracji zgodnosci”. Jesli ma by¢ wydawany certyfikat spetniajgcy wymagania
rozporzadzenia UE 2019/881, to bedzie to certyfikat europejski i europejska deklaracja zgodnosci.

Ustawodawca konsekwentnie proponuje utworzenie systemu takiego, jak europejski — okreslony
w rozporzadzeniu UE 2019/881 — ale ma to by¢ system krajowy. Tyle tylko, ze wielokrotnie
przywotywane powyzej rozporzadzenie w art. 57 pkt 2. wprost zabrania takiej konstrukgji. Dlatego
tez cata koncepcja krajowego systemu certyfikacji cyberbezpieczeristwa wymaga przepracowania
z uwagi na ewidentne sprzecznosci z przywotywanym w projekcie rozporzadzeniem EU 2019/881.

Nalezy rozwazyc¢ takze — z uwagi na ztozono$¢ zadan, wymogi bezpieczenstwa i efektywnos¢
realizowanych proceséw — dopuszczenie mozliwosci wskazania, aby ISAC mogt rowniez
funkcjonowac w formule partnerstwa publiczno-prywatnego.

W projekcie zabrakto tez wskazan dotyczacych wymogéw w zakresie kwalifikacji,

wiedzy i umiejetnosci zaréwno personelu podmiotéw swiadczacych ustugi z zakresu
cyberbezpieczenstwa (zwtaszcza SOC i CSIRT-6w sektorowych), jak i personelu wewnetrznych
struktur organizacji majacych wptyw na bezpieczenstwo teleinformatyczne.



reke na pulsie

Patentowanie w 5G jest jednym z najbardziej goracych tematow, poniewaz rynek
licencyjny, obejmujac wiele nowych sektorow gospodarki, wzrosnie do ogromnych
rozmiarow. Styk technologii i prawa w obszarze sieci 5 generacji bedzie szczegélnie
goracy dla rodzimych firm, bo nie mamy w Polsce praktyki sporéw patentowych,

a sedziowie nie sg przygotowani do oceny wysokosci optat licencyjnych.

To gtéwne wnioski z pazdziernikowego webinarium SIECI
5G — STANDARDY | PATENTOWANIE A CYBERBEZPIECZEN-
STWO. - W obszarze sieci 5G Polska jest aktywnym graczem,
dlatego kwestie standaryzacji i patentowania sq kluczowe
dla tych z polskich firm, ktére swojq przysztos¢ wiqzq z tq
technologiq. Elementem 5G jest oprogramowanie i to jest
szansa dla polskich firm programistycznych nie tylko w ob-
szarze coreowym, ale takze zarzqdzania informacjq, ktéra
bedzie wykorzystywana do Internetu Rzeczy - rozpoczat
webinarium Wiestaw Paluszynski, prezes PTI i wspétorga-
nizator spotkania.

m_==_ Rozwéj technologii generuje

coraz wiecej patentow

Wraz z kolejnymi standardami 2, 3, 4 i 5G ro$nie ztozonos¢
technologii, a wiec rosnie réwniez liczba patentéw. Co wie-
cej, te patenty musza miec¢ na uwadze juz nie tylko produ-
cenci telefonéw czy tabletéw, lecz takze firmy dziatajgce na
nowych rynkach: motoryzacyjnym, inteligentnych domoéw,
smart energy, stuzby zdrowia czy Internetu Rzeczy.

Swoimi przemysleniami na temat 5G z punktu widzenia
prawa wiasnosci intelektualnej i prawa patentowego
podzielit sie z uczestnikami webinarium prof. Rafat Sikor-
ski. — Spory dotyczqce standardéw w jurysdykcjach krajéw
bardziej rozwinietych patentowo sq czeste. W Niemczech
spory pomiedzy dysponentami patentdéw: Ericssonem, No-
kiq a gtéwnymi producentami motoryzacyjnymi sq najgto-

Sniejsze. Nokia poprzez jedno postepowanie sqdowe potrafi
zatrzymac potowe produkcji Mercedesa z uwagi na jakis
patent 4G, wykorzystywany dzisiaj w kazdym samochodzie.
Niemcy szybko zrozumieli, ze w sporach patentowych po-
trzeba duzo wiekszej elastycznosci. W Polsce takie spory sie
nie toczq, ale ich przedsmak mielismy przy implementacji
telewizji cyfrowej — méwit.

Ze sporym wzrostem liczby licencjodawcéw mielismy
do czynienia w latach 80. i 90. XX w. podczas rozwoju
elektroniki konsumpcyjnej: CD czy DVD. Wielo$¢ pod-
miotéw i patentdw znaczgco wptywa na wzrost kosztéw
transakcyjnych i zagrozenie tzw. royalty stacking — czyli
nakfadaniem sie licznych optat licencyjnych pochodza-
cych od réznych podmiotéw. To moze by¢ wyzwanie dla
start-upéw, matych, a nawet srednich przedsiebiorstw.
- W omawianym okresie poradzilismy sobie z tymi zjawi-
skami za pomocgq tzw. patent pools, czyli pakietéw licen-
cyjnych polegajqcych na tym, ze w wyznaczonym obszarze
jeden podmiot reprezentowat licencjodawcdw. Przykta-
dowo w USA licencjodawcéw dla branzy motoryzacyjnej
reprezentuje Avanci. Jednak z czasem koszty zarzqdzania
patent pools zaczety by¢ balastem dla gospodarki patento-
wej — méwit prof. Sikorski.

O patent pools rozmawia tez Komisja Europejska. Licencjo-
biorcy prébuja sie faczyé, zeby wzmocni¢ swojg pozycje,
co generuje wiele probleméw zwigzanych z prawem kon-
kurenciji. Licencje musza by¢ dostepne dla wszystkich pod-
miotéw, dlatego wszystkie organizacje standaryzacyjne na
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Webinarium SIECI 5G - STANDARDY | PATENTOWANIE A CYBERBEZPIECZENSTWO byto kolejnym z cyklu spotkan
JPrezesi zapraszajq’, wspoétorganizowanych przez Polskie Towarzystwo Informatyczne i Zwigzek Cyfrowa Polska.
W dyskusji udziat wzieli:
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Dyskusje poprowadzit Jarostaw Mojsiejuk
- prawnik, manager w Hewlett Packard Enterprise
Polska, reprezentujacy takze Zwiagzek Polska Cyfrowa.

Nagranie webinarium dostepne jest pod adresem:
https://www.youtube.com/watch?v=k-hee0lmIFU

Swiecie od lat 20. XX w. optuja za licencjami udzielanymi na
warunkach FRAND (Fair, Reasonable and Non-Discriminatory).

Umowy licencyjne FRAND

W tej szczegdlnej kategorii umoéw licencyjnych wazne sg
kwestie interpretacji nieostrych wymogoéw - tu szczegdlne
znaczenie ma wktad doktryny prawnej zaréwno krajowej,
jak i anglojezycznej. Orzecznictwo petni w tym zakresie
wyjatkowa role, poniewaz wytyczne organéw unijnych
oraz wskazéwki interpretacyjne pochodzace z literatury sg
wyjasniane czy dookre$lane w publikowanych wyrokach
sadow i trybunatéw. Ztozonos¢ licencjonowania na zasa-
dach FRAND poteguje jej globalny charakter, brak jedno-
rodnych systeméw przetwarzania oraz weryfikacji danych,
a takze niedostateczne zaplecze techniczne o miedzyna-
rodowym charakterze, niezbedne do wzmocnienia pew-
nosci takich licencji.

— Oceng licencji FRAND z punktu widzenia globalnego naj-
wczesniej zajety sie sqdy brytyjskie i sqdy niemieckie; amery-
kaniskie tez sq gotowe to robi¢. Coraz aktywniej dziatajq tez
sqdy chiniskie, ktére tez chcq globalnie rozstrzyga¢ w takich

sprawach. Musimy sobie zdawa¢ sprawe, Ze perspektywa
polska w tych sqdach nie istnieje — ostrzegat prof. Sikorski.

:==. Realna grozba dla polskich
przedsiebiorstw

Polskie firmy zamierzajace wykorzystywac elementy rozwia-
zan 5G musza mie¢ swiadomos¢, ze ewentualne spory beda
z reguly zafatwiane globalnie. Bedziemy jedynie wykonawca
ugdd czy decyzji podejmowanych gdzie indziej. Dysponenci
patentéw majg pozycje monopolistyczng, do tego dochodzi
niepewnosc, jak te opfaty liczy¢. Nie do konca wiadomo, czy
kazdy z patentdw ma istotny wptyw na standard 5G, z pew-
noscig czes¢ jest nadmiarowa, generowana na potrzeby nego-
Cjacyjne. Pytan jest wiecej — na jakim poziomie powinno dojs¢
do licencjonowania: produktu korncowego czy komponentu.

Te globalne spory patentowe z pewnoscig dotkng polskie
firmy. — W zwigzku z rosnqcq liczbq patentéw, zwigzane
z nimi optaty bedq rosng¢, wiec czeka nas walka na rynku ma-
tych i srednich przedsiebiorstw, ktére bedq chciaty by¢ inno-
wacyjne. Bedzie coraz trudniej zbudowac jakikolwiek produkt
nie wpadajqc w putapke np. wstrzymania produkcji z powodu


https://www.youtube.com/watch?v=k-hee0lmlFU

fragmentu rozwiqzania objetego patentem. Dla matych firm
to oznacza Smier¢ - ostrzegat tukasz Bromirski z firmy Cisco.

m_==_ Patentowe pole minowe

Drinz. Elzbieta Andrukiewicz zwrdcita uwage na specyfike
polityki patentowej, wrazliwej na kontekst biznesowo-po-
lityczny. — Rosyjskie organizacje standaryzacyjne nie anga-
zujq sie specjalnie w prace normalizacyjne, mimo Ze sq zato-
zycielami ISO. Ale w obszarze algorytmoéw czy mechanizméw
kryptograficznych sq aktywne, dlatego ze kraje bytego Zwiqz-
ku Radzieckiego bardzo chetnie korzystajq z rozwiqzan tech-
nicznych dostarczanych przez Federacje Rosyjskq z jednym
zastrzezeniem - te rozwiqzania muszq by¢ w standardach
miedzynarodowych. W zwiqzku z tym wiele algorytmoéw czy
mechanizmdw kryptograficznych majqgcych cechy wtasnosci
intelektualnej jest zgtaszanych do ISO. Rozwdj standardu jest
rozciggniety w czasie, wiec zdarza sie, Ze podmiot wypetnia-
jgcy formularz po kilku latach juz nie istnieje. Kilka standar-
ddéw nie mogto by¢ opublikowanych wtasnie dlatego, Zze wta-
sciciel patentu sie nie odzywat.

Prace zwigzane z europejskim schematem certyfika-
¢ji cyberbezpieczenstwa w obszarze 5G tocza sie m.in.
z wykorzystaniem specyfikacji 3GPP. 3GPP (3rd Genera-
tion Partnership Project) to miedzynarodowa organizacja
normalizacyjna majaca na celu rozwdj systemow telefonii
komorkowej, ktora powstata w 1998 r. jako wspdlny pro-
jekt siedmiu regionalnych organizacji standaryzacyjnych
w celu opracowania norm dla systeméw telefonii komor-
kowej trzeciej generacji. Wszystkie organizacje wchodzace
w skfad 3GPP maja wiasng polityke patentowa.

Inne zasady patentowania niz pozostate europejskie orga-
nizacje standaryzacyjne ma takze ETSI (Europejski Instytut
Norm Telekomunikacyjnych) — niezalezny instytut standa-
ryzacyjny, ktérego podstawowym zadaniem jest opraco-
wywanie norm niezbednych do stworzenia europejskiego
rynku telekomunikacyjnego.

Bardzo trudno trzymac reke na pulsie wszystkich prac pa-
tentowych i standaryzacyjnych, dlatego w obszarze 5G
trzeba oczekiwac wielu niespodzianek, wynikajacych z wy-
korzystania wiasnosci intelektualnej i prawa patentowego.
- Standardy sq dobrym kierunkiem, ale diabet tkwi w szczego-
tach — ostrzegata Elzbieta Andrukiewicz.

Instytut tacznosci prowadzi (razem z firma [S-Wireless
i Politechnika Warszawska) prace badawczo-rozwojowe nad
koncepcja Open RAN, bo w Open RAN - na zasadach nie-
dyskryminowania i odpowiednich porozumien i kompatybil-
nosci technicznej na r6znych warstwach sieci — beda ze soba
wspotpracowaty ré6zne komponenty od réznych dostawcow.
— Nie ma jeszcze takiej polityki ewaluadji, ktéra by nam pod-
powiedziata, jak ocenia¢ pod wzgledem bezpieczeristwa tak
skomplikowane srodowiska — moéwita Elzbieta Andrukiewicz.

— 5G jest standardem innym od dotychczasowych, nie wszyscy
to dostrzegajq. Czes¢ sieciowa jest de facto zaszyta w oprogra-
mowaniu i od niedawna wiemy, Ze moze ono pochodzic¢ od r6z-
nych dostawcéw. Dezagregacja taricucha wartosci jest czyms
nowym w branzy telekomunikacyjnej. 3GPP umoZliwito, Ze
telefon moze by¢ produkowany przez jednego dostawce, czes¢
radiowa przez innego - bo opracowalismy interfejsy i funk-
¢jonalnosci — a czes¢ core'owa jeszcze przez innego. Obnizyto
to prég wejscia dla wielu graczy, a zyskat klient. Jednoczesnie
3GPP jest narzedziem walki konkurencyjnej i to jest problem.
Technika wyprzedza mentalnos¢ monopolisty, ktdra to men-
talnos¢ blokuje rozwdj branzy — moéwit dr inz. Stawomir Pie-
trzyk, prezes IS-Wireless (rozmowe ze Stawomirem Pietrzy-
kiem opublikowalismy w Biuletynie PTI nr 2—-4/2020).

Dr inz. Jacek Falkiewicz z firmy Ericsson zwrécit uwage, ze
w przemysle 4.0 nie tylko ludzie beda dokonywa¢ autoryza-
¢ji, lecz takze urzadzenia, wiec elastycznos¢ rozwigzan cyber-
security musi by¢ wieksza. Kolejne wyzwania to zwiekszenie
ochrony prywatnosci abonentéw i zwiekszenie integralnosci
danych. - Cyberbezpieczeristwo zaczyna sie od standardéw,
a koriczy na zarzqdzaniu sieciq. Potrzebne jest holistyczne po-
dejscie do tego zagadnienia. Musimy pamietac zaréwno o stan-
dardach, jak i o procesach projektowania, produkdji i eksploata-
¢ji urzqdzen sieciowych. Operator powinien mie¢ zaufanie do
wyprodukowanego sprzetu i oprogramowania — méwit.

HE B
mam_ Wiedzauzrédia

Polskie firmy sg biorcami technologii, wiec powinnismy sta-
rac sie, zeby optaty licencyjne byly na rozsgdnym poziomie.
Musimy walczyé o ocene proporcjonalnosci, zeby patent
obejmujacy znikoma cze$¢ produktu finalnego nie mogt
by¢ podstawa do blokowania catego produktu.

Jak to robic¢? Decyduja wiekszosci eksperckie, a przejscie na
zdalne spotkania sprawito, ze pojawito sie wiecej ekspertow
z krajéw, ktére do tej pory ze wzgledéw finansowych nie
byty w stanie uczestniczy¢ w spotkaniach fizycznych. - War-
to mie¢ na uwadze, ze sq kraje, ktore przewage ekonomiczng
uzyskujg poprzez dziatania standaryzacyjne - podkreslita
Elzbieta Andrukiewicz.

— PTI wspdlnie z Instytutem tqcznosci wystepowato do pre-
miera, Zeby zapewnic¢ polskim ekspertom Srodki na udziat
w waznym ciele standaryzacyjnym: ETSI. Jest nadzieja, ze
w NASK-u powstanie rozwiqzanie systemowe, ustanawiajqce
polskich ekspertéw w najbardziej newralgicznych projektach
standaryzacyjnych. W | kw. 2022 r. w porozumieniu z Polskim
Komitetem Standaryzacyjnym i Urzedem Patentowym or-
ganizujemy konferencje, bo powraca pomyst patentowania
oprogramowania. Nie mozemy zapominad, ze wtasnos¢ in-
telektualna przektada sie na konkretne korzysci materialne
- podsumowat webinarium Wiestaw Paluszynski.

1)
\ Anna Kniaz
<



Wysytamy Wam mejl

Proponujac polska forme nazwy poczty i listu elektronicznego - mejl, liczymy na
Wasze zaangazowanie w jej rozpowszechnienie we wlasnych tekstach oraz wsréd
rodziny, przyjaciot, znajomych, wspétpracownikéw i korespondentéw. Podobny
apel kierujemy do redaktoréw tekstow blogow, artykutow, ksigzek itp.

¥4

prof. dr hab. Andrzej Jacek Blikle prof. dr hab. inz. Wojciech Cellary dr inz. Wactaw Iszkowski



W 2002r. (19 lat temu) Rada Jezyka Polskiego (RJP) uchwa-
fa zdecydowata: Poprawna forma nazwy listu elektroniczne-
go to e-mail, potocznie mejl.' Wkrétce decyzja ta byta kon-
testowana. W tym samym roku sekretarz RJP stwierdzita:
Sqdze, ze nazwa listu elektronicznego ,przezywa” teraz okres
przejsciowy — obecna jest ciggle jej anglojezyczna forma
(e-mail), lecz jednoczesnie coraz czesciej pojawia sie wersja
spolszczona (mejl). Ktdra z nich zwyciezy — pokaze czas. Jed-
nak obie sq poprawne?2.

W2006r., wodpowiedzinalistdoPoradniJezykowejwPWN,
prof. Mirostaw Banko stwierdzit: Mejl jest spolszczonq for-
mq maila, na razie jeszcze potocznqg. Zachecam do uzywania
jej w korespondencji i w ogdle w réznego rodzaju tekstach
z wyjgtkiem najbardziej oficjalnych. Kiedy sie bardziej upo-
wszechni, szerzej zagosci w stownikach. Juz teraz mozna
jg znalez¢ np. w Wielkim stowniku ortograficznym PWN.
Prof. Jan Miodek potwierdzat termin mail, ale w méwie-
niu uzywat [mejl]. W ksiazce ,Wszystko zalezy od przyim-
ka” prof. Andrzej Markowski stwierdzit, ze méwi [mail],
a prof. Jerzy Bralczyk opowiedziat sie za formg mejl.

Informatycy, bedac aktywnymi uczestnikami rozwoju infor-
matyki, w slad za ksztattowaniem sie terminologii angielskiej,
tworzyli - czesto wspdlnie z polonistami — terminologie pol-
ska i dzieki temu pojawity sie takie terminy, jak: komputer,
informatyka, magistrala, szyna, asembler, debuger, debu-
gowa¢, kompilator, konsolidacja, implementacja, interfejs,
mysz, konsolidacja, folder, katalog, plik, pamie¢ wirtualna,
pamiec kieszeniowa, przepytywanie, instancja, krotka, klika¢,
zakleszczenie, kapsutkowany, serwer, ruter, systemy wbudo-
wane, systemy teleinformatyczne, teleinformatyka, przetwa-
rzanie w chmurze itp.

Uwazamy, ze wzorem naszych starszych kolegéw z mecha-
niki czy chemii, w informatyce nalezy sie réwniez postugi-
wac jezykiem polskim. Poczatkowo pojecie poczta elektro-
niczna (bedaca ustuga przesytania listéw elektronicznych)
préobowano nazywac el-poczta czy listel. Te formy jednak
sie nie przyjety. Brak jednoznacznego polskiego terminu
spowodowat rozpowszechnienie formy angielskiej e-mail,
email lub mail oraz spolszczonej mejl.

Argumenty dotyczace zapisu mejl

Forma mejl dobrze wpisuje sie w fonetyczng strukture je-
zyka polskiego, nie sprawiajac kfopotu w jej wymowie,
w przeciwienstwie do formy e-mail, ré6znie wymawianej
[poprawnie i-mail, ale tez czesto e-mail, emajl czy tez emaj-
lem, emalia, ...], ktéra nie tyle jest anglicyzmem, co stowem
angielskim, ktérego uzywanie jest pretensjonalne.

Forma mejl jest anglicyzmem, ale umozliwia prosta de-
klinacje oraz mozliwos¢ jej uzywania jako czasownika,
przymiotnika, przystéwka z odpowiednimi odmianami.

Pozwala réwniez tworzy¢ literackie opisy zwigzane z wy-
sytaniem czy odbieraniem mejli - (...) w powodzi mejli
szukatem tego zamejlowanego tylko do mnie (...). Dla po-
staci e-mail i mail takie odmiany s3 sztuczne i odmienia-
ne w postaci obcej im jezykowo - nie powinny podlega¢
polskiej odmianie.

Szczegblny problem powstaje z rozréznieniem, czy termin
ten dotyczy techniki przekazania wiadomosci czy tez sa-
mej wiadomosci: zamierzatem wysta¢ mu e-mail, ale po-
dany przez niego adres e-mail jest chyba btedny. To samo
stwierdzenie w postaci: zamierzatem wysta¢ mu mejl, ale
jego adres mejlowy jest chyba btedny, lub: zamierzatem
do niego zamejlowac, ale jego adres mejlowy jest chyba
btedny, jest bardziej zrozumiate.

Formy alternatywne
Proponujac poprawng forme mejl, dopuszczamy tez uzywa-
nie formy email, ale nie e-mail. Dlaczego?

W zapisie w jezyku angielskim, wedtug stownikéw bry-
tyjskich i amerykanskich, obecnie preferowany jest zapis
email, a jedynie dopuszczalny e-mail. Taka jest tez rekomen-
dacja IETF RFC 524 oraz firmy Microsoft.

W stownikach brytyjskich i amerykanskich odnajdujemy:

Miriam Webster 3 — email (variant e-mail) - message
sent and received electronically through email system
(since 1979); mail - letters and packages carried in a po-
stal system, (since Xlll c. and 1827);

UK Oxford Dictionary — email (also e-mail) — the system of
sending messages by electronic means. (since 1970s, abbre-
viation of electronic mail); mail - postal system (historical);

Collins - e-mail (synonim email) - system for sending
messages from one computer to computer;

Cambridge Dictionary* (ttumaczenie na polski)
- e-mail - poczta elektroniczna, email - jako system
e-mail - email, wiadomos¢, mejl (wysytac email lub mej-
la); mail - poczta.

Do tej formy dopasowujg sie réwniez automatyczni ttumacze,
zachowujac formy z tacznikiem lub bez wedtug zrédtowego
tekstu. W jezyku niemieckim pojawia sie tez Email lub E-mail,
co jest cecha niemieckich rzeczownikéw.

Przedrostek e — jest ktopotliwy przy dzieleniu wyrazéw na
kolejne wiersze, w sktadzie tekstow.

Przypominamy jeszcze o ktopotliwej wymowie — poprawnie
(i mail), ale w praktyce czesciej styszymy (e majl).



JesteSmy réwniez za usunieciem formy mail, czasem tez
uzywanej, gdyz: Warto aktywnie poprze¢ nasz apel

= Forma mail nie byta dopuszczona w decyzji RJP z 2002 r. Wszyscy popierajacy te propozycje moga wyrazic¢ to
osobiscie, przesytajac na adres mejlowy:

= Poprawne ttumaczenie terminu mail to: poczta, list,
przesytka, system pocztowy, a dopiero z przymiotnikiem
electronic mail staje sie pol. terminem: pocztq elektro-

nicznq oraz listem elektronicznym (jeszcze czesto uzywa- swoje imie i nazwisko wraz ze zgoda na jego
nymi), a po ang. electronic mail — w skrécie e-mail lub publikacje. Lista poparcia zostanie wydrukowana
poprawniej email. w nastepnym Biuletynie PTIl. Mozemy miec istotny
wptyw na powszechne przyjecie formy mejl. Nie
= Stowniki brytyjskie i amerykanskie (patrz wyzej) wyraz- zwlekaj — napisz ten mejl poparcia i naméw do tego
nie stwierdzaja, ze w WIk.Brytanii mail oznacza poczte swoja rodzine, znajomych... Odpowiemy réwniez
krélewska (Royal Mail), a w jez. ang. mail jest listem, na Wasze polemiki zwigzane z ta propozycja.

paczka itp. przesytanymi poczta (juz od 1827 r.).

Pojecie mail niepotrzebnie jako stowo angielskie konku-
rowatoby z poprawnym w jezyku polskim zapisem mejl.

Gramatyka stowa mejl i jego pochodnych

m  rzeczownik mejl - odmiana: >

Przypadek | Lp. | L.m. | Przyktady
mianownik mejl mejle To jest ten mejl i tamte mejle
dopetniacz mejla mejli, mejléw | Nie moge znaleZ¢ tego mejla i tamtych mejli (lub tamtych mejléw)
celownik mejlowi mejlom Zaufatem temu mejlowi
biernik mejl mejle Wystatem ci mejl, aim mejle
nadrzednik mejlem mejlami Te informacje wysle ci mejlem lub mejlami
miejscownik | mejlu mejlach W tym mejlu, ani w tamtych mejlach, nie ma tej informacji
wotacz mejlu mejle Mejlu, gdzie cie szuka¢

= czasownik zodmiang przez czasy, osoby, rodzaje facznie z trybem rozkazujacym i warunkowym oraz jako bezokolicznik i imiestow
przystowkowy — np.: mejlujesz, mejlowatem, bedzie mejlowata, mejlujcie, mejlowatby, mejlowano by, mejlowa¢, mejlujac

= przymiotnik - np. mejlowany, mejlowy, mejlujacy

= przystéwek - np. mejlowo

®  rzeczownik — np. mejlowos¢

T Uchwata ortograficzna nr 7 Rady Jezyka Polskiego w sprawie zapisu nazwy listu elektronicznego (przyjeta na Xll posiedzeniu
plenarnym dn. 21 maja 2002 r.) https://rjp.pan.pl/index.php?option=com_content&view=article&id=79:zapis-nazwy-listu-elek-
tronicznego&catid=43&Itemid=59

2 Stownik Jezyka Polskiego https://sjp.pwn.pl/poradnia/haslo/mejl;6918.html

3 https://www.merriam-webster.com/dictionary/email

4 https://dictionary.cambridge.org/dictionary/english-polish/email?q=e-mail

4 Stownik gramatyczny jezyka polskiego http://sgjp.pl/leksemy/#69307/mejl
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Słownik gramatyczny języka polskiego http://sgjp.pl/leksemy/#69307/mejl 
http://popieram-mejl@pti.org.pl

Roboty nie tylko spawajq

Bez automatyzacji procesow przemystowych trudno juz wyobrazi¢ sobie nowoczesny
przemyst. Niemal 30 lat temu zaczeta sie automatyzacja obstugiwanych
informatycznie procesow biznesowych w firmach i instytucjach. Przed dwoma laty
pojawit sie termin , hiperautomatyzacja” okreslajacy koncepcje dalszego rozwoju

robotyzacji procesow.

Stowo ,robot” zostato stworzone przez Josefa Capka, cze-
skiego malarza, poete i autora ksigzek dla dzieci, ale na
catym Swiecie przyjeto sie dzieki jego duzo bardziej zna-
nemu bratu, pisarzowi i dramaturgowi Karelowi Capkowi,
ktéry wykorzystat je w 1920 r. w swojej sztuce ,R.U.R/, zna-
nej tez pod tytutem ,Roboty Uniwersalne Rossuma” Przez
lata roboty wystepowaty jednak tylko w literaturze scien-
ce-fiction. W 1942 r. Isaac Asimov w opowiadaniu ,Zabawa
w berka” sformutowat trzy prawa robotéw, ktére w dale-
kiej przysztosci miaty regulowaé wspétprace myslacych
maszyn z ludzmi.

E:==_ Narodziny robotow przemystowych

Juz w starozytnosci pojawiaty sie urzadzenia zwane auto-
matonami, a we wczesnym $redniowieczu zaawansowa-
ne automaty mechaniczne konstruowali arabscy uczeni
i wynalazcy. Plany humanoidalnego urzadzenia zamiescit
w swoich dzietach Leonardo da Vinci, za$ w XVIII w. eu-
ropejscy zegarmistrzowie konstruowali skomplikowane
automaty-zabawki dla kréléw i arystokratéw. Nowozytna
historia robotéw takze zaczetfa sie od zabawki. W 1938 r.
w marcowym wydaniu ,Meccano Magazine”, czasopisma
dla mtodych majsterkowiczéw korzystajacych z metalo-
wych elementéw ,matego mechanika” firmy Meccano,
ukazat sie artykut opisujacy automat-dzwig, skonstruowa-
ny przy uzyciu firmowego zestawu przez studenta, Griffi-
tha ‘Billa’ Taylora. Na towarzyszacej artykutowi ilustracji
widoczny jest dzwig nazwany przez Taylora ,robot Gar-
gantua’, napedzany silniczkiem elektrycznym zasilanym
z 4 bateryjek i sterowany programem zapisanym na ta-
siemce papierowej zblizonej do stosowanej w pianolach.
Jest tez informacja, ze samodzielne zbudowanie widocz-
nego na ilustracji stosu klockéw zajeto robotowi 50 minut'.

8 Andrzej Sobczak

dr hab., profesor i kierownik Zaktadu Zarzadzania Informatyka
w Szkole Gtéwnej Handlowej w Warszawie. Zatozyciel
inicjatywy Liderzy.Al - polskiej spotecznosci
hiperautomatyzacji, twérca serwisu Robonomika.pl. W swojej
dziatalnosci naukowej, dydaktycznej i doradczej

zajmuje sie m.in. zarzadzaniem strategicznym IT, tadem
danych i architektura korporacyjng oraz zaawansowana
automatyzacja i robotyzacjg proceséw biznesowych.

%, Tomasz Kulisiewicz
sekretarz Sektorowej Rady ds. Kompetencji — Informatyka

1 http://cyberneticzoo.com/robots/1937-the-robot-gargantu-bill-griffith-p-taylor-australiancanadian/



Na prawdziwe roboty przemystowe wspomagajace lub
zastepujace cztowieka w pracach zmudnych i niebezpiecz-
nych trzeba bylo jednak poczekac jeszcze niemal 20 lat.
W 1954 r. George Devol opatentowat urzadzenie o nazwie
Programmed Transfer Article, nie majac zreszty pojecia, do
czego mogtoby stuzy¢. Dopiero spotkanie z Josephem
Engelbergerem, inzynierem technologii kosmicznych i mi-
fosnikiem twodrczosci Asimova zaowocowato zatozeniem
firmy,Unimation”i opracowaniem pierwszego robota prze-
mystowego nazwanego Unimate. Byt on rezultatem prze-
myslen obu zatozycieli firmy po ich ,rajdzie” po kilkunastu
fabrykach, gtéwnie przemystu motoryzacyjnego.

Pierwszy Unimate zainstalowany zostat na prébe na stano-
wisku do odlewania kokilowego w fabryce General Motors
w Trenton. Prébna eksploatacja byfa tak udana, ze niedtugo
potem GM zainstalowat 66 robotéw w zaktadach w Ohio;
niemal réwnolegle roboty Unimate (ktére nie byly sprzeda-
wane, ale uzyczane, co okazato sie kolejnym Zrédtem sukce-
su firmy) zamoéwit do swoich fabryk Ford. W Europie pierw-
sze roboty przemystowe pojawity sie w 1967 r. w szwedzkiej
fabryce Svenska Metallverken, gdzie podawaly elementy
do montazu. W 1969 r. GM zastosowat 26 robotéw spawal-
niczych na linii spawania nadwozi, w 1972 r. linie spawal-
nicza zrobotyzowat Fiat. Norweska firma Tralffa, dla ktorej
roboty Unimate byly za drogie, w 1967 r. zbudowata 10 razy
tanszego robota lakierniczego. W 1971 r. szwedzki koncern
ASEA (pdzniejszy ABB), ktory wezesniej korzystat z robotéw
Unimate, skonstruowat robota IRB 6, w ktérym w 1972 . za-
stosowano wczesng wersje procesora Intel 80082 W 1973 .
do gry wiaczyta sie inna europejska firma, niemiecka KUKA,
zatozona w Augsburgu jeszcze w 1898 r. i od 1905 r. zajmu-
jaca sie urzadzeniami spawalniczymi. Juz w 1956 r. zaczeta
dostarcza¢ automaty spawalnicze fabrykom urzadzen AGD,
a potem zaktadom Volkswagena i Daimler Benz. W 1973 r.
KUKA opracowata elektromechanicznego robota FAMULUS,
a dzi$ jest wielkim miedzynarodowym koncernem automa-
tyki i robotyki, majacym swoja filie takze w Polsce.

2 Wedtug normy EN ISO 8373:2012

robot przemystowy jest ,,automatycznie
sterowang, programowalng,
wielozadaniowq maszyng manipulacyjng
o wielu stopniach swobody, posiadajgcqg
wlasnosci manipulacyjne lub
lokomocyjne. Maszyna ta moze by¢

stacjonarna lub mobilna” >

Od potowy lat 70. XX w. zaczat sie szybki rozwdj zastosowan
robotéw przemystowych, ktére dzis spotka¢ mozemy we
wszystkich obszarach produkcji przemystowej — od stano-
wisk wykonawczych po logistyke (np. autonomiczne woézki
magazynowe i transportowe).

Zaawansowane zdolnosci manipulacyjne wykorzystywane
s takze w robotach medycznych — m.in. w najpopularniej-
szym obecnie amerykanskim robocie chirurgicznym da
Vinci, ktéry coraz powszechniej wykorzystywany jest takze
w polskich szpitalach. W | kwartale 2021 r. roboty da Vinci
zainstalowane byly juz w 15 autoryzowanych os$rodkach
w kraju, i w tym czasie wykonano nimi juz 415 zabiegéw
chirurgicznych®. Warto jednak zauwazy¢, ze da Vinci jest
urzadzeniem ,manualnie” wspomagajacym sterujacego
nim chirurga, nie dziata w sposéb autonomiczny, wiec okre-
Slenie,robot” jest tu troche na wyrost.

=== Robotyzacja procesow

W potowie lat 90. zaczyna sie wdrazanie rozwigzan ,kla-
sycznej” automatyzacji obstugiwanych informatycznie
proceséw biznesowych - poprzez odpowiednie budo-
wanie aplikacji dziedzinowych albo przez podtacza-
nie sie do szyn integracyjnych lub platform i systeméw
do zarzadzania procesami (BPMS - Business Process
Management Systems). Obstuge proceséw mozna tez
automatyzowac w prostszy sposéb, czasem wymuszony
przez srodowisko systemowe. Zwtaszcza w systemach za-
stanych (legacy) korzysta sie z techniki przechwytywania
danych wyjsciowych programéw nazywanej screen scra-
ping (zeskrobywaniem z ekranu). Programy czytaja dane
z pamieci ekranu terminala albo przetwarzajg kod HTML
ze stron WWW.

Mniej wiecej od potowy dekady 2010-2020 zaczyna sie
szybki rozwdj zaawansowanej robotyzacji proceséw
biznesowych. Pojawiajg sie ztozone narzedzia do zrobo-
tyzowanej automatyzacji proceséw (RPA - Robotic Pro-
cess Automation) oraz do zrobotyzowanej automatyzacji
stanowiska pracy (RDA - Robotic Desktop Automation).
W miare stosowania w tych narzedziach rozwiazan sztucz-
nej inteligencji i uczenia maszynowego pojawiaja sie
narzedzia do kognitywnej/inteligentnej automatyzacji
proceséw (CPA/IPA - Cognitive/Intelligent Process Auto-
mation). Wykorzystuja one wyniki dziatania narzedzi do
eksploracji proceséw (process mining) oraz dziatan i za-
chowan uzytkownikoéw (task mining), towarzyszy im opro-
gramowanie do zarzadzania interfejsami programowymi

2 http://liu.diva-portal.org/smash/get/diva2:316930/FULLTEXTO1.pdf

3 https://pl.wikipedia.org/wiki/Robot_przemys%C5%82owy

4 https://www.rynekzdrowia.pl/Aparatura-i-wyposazenie/Pierwsze-operacje-na-Podkarpaciu-z-zastosowaniem-robota-da-

-Vinci-Takich-zabiegow-jest-coraz-wiecej,221982,5.html


http://liu.diva-portal.org/smash/get/diva2:316930/FULLTEXT01.pdf
https://pl.wikipedia.org/wiki/Robot_przemys%C5%82owy
 https://www.rynekzdrowia.pl/Aparatura-i-wyposazenie/Pierwsze-operacje-na-Podkarpaciu-z-zastosowanie
 https://www.rynekzdrowia.pl/Aparatura-i-wyposazenie/Pierwsze-operacje-na-Podkarpaciu-z-zastosowanie

(APl Management). W interfejsach zewnetrznych korzysta
sie z chatbotow i voicebotéw. Chatboty to programy auto-
matyzujgce komunikacje tekstowa w jezyku naturalnym,
czesto wykorzystuje sie w tym celu interfejsy popularnych
komunikatoréw, mozna je stosowac takze na stronach
WWW. Natomiast voiceboty to programy wykorzystuja-
ce mechanizmy rozpoznawania wypowiedzi gtosowej
(NLU - Natural Language Understanding), ktére przetwa-
rzaja komunikaty gtosowe na teksty poddawane analizie
z uzyciem metod Al. Po sformutowaniu odpowiedzi silnik
voicebota uruchamia mechanizmy przetwarzania tekstu
z powrotem na gtos (text-to-speech).

Coraz $cislejszg wspotprace programistéw z pracownika-
mi merytorycznymi z dziatéw biznesowych zapewniajg
platformy i narzedzia niskokodowe i bezkodowe (Low-Co-
de/No-Code), ktére umozliwiaja tworzenie robotéw pro-
gramowych przez specjalistéow dobrze znajacych procesy
biznesowe, ale niebedacych programistami i nieznajacych
Jtradycyjnych” jezykéw i zrebdw. Tworza oni rozwigzania
postugujac sie wizualnymi kreatorami i formularzami, a wy-
korzystuja do tego predefiniowane komponenty.

Tworzone wymienionymi technikami i narzedziami coraz
bardziej ztozone roboty programowe dziatajg jako ,cyfro-
wi pracownicy”, automatyzujacy prace wykonywane do tej
pory przez ludzi. Robot programowy moze dziata¢ jako:

robot nadzorowany (software assistant), wspotpracuja-
cy z cztowiekiem-operatorem na jego stanowisku pracy
i uruchamiany oraz zatrzymywany przez operatora. Au-
tomatyzuje proste czynnosci wykonywane dotad przez

operatora, ktéry moze nadzorowac prace kilku robotéw,
bedac koordynatorem (orkiestratorem) ich dziatania;

robot nienadzorowany (standalone robot), dziatajacy
z duzym zakresem autonomii i wykonujacy kilka dzia-
tan sktadowych danego procesu biznesowego. Bywa tez
integratorem pomiedzy réznymi systemami, zwtaszcza
systemami legacy. Startuje i dziata wedtug wczesniej
zdefiniowanych regut biznesowych; operator nadzoruje
jego dziatanie, interweniujac tylko w sytuacjach nadzwy-
czajnych. Robot nienadzorowany zazwyczaj pracuje na
oddzielnym serwerze fizycznym lub wirtualnym.

Jak wskazujg wyniki badania serwisu robonomika.plz2020r.,
robotyzacja proceséw biznesowych jest w Polsce jeszcze no-
woscia. Prawie 50% badanych w potowie 2020 r. firm miato
za sobag tylko rok do 2 lat wdrozen robotyzacji (wykres1).

Wykres 1. Od kiedy wdrazana jest robotyzacja

proceséw biznesowych (n=238)

47,4%

31,6%

krécej niz rok

15,8%

od2do3lat

53%

powyzej 3 lat

od roku do 2 lat

Zrédto: robonomika.pl

Narzedzia do robotyzacji proceséw

Klasa narzedzi Procesy automatyzowane

Obszary zastosowan Srodowisko dziatania

Zrobotyzowana
automatyzacja proceséw
(RPA)

procesy o charakterze
powtarzalnym, czasochtonne
w realizacji

procesy operacyjne

i wspierajace, zwykle nie na
styku z klientami zewnetrzny-
mi firmy czy organizacji

zazwyczaj pracuja na dedyko-
wanych serwerach fizycznych
lub wirtualnych, czesto zwia-
zane z systemami legacy

Zrobotyzowana
automatyzacja stanowiska
pracy (RDA)

automatyzuja zwykle dziata-
nia sktadowe procesow,

w ktérych pozyskiwano dane
z réznych zrédet, a ludzie
wiekszos$¢ czasu poswiecali
na przesytanie danych pomie-
dzy aplikacjami, ich weryfika-
cje, wizualizacje itp.

procesy na styku firmy
z klientami zewnetrznymi,
a takze procesy wspierajace

wspétpracuja z chatbotami
i voicebotami

Kognitywna/inteligentna
automatyzacja procesow
(C-RPA/I-RPA)

ztozone procesy wymagajace
przetwarzania bardzo duzej
ilosci danych, zwtaszcza
nieustrukturalizowanych oraz
podejmowania decyzji na
podstawie wynikéw przetwa-
rzania

wszystkie rodzaje procesow,
zwlaszcza strategiczne proce-
sy biznesowe

zastosowanie
zaawansowanych rozwigzan
Ali ML

Zrédto: robonomika.pl



Robotyzacja w Polsce

W latach 2018 i 2020 serwis robonomika.pl przepro-
wadzit dwa badania zakresu, oceny i efektéw robo-
tyzacji w polskich firmach. W drugiej, gtéwnej edycji
badania w petni wypetnione ankiety badawcze przy-
stato 238 firm produkcyjnych, handlowych i ustugo-
wych z réznych branz - od finanséw przez produkcje
po media. Trzy czwarte badanej populacji stanowity
firmy duze, reszte —$rednie. Wybrane wyniki badania
przedstawiaja wykresy 11 2.

m_==_ Hiperautomatyzacja

Termin hiperautomatyzacja pojawit sie przed dwoma laty
i od razu trafit na pierwsze miejsce listy ,Top 10 Strategicz-
nych trendéw technologicznych na rok 2020” firmy dorad-
czej Gartner. W ujeciu Gartnera oraz innych firm analitycz-
nych i dostawcéw rozwigzan IT zaprezentowane powyzej
narzedzia RPA/RDA sa zaréwno prekursorami, jak i gtéwny-
mi elementami hiperautomatyzacji.

Poziom automatyzacji dziatart mozliwy do osiggniecia dzie-
ki hiperautomatyzacji jest duzo wyzszy niz automatyzacji
osigganej przy oddzielnym uzyciu poszczegdlnych narze-
dzi RPA/RDA. Dlatego hiperautomatyzacja jest wykorzy-
stywana do doskonalenia lub zmiany sktadowych modelu
biznesowego organizacji, np. poprzez wprowadzenie no-
wych produktéw lub ustug dla nowego segmentu klientéw.
Wdrazanie ich tradycyjnymi metodami, nawet przy wyko-
rzystaniu automatyzacji, bytoby albo nieoptacalne, albo
trudne i pracochtonne.

Pionierami zastosowan robotyzacji, a nastepnie hiperauto-
matyzacji proceséw biznesowych sg firmy sektora finansowego
oraz operatorzy telekomunikacyjni. Dziataja w warunkach
bardzo silnej konkurencji, w sektorach mocno regulowa-
nych, wiec bardzo wazne jest dla nich utrzymywanie w ry-
zach poziomu kosztéw, a takze podwyzszanie poziomu sa-
tysfakgji klientéw, dzieki czemu mozna zwieksza¢ poziom
lojalnosci klientéw i obniza wartos¢ wspétczynnika odejs¢
(churn). Podwyzszanie poziomu zaufania spotecznego
(banki chca by¢ postrzegane jako instytucje zaufania pu-
blicznego) i satysfakcji klientéw mozna osigga¢ m.in. po-
przez redukcje stopy btedéw popetnianych przez ludzi oraz
podwyzszanie sprawnosci dziatania catej organizacji.

Czynnikiem dodatkowo motywujacym banki do wczesne-
go wprowadzania robotéw programowych jest duzy udziat
systemow legacy. W takich przypadkach duzo prostsze jest
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wprowadzanie robotéw programowych korzystajacych tyl-
ko z technik przechwytywania wynikéw dziatania w inter-
fejsach zewnetrznych (wspomnianego screen scrappingu),
niz ,wcinanie sie” w kod systeméw stworzone nierzadko
w niemal zapomnianych juz dzi$ jezykach programowania.
Dodatkowym problemem systeméw legacy bywaja wpro-
wadzane przez cate lata zmiany w kodzie - udokumento-
wane niedostatecznie lub wcale.

Hiperautomatyzacja postrzegana jest obecne jako wazne
narzedzie cyfrowej transformacji nie tylko firm, ale takze in-
stytucji publicznych. Dzieki narzedziom Low-Code/No-Code
wiele elementéw hiperautomatyzacji tworza i wdrazaja nie
dziaty IT (jak w przypadku ,tradycyjnej” automatyzacji), ale
dziaty biznesowe albo dedykowane CoE (Center of Excellen-
ce), tworzone zwykle w dziatach operacji biznesowych lub
pomiedzy dziatami IT i biznesowymi.

Hiperautomatyzacja to wykorzystywanie potaczo-
nych ze soba zaawansowanych narzedzi robotyza-
cji proceséw biznesowych (RPA/RDA), chatbotéw
i voicebotéw, platform i narzedzi Low-Code/No-Code
do zautomatyzowanego wykonywania zadan reali-
zowanych wczesniej przez cztowieka. We wspomnia-
nych narzedziach, platformach i rozwigzaniach coraz
czesciej stosowane sa elementy sztucznej inteligen-
¢ji i metody uczenia maszynowego. Hiperautomaty-
zacja pozwala na uwolnienie pracownikéw od czyn-
nosci monotonnych i pracochtonnych, umozliwiajac
im skoncentrowanie sie na dziataniach o wyzszej zto-
zonosci i wartosci.

Whbrew wyrazanym obawom hiperautomatyzacja nie stu-
zy do pozbywania sie pracownikéw z wdrazajacych ja firm
i organizacji, nie rozwiazuje zresztg problemu deficytu pra-
cownikéw o odpowiednich kompetencjach, zwlaszcza spe-
cjalistycznych. Z doswiadczerh wdrozeniowych wynika, ze
hiperautomatyzacja nie jest tez metoda radykalnej obnizki
kosztéw dziatania, ani réwnie radykalnego zwiekszenia przy-
chodéw wdrazajacych ja firm. Wdrozenie hiperautomatyzacji
jest bowiem duzo bardziej ztozone od samej robotyzacji pro-
ceséw, tym bardziej ze wdrazana jest zwykle wtedy, gdy dzie-
ki podstawowej robotyzacji,nisko zwisajace kiscie” zostaty juz
zerwane - spektakularne efekty uzyskano juz na wstepnych
etapach robotyzacji. Natomiast juz we wstepnych fazach ro-
botyzacji widoczne s efekty pozafinansowe (wykres 2).

Regtech i etyka

Rozwdj robotyzacji w sektorach silnie regulowanych pocia-
gnat za soba pojawienie sie firm opracowujacych rozwigzania




Wykres 2. Pozafinansowe korzysci dla produktow/ustug firmy

wynikajace z robotyzacji proceséw (n=238)
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Zrédto: robonomika.pl

automatyzacji/robotyzacji badania i zapewniania zgod-
nosci proceséw z regulacjami. Rozwigzania takie nazy-
wane s regtechem. Rozwdj i wdrazanie rozwigzan klasy
regtech najprawdopodobniej pociagnie za sobga regulacje
w dwoch obszarach:

regulacje zastosowan hiperautomatyzacji w instytucjach
finansowych i w innych dziedzinach $ciéle regulowanych
(np. komunikacja elektroniczna, ochrona srodowiska);

regulacje metod automatyzacji i robotyzacji dziatania
samych organéw regulacyjnych (prowadzenia audytéw
regulacyjnych, pozyskiwania oraz analizy danych pobie-
ranych od regulowanych podmiotéw, zasad wspierania
narzedziami klasy regtech formutowania ocen i wydawa-
nia decyzji regulatoréw).

Rozwdj zastosowan narzedzi RPA w regulacjach wymagac¢
bedzie pobierania przez regulatoréw wymaganych przez
nich danych on-line i reagowania w trybie niemal rzeczywi-
stym. Bedzie to duze wyzwanie zaréwno dla legislacji do-
tyczacej podstaw i zasad dziatania organéw regulacyjnych,
jakidla samych pracownikéw organéw regulacyjnych, kté-
rzy beda musieli zdoby¢ nowe dla nich kompetencje.

Wyzwaniem s3 tez aspekty etyczne automatyzacji, ro-
botyzacji i hiperautomatyzacji. Dotycza one zaréwno
pracownikéw firm i instytucji, w ktérych wprowadzane

s narzedzia robotyzacji, jak i ich klientéw. Pracownicy
robotyzowanych organizacji boja sie, ze roboty odbio-
ra im prace. W miare upowszechniania sie rozwigzan Al,
wspierajagcych procesy rekrutacji pracownikéw oraz oce-
ny ich wydajnosci i przydatnosci w firmie, nasilajg sie tez
obawy, ze decyzje dotyczace pracownikédw podejmowane
beda w sposéb zrobotyzowany. Podnosi to znaczenie bu-
dowania i trenowania robotéw programowych wspoma-
gajacych HR na danych dobranych w sposéb niedyskry-
minujacy z uwagi na: pochodzenie etniczne, kolor skoéry,
wyznanie, pte¢, wiek i status ocenianych oséb.

Jeden z dostawcéw narzedzi RPA zaproponowat etyczne
ramy robotyzacji (Robo-Ethical Framework)s. Sa wérdd nich
m.in.: minimalizacja ryzyka stronniczosci decyzji, obowigzek
umozliwienia audytu automatycznych decyzji, mozliwos¢
monitorowania akcji podjetych przez roboty, stosowanie
do treningu zweryfikowanych i mozliwych do zidentyfiko-
wania zrédet danych, informowanie ludzi o mozliwosciach
i ograniczeniach automatyzacji, ochrona przed naduzycia-
mi i nielegalnym dostepem.

Natomiast aspekty dotyczace klientéw podlegajacych ro-
botyzowanym procesom dotycza gtéwnie decyzji podej-
mowanych m.in. w ocenie zdolnosci kredytowej klienta
banku, definiowaniu warunkéw prowadzenia kont (opro-
centowanie, limity autoryzacyjne) czy stawek ubezpie-
czeniowych®. Wobec statego rozbudowywania i rozsze-
rzania mechanizméw bezpieczeristwa (ochrona przed
nieautoryzowanymi transakcjami, procedury antyfraudo-
we, ochrona przed praniem brudnych pieniedzy i dziatal-
noscia terrorystyczng) podnosi sie kwestie zaréwno zbyt
stabego dziatania algorytmoéw i narzedzi (przepuszczanie
transakgcji niedozwolonych), jak i zbyt silnego (blokowanie
dziatan legalnych i prawidtowych w wyniku Zle dobranych
danych do trenowania robotéw). Pojawiaja sie tez obawy
zwigzane z coraz szerszym stosowaniem nie tylko narzedzi
cyfrowego marketingu ustug finansowych, lecz takze me-
tod Al w analizach behawioralnych klientéw.

Wraz z pojawieniem sie ,cyfrowych pracownikdéw” rosnie
rola prawidtowej wspodtpracy ludzi z robotami programo-
wymi. Réwnie wazne jak tworzenie i wdrazanie robotéw
programowych jest dostarczanie pracownikom kompe-
tencji potrzebnych do pracy z robotami, zwtaszcza w pro-
cesach nazywanych Human-in-the-Loop, przede wszystkim
w sytuacjach wyjatkowych, nie obstugiwanych w catosci
przez roboty i wymagajacych interwencji cztowieka.

5 https://www.nice.com/rpa/assets/media/pdf/nice-robo-ethical-framework.pdf

6 W art. 105a polskiego Prawa bankowego jest juz ust. 1a:,Banki (....) moga podejmowac decyzje, opierajac sie wytacznie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu, danych osobowych - réwniez stanowigcych tajemnice bankowa
- pod warunkiem zapewnienia osobie, ktérej dotyczy decyzja podejmowana w sposéb zautomatyzowany, prawa do otrzy-
mania stosownych wyjasnien co do podstaw podjetej decyzji, do uzyskania interwencji ludzkiej w celu podjecia ponownej

decyzji oraz do wyrazenia wtasnego stanowiska”.


https://www.nice.com/rpa/assets/media/pdf/nice-robo-ethical-framework.pdf
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Speqallsa coraz
bardziej do wynajecia?

Na przysztosc rynku pracy beda mialy wptyw nie tylko nowe zawody, lecz takze
nowe formy zatrudnienia zwigzane z nowymi, technicznymi mozliwosciami
swiadczenia ustug oraz nowymi modelami biznesowymi wynikajacymi

z postepujacej cyfryzacji gospodarki.

Trwaja dyskusje, jak zmieni sie rynek pracy pod wptywem
automatyzacji i robotyzacji. Zastanawiamy sie, w jakich za-
wodach ludzi zastapi sztuczna inteligencja. Tymczasem juz
dzisiaj za sprawa technik informacyjnych dokonuija sie nie-
mniej istotne dla przysztosci rynku pracy zmiany w obsza-
rze form zatrudnienia. Warto $ledzi¢ i analizowa¢ zaréwno
wynikajace z nich korzysci, jak i zagrozenia.

m_E=_ Gig ekonomia w natarciu

Jedna z nich jest tzw. ekonomia wspétdzielenia, ktorej in-
tegralna czescig jest tez gig ekonomia. Jej rozwdj istotnie
wspiera rosngca popularnos¢ platform cyfrowych i aplikacji
do taczenia zleceniodawcédw ze zleceniobiorcami.

Gig economy stata sie juz w zasadzie faktem. Wedtug sza-
cunkowych danych, obecnie okoto 20-30% aktywnych za-
wodowo oséb w USA i Unii Europejskiej wykonuje swoja
prace poprzez jednorazowe zlecenia lub kontrakty krétko-
terminowe. A prognozowany jest dalszy, jeszcze szybszy
wzrost tego zjawiska. Niektore przewidywania mowia, ze
niebawem nawet potowa pracujacych bedzie niezalez-

Andrzej Gontarz
ekspert ds. monitoringu rynku w zespole Sektorowej Rady
ds. Kompetencji - Informatyka.

nymi kontraktorami. Wedtug opinii ekspertéw, ten seg-
ment rynku pracy w 2023 r. bedzie miat globalng wartos¢
455 mld dolaréw.

Do elastycznych form zatrudnienia przekonuje sie coraz
wiecej firm. Wedtug raportu Gartnera, prawie 33% praco-



dawcow rezygnuje z zatrudniania pracownikéw etatowych
na rzecz wspotpracy z niezaleznymi specjalistami. Z kolei
wedtug raportu firmy Morgan Stanley, juz w 2027 r. gigerzy
stanowi¢ beda ponad potowe amerykanskiej sity robocze;j.

m_==_ Jednorazowo i na odlegtosé

Gig ekonomia charakteryzuje sie tym, ze powszechna forma
zatrudnienia sa tymczasowe stanowiska pracy i ograniczone
do okreslonych dziatah umowy, a pracownicy sg angazowani
przez firmy tylko do realizacji konkretnych, krétkotermino-
wych projektéw, zadan i zlecen. Ta forma pracy jest tez okre-
$lana mianem gospodarki fuch czy gospodarka zleceniowa.

Osoby, ktére stanowia dla pracodawcéw tymczasowq site
robocza, to gigerzy, zwani tez freelancerami, zleceniobior-
cami, niezaleznymi profesjonalistami czy pracownikami
kontraktowymi. Samo okreslenie ,gig” zostato zaczerpniete
ze $wiata muzycznego, gdzie oznaczato jednorazowy wy-
step lub koncert w jednym miejscu.

Wedtug amerykanskiego Departamentu Pracy, branzami
szczegdlnie sprzyjajagcymi rozwojowi gig gospodarki sa:
sztuka i projektowanie, technologie komputerowe i infor-
macyjne, media cyfrowe i drukowane, budownictwo i ustu-
gi pokrewne, komunikacja i transport. Za sprawg rozwoju
technik cyfrowych do grupy gigeréw mogg tez jednak do-
faczac specjalisci z innych sektoréw. Na przyktad w opiece
zdrowotnej pojawiaja sie lekarze specjalisci od analizy i opi-
su wynikéw diagnostyki obrazowej, ktérzy nie sg zwigzani
z zadna placéwka medyczna, tylko wykonuja zlecenia dla
wielu przychodni czy szpitali, otrzymujac pliki z USG czy
zdjecia rentgenowskie przez internet.

Grupa najbardziej zainteresowang praca na zlecenia, wyko-
nywang zdalnie z dowolnego miejsca na $wiecie, s przed-
stawiciele pokolenia millenialséw. Wedtug prognoz Forbesa,
w 2025 r. bedga oni stanowi¢ 75% globalnej sity roboczej. Jak
wynika z raportu EY i Giglike ,GIG on. Nowy tad na rynku
pracy’, juz 42% millenialsow jest freelancerami. To czesto
bardzo mobilni, wysoko wykwalifikowani specjalisci, kto-
rzy nie chca na trwate wigzac sie z zadnym pracodawca ani
konkretnym miejscem pracy. Wola, wedle wtasnych potrzeb
i oczekiwan, wykonywac pojedyncze zlecenia czy zadania
zamiast podejmowac dtugoterminowe zobowigzania. Gru-
pa 0s6b zwanych cyfrowymi nomadami szybko sie powiek-
sza. — Pokolenie millenialséw i generacji Z sq to osoby ceniqce
sobie swobode, elastycznos¢ i samodzielnos¢ w dziataniu —
oceniaja autorzy wspomnianego raportu EY i Giglike.

Wsrédd gigeréw sa tez jednak osoby wykonujace proste,
nisko ptatne prace: kurierzy rowerowi czy kierowcy prze-
wozow pasazerskich. Zdaniem analitykéw Mastercard, 58%
pracownikéw gig economy zwigzanych jest obecnie z bran-
73 logistyczna, ktéra rozwineta sie bardzo mocno pod wpty-
wem skutkéw pandemii. Warto przy tej okazji pamietac,

ze w realiach dzisiejszej gospodarki jedni staja sie gigerami
z wyboru, inni z koniecznosci.

Wieksza niezaleznos¢, nizsze koszty
Rozwdj gospodarki zleceniowej jest jednak generalnie
wzmacniany przez coraz wieksza dostepnos¢ platform cyfro-
wych, portali i aplikacji mobilnych, utatwiajacych kojarzenie
ze soba firm poszukujacych pracownikéw tymczasowych
i 0s6b zainteresowanych wykonaniem pojedynczego zada-
nia czy udziatem w pojedynczym projekcie. Tego typu roz-
wigzania zyskaty na popularnosci w okresie pandemii, ktéra
udowodnifa, ze wiele prac mozna faktycznie wykonywac na
odlegtos¢, bez koniecznosci pobytu pracownika w biurze.

Gtoéwne korzysci zangazowania gigeréw

B Elastycznos¢ i szybkosc reakcji — mozliwos¢
szybkiego uzupetniania luki kompetencyjnej
w celu odpowiedzi na potrzebe na
konkurencyjnym rynku.

B Wzrost innowacyjnosci — wigczenie oséb spoza
organizacji stwarza okazje do wymiany wiedzy
i praktyk ponad organizacyjnymi silosami.

B Oszczednosci kosztowe - firmy moga generowac
oszczednosci poprzez dopasowywanie zasobow
do potrzeb biznesowych.

Zrédto: GIG on. Nowy tad na rynku pracy, EY i Giglike, 2021

Osoby decydujace sie na status niezaleznego kontraktora
cenig sobie przede wszystkim niezalezno$¢ wynikajaca z tej
formy zatrudnienia. Wsrod jej zalet, jak podajg autorzy ra-
portu ,GIG on. Nowy tad na rynku pracy’, znajduja sie takze:
mozliwos¢ statego rozwoju i zdobywania doswiadczenia,
réznorodnos¢ ofert pozwalajgca uczestniczy¢ w réznych
projektach i pracowac¢ dla réznych zleceniodawcéw oraz
satysfakcjonujace dochody. Korzysci te sg w stanie zréw-
nowazy¢ czy niejednokrotnie wrecz przewyzszy¢ w opinii
gigeréw ryzyko zwigzane z niestabilnosciag dochodéw czy
tez ich chwilowa utrata, wynikajaca z braku zamoéwien.

Z kolei dla pracodawcéw, jak wynika z dostepnych na rynku
badan i analiz, korzyscia z zatrudniania gigeréw jest zmniej-
szanie obciazen finansowych zwigzanych z utrzymaniem
statego pracownika. Za pracujacych na wtasny rachunek
kontraktorow nie trzeba ptaci¢ sktadek zdrowotnych czy
emerytalnych. Korzysci, jak pokazuje réwniez pandemia,
moga wynikac ze zmniejszenia przestrzeni biurowej, ktérej
nie trzeba zapewniac pracownikom zdalnym, czy tez z braku
innych wydatkéw na utrzymanie statego stanowiska pracy.



Nie bez znaczenia dla pracodawcéw jest rowniez mozliwosé
wyboru najlepszych w danej dziedzinie specjalistow. Firma
nie jest ograniczona tylko do witasnej, zatrudnionej na state
kadry, moze swobodnie wybiera¢ i zatrudnia¢ dowolnych,
najbardziej pasujacych i potrzebnych do danego projektu
czy zadania fachowcow.

= _==_ Prawo do ochrony

Z korzysciami gig ekonomii idg jednak w parze rowniez licz-
ne zagrozenia. Wiaza sie one gtéwnie z brakiem nalezytej
ochrony socjalnej i praw pracowniczych dla wykonujacych
ten rodzaj pracy. Sa one realne, nawet jesli majacy dostatek
zlecen gigerzy wypierajg zwigzane z nimi ryzyka. W Polsce
pojawiaja sie nawet gtosy ostrzegajace przed nowym ro-
dzajem umoéw $Smieciowych. W ostatnim czasie, w zwigzku
zrosnaca popularnoscia platform cyfrowych do dzielenia sie
praca, pojawity sie réwniez obawy o odhumanizowanie rela-
¢ji pracownik — pracodawca. Wiazg sie one gtéwnie z tym, ze
zarzadzanie zleceniami bedzie miato coraz bardziej algoryt-
miczny charakter, a przydzielanie pracy bedzie sie odbywac
w sposéb catkowicie automatyczny.

Ekonomia zlecen pozwala na bardziej efektywne i swobod-
ne wykorzystanie umiejetnosci przez specjalistow Swiad-
czacych niezalezne ustugi dla wielu pracodawcéw. Z drugiej
strony pozostawia gigeréw samym sobie, uzalezniajac ich
los jedynie od koniunktury na rynku pracy i wkasnej umiejet-
nosci w zdobywaniu kolejnych zlecen. Zagrozeniem w takiej
sytuacji moze byc¢ chociazby to, ze nie nabywaja prawa do
ochrony na wypadek bezrobocia.

Co ceni sobie giger?

Zrédto: GIG on. Nowy tad na rynku pracy, EY i Giglike, 2021

Poprawie ochrony pracownikéw z obszaru gig ekonomii
maja stuzy¢ nowe regulacje unijne. Wiosna 2019 r. Parlament
Europejski zatwierdzit przepisy okreslajace minimalne prawa
pracownicze dla wszystkich zatrudnionych w Unii Europej-
skiej. Maja one zapewni¢ szczegdlng ochrone zatrudnionym
na podstawie nietypowych form i uméw oraz wykonujacym
niestandardowa prace, w tym wilasnie gigerom. Te grupy,
w mysl unijnego ustawodawcy, sg najbardziej narazone na
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Informatycy
najbardziej poszukiwanymi freelancerami

Wedtug tegorocznego raportu platformy Useme.com,
programisci DevOpsideveloperzy gier sa obecnie naj-
lepiej optacanymi wolnymi strzelcami na polskim ryn-
ku.Ich stawkigodzinowe wynosza odpowiednio 149zt
brutto i 134 zt brutto. Na dobre zarobki moga tez li-
czy¢: analitycy digital data i e-commerce (119 zt brut-
to za godzine pracy) oraz programisci Java (100 zt).
W rankingu TOP 10 najlepiej zarabiajgcych polskich
freelanceréw znalazt sie takze specjalista ds. bezpie-
czenstwa IT, ktéry zajat sz6ste miejsce w zestawieniu.

Zdaniem autoréw raportu, pandemia nie zmniejszy-
ta, wbrew wczes$niejszym obawom, zapotrzebowania
na prace wolnych strzelcéw. Obecnie mamy nawet
do czynienia ze znaczacym wzrostem zainteresowa-
nia praca zdalnga i zatrudnianiem freelanceréw.

naruszenia praw pracowniczych. Po zatwierdzeniu przepi-
s6w przez Rade UE, kraje cztonkowskie beda miaty 3 lata na
wdrozenie nowych zasad do krajowych porzadkéw praw-
nych. Zdaniem Parlamentu Europejskiego, wspétczesny ry-
nek pracy wymaga elastycznych form zatrudnienia, powinny
onejednakis¢ w parze z odpowiednig ochrong pracownikéw.

Préby uregulowania sytuacji prawnej pracownikéw kon-
traktowych pojawiaja sie rowniez na rynku amerykarnskim.
W3réd pomystéw na legislacyjne uporzadkowanie zjawiska
gig ekonomii s3 m.in. postulaty zapewnienia gigerom do-
stepu do opieki zdrowotnej, ubezpieczenia od bezrobocia
oraz systemu emerytalnego. Wedtug wielu specjalistéow, do-
step do $wiadczen socjalnych nie powinien by¢ uzalezniony
od statusu pracownika i formy $wiadczenia przez niego pra-
cy. Pojawiaja sie tez gtosy, by stworzy¢ regulacje specjalnie
przeznaczone dla gigeréw, by zapewni¢ im z jednej strony
ochrone socjalng, a z drugiej - zagwarantowac¢ dotychcza-
sowq elastycznos¢ swiadczenia pracy.

W Polsce miato pojawic sie ujednolicenie wszystkich form
zatrudnienia w programie Polski £ad. Ostatecznie nic z tych
zapowiedzi nie wyszto i pomyst ten nie znalazt sie w projek-
cie ustawy. Gigerzy na naszym rodzimym rynku powinni
jednak, zdaniem autoréw raportu ,GIG on’, zainteresowac
sie zmianami podatkowymi wprowadzanymi w ramach Pol-
skiego tadu. Najwazniejsze z nich dotycza m.in. nizszej staw-
ki ryczattu PIT dla branzy IT, likwidacji zryczattowanej sktadki
zdrowotnej, nowej skali podatkowej sktadajacej sie z dwdch
progéw, czy nowej, statej kwoty wolnej od podatku.




Informatyka jako teoria i praktyka

- zracji rozlegtych zastosowan -
wywotuje nie tylko r6znorodne
zachowania, lecz takze emocje oraz
wyobrazenia, z ktorych wiele odbiega
od jej racjonalnej istoty.

Przeoczamy jej rzeczywiste funkcje,

a nawet fatszujemy je.

Wymownym przyktadem jest ekscytacja
»tymi strasznymi algorytmami”,

ktore maja dotyczy¢ milionowych rzeszy
uczestnikéw grup spotecznosciowych
uzywajacych Facebooka

i jego komunikatorow.

3
\ Marek Hetmanski

profesor zwyczajny w Instytucie Filozofii

Uniwersytetu Marii Curie-Sktodowskiej, kierownik Katedry
Ontologii i Epistemologii, cztonek Polskiego Towarzystwa
Filozoficznego i Polskiego Towarzystwa Kognitywistycznego.
Filozof i epistemolog, zajmuje sie problemami poznania

i wiedzy w ich uwarunkowaniu spotecznymi i technicznymi
czynnikami, w tym zwtaszcza technologiami informatycznymi.
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Przypisywanie algorytmom — bezposrednio regulujgcym (1)
funkcjonowanie komputeréw, w ktérych sa one implemen-
towane, posrednio kierujgcym (2) zachowaniem sie uzyt-
kownikéw narzedzi i urzadzen informatycznych, w dalszej
kolejnosci ich (3) dziataniem w konkretnych sytuacjach, na
dalszym zas etapie ich (4) mysleniem, w tym wyobrazaniem
sobie i emocjonalnym doswiadczaniem rzeczy i zjawisk pod-
danych algorytmicznemu przetwarzaniu - wylacznie zta,
niszczycielskiej mocy, a nawet perfidii jest pomieszaniem
faktow, wartosci i znaczen, ktére wspoéttworzg informatyke.
Kazdy z tych aspektéw i etapdw, na jakich algorytmy funk-
cjonuja - roézne ich rodzaje, mniej lub bardziej ztozone czy
skuteczne w funkcjonowaniu, implementowane kompute-
rowo — decyduje o ztozonosci oraz odmiennosci ich dziata-
nia; fakt ich tak wielostronnego funkcjonowania jest wciaz
przeoczany. Wynika to nie tylko z niezrozumienia specyfiki
informatyki jako nauki i praktyki, jej rozlicznych uwarunko-
wan technologicznych i spotecznych, ale takze z niezdrowej
sensacji, jaka tworza masowe media, politycy, sami inter-
nauci wokét ktopotédw internetowego giganta, ktéry nad-
uzywa jednej z funkcji algorytmow.

» . - ‘i
Znamienne, Ze wigkszos¢ z nas

o algorytmach formutuje opinie,

ktorej rzeczowosc i precyzja sq tak niskie,
jak wysoka jest z kolei ignorancja co do

ich istoty, a juz na pewno nieumiejetnosc
postugiwania sig nimi czy tez ich tworzenia.

Co z tymi algorytmami?

Proponuje rozpatrze¢ kazdy z tych watkéw po kolei, aby po-
dac przestanki do udzielenia sensownej odpowiedzi na to
pytanie. Na poczatek konieczne jest uscislenie terminolo-
giczno-definicyjne, ktére zdejmie z algorytmu niesprawie-
dliwa i niekorzystna opinie, przynajmniej w pewnej jej cze-
$ci. Algorytm jako procedura o skonczonej liczbie krokéw
i okreslonym czasie wykonania jest podstawa zautomaty-
zowanych i zmechanizowanych proceséw i zadan realizo-
wanych przez szeroka klase urzadzen.

Uzytkownik obserwuje efekty dziatania algorytmoéw. Algo-
rytm nie stuzy do rozwigzywania ani wszystkich, ani w jed-
nakowy sposéb przeprowadzanych przez cztowieka zadan;
skuteczny dla jednych przedsiewzie¢, nie gwarantuje roz-
wigzywalnosci innym operacjom i dziataniom, ktére algo-
rytm wykorzystuja.

Algorytmy zawsze sg uwarunkowane techniczng strong urza-
dzen je implementujacych oraz warunkami, w jakich funk-
cjonujg urzadzenia i narzedzia nimi sterowane. To one de-
cyduja, czy dany algorytm (w zadnym przypadku wszystkie)
uznajemy za dobry czy zly; na opinig o algorytmie sktadac sie

moga jego formalne wtasnosci, jak réwniez ocena skutkéw
jego funkcjonowania, a te moga by¢ dalekie od prostoty
i jednoznacznosci.

Funkcjonowanie jakichkolwiek komputerowych urzadzen
sterowanych algorytmicznymi programami, w tym tacz-
nosci internetowej, nie gwarantuje petnej niezawodnosci
zachowan uzytkownika; ocena ich skutkéw i wynikéw nie
jest logiczna konsekwencja wiasnosci algorytmoéw. Mozna
nieefektywnie i btednie dziata¢, majac w rekach urzadzenie
kierowane skonczeniewymiarowym programem, podobnie
jak skutecznie i satysfakcjonujaco sie zachowa¢ w oparciu
o program z rodzaju NP-trudnych lub nierozwigzywalnych.
W ocenie algorytmu uwzglednic trzeba tak samo jego ma-
tematyczno-informatyczna forme, jak i pragmatyczne funk-
¢jonowanie, w ktérym z kolei uwzgledni¢ nalezy zaréwno
psychologiczny, jak i socjologiczny aspekt.

Algorytm to cecha instrumentu okreslonego dziatania. Lu-
dzie podejmuja te dziatania nie z powodéw informatycz-
nych, lecz zyciowych (np. produkcja, komunikowanie sie,
edukacja czy prowadzenie badan), a jego formalne cechy
(skonczeniewymiarowos¢ procedury) sa zaledwie $rod-
kiem, a nie celem samym w sobie. Z kolei wiekszos¢ celéw
dziatania cztowieka, nawet jesli jest ono podejmowane
wedtug standardéw informatycznych oraz ekonomicznych
motywoéw (w globalnej gospodarce sg one nierozlaczne),
osiggna¢ mozna zaréwno tg wiasnie drogg, jak i poza, obok,
a nawet pomimo niej.

Wiekszos¢ algorytméw dziata w urzadzeniach bez swia-
domego udziatu cztowieka, bez wiedzy o ich strukturze
i funkcjonowaniu (w tym ograniczeniach), co najwyzej przy
bezwolnej aprobacie dla ich uzycia, ktéra na ogét sprowa-
dza sie do bezrefleksyjnej zgody na rynkowe reguty, ktére
rzadza wszystkimi zalgorytmizowanymi urzadzeniami.

| tutaj zaczyna sie problem rozbieznosci, jak réwniez kon-
fliktu, miedzy algorytmicznymi procesami i procedurami
a gtéwnie niealgorytmicznymi zachowaniami i dziataniami
cztowieka. Wiekszos¢ naszych zwyktych dziatan nie tylko
nie odbywa sie przy petnej swiadomosci ich natury i funk-
cjonowania, lecz rowniez ich dtugotrwate wykonywanie,
powtarzanie i spozytkowywanie jest nieSwiadome; tym bar-
dziej oryginalne i twércze dziatania (jako niealgorytmiczne



i nieopisywalne algorytmicznie) réwniez nie zaktadaja tej
Swiadomosci w swoim jednorazowym akcie. O ile w pierw-
szym przypadku ttumaczy nas z tego faktu ewolucja gatun-
ku homo sapiens, ktéra uwolnita ludzki umyst z nadmiaru
informacji koniecznych dla obliczania korzystnych decyzji,
sprowadzajac je do postaci algorytmu, o tyle przypadek
drugi jest bardziej ztozony i wymaga gtebszej analizy.

Zauwazmy, ze standardy oraz normy spotecznego wspot-
dziatania, produkgcji czy walki, a nade wszystko skutecz-
nego porozumiewania sie, wymagaja uswiadamiania
sobie przez ludzi, z jednej strony, algorytmicznych proce-
durich funkcjonowania, z drugiej za$ (i co najwazniejsze),
réznic miedzy nieswiadomym i uswiadamianym funkcjo-
nowaniem algorytmicznych urzadzen. Bez tego beda
sie tylko jeszcze bardziej rozpowszechniaty fatszywe
wyobrazenia o algorytmach.

All that jazz

Przejde w tym miejscu do Facebooka, manifestéw jego
szefa i catego szumu medialnego wokét algorytmow uzy-
wanych przez internetowego giganta. Znalez¢ mozna tutaj
wszystkie konsekwencje spotecznego wcielania sie infor-
matyki w masowe technologie, zwtaszcza wikfania sie w gre
rynkowych globalnych intereséw, ktére wraz z radykalnymi
opiniami uzytkownikéw wspottworzg caty ten szum wokot
uzywanych przez komunikatory algorytmow.

Mark Zuckerberg wytworzyt wokét swoich interne-
towych produktéw i ustug komunikacyjnych aure
wolnych, twérczych i prospotecznych mediéw two-
rzacych globalna, ogélnoludzka wspdlnote. Idea ta
zostata tak sformutowana w gtosnym manifescie
z 2017 r., aby przedstawi¢ domniemane, wyolbrzy-
mione, wytacznie pozytywne skutki facznosci za
pomocy facebookowych komunikatoréw i ustug,
na plan dalszy przesuwajac, a nawet ukrywajac,
wszystkie niedoskonatosci algorytmicznych narze-
dzi. Naiwna wizja globalnej wspdlnoty, sktadajacej
sie z grup tworzacych spotecznosciowe portale
i majacych jakoby jeden cel - dzieli¢ sie wtasna
wiedza i wytwarzac altruistyczne wartosci - jest
obecnie ostabiona wymownymi opisami uzywania
Facebooka czy Instagrama do mobbingu, molesto-
wania, siania mowy nienawisci czy terrorystycznych
atakéw; z rowna emfazg i skrajnoscig meliorystycz-
na wizja zaczyna by¢ zastepowana obrazem szatan-
skich intencji i srodkow.
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Skrzetnie ujawniane fakty naduzy¢ internetowych ko-
munikatoréw — wcale nie rézne co do istoty od ,symbo-
licznej przemocy” (wedtug okreslenia Pierre’a Bourdieu)
tradycyjnych medidow jak brukowa prasa czy telewizja,
a tylko bardziej masowe - nalezy wiasciwe zrozumie¢,
aby poja¢ w tym role owych algorytmoéw. Zuckerberg
mowit o nich jako srodkach tworzenia wspdlnych zainte-
resowan, pogladéw i postaw, ktére miatyby sie swobod-
nie propagowac i upowszechnia¢ w matych grupach i na
spotecznosciowych portalach. Promowat je jednocze$nie
jako $rodki samokontroli i ograniczania naduzy¢ w postaci
radykalnych i szkodliwych tresci (genderowych, rasistow-
skich, religijnych). Internetowe narzedzia postugujace sie
wyspecjalizowanymi algorytmami - opatentowanymi,
strzezonymi, traktowanymi jako korporacyjny zaséb, naj-
wazniejszy srodek produkcji - przedstawione zostaty jako
samodyscyplinujace sie, a nawet ksztattujace postawy al-
truizmu oraz odpowiedzialnosci za stowo.

W $wietle uczynionych powyzej dystynkcji i analiz trzeba
powiedzie¢, ze: (1) funkcjonalng i formalng wtasnos¢ swo-
ich algorytméw Facebook zminimalizowat, ukryt i nadinter-
pretowat, przedstawiajac jako bezproblemowe i wytgcznie
korzystne, zas (2) uzytkowanie komunikatoréw przez nie
sterowanych uproscit poprzez zautomatyzowanie czynno-
$ci uzytkownikow, czyniac je nieswiadomymi (bezrefleksyj-
nymi, niekontrolowalnymi) zachowaniami, fatwo sterowal-
nymi, gtéwnie jednak (3) wygenerowat, wrecz propagowat
zachowania o radykalnym charakterze, przedstawiajac je
jako altruistyczne, obywatelskie, opiniotworcze dziatania
prospoteczne, nakierowane na obrone wolnosci stowa, pry-
watnosci i bezpieczenstwa (dajace sie jakoby jednoczesnie
i bezkonfliktowo zrealizowac).

Dopiero w takim ujeciu — uwzgledniajacym kazda z dzie-
dzin informatyki i jej narzedzia rozpatrywane z perspekty-
wy kognitywistycznej, socjologicznej i filozoficznej — wida¢,
jak jej funkcjonalne wtasnosci bywaja albo eksponowane,
albo ukrywane, zas konkretne uzycia i wygenerowane za-
chowania uzytkownikéw staja sie przedmiotem nie tylko
rynkowej konkurencji, lecz takze fatszujacych opinii ze stro-
ny twércow czy dysponentéw informatycznych narzedzi,
jak réwniez skrajnych ocen ze strony tych, ktérzy daja sie
w taka sytuacje wplatac.

Sensownym wyjsciem z tego jest nieustanne analizowanie,
zawsze interdyscyplinarne, wszystkich aspektéw informa-
tycznej cywilizacji oraz rozmysine i samokontrolujace po-
stugiwanie sie informatycznymi narzedziami.

Jeszcze jedno - powierzenie ktéregokolwiek z tych zadan
wytgcznie sztucznej inteligencji skoriczy sie nieuchronnie
jeszcze wiekszym kryzysem cywilizacyjnym niz ten, ktory
powoli nas obejmuje.
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- generujemy

wszystKich rozwia:

Przewodnik po nauczaniu informatyki kwantowej cz. 3.

\ Marek Perkowski
<

absolwent Wydziatu Elektroniki Politechniki Warszawskiej, tu réwniez zdoby# tytut
doktora automatyki. Od 1983 r. pracuje na Wydziale Inzynierii Elektrycznej i Komputerowej
w Portland State University, gdzie jest profesorem zwyczajnym i dyrektorem
Laboratorium Robotéw Inteligentnych.

Jeden ze wspoétautoréw WARP — pierwszego kompilatora jezyka VHDL

dla uktadéw FPGA. Twérca Diagramoéw Decyzyjnych Kroneckera,

struktury krat logicznych i koncepcji robotéw kwantowych. Przyczynit sie do powstania
oprogramowania dla syntezy logicznej, uzywanego w przemysle USA. :

Pracowat jako profesor wizytujacy w Holandii, Francji, Japonii, Korei Potudniowej Zrodfo: GetReal-WordPress.com

i Ludowej Republice Chin. W latach 2002-2004 byt profesorem zwyczajnym w KAIST — Korean Advanced Institute of Science

and Technology, gdzie zajmowat sie robotyka humanoidalng i komputerami kwantowymi. Kierowat Komitetem Logiki
Wielowartosciowej IEEE w latach 2003-2005 i grupa robocza Towarzystwa Inteligencji Obliczeniowej IEEE dla Inzynierii Kwantowe;j
w latach 2006-2007. Autor ponad 515 publikacji o automatycznym projektowaniu, syntezie logicznej, logice wielowartosciowej,
logice odwracalnej, uczeniu maszynowym, robotyce i informatyce kwantowej.




Macierze unitarne maja sktadowe zespolone i operuja na
stanach kwantowych reprezentujacych stany bazowe, ale
réwniez na stanach bedacych w superpozycji lub w spla-
taniu kwantowym. Bramki ,istotnie kwantowe”, jak bramka
Hadamarda, stuzg do tworzenia superpozycji. Natomiast
wraz z bramkami permutacyjnymi bramki Hadamarda two-
rzg splatania kwantowe.

w1

Rys. 1. Symbol bramki Hadamarda i macierz unitarna
tej bramki kwantowej

Gdy bramka Hadamarda operuje na bazowym stanie wej-
$ciowym |0), otrzymujemy:

* |0y (gdzie *
wektor):

—\/_[1—1] [] vz 11)()%1++1x0i| \/_[]=\/17|0>+\/;_|1>

Zauwazmy ze wspotczynnik ¢, dla stanu kwantowego |0)
Jestv— oraz wspotczynnik c; dla stanu kwantowego |1) jest

v+ |Co|¥ (|co? + |c1?) = 50%, |ci|¥/ (|co*+ |ci|?) = 50%. Wi-
d2|my wiec, ze zastosowanie bramki Hadamarda do stanu
bazowego |0) tworzy superpozycje. Gdy zmierzymy ten
stan superpozycji, to otrzymamy wartos¢ 0 z prawdopo-
dobienstwem 50% i warto$¢ 1 z prawdopodobienstwem
50%. Przed pomlarem stan kwantowy na wyjsciu bramki
Hadamarda jest V—|O) + \/_|1> Ten stan kwantowy nazy-
wany jest,Cat State”, na czes¢ stynnego Kota Schrodingera.
Stan ten jest elementarng superpozycja. Teraz juz matema-
tycznie rozumiemy, co to jest nasz Kot Schrodingera. Mo-
zemy go wykorzysta¢ praktycznie, gdyz nie jest juz on dla
nas jedynie metaforg stworzong przez stynnego fizyka dla
ufatwienia zrozumienia problemu (co byto Zzrédtem wielu
mylacych wyttumaczen w pracach popularnonaukowych).

jest symbolem mnozenia macierzy przez

» Nie starajqgc si¢ zrozumiec

fizyki tego zadziwiajgcego zjawiska
ani jego konsekwencji filozoficznych,
bedziemy jedynie stosowac
matematyczne zrozumienie pojecia
stanow splgtanych do tworzenia
algorytmow kwantowych.

Rys. 2 pokazuje transformate Hadamarda dla dwéch ku-
bitéw. Jesli rozwigzanie problemu ma by¢ wektorem bi-
narnym o dwdch bitach, to uktad ten generuje przestrzen
wszystkich rozwigzan.

L |0y % 9
0
R10) LH] 1

Rys. 2. Uktad generujacy petna przestrzen rozwiazan

W uktadzie tym mamy dwie bramki Hadamarda potaczone
réwnolegle, wiec macierz tego uktadu to H®H, czyli iloczyn
tensorowy bramek H.

HEH= 4]

1 1
Output=H®Hx0= !
0|21

0 1

Dokonujac pomiaru tego stanu kwantowego, nazwijmy go
|[FULL_SPACE), mamy 25% szansy pomiaru kazdego mozli-
wego stanu 00, 01, 10, 11 naszej przestrzeni binarnych wek-
toréw. Jesli jednak jako nastepny operator po transformacie
Hadamarda podamy ukfad ,wyrocznie” (oracle), to sytuacja
sie zmienia, bo wyrocznia wyréznia pewne stany bazowe,
co zostanie wyjasnione w nastepnej sekgji.

= _a=_ Splatanie kwantowe

Gdy rozumiemy juz, jak dziatajg superpozycja i pomiar, prze-
analizujmy, jak powstaje splatanie kwantowe. Na rys. 3 wi-
dzimy ukfad kwantowy nazywany bramka EPR (bramka Ein-
steina-Podolsky’ego-Rosena). Autorzy ci chcieli udowodnig,
ze pewien model mechaniki kwantowej jest nonsensem,
a przy okazji, mylac sie, stworzyli podstawy pod komputery
kwantowe. Ten uktad mozna nazwac ,ojcem komputeréw
kwantowych” Mamy tu dwa wejscia L iR, startujace ze stanu
|0). H jest bramka Hadamarda, a nastepnie po prawej mamy
znana nam juz bramke Feynmana. Podczas gdy H generuje
znang juz nam superpozycje, CNOT dziatajac na tej super-
pozycji, tworzy splatanie kwantowe.

o Stan Stan
kwantowy Q1 kwantowy Q2
Loy —{H I | H
R [0) e H

Rys. 3. Bramka Einsteina-Podolskyego-Rosena generujgca proste
splatanie kwantowe na wyjsciu Q2
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Przerysujmy uktad z tego rysunku tak, aby sktadat sie on
z rownolegtych i szeregowych potaczen bramek, ktérych
macierze unitarne znamy lub mozemy obliczy¢. Symbol Id
oznacza macierz jednostkowa. Rys. 4 pokazuje wiec ukfad
obliczany macierzg M2*M1, gdzie M1 jest réwnolegtym
potaczeniem bramki H i bramki Id, a wiec macierz unitarna
M1 jest iloczynem tensorowym macierzy bramki H z ma-
cierza bramki Id.

Stan Stan

— kwantowy | | kwantowy
Q1 Q2
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Rys. 4. Analiza bramki EPR

Obecnie zilustrujemy obliczenia, ktére symulator kwanto-
wy robi dla tego ukfadu.
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00 10l Io 1

Zatézmy, ze stan poczatkowy |LR) = |0) ® |0) = |00). Gdy-
bysmy zmierzyli separowalny stan Q1= (|0) + [1)) ® |0), to
otrzymalibysmy stan 00 w 50% i stan 10 w 50%. Trakty
gorny i dolnypropagacji sygnatu w kubitach sg wiec nieza-
lezne - dolny kubit zawsze jest mierzony do 0. Uktad jest
probablistyczny. Gdy natomiast zmierzymy stan Q2 na
wyjsciu bramki EPR, to otrzymamy stan 00 w 50% i stan
11 w 50%. Prawdopodobienstwo, z ktérym mamy do czy-
nienia w tym przypadku, jest prawdopodobienstwem
kwantowym. Jak widzimy, stany 01 i 10 nigdy nie moga sie
wydarzy¢. To jest wtasnie wynik pomiaru stanu bedgcego
splataniem kwantowym.

Stany 00 11 sa jedynymi mozliwymi. Zauwazmy, ze z catej
przestrzeni rozwigzan 00,01, 10§ 11 nasz uktad wybrat tyl-
ko dwa rozwigzania. Ponadto, nie mozna separowac tego
stanu kwantowego na czes¢ pochodzaca z gérnego kubi-
tuioddzielng cze$¢ pochodzaca z dolnego kubitu, jak byto
to dla stanu Q1. Stan Q2 to jest wtasnie splatanie kwan-
towe. Zauwazmy tez, ze gdyby oba kubity w stanie Q2
byty stanami dwoch fotonéw, pomiedzy ktérymi nastapi-

to splatanie, to jeden mogtby by¢ tu na Ziemi, a drugi na
krancu Wszechdwiata, ale mierzac jeden, znalibySmy stan
drugiego. Takie korelacje sa podstawa najciekawszych al-
gorytméw kwantowych.

Informacja w uktadzie kwantowym moze by¢ zakodowana
w amplitudzie kwantowej lub w fazie kwantowej. Zatézmy,
ze mamy ukfad trzech kubitéw z ktérych dwa gérne sa jak
narys. 4, a pod spodem jest trzeci kubit z bramka Hadamar-
da. Stan wyjsciowy tego ukfadu jest

/2 (]00) +|11) ® (|0) + |1)) = 12]000) + %2|001) + V2| 110) +
Y2 [111) = |Stan1)

W wyniku pomiaru otrzymaliby$smy 000, 001, 110 lub 111,
kazdy wynik z prawdopodobierstwem V4. Jest to reprezen-
tacja rozwigzania z pomiarem amplitudy. Wyobrazmy sobie
natomiast nastepujacy stan kwantowy:

-|000) - [001) +[010) +[011) +]100) +[101) -[110) - [111) =
|Stan2).

Zatézmy, ze interesuja nas stany bazowe (rozwigzania),
ktore majg faze ujemna, czyli |000), [001), |110), [111).
Gdybysmy umieli znalez¢ w tym stanie |Stan2) te stany ba-
zowe, ktére maja ujemng faze, to poznalibysmy wszystkie
rozwigzania. Algorytm Grovera transformuje wiasnie tego
typu stan |Stan2) do stanu = |Stan1). Informacja z fazy
przechodzi do amplitudy. Mierzymy i znajdujemy losowo
wybrane jedno z rozwigzan pozostajacych w superpozycji
kwantowej opisanej przez |Stan1).

Problemy ze Spetnianiem Ograniczen
Istniejg dwie wazne i duze klasy probleméw: Problemy ze
Spetnianiem Ograniczen (PSO) (CSO - Constraint Satisfac-
tion Problems) i problemy optymalizacyjne. Problemy PSO
s opisywane przez zbiér ograniczen, ktére rozwigzanie
musi spetniaé. Aby rozwigzac problem PSO, nalezy znalez¢
wektor — rozwiazanie, ktéry spetnia wszystkie ograniczenia.
Na przyktad wyznaczy¢ trajektorie mobilnego robota w la-
biryncie tak, by nie dotknat zadnej sciany. W problemach
optymalizacyjnych celem jest znalezienie wektora, ktéry
optymalizuje pewna funkcje kosztu (na przyktad znalez¢
trajektorie robota, ktéry przejezdza z pokoju A do pokoju
B, minimalizujac energie czerpang z baterii). Matematyczne
sformutowania problemow, takich jak kolorowanie grafu
czy najkrotsza droga sg abstrakcjami waznych problemoéw
z zycia, ktére chcemy rozwigzywac optymalnie lub prawie
optymalnie. Jedng z metod rozwigzywania problemdw
optymalizacyjnych jest wielokrotne rozwigzywanie proble-
moéw PSO, czyli problemoéw decyzyjnych. W tym wariancie
kazdy nastepny problem w sekwencji probleméw jest roz-
wigzywany z dodanymi czy zmienionymi ograniczeniami az
do znalezienia optymalnego rozwigzania.



Jako prosty przyktad oméwimy problem PSO - kolorowa-
nie wierzchotkéw grafu. Problem ten mozna sformutowac
nastepujaco: znalez¢ takie pokolorowanie weztéw grafu n
kolorami, zeby kazde dwa wezly n; i n;, dla ktorych istnieje
krawedz e;; = (n;, ny), dostaty r6zne kolory, albo udowodnic,
ze takie kolorowanie jest niemozliwe. Wariant optymaliza-
cyjny tego problemu to dodatkowo jak najlepsze zminima-
lizowanie wartosci n, czyli liczby uzytych koloréw, zwanej
liczbg chromatyczng grafu. Aby rozwigza¢ ten problem
optymalizacyjny, mozemy postepowad nastepujgco: naj-
pierw ustali¢ pewna liczbe K, dla ktérej rozwigzanie na pew-
no istnieje; w najgorszym przypadku jest to liczba weztéw.
Z 13 liczbg rozwigzujemy problem PSO, ktéry daje nam po-
twierdzenie i konkretne rozwiazanie, czyli pokolorowanie.
Teraz zaktadamy, ze graf jest kolorowalny przy uzyciu K-1
koloréw i rozwigzujemy ponownie problem PSO. Jesli znaj-
dziemy takie pokolorowanie, powtarzamy procedure dla
K-2 koloréw itd. Jesli natomiast nie istnieje rozwiagzanie dla
K-2 koloréw, wtedy wiemy, ze K-1 jest liczbg chromatycz-
na grafu i znamy odpowiednie optymalne kolorowanie.
Ta prosta metoda redukcji problemu optymalizacyjnego
do ciggu probleméw PSO ze zmienianymi ograniczeniami
jest stosowalna do bardzo wielu probleméw optymaliza-
cyjnych. Jest ona podstawa metod opartych na ,wyroczni”.
Metoda ta jest niezalezna od technologii, w ktérej zbudu-
jemy nasza wyrocznie.

m == Cotojest wyrocznia?

Wyrocznia w klasycznych ukfadach cyfrowych to po pro-
stu funkcja boolowska z jednym wyjsciem, ktéra daje od-
powiedz ,tak” = 1, gdy wektor wartosci binarnych wejsc tej
funkcji odpowiada rozwigzaniu problemu, oraz ,nie” = 0,
gdy wektor wartosci wejs¢ nie jest rozwigzaniem.

Wyrocznia moze by¢ zrealizowana jako oprogramowanie
klasycznego komputera, uklad FPGA czy uktad w jakiej$
nanotechnologii. W naszym przypadku wyrocznia bedzie

permutacyjnym uktadem kwantowym, bedacym czescia al-
gorytmu Grovera'. Algorytm Grovera daje kwadratowe przy-
spieszenie czasu realizacji programu w sensie liczby ewalu-
acji (wywotan) wyroczni — w poréwnaniu do klasycznego
algorytmu poszukiwania dla problemu petnego przegladu,
czyli takiego problemu, o ktérym nie ma zadnej dodatkowej
informacji. Takie wyrocznie istnieja w innych algorytmach
kwantowych, jak np. kwantowe chodzenie (quantum walk),
inne metody kwantowego poszukiwania’, kwantowe sieci
neuronalne’ czy algorytm faktoryzacji Shora®.

Zaréwno w klasycznej wyroczni, jak w algorytmach kwan-
towych opartych na wyroczniach, potrzebny jest pewien
generator, ktéry tworzy wszystkie potencjalne kombina-
cje. Kombinacje te sg nastepnie weryfikowane przez wy-
rocznie jako rozwigzania lub nie sa weryfikowane. W ukta-
dach kwantowych jako generator przestrzeni na ogo6t
uzywany jest wektor bramek Hadamarda, jedna bramka
na kazda zmienng wejsciowa problemu - inicjalizowany
do stanu kwantowego (|0) + [1)". Przyktadem dla prze-
strzeni dwukubitowej jest stan |FULL_SPACE). W og6lno-
sciinicjalizacja moze by¢ réwniez dokonana inaczej, dajac
pewnym stanom wieksze amplitudy lub fazy, a wiec fawo-
ryzujac je do pewnego typu transformacji lub pomiaréw.
Pozwala to na wyréznienie niektérych standéw, dajac im
na wstepie wieksze prawdopodobienstwo bycia rozwia-
zaniem przy mniejszej liczbie iteracji petli poszukiwania.

E:==_ Jak programista kwantowy korzysta

z kwantowej wyroczni?

Jezyki programowania kwantowego, takie jak QISKIT,
QSHARP czy Quipper, sa uzywane do projektowania, we-
ryfikacji, symulowania i dokumentacji uktadéw i algoryt-
moéw kwantowych. Pozwalajg one uzytkownikowi — ktéry
zna pokazane tu podstawy teoretyczne, a jednoczesnie
nauczy sie metod opisu uktadéw kwantowych w tych je-
zykach - na eksperymentowanie z ré6znymi wariantami
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poszukiwania kwantowego czy innych algorytmoéw, zwtasz-
cza w dziedzinie kwantowego uczenia maszynowego.

Poréwnajmy klasyczna wyrocznie z wyrocznig kwan-
towa zbudowana dla algorytmu Grovera. W przy-
padku klasycznej wyroczni musimy dawac na jej wej-
sciu kolejno wszystkie mozliwe kombinacje wartosci,
czyli cata przestrzen rozwiazan, a wyrocznia odpo-
wiada “tak” lub “nie” na kazdy z podanych binarnych
wektoréw. Natomiast w przypadku algorytmu kwan-
towego przestrzen wszystkich rozwiazan tworzona
jest jako superpozycja wszystkich potencjalnych
rozwigzan generowana przez wektor bramek Hada-
marda . Z tej przestrzeni algorytm Grovera wybiera
wszystkie rozwigzania jako wektory — argumenty
funkcji boolowskiej, dla ktérych wartos¢ funkgiji jest
1. Algorytm ten uzywa réwnolegtosci kwantowej
(quantum parallelism), co oznacza, ze dzieki superpo-
zycji wyrocznia dziata na wszystkich danych w spo-
s6b réwnolegly. Algorytm Grovera tworzy splatany
stan kwantowy, ktéry zawiera rozwiazania jako stany
bazowe o zwiekszonej amplitudzie.

Jednym z podejs¢ jest uproszczona metoda, w ktérej nowe
problemy sa rozwigzywane jedynie przez zaprojektowanie
wyroczni z bramek odwracalnych a nastepnie ,wstawieniu”
tej wyroczni do petnego uktadu kwantowego petli Grove-
ra w algorytmie Grovera. Zatem projektant, ktéry nie ma
gtebszego zrozumienia teorii algorytméw kwantowych czy

syntezy na bramkach odwracalnych, moze zaprojektowac
taki nieoptymalny uktad wyroczni, ktéry potem moze by¢
zoptymalizowany narzedziami programowymi syntezy
i layoutu. Projektant opisuje wyrocznie jako hierarchiczny
ukfad kwantowy przy uzyciu jezyka programowania kwan-
towego, a nastepnie analizuje jego dziatanie na symulato-
rze kwantowym czy prawdziwym uniwersalnym kompu-
terze kwantowym. Takie podejscie jest dobrym pierwszym
krokiem dla studenta.

Kiedy méwimy o praktycznych problemach, takich jak ko-
lorowanie grafu czy rozwigzywanie problemu pokrycia,
to musimy pamieta¢, ze obecnie komputery kwantowe
moga rozwigzywac te problemy tylko dla bardzo matych
rozmiaréw danych.

Synteza z permutacyjnych bramek kwantowych,
jak réwniez z realizowalnych bramek kwanto-
wych niepermutacyjnych, opisana jest w bardzo
przydatnej pracy Barenco i in.? Pionierskie a cig-
gle uzyteczne sg publikacje Shende i in.6 Zna-
ny algorytm syntezy funkcji rewersyjnych bez
dodatkowych kubitéw mozna znalez¢ w pracy
Dueck, Maslov, Miller’. Syntezie optymalnych
bramek permutacyjnych z realizowalnych bra-
mek nie-permutacyjnych poswiecona jest praca
Hung i in.8 natomiast publikacja Jin i in.° oma-
wia synteze z multiplekseréw kwantowych dla
dowolnych bramek sterowanych.

5  Barenco, A, Bennett, C.H,, Cleve, R, DiVincenzo, D.P, Margolus, N., Schor, P, Sleator, T., Smolin, J. Weinfurter, H.: Elementary
Gates for Quantum Computation, Physical Rev (A), no. 52, pp. 3457-3467, March 1995.

6 Shende, V.V, Bullock, S.S., Markov, I.L.: A Practical Top-down Approach to Quantum Circuit Synthesis, Proc. Asia and South
Pacific Design Automation Conference, pp. 272-275, Shanghai, China, 2005, quant-ph/0406176.

Shende, V.V,, Prasad, A.K., Markov, I.L., Hayes , J.P.: Reversible Logic Circuit Synthesis, Proc. 11th IEEE/ACM Intern. Workshop on
Logic Synthesis, 2002, pp. 25-130.

7 Dueck, G., Maslov, D., Miller, D.M.: A Transformation Based Algorithm for Reversible Logic Synthesis, Proc. DAC. 2003, Anaheim,
CA, pp.318-323.

8  Hung,W.N.N.,Song, X.,Yang, G.,Yang, J., Perkowski, M.: Quantum Logic Synthesis by Symbolic Reachability Analysis, Proc.41 DAC,
San Diego, California, June 2004, pp. 838-841.

o lJin, K, Saffat, T, Morgan, J., Perkowski, M.: A Polarity-based Approach for Optimization of Multivalued Quantum Multiplexers
with Arbitrary Single-qubit Target Gates. FLAP 7(1), pp. 5-28, 2020.

56




Literacka
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ratunkowa

Gra Lorem Ipsum zwyciezyta w tegorocznym, organizowanym przez PTI
ogolnopolskim konkursie GEEK- Gry Eksperymentalne Edukacyjne Komputerowe
(w kategorii implementacja gry na poziomie szkoét srednich). Wykreowany przez
uczniow z Zakopanego unikatowy, ztozony i przemyslany swiat ma ogromny
potencjat do dalszego rozwoju oraz rozbudowy.

Lorem Ipsum wprost skrzy sie pomystami, jak tchna¢ nieco
wspotczesnego ducha w $wiat klasykéw literatury. Gra zo-
stata osadzona w mitycznej Krainie Pisarzy, nad ktérg wisi
widmo straszliwej klatwy, zwiastujacej nadejscie konca
wszelkiej literatury. W wersji demo fabute osnuto wokot
Il cz.,Dziadéw’, bo juz sama atmosfera utworu zapewniata
odpowiedni poziom tajemniczosci.

Gracz wciela sie w Adama Mickiewicza, ale mozliwe jest od-
blokowywanie postaci innych pisarzy. Imponuje mndstwo
pomystowych artefaktéw — Wieczne piéro pozwala poecie
wejsc¢ do Swiata swojego utworu, by odkry¢ tajemnice ska-
zenia Fontanny Weny, w ktérej napetniaja swoje katamarze
wszyscy mieszkancy Krainy Pisarzy. Skazenie pozbawito
mieszkancow ich gtéwnego zrodta energii twoérczej, przez
co utracili zdolnos¢ wykorzystywania swego unikatowego
Warsztatu Pisarza. Nawet nazwy narzedzi Swiadcza o eru-

dycji autoréw gry: Wietrzna istota pozwala na wzmoc-
nienie wybicia, Skrzydta mtodosci umozliwiaja podwojny
skok, a Czarna polewka to tryb furii.

Az kipi od pomystéw

Postep w grze to nie zwykte przemierzanie kolejnych kart
wybranego utworu, ale odkrywanie niedostepnych wcze-
$niej miejsc, sekretéw czy watkéw. Cytaty i materiaty doty-
czace tworczosci pisarza sg subtelnie wplecione w fabute.
Wykreowano imponujacy swiat fantasy z jego nieodfacz-
nymi elementami sekretéw i tajemnic az do finatowej walki
z przyczyna wszelkiego Zta.

Celem jest uratowanie Krainy Pisarzy, a przez to twoérczo-
Sci i literatury w ogdle. Stad przewrotna nazwa gry (Lorem
Ipsum to obecnie standardowy tekst, pochodzacy z kla-
sycznej taciny, wzorowany na traktacie Cycerona ,O grani-
cach dobra i zta", uzywany do demonstracji krojow czcio-
nek, kompozycji kolumny przy skfadzie tekstow). Tytut ma
- w zatozeniu autoréw gry — symbolizowac postepujace
niezrozumienie tresci utwordw we wspotczesnym Swiecie
i zerwanie wiezi pomiedzy twércg a odbiorcg - litery zostajg
obdarte z tresci, stajac sie jedynie bezbarwnga forma, tak jak
to sie stato z traktatem Cycerona.

Gracz ma oryginalnego sprzymierzerica w postaci E-boocz-
ka, wspotczesnego mola ksigzkowego. — ChcieliSmy w ten
sposob pokazac, ze Swiat literatury nie jest przeciwieristwem
Swiata technologii, a ekran moze by¢ tak samo wartosciowym



Zrédtem wiedzy jak papier. Kraina Pisarzy moze dostosowac
sie do zmieniajqcych sie czaséw, a E-booczek bedzie ideal-
nym symbolem tej mozliwej do uzyskania harmonii — méwia
cztonkowie nagrodzonego zespotu.

Sympatycznym pomystem sg Pocztowki z Litwy, rozsiane
po réznych etapach gry, ktére odblokowuja nie tylko kolej-
ne wspomnienia z zycia pisarza, lecz przywracaja réwniez
czes$¢ utraconego zdrowia. To tylko jeden z przyktadéw
poczucia humoru autoréw gry i sprawnego poruszania sie
w $wiecie literatury.

- Na potrzeby wersji demo stworzylisSmy dwa poziomy gry.
Pierwszy to swoisty samouczek wprowadzajqcy do historii
i pozwalajqcy zapoznac sie z podstawowq mechanikq gry.
Drugi to poczqtkowy etap ze Swiata ,Dziadéw’, gdzie za za-
danie mamy odnalez¢ Guslarza, a w miedzyczasie pomdc
napotkanym duszyczkom - Jéziowi i Rézi. Zalezato nam na
stworzeniu mozliwie jak najbardziej zréznicowanych i do-
pracowanych pozioméw, pozwalajgcych wykorzysta¢ choc
namiastke naszych licznych pomystéw, techniki czy opraco-
wanych systeméw - méwi Adrian Zajac, opiekun nagrodzo-
nego zespotu i nauczyciel informatyki w Zespole Szkét Ho-
telarsko-Turystycznych w Zakopanem.

Nieprawdopodobna grafika gry

Warta podkreslenia jest niezwykle dojrzata oprawa graficzna
gry. Nie tylko konsekwentnie nawigzujaca do skojarzen z pi-
sarstwem (pozétkte pergaminy, plamy po atramencie, piéra),
lecz takze imponujaca mistrzowskim operowaniem swiattem,
dodajacym atmosfery tajemniczosci wszystkim planom.

Czujemy mrok lasu, zwodniczos¢ jaskin rozswietlonych bla-
skiem krysztatow, groze zjaw na ogarnietym burza cmen-
tarzu (mozna go rozswietli¢ - kolejny smaczek — jedynie
Anielskim promykiem otrzymanym od Jézia i R6zi). Zesp6t
przeanalizowat mnoéstwo grafik, zeby ostatecznie stworzy¢
baze ponad 250 elementéw dekorujacych gre. W czasie
dtugotrwatego procesu projektowania gry powstata bar-
dzo duza liczba grafik koncepcyjnych, szkicow, a nawet
scenoryséw z pomystami na przerywniki filmowe, ktére nie
zmiescity sie w wersji demo. Cze$¢ z nich jest prezentowana
w galerii odblokowywanej po przejsciu gry.

Zadbano tez o atrakcyjna sciezke dZwiekowa, odpowiednia
do atmosfery gry. Kazdej akgji, animacji czy zdarzeniu to-
warzyszg odpowiednio dobrane efekty dzwiekowe.

Przygoda i nauka

Proces przygotowania konkursowej wersji demo byt nie-
zwykle pracochtonny, bo uczniowie nie mieli zadnego do-
Swiadczenia, a potrzebna wiedze gromadzili metodg zmud-
nych préb. Pasja i kreatywnos¢ catego zespotu sprawity, ze
efekt przerost oczekiwania.

- Wykorzystalismy wiele poznanych w trakcie prac technik, jak
np. paralaksa dalszych planow, efekty czqsteczkowe (chocby
spadajqce liscie, dynamiczny deszcz czy smuga pikseli, ktérg
pozostawia E-booczek), fizyka obiektdéw (np. dajqce sie znisz-
czy¢ lampy na taricuchach), dynamiczne oswietlenie (np.
pioruny), czy promienie Swietlne, wykrywanie i sledzenie po-
staci (system ataku przeciwnikéw i poruszanie sie E-booczka)
- mowi z duma Adrian Zajac.

Zgodnie z regulaminem konkursu, cztonkowie zespotu oraz
zespot jako catos¢ zachowujg prawa autorskie i majgtkowe
do catej pracy i zwigzanych z nig materiatéw i programoéw.
Zachecamy do komercyjnego zainteresowania sie Lorem
Ipsum —to solidna i przemyslana podstawa oraz baza pomy-
stow, mechanik i grafik pod projekt kompletnej gry.

Gra Lorem Ipsum zostata przygotowana przez zespot
Yacoper Inc. z Zespotu Szkét Hotelarsko-Turystycz-
nych w Zakopanem, ztozony z uczniéw: Daniel Pawli-
kowski, Jan Swider, Dominik MozdzeR, Angelika Cio-
tek i Jordan lJira. Opiekunem zespotu byt nauczyciel
informatyki — Adrian Zajac.



https://www.youtube.com/watch?v=Lgt9TKtZ6Wo

O certyfikacji subiektywnie

Z dzika rozkosza, odrywajac sie od gorsetu formalizméw i powagi, postanowitem
podzieli¢ sie kilkoma obserwacjami dotyczacymi certyfikacji jako takiej.
Obserwacjami, ktore na tyle mnie zaintrygowaty, ze chciatem je poczatkowo

opatrzy¢ parafraza tytutu sztuki Edwarda Albee’go: ,Kto sie boi certyfikacji?”.

Niestety, podobnie jak w dramacie Albee'go, w ktérym
miode matzenstwo z przerazeniem obserwuje swoja meta-
morfoze, tak i ja skonstatowatem ze smutkiem, ze réwniez
ulegtem przemianie i naleze do grona tych, ktérzy obawiaja
sie certyfikacji.

Szok i niedowierzanie. Chwila ostupienia i postanowitem
swoj strach zracjonalizowacd. Bez przekonania, ale jednak
uznatem, ze moje obawy to tylko przejaw empatii w rodza-
ju tej, jaka odczuwa lekarz w stosunku do chorego. Uspo-
kojony, postanowitem doprecyzowac diagnoze i rozwazy¢
wiasciwa kuracje.

m = Wszyscy za...

Mozna zaryzykowa¢ twierdzenie, ze zasadno$¢ potrzeby
wdrazania procesow certyfikacji wydaje sie by¢ bezdysku-
syjna i powszechnie uznana. Tak wiec deklaratywnie wiek-
szo$¢ pozada certyfikacji w takim samym stopniu, jak dekla-
ratywnie chciataby, aby osoby wykonujace dla nas dowolne
ustugi posiadaty odpowiednie kompetencje. Najlepiej, aby
te kompetencje zostaty zweryfikowane przez niezalezny
podmiot. Lekarze specjalisci powinni zosta¢ sprawdzeni
w Centrach Egzaminéw Medycznych, a osoby chcace pro-
wadzi¢ dziatalno$¢ gospodarcza w zakresie transportu dro-
gowego powinni uzyska¢ certyfikat kompetencji zawodo-
wych Instytutu Transportu Samochodowego.

» Innymi stowy chcemy, aby wiedza,

umiejetnosci i kompetencje spoleczne
0s0b, ktore wprost lub posrednio
realizujq dla nas jakies ustugi, byly
potwierdzone przez ekspertow w danej
dziedzinie.

Takie instytucje w kazdej branzy potwierdzaja, czy dana
osoba uzyskata odpowiednie efekty uczenia sie. Oceniaja
to w procesie walidacji — zgodnie z okre$lonymi kryteria-
mi i zasadami zapewniania jakosci. Uwienczeniem tego
procesu jest uzyskanie certyfikatu.

7

\
\ Bogustaw Debski
byly zastepca dyrektora Departamentu Spoteczenstwa
Informacyjnego Ministerstwa Cyfryzacji, wiceprzewodniczacy
Sektorowej Rady ds. Kompetencji — Informatyka, obecnie
dyrektor Centrum Certyfikacji Kompetencji i Potwierdzania
Kwalifikacji w PTI

E « Walidacja nasza powszechna

Réwniez w sferze codziennych dziatann nieformalnych sty-
kamy sie z procesem walidacji, przyktadowo gdy znajomi
remontujg tazienke. Ich zadowolenie z rezultatu oznacza
zakonczenie procesu walidacji z sukcesem mierzonym zgod-
noscia efektu z deklarowanga wiedza, umiejetnosciami i kom-
petencjami spotecznymi wynajetych fachowcéw, ktérym
wydaja swego rodzaju wirtualny certyfikat w postaci reko-
mendacji. tazienka nadaje sie do uzytku i spetnia wyspecy-
fikowane oczekiwania zgodnie z projektem. W powyzszym
przyktadzie mamy de facto do czynienia z jedng z formal-
nych metod walidacji -,analiza dowodow i deklaracji”.

Przy czym dowody i deklaracje powinny by¢:
dobrane odpowiednio do efektéw uczenia sie, ktére
maja potwierdzac;
autentyczne;
wystarczajace;
aktualne.

Niczym molierowski pan Jourdain, ktéry dowiaduje sieg, ze
cate swe zycie méwi proza, i my na co dzien nieswiadomie
jesteSmy zamieszani w procesy walidacyjne, a w przyto-
czonym przypadku remontu tazienki — w analize dowoddéw
i certyfikacje.



2.2". Nieréb blizniemu...

Brak nam $wiadomosci powszechnosci i wagi proceséw
certyfikacji. Jesli ktos jaki$ certyfikat posiada, cieszy sie
uznaniem. No wtasnie kto$ — nie my. Bo jesli o nas chodzi, to
twierdze, ze zaréwno w wymiarze osobistym, jak zawodo-
wym — pojawia sie strach.

Bo jak inaczej wyttumaczy¢ niechec Polakéw do uczenia sie
przez cate zycie (lifelong learning), rozumianego jako ucze-
nie sie w réznych formach i miejscach (w kontekscie formal-
nym, pozaformalnym i nieformalnym) oraz na wszystkich
etapach zycia?

Stawiam teze, ze przyczyna jest strach wyniesiony ze szkoty,
uczelni i miejsca pracy, w ktérych domysinym celem przepro-
wadzenia egzaminu czy testu jest wykazanie niewiedzy egza-
minowanego, a nie wskazanie kierunkéw dalszego rozwoju.

Jak wiemy, strach jest zarazliwy. Boja sie nie tylko ucznio-
wie, studenci, lecz takze pracownicy, w tym urzednicy. Prze-
nosza swoj strach, czesto nieuswiadomiony, na swoje zycie
zawodowe. Jesli tylko moga, to réwniez nieswiadomie,
niejako z dobrego serca, staraja sie usunac z horyzontu za-
grozenie dla bliznich, rugujac z programéw szkoleniowych
finansowanych ze s$rodkéw publicznych wszelkie formy
wspierajgce zapewnienie jakosci, w tym - niestety — row-
niez obowigzek przeprowadzenia egzaminu zewnetrznego
zakonczonego certyfikacjg rozumiang jako egzamin. Zro-
dto stresu i ponizenia. Wszak moze by¢ przyjemnie. Zamiast
egzaminu - lista obecnosci, zamiast certyfikatu — dyplom
uczestnictwa, zamiast wiedzy - kawa i lunch.

Méwi sie, ze dobrymi checiami piekto jest wybrukowane.

m = Cenastrachu

Zarazliwy strach sprawit, ze zaréwno w projekcie Progra-
mu Fundusze Europejskie dla Rozwoju Spotecznego na
lata 2021-2027, jak i w Krajowym Planie Odbudowy za-
brakto rekomendacji, aby wszystkie szkolenia lub ich zde-
cydowana wiekszo$¢ — niezaleznie jakiego typu i jakiego
poziomu kompetencji cyfrowych dotycza - konczyty sie
egzaminem zewnetrznym. Nie chcemy wiarygodnego
miernika skutecznosci szkolen mimo, ze datby podstawe
do doskonalenia szkolen i wdrazania korekt.

Po raz kolejny jako mierniki maja stuzy¢ listy obecnosci
i wewnetrzne egzaminy, ktére trudno uznac za mierniki
jakosciowe.

Pomimo milionowych nakfadéw na podnoszenie kompe-
tencji cyfrowych w poprzednich perspektywach finanso-
wych, nie wida¢ w tym obszarze znaczacej poprawy (patrz
indeks DESI). Dotychczasowe doswiadczenia wskazujg, ze
zaréowno niska jakos$¢ szkolen, jak i ich niedopasowanie

do potrzeb w istotnym stopniu wynikaty z braku wskazni-
kéw oceny szkolen, a przede wszystkim braku jakosciowej
oceny ich skutecznosci, ktorg jest w stanie zapewnic tylko
wiarygodna certyfikacja.

Czy wiemy, jak certyfikowa¢ poprawnie? Czy wiemy, jakie
warunki musza by¢ spetnione, aby proces walidacji byt wia-
rygodny, a uzyskany certyfikat potwierdzat nabyta wiedze?

Moim zdaniem, tak. Wiemy to dzieki koncepcji tzw. kwalifi-
kacji rynkowych rozwijanego od wielu lat Zintegrowanego
Systemu Kwalifikacji, ktére z powodzeniem moga w przy-
sztosci petni¢ funkcje praktycznego tacznika rynku z edu-
kacja. Ich metodyka i praktyka wpisujg sie w deklarowang
w programach wole wspierania rozwoju kompetencji cy-
frowych. Wiemy to tez dzieki wieloletnim doswiadczeniom
ECDL/ICDL (European Computer Driving Licence / Interna-
tional Computer Driving Licence) w wymiarze nie tylko kra-
jowym i europejskim, lecz takze Swiatowym.

Certyfikacja ECDL istnieje od 1997 r.i od tego czasu prze-
szta bardzo wiele zmian i istotnie sie rozwineta. Z certy-
fikacji europejskiej stata sie certyfikacjg Swiatowa — jako
ICDL (International Computing Driving Licence albo In-
ternational Certification of Digital Literacy). Pojawity sie
nowe moduty z obszaru loT, Cloud Computing, Al, VR, AR,
3D, blockchain oraz cyberbezpieczenstwa. Podobnie jak
i przemyslane sylabusy — czesto powigzane z dobrze zde-
finiowanym e-learningiem - czekaja, aby sta¢ sie baza
dla niezbednego powszechnego transferu i weryfikacji
wiedzy.

To Polskie Towarzystwo Informatyczne, jako cztonek
CEPIS-u, podjeto inicjatywe rozpropagowania idei i wdro-
zenia Europejskiego Certyfikatu Umiejetnosci Kompu-
terowych w Polsce. Uwienczeniem tego procesu byto
powstanie w 1997 r. Polskiego Biura ECDL, ktére do dzi$
odpowiada za koordynacje prac, obstuge informacyjna
systemu wydawania certyfikatéw ECDL i nadzér nad rze-
telnoscig przeprowadzania egzaminow.

Dobrej jakosci certyfikacja na kazdym poziomie nie tylko
oswaja i przybliza technologie, lecz réwniez zacheca do
rozwoju. Kazdy z certyfikatow wiarygodnie potwierdza-
jacych, ze efekty uczenia sie zostaty osiggniete, jest dla
egzaminowanego osobistym kamieniem milowym i kie-
runkowskazem. Wskazéwka do szukania swojej indywi-
dulanej $ciezki, tak jak to sie dzieje w przypadku ECDL/
ICDL Profile. To twardy grunt, od ktérego mozna sie odbi¢
i $miato kroczy¢ z poczuciem sukcesu. Indywidualnego
sukcesu, ktérym moze by¢ zaréwno obstuga edytora tek-
stu na poziomie podstawowym, jak i druk 3D z granulatu
tytanowego. To sukcesy réznych ludzi, z r6zng osobista
historia.

Pamietajmy: brak certyfikacji to jak przeprowadzenie
audytu przez samego siebie!



Lumenalna elektroniczna
mechaneurystyka

Nie wiem, czy ktokolwiek z nas, informatykow, zgodzi sie ze mna, ale uwazam, ze Lem
dla pewnej czesci byt i - dtuzej lub krocej - bedzie punktem odniesienia, inspiracja,
zrodlem wiedzy i wzorem postrzegania swiata, radzenia sobie z nim i z nasza profesja.

Dla tej czesci informatykéw, ktdrzy nie sa tylko doktadnymi,
precyzyjnymi, zorientowanymi na cel istotami tworzacymi
programy, budujacymi systemy czy zarzadzajacymi nimi.
Tej czesci, na ktéra sktadaja sie nie tylko ci medrcy od oka
i szkietka, lecz ludzie, w ktoérych ich suchej, nudnej, dokfadnej
naturze matematycznej towarzyszy czasami czuty, czasami
postrzelony, nawet niekiedy gwattowny, ale wrazliwy, tatwy
do zranienia pierwiastek humanistyczny. Albo, jesli ktos woli,
towarzyszy romantyzm czy wrecz sentymentalizm lub, jak
ma sie odwage tak powiedziec¢ — czutos¢. | - last but not least
- ktérym jak najbardziej nieobce jest poczucie dystansu do
siebie i poczucie humoru - subtelnego, czesto paradoksalne-
go, lemowskiego.

Jest tak dlatego, ze niewatpliwie informatyka to nie tylko
sprzet, to nie tylko programy, nie tylko bity, bajty, stowa, reje-
stry i adresy. Nie zawaham sie powiedzie¢, ze to wszystko to
tylko dodatek, gadzet. Inny niz cokolwiek dotychczas, nowy,
zajmujacy, ale tylko dodatek dla nas — tym razem mam na
mysli nas jako ludzi ogdlnie, istot obdarzonych zdolnoscia
abstrakcyjnego myslenia w interakgji z uczuciami. Tak, doda-
tek DLA nas. Dopéki pozostaniemy ludzmi.

Takie spojrzenie z pewnego punktu widzenia — tym razem
nas, ktérzy jestesmy bardziej niz inni biegli w obstudze i pro-
dukowaniu tych dodatkéw - jest petne pokory. Umiejetnosc
takiego podejscia, wrecz pogodzenia sie z nim, jest dla mnie
kamieniem probierczym naszej, informatykéw, odpowiedzial-
nosci wspolnotowej jako ludzi. A takiego podejscia nauczyty
mnie dzieta Lema. Jego spuscizna jest ré6znorodna. Poczaw-
szy od utworéw wspétczesnych, poprzez dzieta humorystycz-
ne osadzone w fantastycznych dekoracjach, powiesci stricte
fantastyczno-naukowe, w tym mocno informatyczne, a skon-
czywszy na publicystyce oraz na obszernych pracach i rozpra-
wach spotecznych, politycznych, filozoficznych i naukowych.

Wspomniane dziefa $cisle fantastyczno-naukowe po czesci
nazwatem informatycznymi. Faktycznie mocno byly zwigza-
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adiunkt badawczo-dydaktyczny Instytutu Informatyki
Uniwersytetu Kazimierza Wielkiego w Bydgoszczy.
Absolwent Moskiewskiego Instytutu Subtelnej Technologii
Chemicznej im. tomonosowa (obecnie czes¢ Moskiewskiego
Uniwersytetu Technologicznego). W 1984 r. na tej uczelni
uzyskat stopien doktora nauk technicznych.

W pracy zawodowej do 2017 r. zwigzany z przemystem
informatycznym. Cztonek PTl od 1985 r.

ne z technika i z obszarem dziatalnosci ludzkiej poczatkowo
nazywanej cybernetyka, a teraz swojsko informatyka. Sporo
tych dziet moze nie zadowala¢, a czesto nie zadowala mtod-
szych czytelnikéw brakiem fajerwerkéw, razi prostota pomy-
stéw, zwhaszcza technicznych. Ale to nie ma znaczenia. Infor-
matyka, jesli pominac btyskotki w postaci gier i wbudowane
w komorki quasi aparaty fotograficzne, tez jest mato widowi-
skowa, nudna i zmudna. Wiec jesli nawet we wspomnianych
dzietach nie byto feerii pomystéw technicznych, to technika
byta, i byta tak czy inaczej informatyka, ale przede wszystkim
byli ludzie. Do nich wréce, bo przez chwile zatrzymam sie
nad tym, czy faktycznie utwory Lema sg o informatyce. Po-
mijajac juz to, ze kwestia informadji i jej przetwarzania prze-
wijata sie w wielu dzietach (przede wszystkim w ,Dialogach’,
a takze jako mechanoeurystyka' i termodynamika logiki’
w,,Obtokach Magellana”), to dla mnie utworami o informaty-
ce, tez o informatyce, sg zaréwno ,Niezwyciezony’, jak i,,Sola-
ris”i - to juz trywialne stwierdzenie —,Golem XIV". W pewnym
sensie takim utworem jest,Gtos Pana”

1 Eufemistycznie: cybernetyka, z ktorej wyrosta informatyka.
2 Rownie aluzyjnie: teoria informacji.



Pierwszy utwér moze nie jest oczywisty, jak niby nie sg
oczywiscie informatyczne elementy Y. Tyle Ze te elementy
sktadaja sie co jaki$ czas w zaprogramowana, majaca cel
dziatania chmure, a same przez swoja tréjwartosciowosc¢
(tréjkoncowosé) jako$ dziwnie przypominaja pomyst naj-
bardziej oszczednego zapisu liczb, bo w systemie z podsta-
w3 e. Z kolei planetarny twor tez jest nie wiadomo czym,
ale dziata w sposéb celowy, wiec moze by¢ biotycznym,
globalnym komputerem. A w ostatnim przypadku, choc
tylko jako pretekst do prowadzenia narracji, jest aluzja do
jakze informatycznego i informaty-
ce potrzebnego generowania liczb
losowych. Ale co wazniejsze - we
wszystkich utworach sg ludzie, réw-
niez w ,Golemie”. Ludzie zderzani
z niewiadomym w jakiej$ przyszto-
4ci, uzbrojeni w rozwiniete rozwia-
zania techniczne, bo tak bedzie,
niewazne, czy i ile Lem nawymyslat
takich rozwigzan. Ale sg to ludzie
i to jest clou lemowskiego przesta-
nia do mnie, ktérzy praktycznie sie

naszego towarzystwa. Nawet jeéli PTI nie zaznaczyto jego
odejscia cho¢by zdawkowym, oficjalnym czy lakonicznym
pozegnaniem — czego zatuje.

To, ze bytem obok niego w czasie, jest wielka rzecza, jest
nieocenionym podarunkiem od losu. Jest, bo tak wiele po-
zostawit. Mnie. | nam informatykom - ktérzy myslg podob-
nie jak On, Swiet(l)ny Informatyk.

29 marca 2006 .

Powyzsze stowa, napisane w emocji
iz wielkiej mojej atencji do twdrcy, kté-
ry wiasnie wtedy odszedtna zawsze, po
pietnastu latach nie wymagajq odje-
cia czegokolwiek. tgcznie z passusem
o quasi aparatach fotograficznych
—wtedy byfo to uprawnione. A dodania
— oczywiscie tak. Jak chociazby tego,
co jego, arcypolskiego pisarza, tqczyto
zinnym arcypolskim, cho¢ z innych ob-
szaréw literackich — Igorem Newerlym.

nie zmieniaja. Nie zmieniajg sie bez
wzgledu na to, co ich w sensie ga-
dzetéw otacza, z czego korzystaja,
co im ufatwia byt, przemieszczanie,
komunikowanie sie. Nie tylko z gwiazd przynosza swoje ja,
swoje stabosci, radosci i utomnosci, ale z tym samym udajg
sie do gwiazd. | nie ma mozliwosci, aby od tego uciekli. Na-
wet w kosmos. | tak samo jest w kontekscie interakcji ludzi
z informatyka. | dlatego to uczy pokory. Pozwala zatrzymac
percepcje, lub do niej wrdéci¢, na tych, co nas otaczaja.

Jest pewne, ze dzieta Lema mozna odczytac jeszcze nainne
sposoby. Mozna sie zachwycac¢ chocby jego zabawami z je-
zykiem albo cietymi alegoriami polityczno-spotecznymi. To
tylko potwierdzi wielkos¢ jego twoérczosci. Nawet jesli be-
dzie budzita odczucia, ktére by go dziwity, czy przeciw kté-
rym protestowat, jak rozumienie ,Solaris” przez Tarkowskie-
go, ktéremu w pasji powiedziat,wy durak”.

Dla mnie Lem byt erudyta, humanista, wizjonerem, ktéry poj-
mowat i uczyt sie cywilizacyjnych rzeczy nowych, potrafit je
objasniac i najczesciej trafnie wskazywat kierunki ich rozwo-
ju. Tak czy inaczej twierdzit, ze wspotczesne spoteczenstwo
przeksztatca w spoteczeristwo informacyjne. Sam nie tworzyt
nic informatycznego, ale rozumiat ten obszar dziatalnosci,
i wskazywat, jaki jest jego wiasciwy wymiar. Ze znakomitymi
memento — utworami,Bomba megabitowa”i,Profesor Doi-
da”. Wspomniana umiejetnos¢ uczenia sie znakomicie kore-
luje z pewnym stwierdzeniem, z ktérym zreszta zgadzam sie
— prawdziwym informatykiem jest ten, kto potrafi sie uczyc.

Z tego tez powodu, ale przede wszystkim z wymienionych
wczesniej byt — dla mnie, i moze nie tylko dla mnie - ho-
norowym, spotecznym, humanistycznym informatykiem,
jak najbardziej godnym, aby by¢ honorowym czionkiem

llustracja na podstawie: https://lubimyczytac.pl/
wizjoner-autor-arcydziel-wielki-pisarz-sf-stanislaw-lem-
-czy-dzis-jeszcze-o-nim-pamietamy

Gdyz zaréwno utwory, jak i zycie Lema,
to szkatutkowe misterne konstrukcje,
zawierajqce niekiedy nieznane (do
czasu) réwniez wcielenia pisarza. Szka-
tutki, do ktdrych kluczyki chowat, wyrzucat czy gubit. Nam pozo-
stawit moZliwos¢ odnajdywania tropéw, w przypadku dziet — in-
terpretadji. A wielos¢ interpretacji kazdego dzieta, rowniez nawet
nieuswiadamianych sobie przez twérce, w opozycji do préby for-
mutowania jednej stusznej, swiadczy o wybitnosci tegoz dziefa.

Z perspektywy wspomnianego czasu, ktory nieubtaganie upty-
nqt i percepdji otaczajqcego nas swiata, niewqtpliwie interpre-
tacje nawet wydawatoby sie drobnych utworéw rodzq sie nowe
czy nieoczekiwane. Takg pewnie jednq z wielu jest skojarzenie
dwdch rozdziatéw Wielkosci urojonej o Ekspelopedii Vestranda
z Wikipediq. Oczywiscie dotyczy to tylko jednej cechy tej wy-
imaginowanej encyklopedii — moZliwosci ciqggtego, praktycznie
natychmiastowego utrzymywania haset w aktualnosci, cho¢
w odréznieniu od Ekstelopedii — praktycznie bezkosztowego
i ponadto bez nosnika indywidualnego. Niewqtpliwie sam Lem
opisujqc Ekstelopie nie mégt wyimaginowac sobie Wikipedii,
ale jednoczesnie wskazat potrzebe oczekiwanq wobec zbioru
bedqcego sumgq wiedzy, zwtaszcza sumq wiedzy ludzkosci, jakq
deklaruje sie by¢ Wikipedia. Jednoczesnie takie skojarzenie nie
byto oczywiste, nawet dla piszqcego te stowa — wtedy. Pomimo
tego, ze Wikipedia juz istniata — od 2001 r., i Ze bytem aktyw-
nym wikipedianinem. Uswiadomitem to sobie z czasem, i ta-
kie stwierdzenie oznajmione na konferencji rosyjskiej wikipedii
w Kostromie w 2015 r. byto przyjete jako oczywiste.

Niewgtpliwie przed nami wiele nowych, podobnych tropéw
do szkatutek Lema.

Janusz Dorozynski, wikipedianin Ency
8 grudnia 2021 r.
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Prof. dr hab. inz. Ryszard Tadeusiewicz, profesor zwyczajny
w krakowskiej AGH (trzykrotny rektor tej uczelni) i cztonek
honorowy PTI, jako autor i wspétautor ma w swoim dorobku
nie tylko setki publikacji naukowych, lecz takze wielkie osia-
gniecia w popularyzacji nauki i techniki w czasopismach, ra-
diu i telewizji oraz internetowych kanatach multimedialnych.
Dziatalno$¢ popularyzatorska rozcigga sie na wszystkie dzie-
dziny zainteresowan Profesora — od informatyki, automatyki
i robotyki, przez inzynierie biomedyczna po sieci neurono-
we i sztuczng inteligencje. Od lat zagadnienia te prezentuje
takze mtodziezy. Wéréd (Sredniego juz) pokolenia informa-
tykdéw na pewno mozna znalez¢ takich, ktérzy w latach 70.
i 80. XX w. zaczynali swoja informatyczna kariere od skryptow
uczelnianych krakowskich uczelni na temat jezykéw progra-
mowania (PLAN, Fortran, Algol, PL/1),a wczes$niej np.od prze-
wodnikéw po oprogramowaniu komputeréw domowych
(np. ,AtariWriter Plus” z popularnej serii PPP miniksigzeczek
WNT) czy ksigzek dla mtodocianych adeptéw informatyki
(,Atari Logo — Komputerowe przygody”z 1991 r.).

W nurcie publikacji dla mtodziezy jest tez prezentowany
JArchipelag sztucznej inteligencji”. Jak pisze autor w jednej
z jej zapowiedzi, wiele oséb zajmujacych sie od lat zagad-
nieniami sztucznej inteligencji zbliza sie do kresu dziatal-
nosci zawodowej. Dla podtrzymania sztafety pokolen ko-
nieczne jest zainteresowanie ta problematyka mtodziezy
ze szkét Srednich. To wtasnie do nich kieruje swoja ksiazke,
zaktadajac, ze to wtasnie od ich zainteresowania proble-
mami sztucznej inteligencji i przygotowaniem do studiéw
w tym zakresie zaleze¢ bedzie miejsce Polski w Swiecie
w najblizszej przysztosci. Dlatego tres¢ publikacji podzielo-
na jest na krotkie ,pigutki wiedzy” dostosowane do sposo-
bu percepcji dzisiejszej mtodziezy, zawiera tez duzo mate-
riatu ilustrujacego pogladowo omawiane zagadnienia.

Archipelag
sztucznej
inteligencg;ji

Akademicka Oficyna Wydawnicza Exit
Warszawa 2021

Catos¢ omawiana jest w uktadzie oddzielnych wysp-za-
gadnien, tworzacych tytutowy archipelag wiedzy o sztucz-
nej inteligencji. Na poszczegdlnych wyspach sa sieci neu-
ronowe, zbiory rozmyte i przyblizone, rozpoznawanie
obrazéw, analiza skupien, algorytmy generyczne i uczace
sie drzewa decyzyjne. Jako ciekawe przyktady tzw. inteli-
gencji roju stuza kréciutkie omoéwienia algorytmoéw mréw-
kowych, stosowanych np. w szukaniu najkorzystniejszej
Sciezkiw grafie. Jest tez przeglad historii programéw graja-
cych w gry strategiczne — od programu, ktory juz w 1954 r.
pokonat w warcabach czwartego gracza w amerykan-
skim rankingu przez przetomowy dla programéw szacho-
wych 1997 r., kiedy to Deep Blue pokonat éwczesnego
szachowego mistrza Swiata Garriego Kasparowa, po lata
2015-2017, kiedy kolejne programy AlphaGo/AlphaZero
pokonaty europejskich i Swiatowych arcymistrzéw gry Go
- cho¢ jeszcze kilkanascie lat wczesniej wydawato sie, ze
z uwagi na ztozonos¢ tej gry takiego programu wrecz nie
da sie napisac.

Na ostatniej wyspie archipelagu mowa jest o przetwarza-
niu jezyka naturalnego. Autor zwraca mtodym czytelnikom
uwage, ze programy z tej dziedziny sa nie tylko silnikami
chatbotow czy voicebotéw i systeméw ttumaczenia tek-
stéw, ale stuzg takze do porzadkowania zbioréw tekstéw
i ustalania zwigzkéw miedzy nimi oraz do automatycznego
tworzenia streszczen i wyszukiwania watkéow w wielkich
zbiorach dokumentéw. Mozna mie¢ nadzieje, ze niepozor-
na graficznie oktadka nie przeszkodzi mtodym czytelnikom
w odnalezieniu tej cennej dla nich ksigzki na pétkach ksie-
garni realnych czy internetowych.
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