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Handlujmy, ale nie przehandlujmy
wtashego bezpieczenstwa

Parafraza fragmentu wywiadu z dr. Bolestawem Piaseckim
(Akademia Sztuki Wojennej, cztonek Rady ds. Cyfryzaciji)

Z Chinami mozna handlowac; wazne, Zeby nie przehandlowac
wlasne bezpieczeristwo

https://finanse.wp.pl/lex-anty-huawei-chinskie-zagrozenie-jest-wieksze-niz-
sie-nam-wydaje-6684156605447136a
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Zagrozenia ze strony DRW dla sieci telekomunikacyjnych w Polsce



https://finanse.wp.pl/lex-anty-huawei-chinskie-zagrozenie-jest-wieksze-niz-sie-nam-wydaje-6684156605447136a

= PTI jest organizacja profesjonalistow
z 40-letnim stazem; Izba Rzeczoznawcow PTI

= Nie jestesmy uwiktani w przepychanki

pomiedzy firmami, ale wykorzystalismy O IZBIE .
do$wiadczenia Izb i organizacji biznesowych RZECZOZNAWCOW,
oraz prace w ramach Rady ds. Cyfryzacji PTI | AUTORACH

= Wiestaw Paluszynski i Jarostaw Mojsiejuk RAPORTU
majg doswiadczenie w sprawach dot.
bezpieczenstwa panstwa (BBN, MSW), IT,
prawa, zarzgdzania bezpieczenstwem w
duzych organizacjach w tym
telekomunikacyjnych

= Osobiste - obowigzek, pamietamy dobrze PRL




Agenda wystgpienia
1. Koniecznosc ograniczenia analizy

2. Kim sg lub mogg by¢ DWR? ]
o o ZAGROZENIA DWR
3. Geopolityka i stosunki miedzynarodowe

Wspotczesne Chiny AGENDA

Sojusz Rosja - Chiny

Zwigzki Huawei i ZTE z panstwem,
partig (KPCh) i stuzbami specjalnymi

Cyberataki - Chiny, Rosja, Korea Pin.
Zagrozenie wg UE - Toolbox 5G
Mity dot. 5G i roli Huawei w Polsce
Podsumowanie




Czego nie ma, a co jest w prezentacji?

Skupilismy sie na 5G, a wiec méwimy $ladowo

o innych technologiach (sieci stacjonarne-szerokopasmowe);
omawiamy wytgcznie to, co jest przedmiotem najwiekszych dyskusji,
a i tak raport zajat ponad 80 stron.

Jest kilku liczacych sie dostawcow 5G:

Samsung,

Huawei,

ZTE,

Ericsson,

Nokia,

w zakresie sieci core - Cisco.

Problemy stwarzajg zwtaszcza chinscy dostawcy,
a zwlaszcza Huawei

Poza obszarem telekomunikacyjnym nie poruszamy w zasadzie
kwestii innych potencjalnych DWR, jak np. HK Vision, Dohua,
Kasperski czy systemy OT, cho¢ majg one pierwszorzedne znaczenie
dla cyberbezpieczenstwa panstwa i gospodarki.

Wrodzy aktorzy sg wspierani przez panstwa

KONIECZNOSC
OGRANICZENIA
ANALIZY




1. KIM SA DOSTAWCY
WYSOKIEGO RYZYKA?



Dostawca Wysokiego Ryzyka - art.
66-a projektu nowelizacji UKSC

Minister Cyfryzacji (wtasciwy ds. informatyzacji) moze

USTAWA wydac decyzje o uznaniu za DWR, po przeprowadzeniu
O KRAJOWYM SYSTEMIE specjalnego postepowania (opinia spec., Kolegium ds.
3 Cyberbezpieczenstwa), wtedy gdy dostawca bedzie
CYBERBEZPIECZENSTWA stanowit zagrozenie dla :
(N OWE LIZACJA) 1.0bronnosci lub bezpieczenstwa panstwa lub

2.Bezpieczenstwa Ilub porzgdku publicznego albo
3. Zycia lub zdrowia ludzi

Dostawca moze byc: dostawcg produktow, ustug lub
procesow ICT dla najwazniejszych podmiotow, a wiec
sektora publicznego, infrastruktury krytycznej,
operatorow ustug kluczowych...




1) Zagrozenia zwigzane z panstwami
(sojuszami) i kontrolowanymi przez nie
organizacjami oraz

2) Zagrozenia zwigzane z okreslonymi
technologiami i ich wytworcami.

DWR pochodzi spoza UE i NATO, cho¢
min. Cieszynski w wywiadzie radiowym
zadeklarowat, ze mogg tak byC okreslane
rowniez firmy z UE lub OECD .

DWR -
DWIE PLASZCZYZNY
ZAGROZEN




2. GEOPOLITYKA | STOSUNKI
MIEDZYNARODOWE



Wspotczesne Chiny




CHARAKTERYSTYKA
CHINSKIEGO SYSTEMU
POLITYCZNEGO

Podstawowa cecha chinskiego systemu
politycznego jest prymat Komunistycznef
Partii Chin (KPCh) oraz jej kontrola nad
wszelkimi dziedzinami funkcfjonowania
panstwa i znaczng czescig gospodarki.
Paristwo traktowane jest przez KPCh jako
narzedzie sprawowania wtaazy i jako takie
podlega regularnym przeksztaftceniom.
Organy przedstawicielskie i stanowiska
panstwowe majg w duzym stopniu charakter
fasadowy, a partia komunistyczna wcigz
zachowuje swoy leninowski charakter.

https://www.osw.waw.pl/pl/publikacje/raport-osw/2019-09-
18/komunistyczna-partia-chin-i-jej-panstwo



https://www.osw.waw.pl/pl/publikacje/raport-osw/2019-09-18/komunistyczna-partia-chin-i-jej-panstwo

KPCh nie chce tez poprzez liberalizacje
gospodarki dopuscic do wzrostu
znaczenia sektora nowoczesnych
technologii. Stworzone przy aprobacie
wfadz koncerny telekomunikacyjne

I Internetowe zaczynajg odgrywac coraz
wiekszg role polityczng, m.in. azieki
dostepowi do duzey liczby danych. Nadzor
nad nimi jest partii potrzebny m.in. do
budowy centralnego systemu
wiarygodnosci spofeczney.

https://www.pism.pl/publikacje/ Decoupling po chinsku
wyzwania dla gospodarki ChRL

WPLYW KPCH NA
GOSPODARKE



https://www.pism.pl/publikacje/_Decoupling_po_chinsku__wyzwania_dla_gospodarki_ChRL

Nie ulega walpliwosci, Zze Chiriskie przedsiebiorstwa,

w tlym dostawcy sprzetu | oprogramowania dla
telekomunikacji, muszag sie dostosowac do nadrzednych
celow rzadowych (ZTE, Huawei) oraz wojskowych.

O zwigzkach Huawei z wltadzami partyjnymi i
parstwowymi ChRL, oprocz wladz paristwowych i CERT
w wielu krajach, pisali socjologowie m.in. prof.
Christopher Balding i Donald Clarke w art. pt. ,\WWHO
OWNS HUAWEI?” z ktorej wynika ze prawdziwym
witascicielem jest KPCh ktora zarzgdza Huawei poprzez
podlegfe jef zwigzki zawodowe.

KPCh ma tworzyc w tych koncernach nawet swoje
Komorki organizacyjne poza granicami.

https://www.merics.org/sites/default/files/2019-
07/ MPOC 8 MadeinChina 2025 final.pdf

https://papers.ssrn.com/sol3/papers.cfm?abstract id=3372669

WPLYW KPCH NA
GOSPODARKE
| HUAWEI



https://www.merics.org/sites/default/files/2019-07/MPOC_8_MadeinChina_2025_final.pdf
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3372669

= Mocarstwo - dynamicznie rozwijajgce sie
panstwo komunistyczne kierowane
autorytarne przez Xi Jinpinga (przywodca
partyjny i prezydent).

WSPOLCZESNE Sasace do dominacii ok | |
2 = Dgzgce do dominacji ekonomicznej,
CHINY - KROTKIE technologicznej na swiecie i wydarcia
PODSUMOWANIE USA roli swiatowego hegemona, konflikty

na morzu Potudniowo- i
Wschodniochinskim, grozba agresji na
Taiwan etc.

= Kontrolujgce w petni firmy technologiczne.

= Protekcjonizm - dumping, ograniczanie
dostepu do witasnego rynku (transfer
technologii).




Sojusz chinsko-rosyjski




SOJUSZ CHINSKO-
ROSYJSKI

Chiny wspierajg Rosje w Radzie Bezpieczenstwa
ONZ w tym w kwestiach agresji na Ukraine
(Donbas, Krym).

Sojusz militarny np.. handel bronig, wspdlne
cwiczenia

Os Pekin-Moskwa stanowi jednak nie tylko sojusz
awoch paristw, lecz zwtaszcza przymierze dwoch
autorytarnych rezimow, ktore definiujg racfe stanu
w kategoriach maksymalizacji swoich szans
przetrwania I w zwigzku z tym agza do rewizji
obecnego fadu swiatowego...... obawa przed

Zachodem i jego ideologicznym wplywem na
wlasne spofeczeristwa.

https://www.osw.waw.pl/pl/publikacje/raportosw/2021-11-
15/0s-pekin-moskwa



https://www.osw.waw.pl/pl/publikacje/raport-osw/2021-11-15/os-pekin-moskwa

SOJUSZ
CHINSKO-ROSYJSKI

A POLSKA

= Spoiwem jest wrogi stosunek Chin
| Rosji do USA.

= Polska jest ciggle postrzegana -
zarowno przez Pekin, jak i
Moskwe - jako jeden z
najwierniejszych sojusznikow
USA.

= To stanowi tez zrodto zagrozen
dla Polski, w tym dot.
cyberbezpieczenstwa.




Zwigzki Huawei ze stuzbami

specjalnymi




Chiriski wywiad wykorzystuje korporacje dziatajgce w skali globalnej- red.
Jachimczyk w Polskim Radio

http://www.polskieradio24.pl/130/8656/Artykul/2862665.Jakimczyk-chinski-wywiad-
wykorzystuje-korporacje-dzialajace-w-skali-globalnej

Trwa proces w Warszawie oskarzonego o szpiegostwo Weijing W. -
b. dyrektora w Huawei Polska i Piotra D. - b. oficera ABW, Dyrektora w MSW
i UKE oraz prac. Orange’a.

Ale czy firma Huawei, dysponujgca systemem nieporownywalnym z Zadnym
innym, z wyjgtkiem Amerykariskief NSA, nie jest, zwaZywszy na jef business
intelligence system, jedna z najwiekszych firm wywiadu technologicznego?
A zatem rodzi sie pytanie jakie korzysci czerpie z jef dziatalnosci KPCh? -
Roger Faligot w ksigzce , Tajne stuzby Chinskie od Mao do Igrzysk
Olimpijskich”.

Huawei mogtby zbudowac bank informacji o polskiej komunikacyi, wojsku,
rozwoju, przemysle, polityce, spofeczeristwie, jakiego nikt nigdy nie miat. 5G
na tym wtasnie polega - ogrom danych przesytany w bardzo- dr Piasecki

https://finanse.wp.pl/lex-anty-huawei-chinskie-zagrozenie-jest-wieksze-niz-sie-nam-
wydaje-6684156605447136a

Zagrozenia ze strony DRW dla sieci telekomunikacyjnych w Polsce -19-

VAW VAVA
HUAWEI ZE
SLUZBAMI
SPECJALNYMI
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http://www.polskieradio24.pl/130/8656/Artykul/2862665,Jakimczyk-chinski-wywiad-wykorzystuje-korporacje-dzialajace-w-skali-globalnej
https://finanse.wp.pl/lex-anty-huawei-chinskie-zagrozenie-jest-wieksze-niz-sie-nam-wydaje-6684156605447136a

Cyberataki - Rosja, Chiny, Korea Pin.




= Gigantyczna ilosc cyberatakow
z 3 panstw: Chiny, Rosja i Korea
Potnocna doprowadzity do
CYBERATAKI natozenia pierwszych w historii
sankcji UE na podmioty i osoby z
3 tych panstw (pozniej tez z
Wietnamu).

= Gtownym celem atakow sg USA i
firmy z USA.

= Jestesmy sojusznikiem USA i
cztonkiem NATO i UE.




= W zwigzku z cyberatakami wstrzymano proces
ratyfikacji umowy inwestycyjnej Chiny-UE

= Pkt 27 Rezolucji wyrazg zaniepokojenie z powodu
REZOLUCJA coraz czestszych atakow hybrydowych, chiriskiego

PARLAMENTU UE szplegostwa przemystowego | kradzieZy w

cyberprzestrzeni ukierunkowanych na europejskie
przedsiebiorstwa, podkresla, jak wazne jest
wzmocnienie zdolnosci sektora prywatnego i
publicznego w zakresie cyberbezpieczenstwa,
wzywa do scislejszef wspofpracy | ustanowienia
systemu majgcego na celu pofozenie kresu
szkodliwym dziataniom w cyberprzestrzeni ze
strony Chin, w tym cyberatakom, przymusowym
transferom technologii, cyberszpiegostwu i
wykorzystujgcej cyberprzestrzen kradzieZy
wlasnosci intelektualnes




4. TOOLBOX 5G



TOOLBOX 5G

* Toolbox 5G - jest wynikiem analiz
ryzyk

Toolbox 5G zaleca, aby wszystkie
panstwa cztonkowskie zapewnity
stosowanie zabezpieczen (w tym silng
role regulatoréw krajowych) wtasciwych i
proporcjonalnych w odpowiedzi do
obecnie zidentyfikowanych, jak i
przysztych ryzyk.



TOOLBOX

4CQ PTE

RZYSTWO INFORMATYCZNE

oG

W szczegolnosci zabezpieczenia powinny by¢
zapewnione w zakresie:

wzmaochnienia wymagan bezpieczenstwa dla operatorow (np.
doktadnego/precyzyjnego zarzgdzania dostepem, zasad
bezpiecznych dziatan operacyjnych i monitorowania,
ograniczenia outsourcingu specyficznych funkciji, itp.);

oszacowania profilu ryzyka dla dostawcéw, a jako
konsekwencja wdrozenia wiasciwych restrykcji dla dostawcéw
wysokiego ryzyka witacznie z ich wykluczeniem, dla ztagodzenia
ryzyka dla kluczowych aktywow (np. funkcje szkieletu sieci,
zarzadzanie siecig i funkcje orkiestracji oraz funkcje dostepu do

sieci);

zapewnienia, ze kazdy operator posiada wtasciwg strategie
wielu zrodet (ang. multivendor) w celu ograniczenia
uzaleznienia od pojedynczego dostawcy.




5. MITY DOTYCZACE
BEZPIECZENSTWA SIECI 5G



= Certyfikacja rozwigze problem
cyberbezpieczenstwa (Cybesecurity Act)

Nie mamy w UE, a tym bardziej w Polsce
takiego potencjatu. MIT 1
Nie wiemy na zgodnosc z jakimi
standardami nalezy certyfikowac; Standardy
dot. 5G dopiero powstaja.

PROBLEMY Z CERTYFIKACJA

Huawei zostat ztapany w Wielkiej Brytanii,
tzn. inne oprogramowanie poddawano
certyfikacji, a co innego wgrywano do sieci
teleinformatycznej (raporty sg publicznie

dostepne).

https://www.gov.uk/government/publications/huawei-cyber-
security-evaluation-centre-oversight-board-annual-report-2018

https://www.gov.uk/government/publications/huawei-cyber-
security-evaluation-centre-oversight-board-annual-report-2019



https://www.itl.waw.pl/owa/redir.aspx?C=906c26b48f194e03b2c70ab12d5945ce&URL=https%3a%2f%2fwww.gov.uk%2fgovernment%2fpublications%2fhuawei-cyber-security-evaluation-centre-oversight-board-annual-report-2018
https://www.gov.uk/government/publications/huawei-cyber-security-evaluation-centre-oversight-board-annual-report-2019

= obowigzek wymiany urzadzen w ciggu
5-7 lat wg. projektu UKSC

Znaczna czescC sprzetu i tak jest zuzyta i
wymaga wymiany (60 % Huawei w sieciach

RAN ) MIT 2

SWAP w 4G i 5G polega na wymianie GIGANTYCZNE KOSZTY EW.
catego sprzetu na stacjach bazowych. Koszt

dla starszego sprzetu - tzn. 2-3G - znikomy
lub zaden.

WYKLUCZENIA HUAWEI

W sieciach przemystowych i loT -standard
SA (nic nie trzeba wymieniac, wszystko
nowe).

Brak wiarygodnych szacunkow kosztow
(Play zainwestowato 700 min w ciggu 7 lat).

Dane o wdrozeniach na swiecie nie
wskazujg na dominacje Huawei czyli
przegrywa konkurencje z innymi firmami.




= W architekturze 5 G funkcje sieci core
network sg przesuniete w strone stacji
bazowych (minimalizacja opoznien).

= Coraz trudniej ustalic gdzie fizycznie sg
realizowane funkcje krytyczne.

= Na gNB (stacji bazowej) konczy sie
szyfrowanie uzytkownika i dane sg w
petni dostepne.

= Kolejne inicjatywy typu RAN
rozproszony (distributed), podziat sieci
(split) prowadza do dalszej fragmentacji
siecil.

= Dodatkowo - przetwarzanie danych w
chmurze (NSA).

MIT 3

RAN NIE JEST CZESCIA
KRYTYCZNA
INFRASTRUKTURY 5G -
TYLKO KRYTYCZNE

ELEMENTY MOGA
PODLEGAC POD DWR




= Nie znamy doktadnych procentowych
danych dot. udziatu Huawei w sieciach
mobilnych w Polsce (dane UKE, Strand
Consult, H.).

= Unikanie uzaleznienia od jednego MIT 4
dostawcy - rozporzgdzenie do PT o NIE GROZI NAM MONOPOL
bezpieczenstwie sieci 5G.

= Vendor lock - na 1 stacji bazowej sprzet
od jednego dostawcy i to w catym
duzym regionie.

= Otwarte standardy jako metoda
uniezalezniania od jednego dostawcy -
OPEN RAN.




= Nie ma kompletu standardow 5 G wiec
trudno porownywac - wyniki
komercyjne nie wskazujg na przewage
Huawel.

= Patenty - decyduje nie liczba, ale ich
jakosc¢ (znaczenie) oraz wdrozenia
komercyjne (dane w ekspertyzie).

= Rynek nie znosi prozni; dzis rozwoj 5
G w Polsce ma dwie bariery - braku
aukcji, ale i popytu na wyrafinowane
ustugi. Dobre LTE w olbrzymigj
wiekszosci przypadkow wystarczy.

INNE MITY

PRZEWAGA
TECHNOLOGICZNA |
PATENTOWA, OPOZNIENIA




PODSUMOWANIE



= Polska musi miec instrumenty prawne eliminowania
PODSUMOWANIE produktow niebezpiecznych z rynku ICT, dotyczy to zarowno
zamowien publicznych jak i infrastruktury krytycznej, ustug
kluczowych jak i ochrony obywatela. Kluczowa jest budowa
wtasnych zasobow cyberbezpieczenstwa (ludzie,narzedzia,

sprzet).

= Pokazalismy w ekspertyzie zagrozenia, ktore wskazujg na to
Ze nie mozemy miecC zaufania do niektorych dostawcow
wspieranych przez wrogich aktorow - potencjalnych DWR,
dotyczy to znacznie szerszego kregu niz tylko Huawei czy
ZTE. Podstawg w budowie sieci telekomunikacyjnych jest
zaufanie do dostawcow.

4(\ “E" = Sytuacja geopolityczna wymaga podjecia szybkich i
POLSIE TOWARZYSTWO INFORMATYCZNE zdecydowanych dziatan w tym legislacyjnych - operator
strategiczny musi powstac.

-33- Zagrozenia ze strony DRW dla sieci telekomunikacyjnych w Polsce




DZIEKUJEMY ZA UWAGE
| dziekujemy takze...

..Zamawiajgcemu za zlecenie nam ekspertyzy, dzieki ktérej kilkoro dzieci zdobyto tez notebooki w
konkursach organizowanych przez PTI...

..Kolegom i przyjaciotom, wybitnym ekspertom bez ktérych wsparcia ekspertyza ta nigdy by nie powstata...

..Cztonkom Rady ds. Cyfryzacji - Jozefowi Ortowi, |zabeli Albrycht, Dariuszowi Milce, prok. Agnieszce
Gryszczynskiej i prof. Katarzynie Chatubinskiej-Jentkiewicz



PROSBA O POMOC DLA
'NASZEGO” AFGANCZYKA

Szanowni Panstwo poszukujemy pracy dla Afganczyka - afganskiej
rodziny, ktéra w sierpniu zostata ewakuowana z Kabulu. Rodzina
otrzymata status uchodzcy w Polsce, a gtowa rodziny J. rozpoczyna
poszukiwania pracy (najlepiej w Biatymstoku). J. jest z wyksztatcenia
elektrykiem i ekonomistg, a z zamitowania pisarzem. Pracowat miedzy
innymi w departamencie zaopatrzenia w patacu prezydenckim

w Kabulu i jako elektryk w bazach wojskowych. Dobrze mowi i pisze
po angielsku, uczy sie polskiego. Ci ktdrzy go znajg twierdzg, ze jest
przemitg osoba.

W tej sprawie prosimy kontakt z Jarostawem Mojsiejukiem
lub Wiestawem Paluszynskim.



mailto:jaroslaw.mojsiejuk@gmail.com

ZACHECAMY DO
PRZECZYTANIA EKSPERTYZY

https://portal.pti.org.pl/dostawcy-wysokiego-ryzyka



https://portal.pti.org.pl/dostawcy-wysokiego-ryzyka
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