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Wykonawcy 

Ekspertyza powstała pod kierunkiem Jarosława Mojsiejuka i Wiesława Paluszyńskiego  

z udziałem zespołu ekspertów, w tym ekspertów technicznych. 

Jarosław Mojsiejuk 

Prawnik i manager IT z ponad dwudziestoletnim stażem w zakresie bezpieczeństwa i cyber-
bezpieczeństwa. Były Wiceprzewodniczący Komitetu Administracji Cyfrowej i Koordynator 
Zespołu Cyberbezpieczeństwa Polskiej Izby Informatyki i Telekomunikacji, wieloletni członek 
władz tej Izby. Ekspert Rady ds. Cyfryzacji poprzedniej i obecnej kadencji, członek Komitetu 
Cyberbezpieczeństwa ZCP (ZIPSEE). Były dyrektor ds. bezpieczeństwa i wykrywania nadużyć 
telewizyjnych w Cyfrowym Polsacie S.A. i b. członek Zarządu Aero 2. Konsultant u operato-
rów telekomunikacyjnych od MNO do MVNO z kilkunastoletnim doświadczeniem. Pracownik 
amerykańskiej korporacji, ekspert PIIT i PTI w pracach nad regulacjami dotyczącymi podpisu 
elektronicznego. Były prezes i wieloletni członek Zarządu Stowarzyszenia „Sygnał” zajmują-
cego się ochroną własności intelektualnej nadawców i dystrybutorów telewizyjnych oraz 
walką z piractwem. Były dyrektor departamentów i biur w Ministerstwie Spraw Wewnętrz-
nych i Administracji odpowiedzialny za nabór do służb i ich szkolenie, regulacje i tworzenie 
systemów informatycznych, ewidencję ludności, migracje, repatriacje, sprawy obywatelskie, 
ochronę informacji niejawnych. Brał udział w pracach nad stworzeniem wielkich systemów 
informatycznych, w tym KCIK, SIS, IACS, oraz przy budowie i funkcjonowaniu sieci 4G. Były 
dyrektor sejmiku samorządowego i były pracownik naukowy Filii Uniwersytetu Warszawskie-
go w Białymstoku (Katedra Prawa Administracyjnego).  

Wiesław Paluszyński 

Prezes Polskiego Towarzystwa Informatycznego, wiceprezes Polskiej Izby Informatyki i Tele-
komunikacji. Członek Rady Cyfryzacji poprzedniej kadencji i ekspert Rady w obecnej kaden-
cji. Prezes firmy Trusted Informabon Consulbng. Były Dyrektor Departamentu Analizy Zagro-
żeń w Biurze Bezpieczeństwa Narodowego. Absolwent studiów podyplomowych w Akademii 
Obrony Narodowej. Nadzorujący pracę licznego zespołu konsultantów/ rzeczoznawców Pol-
skiego Towarzystwa Informatycznego (PTI) i Izby Rzeczoznawców PTI. Rzeczoznawca Polskie-
go Towarzystwa Informatycznego. 
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Podziękowania 

Dziękujemy koleżankom i kolegom z Rady ds. Cyfryzacji ubiegłej i obecnej kadencji, a zwłasz-
cza Przewodniczącemu dr. Józefowi Orłowi za zaproszenie do jej prac i możliwość dyskusji ze 
znakomitymi jej członkami, a w szczególności z: Izabelą Albrycht reprezentującą Polskę w 
Komitecie ds. EDT NATO, dr hab. Agnieszką Gryszczyńską, Michałem Kanownikiem, współ-
przewodniczącym Zespołu Cyberbezpieczeństwa Rady, i prof. dr hab. Katarzyną Chałubińską- 
-Jentkiewicz, której działania doprowadziły do zamówienia i powstania tej ekspertyzy. 

Dziękujemy także wybitnym ekspertom z branży IT i Telekomunikacji, z których znakomitych 
opinii i konsultacji mogliśmy korzystać na różnych forach, a w szczególności: dr. inż. Jackowi 
Falkiewiczowi, Łukaszowi Bromirskiemu, dr. inż. Sławomirowi Pietrzykowi oraz gronu prawni-
ków i politologów. 
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ExecuFve summary 

Ekspertyza powstała na zlecenie Akademii Sztuki Wojennej w momencie, gdy trwa ożywiona 
dyskusja medialna i polityczna nad kwesbą dopuszczalności wprowadzenia ograniczeń dla 
niektórych dostawców komponentów do budowy sieci nowej generacji (5G). 
W nowelizacji Ustawy o Krajowym Systemie Cyberbezpieczeństwa pojawiły się stosowne 
propozycje zapisów w celu umożliwienia eliminowania z rynku tzw. dostawców wysokiego 
ryzyka. W dyskusji publicznej, jaka toczy się w związku z tą propozycją, argumenty meryto-
ryczne są specjalnie mieszane z elementami dezinformacji, a czasem wręcz z kłamstwami. 
Ekspertyza ta porządkuje wiedzę na ten temat w trzech podstawowych obszarach: wynikają-
cym z miejsca Polski w Unii Europejskiej oraz jako jednego z 30 państw Traktatu Północno-
atlantyckiego, technologicznym i prawnym. 
Pierwsze dwa obszary są oparte na analizie obszernego zakresu publikacji światowych, euro-
pejskich i polskich dotyczących omawianego zagadnienia, udokumentowanego licznymi od-
nośnikami do źródeł, trzeci obszar – analizy prawnej, poza odniesieniami do źródeł, opiera 
się na praktycznej wiedzy autorów uczestniczących w poprzednich latach w procesach sta-
nowienia prawa.  
We wstępie pokazano ogólny kontekst problematyki w podziale na obszar polityki  
i technologii. To wprowadzenie ma ułatwić dalsze poruszanie się w tematyce. 
W części pierwszej – Geopolityka omówiono międzynarodowy kontekst problemu, pokazu-
jąc występujące zagrożenia i reakcje na nie krajów członkowskich UE oraz NATO. Pokazano w 
niej także zachowania krajów potencjalnie uważanych za zagrażające cyberbezpieczeństwu, 
jak Chiny, Rosja, oraz ich wzajemne powiązania. Sojusz Chiny – Rosja budzi nasze najwyższe 
zaniepokojenie z powodu sytuacji na wschodniej granicy RP w związku z możliwością użycia 
wszelkich sposobów i środków cyberataków ataków, a także stosowania szantażu wobec pol-
skich władz publicznych i firm. Poddano analizie politykę globalną Chin, a w szczególności 
powiązania pomiędzy aparatem politycznym i służb specjalnych Chin a warunkami funkcjo-
nowania chińskich podmiotów gospodarczych o charakterze globalnym. Istnieje wiele dowo-
dów, przedstawionych w kolejnych rozdziałach opracowania, na to, że Huawei i ZTE znajdują 
się pod bezpośrednim wpływem Komunistycznej Parbi Chin i jej władz oraz że mają bezpo-
średnie związki z sektorem militarnym oraz służbami specjalnymi odpowiedzialnymi za ataki 
na sojuszników w NATO i UE. Podano przykłady polityki gospodarczej i protekcjonistycznej ze 
strony ChRL oraz przykłady incydentów cyberbezpieczeństwa będących skutkiem tych po-
datności i zagrożeń, a ich obszar obejmuje największe kraje UE i NATO. Wymieniono też 
przykłady uczestnictwa w tych incydentach wielu różnych chińskich firm. 
Aby lepiej zrozumieć istotę występujących zagrożeń, w części drugiej szczegółowo omówio-
no kontekst techniczny cyberbezpieczeństwa sieci telekomunikacyjnych nowej generacji. 
Zaprezentowano typowe wektory ataków na bezpieczeństwo sieci i dokonano ich charakte-
rystyki w warstwie zarządzającej i kontrolnej. W osobnym rozdziale omówiono ryzyka zwią-
zane z budową sieci 5G w Polsce. W analizie podkreślono zagrożenia związane z groźbami 
związanymi z brakiem dostatecznie silnych narzędzi dywersyfikacji dostawców z państw spo-
za UE i NATO, potencjalne i wykryte, i ujawnione przypadki naruszeń standardów zaufania do 
chińskich dostawców oraz uwzględniono ryzyka wynikające ze świadomej dezinformacji. Na 
podstawie danych Urzędu Komunikacji Elektronicznej oraz opublikowanych danych i analiz 
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udokumentowano bezpodstawność mitu o gigantycznych kosztach, jakie mogą być związane 
z uznaniem chińskiego dostawcy za dostawcę wysokiego ryzyka. 
W części trzeciej – prawnej omówiono niektóre regulacje światowe wprowadzające ograni-
czenia dla Dostawcy Wysokiego Ryzyka. Przestawiono regulacje Unii Europejskiej, a wśród 
nich uwarunkowania prawne i techniczno-organizacyjne wynikające z Toolbox 5G. To ten do-
kument, który powstał w wyniku ogólnounijnej analizy ryzyk, wskazał przede wszystkim na 
zagrożenia ze strony państw spoza UE i NATO dla budowy sieci 5G. Dużo miejsca poświęcono 
tu możliwości stosowania w polskich rozwiązaniach technologii wypracowanych w polskich 
warunkach. 
Część czwartą poświęcono szczegółowemu omówieniu zapisów propozycji nowelizacji 
Ustawy o Krajowym Systemie Cyberbezpieczeństwa w kontekście wprowadzanej tą noweli-
zacją do polskiego porządku prawnego instytucji prawnej – Dostawcy Wysokiego Ryzyka. 
Zdaniem autorów ekspertyzy jest to aspekt kluczowy dla zapewnienia wpływu państwa na 
bezpieczeństwo tej sieci. 

Dla czytelników tego opracowania ważna jest jedna podstawowa konstatacja. Nie ulega wąt-
pliwości, że we współczesnym świecie technologia sieci telekomunikacyjnych nowej genera-
cji ma dla rozwoju i bezpieczeństwa Polski takie samo znaczenie, jak dostęp do podstawowy-
ch surowców energetycznych (ropy nasowej, gazu). Drogi dostępu do tych surowców, uza-
leżnienia się od ich dostawców stanowią analogiczne zagrożenia bezpieczeństwa jak uzależ-
nienie się od dostawców komponentów do budowy sieci telekomunikacyjnych nowej gene-
racji. Warto przypomnieć w tym miejscu przypadek budowy przez Rosję gazociągu Nord 
Stream 2. Polska od początku tej inwestycji zajęła świadome i odpowiedzialne stanowisko, że 
nie jest to tylko inwestycja o charakterze biznesowym, jak do dziś mówią Niemcy, ale inwe-
stycja o charakterze politycznym, umożliwiająca Rosji realizację swojej imperialnej polityki. 
W tej wymianie poglądów dzisiaj nie ma już wątpliwości, że to Polska miała rację. Inwestycja 
została jednak zrealizowana i teraz koszty zniwelowania tego uzależnienia będą dla Unii Eu-
ropejskiej, w tym także dla nas, ogromne i wielopłaszczyznowe. 

W przypadku budowy sieci nowej generacji mamy do czynienia dokładnie z taką samą sytu-
acją. Kręgi związane z interesami operatorów telekomunikacyjnych, wspierane przez działa-
nie firm, którym grozi potencjalne wykluczenie z rynku, przekonują, że budowa sieci 5G to 
czysty biznesowy interes i nie można stosować kryteriów politycznych do wykluczania do-
stawców. Przypomina to argumentację Niemiec z okresu budowy Nord Stream 2. Autorzy 
uważają, że oprócz eliminowania niebezpiecznych produktów z rynku publicznego i kluczo-
wych elementów infrastruktury należy zadbać w możliwie szerokim stopniu o rozwój rodzi-
mych zasobów i firm dostawców rozwiązań telekomunikacyjnych i z zakresu cyberbezpie-
czeństwa oraz godnych zaufania firm zarówno z UE, jak i krajów zachodnich od wielu lat 
obecnych i inwestujących w Polsce.  
Autorzy ekspertyzy mają nadzieję, że polski rząd nie da się przekonać tej argumentacji i zaj-
mie w sprawie podobnie twarde stanowisko, jakie zajął w kwesbi Nord Stream 2. Autorzy 
dostrzegają także potrzebę zmian w projektowanych przepisach, tak aby obejmowały one 
najpoważniejsze ryzyka wykazane w tej ekspertyzie. 
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Wstęp 

Kwesba oceny cyberbezpieczeństwa sieci 5G wynika, zgodnie z przyjętymi zasadami, z oceny 
ryzyk związanych z budową sieci, dostawcami urządzeń i technologii, warunków eksploatacji 
sieci. Tylko analiza wszystkich tych aspektów, a nie tylko ryzyk związanych z urządzeniami, 
pozwala na podjęcie spójnych działań zmierzających do zapewnienia bezpieczeństwa stoso-
wania tej technologii poprzez minimalizację ryzyk, w tym szczególnie tych o charakterze kry-
tycznym. Sieć nowej generacji 5G jest podstawą do budowy znacznie większego spektrum 
usług, dla których będzie podstawowym medium komunikacyjnym. Firmy dostarczające tę 
technologię będą mieć dostęp do informacji przesyłanych tą siecią nie tylko informacji o cha-
rakterze zarządzania siecią, lecz także mogą mieć jako wytwórcy systemu i oprogramowania 
dostęp do innych informacji, mogących mieć charakter strategiczny dla bezpieczeństwa pań-
stwa. 

Te uwarunkowania stanowią, że obszar analizowanych ryzyk musi uwzględniać nie tylko ryzy-
ka wynikające z technologii i jakości wykonania produktów oraz warunków zapewnienia 
wsparcia technicznego, ale także uwarunkowania związane z wiarygodnością dostawcy, w 
tym wpływu na jego działanie czynników zewnętrznych, pozostających poza kontrola samego 
dostawcy i kontrola odbiorcy dostarczanej przez niego usługi. Są to uzależnienia pochodzące 
od organów państw mających bezsprzecznie interes w przejmowaniu jak największych ilości 
danych w celach wywiadowczych, celach ekspansji gospodarczej czy podejmowania działań 
w sytuacjach konfliktów. Te ryzyka należy analizować w kontekście globalnych uzależnień i 
zagrożeń. Stanowią one istotny element, niezbędny przy analizie bezpieczeństwa budowa-
nego w Polsce rozwiązania sieci nowej generacji. 

W analizie i cytowanych źródłach autorzy korzystali przede wszystkim z publikacji naukowy-
ch, oficjalnych wydawnictw i publikacji rządowych lub publicznych, takich jak: Polski Instytut 
Spraw Międzynarodowych, komunikaty ze stron rządowych, np. Kongresu USA, KPRM czy 
byłego już Ministerstwa Cyfryzacji, Komisji Europejskiej, danych UKE uzyskanych w trybie 
ustawy o dostępie do informacji publicznej, narodowych CERT, NASK PIB, przepisy prawa. 
Autorzy podają dane ze znanych i renomowanych think tanków, z których w warstwie polito-
logicznej za szczególnie cenne uznać należy te powstające w Ośrodku Studiów Wschodnich, 
Polskim Instytucie Spraw Międzynarodowych i Instytucie Kościuszki. W przypadku cytowania 
wypowiedzi znaczących osób polityków międzynarodowych to powołuje się na poważne pi-
sma lub agencje np. Reuters. Chętnie tez sięgano po specjalistyczne publikacje z rynku cyber 
i IT. 

Punktem odniesienia do prowadzonej analizy jest powstały w wyniku analiz ryzyka związany-
ch z budową sieci 5G, zrealizowanych w krajach Unii Europejskiej, Toolbox 5G. W dokumen-
cie tym wyraźnie wskazuje się, że analizując zagrożenia dla każdego kraju należy wyjść z ob-
szarem analizy poza kwesbe techniczne i zwrócić uwagę na dostawców technologii z państw 
spoza UE i NATO, oraz dokonać analizy zagrożeń wynikających z tej przesłanki. 

Analizowane są więc w pierwszej kolejności państwa i ich rola w ekosystemie Polski w zakre-
sie cyberbezpieczeństwa. Kontekstem tej rzeczowej analizy jest międzynarodowe pozycjo-
nowanie Polski, jako członka UE i NATO, mającego szczególne relacje z USA (nawet wojska 
Stanów Zjednoczonych stacjonują na naszym terytorium).  
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Następnie jest przejście do analizy ryzyk w kwesbach technicznych, związanych z sieciami 
telekomunikacyjnymi by kolejno przejść do analizy ryzyk w kwesbach formalnych dotyczący-
ch tych sieci i głównie 5 G – takich które mogą mieć wpływ na decyzje rządowe i projekto-
wane regulacje. Ryzyka te oceniane są przez autorów także z punktu widzenia wcześniej zde-
finiowanych ryzyk. W całej analizie stosuje się metodę dedukcyjną. 

Z wcześniejszych wniosków wyprowadzane zostają założenia pozwalające dojść do wniosków 
końcowych. Opracowanie kończy zaś krótka analiza projektowanych przepisów nowelizacji 
ustawy o Krajowym Systemie Cyberbezpieczeństwa i ich wpływem na minimalizację ryzyk 
zdefiniowanych we wszystkich etapach opracowania. 

Kontekst międzynarodowy zagadnienia 

W związku z dyskusją na temat budowy sieci telekomunikacyjnych nowej generacji tzw. 5G 
rozgorzała dyskusja na temat roli światowych mocarstw w tym procesie i zagrożeń dla Polski 
ze strony Federacji Rosyjskiej, a przede wszystkim Chińskiej Republiki Ludowej jako mocar-
stwa globalnego oraz niekwesbonowanej już dziś potęgi technologicznej. O roli tych państw 
w światowym łańcuchu bezpieczeństwa choć niezwykle istotnej napisano już tomy i powsta-
ją kolejne opracowania. Musimy jednak w ramach niniejszej ekspertyzy, ze względu na jej 
bardzo specjalistyczny charakter, tylko ją sygnalizować i skupić się wyłącznie na tych aspekta-
ch, które dotyczą zagrożeń dla cyberbezpieczeństwa. 

Ta część ekspertyzy Polskiego Towarzystwa Informatycznego opiera się na ustaleniach doko-
nywanych przez naukę, opartych na pewnych źródłach w olbrzymiej większości naukowych i 
w znacznej części zawiera ich opis lub posługuje się cytatami, by ze względu na wagę podnie-
sionych tam spraw i ocen nie mieszać ich z poglądami autorów. Zagrożenia dla sieci można 
podzielać na zagrożenia ze strony państw i zagrożenia technologiczne. Skupiamy się na tych 
drugich tzn. technologicznych, ale musimy patrzeć także na cały ekosystem – państw, firm, 
ich wzajemnych powiązań i wykorzystania technologii w wielu aspektach. 

Sieci 5G oprócz niezwykłych wprost zalet, takich jak szybkość transmisji czy techniki Network 
Slicing (NS), niosą także zagrożenia. Technika NS wykorzystuje architekturę NFV do budowy 
wielu równoległych, odizolowanych od siebie, fizycznie lub logicznie, sieci. Network Slice 
może być tworzony „na życzenie” w podobny sposób jak obecnie tworzone są sieci VPN, lecz 
w odróżnieniu od nich może mieć znacznie większą funkcjonalność (np. podział zasobów ob-
liczeniowych), dzięki czemu możliwa jest budowa sieci pozwalających na realizację usług na-
leżących do trzech, diametralnie różnych pod kątem założeń technicznych, grup: eMBB, 
mMTC, URLLC. 

Aplikacje 5G podzielone są na trzy klasy wymagające różnych parametrów technicznych. 
eMBB (enhanced mobile broadband) to ulepszenie już wprowadzone, które daje większe 
przepływności w aplikacjach dla abonentów. mMTC to masywne IoT – dużo urządzeń, małe 
moce, opóźnienia nie mają dużego znaczenia. URLLC to klasa o najwyższych wymaganiach 
technicznych: 100% dostępności, niskie opóźnienia, przeznaczona dla aplikacji krytycznych, 
jak np. samochody autonomiczne. Jedna z najważniejszych zdobyczy technologii opartych na 
5G oprócz szybkości/przepływności jest Network Slicing, który pozwala na wykreowanie 
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podsieci o konkretnych parametrach technicznych potrzebnych do realizacji konkretnej klasy 
aplikacji. 

Istnieje cała grupa niebezpieczeństw związanych z możliwym szkodliwym wpływem aplikacji 
sieciowych 5G w rzeczywistym świecie, takich jak samochody autonomiczne, procedury i 
sprzęt medyczny, części krytycznej infrastruktury krajowej i inne urządzenia Internetu rzeczy. 

Technologie umożliwiają postęp cywilizacyjny na niespotykaną do tej pory skalę i w związku z 
konwergencją mediów nie sposób precyzyjnie ustalić, gdzie kończy się telekomunikacja, a 
zaczyna klasyczne IT. O znaczeniu tej dziedziny w gospodarce i życiu społecznym przekonu-
jemy się dobitnie.  

Podczas pandemii COVID-19, dzięki powszechnemu wykorzystywaniu usług i wdrażaniu no-
wych procesów opartych na innowacyjnych technologiach teleinformatycznych, państwo, 
gospodarka, a przede wszystkim obywatele są w stanie funkcjonować, pracować czy uczyć 
się. Tym bardziej istotne jest zapewnienie bezpieczeństwa tych procesów. 

Na rynku jest zaledwie kilka firm, które mogą dostarczyć cały stos technologiczny niezbędny 
do wdrożenia sieci 5G. Są to głównie Ericsson, Nokia i Huawei, choć wspomnieć należy też o 
ZTE, Samsung i Cisco. Tylko Ericsson i Nokia posiadają główną siedzibę na terytorium UE i 
podlegają prawu UE, zaś dwa tzn. amerykańskie Cisco i południowokoreański Samsung znaj-
dują się w kręgu jurysdykcji państw demokratycznych, które stanowią gwarancję nadzoru i 
kontroli sądowej nad funkcjonowaniem tych firm. 

Taka geografia głównych graczy tworzy dychotomię w rywalizacji technologicznej pomiędzy 
Zachodem a Chińską Republiką Ludową. Operatorzy sieci komórkowych, którzy świadczą 
usługi w UE, podlegają prawu UE oraz przepisom poszczególnych państw członkowskich, któ-
re są egzekwowane. W UE trwa dyskusja nad poszukiwaniem nowych środków ochrony i 
zmiany strategii oraz opracowania nowej strategii wojskowej UE, nazywanej Kompasem Stra-
tegicznym, która ma być przyjęta w 2022 roku.  

Na obecnym etapie dyskusji w stosunku do Rosji i Chin zapisano w projekcie dokumentu  1

m.in.: „Działania Rosji w naszym sąsiedztwie i na innych arenach są sprzeczne z wizją świata i 
interesami UE (…). Należy przeciwdziałać groźbom militarnym, atakom hybrydowym oraz do-
stawami energii traktowanymi jako element militarny. Nie ulega najmniejszych wątpliwości, 
że stosunki wewnątrzunijne, a także w relacjach z USA popsuła realizacja rurociągu Nord 
Stream 2, który ma bardzo groźny dla Polski i Ukrainy wymiar strategiczny. Surowce energe-
tyczne są instrumentem oddziaływania Rosji na państwa UE, a NS2 omijając terytorium Pol-
ski i Ukrainy naraża tym nasze kraje na to ryzyko”. 

Projektodawcy Kompasu podkreślają, że:„(…) w przypadku Chin projekt zakłada, że Pekin jest 
partnerem, konkurentem gospodarczym i rywalem systemowym (…), który coraz bardziej 
angażuje się w napięcia regionalne. (…) Pomimo rosnącej asertywności Chin, będziemy kon-
tynuować współpracę w obszarach wspólnego zainteresowania, takich jak zwalczanie cybe-
rataków, klimat i bezpieczeństwo”. 

 h$ps://www.eurac0v.pl/sec0on/polityka-zagraniczna-ue/news/unia-europejska-kompas-strategiczny-bezpie1 -
czenstwo-obrona-autonomia-strategiczna-cyberbezpieczenstwo-rosja-chiny-zagrozenia-hybrydowe-zdolnosc-
szybkiego-reagowania-wojsko/ (dostęp: 11.11.2021)
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Czy istnieją dowody na to, że ChRL będzie aktywnie walczyć z cyberatakami, co do których 
stwierdzono wprost, że pochodzą z tego kierunku; czy istnieje duże prawdopodobieństwo, że 
cyberataki prowadzone są albo wprost przez podmioty państwowe, albo są przez państwo 
kontrolowane? Jako ilustrację problemu warto przytoczyć linki do dwóch informacji z 2021 r. 
na ten temat. Jeden dotyczy reakcji UE, a drugi, opublikowany przez NSA, dotyczy USA  . 2 3

Zapis z projektu Compasu może tylko wzmacniać napięcia i partykularyzmy wewnątrzunijne, 
wskazując na to, iż duzi eksporterzy mogą się z Chinami porozumiewać kosztem takich kra-
jów jak Polska. To kolejne realne zagrożenie dla jedności Unii Europejskiej. Bardzo celnie o 
relacji Niemcy – Polska i Ukraina mówi na łamach „Rzeczypospolitej” niemiecki analityk Kai-
Olaf Lang w rozmowie pod tytułem „Nord Stream 2 – toksyczny znak rozczarowania” : „(…) 4

wokół Nord Stream 2 ujawniają się głęboko zakorzenione różnice w polityce bezpieczeństwa, 
które w swej istocie wynikają z rozbieżnego postrzegania zagrożeń w ogóle, i odmiennego 
spojrzenia na Rosję w szczególności. Upraszczając, można powiedzieć: „Niemcy boją się 
wszystkiego oprócz Rosji, Polacy nie boją się niczego poza Rosją”. 

W odpowiedzi na te zagrożenia Polska wzmacnia swój potencjał obronny, rozwijając koncep-
cję budowy Wojsk Obrony Cyberprzestrzeni. Zgodnie z tymi dokumentami do 2022 r. po-
wstanie dowództwo tych wojsk, a do 2024 r. zakończy się ich formowanie . 5

Przy ocenie potencjału cyberbezpieczeństwa coraz bardziej zauważalny jest też udział polski-
ch firm, np. IS-Wireless – dostawcy rozwiązań opartych na Open – oraz Exatel S.A., kontrolo-
wanego przez państwo operatora telekomunikacyjnego, który może odgrywać istotną rolę 
jako operator strategiczny dla kluczowych służb i podmiotów w państwie oraz jako operator 
hurtowy w ramach projektu #polskie5G, opartego na projekcie nowelizacji ustawy o Krajo-
wym Systemie Cyberbezpieczeństwa (KSC). 

W Polsce dyskusja na temat pojęcia i zakresu uznawania za dostawcę wysokiego ryzyka po-
jawiła się wraz z kolejnymi aktami i decyzjami organów UE, a rozgorzała na dobre w chwili 
pojawienia się projektów nowelizacji Ustawy o Krajowym Systemie Cyberbezpieczeństwa. W 
art. 66a została dodana kompetencja ministra właściwego do spraw informatyzacji do prze-
prowadzenia, w celu ochrony ważnego interesu państwowego, postępowania w sprawie 
uznania dostawcy sprzętu lub oprogramowania za dostawcę wysokiego ryzyka. W rozumie-
niu tego artykułu dostawcą sprzętu lub oprogramowania jest dostawca produktów ICT, usług 
ICT lub procesów ICT, a więc może dotyczyć bardzo szerokiego kręgu podmiotów.  

 h$ps://www.consilium.europa.eu/en/press/press-releases/2021/07/19/declara0on-by-the-high-representa02 -
ve-on-behalf-of-the-eu-urging-china-to-take-ac0on-against-malicious-cyber-ac0vi0es-undertaken-from-its-ter-
ritory/

 h$ps://www.nsa.gov/news-features/press-room/Ar0cle/2698416/nsa-cisa-and-Mi-detail-chinese-state-spon3 -
sored-ac0ons-mi0ga0ons/

 h$ps://www.rp.pl/publicystyka/art19043551-kai-olaf-lang-nord-stream-2-toksyczny-znak-rozczarowania -4

(dostęp: 12.11.2021)

 h$p://polska-zbrojna.pl/home/ar0cleshow/29219?t=Cyberprzestrzen-priorytetem-MON# 5
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Zgodnie z wymienionym projektem ustawy minister może wydać decyzje o uznaniu za do-
stawcę wysokiego ryzyka, gdy dostawca ten będzie stanowić poważne zagrożenie dla: 

● obronności, bezpieczeństwa państwa lub 
● bezpieczeństwa i porządku publicznego, lub 
● życia i zdrowia ludzi.  

Nie ulega wątpliwości, że choć bezpośrednimi adresatami tych rozstrzygnięć mogą być do-
stawcy wymienionych usług, produktów i procesów, to w efekcie ta regulacja może też doty-
czyć tysięcy podmiotów używających lub handlujących nimi. W momencie przygotowywania 
tej ekspertyzy, po opublikowaniu kolejnej wersji projektu nowelizacji ustawy o KSC trwa go-
rąca dyskusja zarówno w gronie polityków, organizacji branżowych, jak i ekspertów. 

Najważniejsze wątki tej dyskusji dotyczą dwóch zasadniczych płaszczyzn zagrożeń ze strony:  

1) państw i kontrolowanych przez nie organizacji, 
2) zagrożeń związanych z określonymi technologiami i ich wytwórcami. 

W obydwu przypadkach mówimy jednak o zagrożeniach związanych z pochodzeniem pro-
duktów i usług ICT spoza UE i państw NATO. Zagrożenia te staramy się omówić w tej eksper-
tyzie. 

Tło technologiczne zagadnienia 

Kluczowym elementem w analizie ryzyk związanych z oceną zagrożeń dla sieci telekomunika-
cyjnych jest uświadomienie sobie, że same środki formalnoprawne nie powstrzymają wrogi-
ch aktorów  przed działaniem. Gdyby było inaczej, wraz z rozbudowującym się krajobrazem 6

prawnym obserwowalibyśmy spadek zagrożeń w obszarze cyberbezpieczeństwa. Jest do-
kładnie odwrotnie – mimo coraz większej liczby regulacji i rozszerzania się ogólnej wiedzy o 
zagrożeniach informatycznych, liczba ataków i infiltracji firm realizowanych przez sieci Inter-
net rośnie z roku na rok . Internet stał się też doskonałym polem do działania szpiegów 7

przemysłowych, ponieważ coraz więcej systemów albo jest włączona do Internetu, albo 
okresowo jest do niego podłączana (np. do wykonania uaktualnień systemu operacyjnego i 
aplikacji), lub wymienia dane z innymi komputerami za pomocą nośników mogących stano-
wić mechanizm zarażenia i jednocześnie kradzieży danych .  8

Mimo istniejących obramowań prawnych nadal dochodzi do włamań i mają one coraz bar-
dziej zuchwały przebieg. Przykładowo ransomware (oprogramowanie, którego modus ope-
randi jest wymuszanie cyfrowego haraczu w zamian za odszyfrowanie danych ofiary) stał się 
de facto modelem biznesowym nie tylko dla organizacji przestępczych, lecz nawet dla całych 
państw. Na przykład Korea Północna zdobywa w wyniku ataków komputerowych fundusze 
(twarde ale i cyfrowe, np. w bitcoinach), pozwalające podtrzymać swoją gospodarkę, a Ro-

 Wrogi aktor – dowolna osoba, organizacja czy kraj, mające względem atakowanego złe intencje; mogą one 6

dotyczyć wyrządzenia szkód, zagrożenia bezpieczeństwa, wymuszeń itp.

 Raporty CERT Polska: h$ps://www.cert.pl/raporty-roczne/ 7

 h$ps://www.engadget.com/2019-02-20-we-need-to-talk-about-huawei.html 8
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sja  i Chiny  wykorzystują zespoły specjalizujące się we włamaniach, tworzeniu oprogramo9 10 -
wania złośliwego i poszukiwaniu tzw. 0-day . Dzięki kontroli na poziomie państwa zachowu11 -
ją nad nimi kontrolę, czasem wręcz rekrutując z nich personel. Z drugiej strony zachowują 
(przynajmniej pozornie) wygodne dla stosunków międzynarodowych tzw. plausible deniabili-
ty – możliwość wiarygodnego zaprzeczania, że są to organizacje państwowe, a często rów-
nież składania publicznie obietnic dołożenia „wszelkich starań”, by tego typu działalność 
ukrócić.  

Nawet gen. Włodzimierz Nowak, były członek Zarządu T-Mobile, który neguje potrzebę 
wprowadzania instytucji Dostawcy Wysokiego Ryzyka, mówi w wywiadzie dla portalu cyfro-
wa.rp.pl: „Rozwiązaniem jest tu postawienie na certyfikację i testy urządzeń. Certyfikacja nie 
rozwiąże jednak problemu, jeśli sieć ma nieodpowiednią architekturę i słaby system nadzoru, 
ponieważ wiele procesów może się wówczas odbywać bez udziału i wiedzy 
administratorów” . 12

Nie oznacza to jednak, że z regulacji prawnej przestrzeni bezpieczeństwa informatycznego 
należy zrezygnować. W krajach demokratycznych Unii Europejskiej ogromny wysiłek włożono 
w maksymalne wykorzystanie możliwości współpracy między sektorem komercyjnym, aka-
demickim a regulatorami, tak aby wypracować najlepsze praktyki analizy ryzyk, rekomenda-
cji, wymagań, weryfikacji i ciągłego ulepszania. Nie stanowią one, i nie mogą stanowić, go-
towych rozwiązań dla każdego scenariusza, ale są fundamentem, na którym poszczególne 
organizacje czy kraje mogą budować swoją politykę suwerenności technologicznej. Warto 
wymienić tu: „Strategię UE w zakresie cyberbezpieczeństwa na cyfrową dekadę” , dyrekty13 -
wę NIS z 2016 r., Electronic Communicabons Code z 2018 r., rekomendacje dotyczące cyber-
bezpieczeństwa sieci 5G z 2019 r., czy konkluzje ze spotkania „Shaping Europe"s Digital Futu-
re” z 2020 r. 

Wysiłki te są uniwersalne, a prowadzone w transparentnej atmosferze pozwalają budować 
praktyczne i użyteczne fundamenty do współpracy w obszarze technologii zarówno do two-
rzenia nowych rozwiązań, jak i wzmacniania bezpieczeństwa istniejących. To jeden z główny-
ch tematów prowadzonych przez NIST  (podobnych w zakresie i obszarach do prac prowa14 -
dzonych przez ENISA w EU) w obszarze sieci „godnych zaufania” (ang. trustworthy): 

 h$ps://echo.msk.ru/programs/albac/41311/ 9

 h$ps://www.crowdstrike.com/resources/reports/2020-crowdstrike-global-threat-report/  10

h$ps://www.crowdstrike.com/resources/reports/global-threat-report/ 

 Podatność, która nie jest jeszcze znana ani producentowi rozwiązania, w którym została wykryta, ani szerszej 11

społeczności. Jej wykorzystanie daje zatem wrogiemu aktorowi pewność, że nie zostanie zatrzymany, lub ata-
kowany system nie będzie się przed nią w stanie zabezpieczyć.

 h$ps://cyfrowa.rp.pl/5g/art19066951-gen-wlodzimierz-nowak-w-kwes0i-5g-jest-wiele-sygnalow-ktore-ocie12 -
raja-sie-o-fantastyke 

 h$ps://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52020JC0018&from=EN13

 h$ps://www.nist.gov/programs-projects/trustworthy-networks-program 14
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● odporny roubng międzydomenowy (ang. robust inter-domain roubng); zalecenia 
związane z projektowaniem, standaryzacją oraz wdrażaniem technologii poprawiają-
cych bezpieczeństwo i odporność roubngu internetowego; 

● domeny wysokiego znaczenia (ang. high assurance domains); zalecenia związane ze 
standaryzacją i wdrażaniem mechanizmów zwiększających bezpieczeństwo szczegól-
nie krytycznych obszarów Internetu – systemu DNS, systemów poczty elektronicznej 
oraz praktycznego zastosowania architektur koncepcji Zero Trust; godne zaufania sie-
ci inteligentne (ang. trustworthy intelligent networks); wykorzystanie mechanizmów 
sztucznej inteligencji i uczenia maszynowego do poprawienia bezpieczeństwa dzisiej-
szych sieci przez zwiększenie szybkości, dokładności i możliwości iteracyjnego ich te-
stowania; prace te powinny doprowadzić do stworzenia całej klasy systemów i sieci 
autonomicznych; 

● godne zaufania sieci rzeczy – nazywane Internetem rzeczy (ang. trustworthy network 
of things); obecne wysiłki skupione są na bezpiecznym mechanizmie włączania takich 
urządzeń do innych sieci i skalowalnym systemie publikacji manifestów (oraz ich sa-
mokontroli); 

● bezpieczne systemy klasy SDN (ang. Sosware Defined Networks); 

● pomiary dla skomplikowanych systemów informatycznych. NIST stawia sobie za cel 
stworzenie, ewaluacje oraz ciągłe doskonalenie metod pozwalających zbadać zacho-
wanie skomplikowanych systemów informatycznych, takich jak Internet czy rozwiąza-
nia chmurowe. Jest to niezwykle ważne, ponieważ ilość metryk koniecznych do zana-
lizowania i dynamika ich zmian jest ogromna, a od bezpieczeństwa, przewidywalno-
ści, stabilności i wysokiej dostępności uzależnionych jest coraz więcej dziedzin nasze-
go codziennego życia. 

Co prawda do współpracy na poziomie tworzenia rozwiązań, czyli tzw. cybersuwerenności, 
jest jeszcze daleko, ale dla Polski, posiadającej wielu utalentowanych inżynierów, w tym pro-
gramistów, jest to temat, który na pewno należałoby rozważyć na poziomie decyzji strate-
gicznych. Z drugiej strony, Polska nie posiada praktycznie własnego przemysłu pozwalającego 
budować i utrzymywać rozwiązania IT, co stawia nas na wyjątkowo słabej pozycji w kontek-
ście prowadzenia polityki zagranicznej i ucieczki z impasu wschód (Chiny) – zachód (Stany 
Zjednoczone). Dzisiejsza gospodarka napędzana jest przez nowoczesne rozwiązania informa-
tyczne, a w związku z tym zaadresowanie tego problemu, nawet w ujęciu kolejnej dekady czy 
dwóch, powinno stanowić priorytet dla krajowej strategii cyberbezpieczeństwa. W Polsce 
znajduje się jeden duży, liczący się w Europie producent pamięci (Wilk Elektronik SA); nie 
produkujemy procesorów, a oparcie się jedynie na produkcji oprogramowania natychmiast 
ustawia nas na przegranej pozycji w przypadku wystąpienia kryzysu, jak np. w obecnej epi-
demii SARS-CoV-2. 
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1.  Geopolityka 

Powstanie sojuszu ChRL – Rosja jest realnym zagrożeniem, o ile nie jest już faktem. Podstawą 
jest konflikt obu państw z USA na wielu płaszczyznach i walka o dominującą pozycję na świe-
cie. Czasami do tego grona dołączają mniejsi azjatyccy gracze, jak Korea Północna, a nawet 
Wietnam. 

Chiny i Rosja są krajami, które jako stali członkowie mają prawo veta w Radzie Bezpieczeń-
stwa ONZ i wspierają się w tak kontrowersyjnych sprawach, jak działanie Rosji na Ukrainie 
(Donbas, Krym) i w Syrii, agresywna polityka władz Chin w odniesieniu do spornych wysp na 
Morzu Południowochińskim i na Morzu Wschodniochińskim. Chińsko-rosyjskie stosunki stały 
się bliższe, a doszło do tego szybciej niż przewidywano , . 15 16

Prof. Erhard Cziomer tak opisuje stan stosunków Rosji z Chinami : 17

„W nowych warunkach międzynarodowych zbliżenie oraz zacieśnienie współpracy Rosji  
z Chinami nabierało jeszcze większego znaczenia. Oba mocarstwa miały wspólny interes dzia-
łania na rzecz dalszego umocnienia tendencji mulblateralnych w systemie międzynarodo-
wym przy równoczesnym dążeniu do osłabienia roli i pozycji USA. Do najważniejszych kie-
runków współdziałania chińsko-rosyjskiego można zaliczyć między innymi:  
● wzajemne popieranie się na forum ONZ, zwłaszcza podczas licznych kontrowersji na po-

siedzeniach Rady Bezpieczeństwa; 
● dążenie do utrzymania spójności i bliskiej współpracy między krajami grup BRICS (Brazy-

lia, Rosja, Indie, Chiny i Afryka Południowa); 
● forsowanie solidarnie interesów krajów BRICS w G-20, gdzie m.in. nie dopuszczono  

w 2015 r. do wykluczenia z jej prac Rosji (w odróżnieniu od wcześniejszej decyzji o jej wy-
kluczeniu z prac w G-7 w 2014 r. przez państwa zachodnie, ze względu na aneksję 
Krymu); 

● rozbudowa i poszerzanie chińsko-rosyjskiej współpracy wojskowej w różnych zakresach  
i formach z udziałem coraz większej ilości państw azjatyckich, łącznie z urządzaniem 
wspólnych manewrów wojskowych; 

● znaczne zwiększanie dostaw surowców energetycznych z Rosji do Chin, w tym współfi-
nansowanie ze strony chińskiej budowy rosyjskich ropociągu i gazociągu na Syberii; 

● ogromne znaczenie mają natomiast dwa projekty, częściowo już zainicjowane przez 
przywódców: chińskiego – Xi Jinpinga – Nowy Jedwabny Szlak (2013) oraz rosyjskiego – 
W. Pubna „Unia Euroazjatycka” (2015), które posiadają zarówno wymiar gospodarczy, jak 
też geopolityczny i mogą w przyszłości w toku realizacji rzutować na przyszły kształt „no-
wego porządku międzynarodowego”. 

 h$ps://mideastsoccer.blogspot.com/2019/08/security-architecture-in-gulf-troubled.html15

. h$ps://www.tvn24.pl/wiadomosci-ze-swiata,2/rosja-i-chiny-sojusz-wojskowy-mozliwy-wrog-to-16

usa,676111.html

 Znaczenie współpracy Chin i Rosji dla kształtowania nowego porządku międzynarodowego. Wprowadzenie. 17

Krakowskie Studia Międzynarodowe, 2018, nr 1.
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O perspektywie geopolitycznej rywalizacji technologicznej ciekawie napisano w kolejnych 
publikacjach Instytutu Kościuszki: 
„Europa stanęła dziś przed strategicznym geopolitycznym wyborem orientacji technologicz-
nej. Pierwszym wielkim krokiem w tym zakresie będzie budowa sieci 5G” – piszą ekspertki 
Instytutu Kościuszki w najnowszym briefie programowym pt. „Przyszłość 5G, czyli Quo Vadis, 
Europo?” . 18

„Jeszcze rok temu prawdopodobnie niewielu ekspertów przewidywało, że kwesba rozwoju 
sieci telekomunikacyjnej piątej generacji i wyboru dostawcy technologii 5G stanie się papier-
kiem lakmusowym nowych geopolitycznych i geoekonomicznych orientacji krajów i regio-
nów” – dras programowy, lipiec 2019 r. . 19

Coraz więcej jest też doniesień o zacieśnianiu się sojuszu wojskowego CHRL – Rosja, który 
polega m.in. na wspólnych manewrach, a nie tylko na zakupie rosyjskiej broni. Już w 2018 r. 
pisała o tym w jednej z prac Ewelina Waśko-Owsiejczuk : 20

„Chiny oraz Rosja dążą do wzmocnienia swoich pozycji międzynarodowych m.in. poprzez ści-
ślejszą współpracę w Radzie Bezpieczeństwa ONZ, korzystając z prawa weta przy rezolucjach 
proponowanych przez państwa zachodnie, zwłaszcza tych, które zakładają presję dyploma-
tyczną, polityczną, użycie siły militarnej czy nałożenie sankcji wobec reżimów łamiących pra-
wa człowieka. Mocarstwa połączył ponadto sprzeciw wobec rozszerzeniu NATO. Współpraca 
pomiędzy państwami miała dotyczyć: gospodarki i handlu, technologii wojskowej, nauki oraz 
techniki, energetyki, transportu, energii jądrowej, finansów, lotnictwa, eksploatacji kosmosu, 
technologii informacyjnej. Strony traktatu zobowiązały się do zwiększenia wymiany i współ-
pracy w zakresie edukacji, kultury, zdrowia, informacji, turystyki, sportu oraz prawa, w tym 
ochrony prawa własności intelektualnej. Państwa miały współpracować w zakresie zwalcza-
nia terroryzmu, separatyzmu i ekstremizmu, nielegalnej imigracji, w zwalczaniu przestępczo-
ści zorganizowanej, w tym z nielegalnym handlem bronią oraz narkotykami. Wyznaczono 
okres obowiązywania traktatu na 20 lat, z możliwością automatycznego przedłużenia przy 
braku sprzeciwu stron. Powyższy traktat stanowi polityczną demonstrację nawiązania strate-
gicznego partnerstwa pomiędzy Rosją i Chinami, wysyłając jasny sygnał innym uczestnikom 
stosunków międzynarodowych – będziemy ochraniać nasze interesy i wartości. Pomimo że w 
dokumencie dwukrotnie podkreślono, iż współpraca chińsko-rosyjska nie będzie wycelowana 
przeciwko innemu państwu, to elementem łączącym te dwa mocarstwa jest niechęć do ame-
rykańskiej hegemonii i jednobiegunowego świata. Oba państwa sprzeciwiały się umacnianiu 
sojuszy militarnych na Pacyfiku, w tym USA z Japonią, Australią i Koreą Południową. Pekin 
oraz Moskwa sprzeciwiały się również amerykańskiemu programowi obrony przeciwrakieto-
wej. Czynnikiem spajającym partnerstwo strategiczne pomiędzy mocarstwami jest ich sprze-
ciw wobec wartości politycznych promowanych przez USA i inne państwa”. 

 h$ps://ik.org.pl/publikacje/przyszlosc-5g-czyli-quo-vadis-europo-2/18

 h$ps://ik.org.pl/wp-content/uploads/ik_brief_programowy_5g-1.pdf19

 Ewelina Waśko-Owsiejczuk, Miejsce Rosji w polityce bezpieczeństwa USA w XXI wieku w kontekście zacie20 -
śniania współpracy rosyjsko-chińskiej. Krakowskie Studia Międzynarodowe, 2018, vol. XV, nr 3 (i cytowana tam 
literatura).
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Szerzej na ten temat, m.in. ambicji imperialnych Rosji i Chin: A. Włodkowska-Bagan, Ambicje 
imperialne Rosji i innych mocarstw w przestrzeni poradzieckiej, [w:] Rosja. Rozważania impe-
riologiczne, red. S. Bieleń, A. Skrzypek, Warszawa 2015, s. 202–206. 

Treaty of Good-Neighborliness and Friendly Cooperabon Between the People"s Republic of 
China and the Russian Federabon, Ministry of Foreign Affairs, the People"s Republic of China, 
24.07.2001 r. . Autorka w przypisie zwraca uwagę na to, że w rosyjskich mediach pojawiły 21

się komentarze określające traktat jako „akt przyjaźni przeciwko Ameryce” . 22

Mamy też coraz więcej informacji o rosyjskim i chińskim pochodzeniu cyberataków, o których 
pisano m.in. w: M. Svárovský, P. Zvejniece, A. Tamasauskas, op. cit., s. 18; J. Burton, op. cit., 
s. 300–310; D. Boffey, EU to run war games to prepare for Russian and Chinese 
cyberatacks .  23

W jednej z najnowszych analiz Ośrodek Studiów Wschodnich, przodujący państwowy think 
tank, tak scharakteryzował relacje Chiny – Rosja: 

„Oś Pekin–Moskwa stanowi jednak nie tylko sojusz dwóch państw, lecz zwłaszcza przymierze 
dwóch autorytarnych reżimów, które definiują rację stanu w kategoriach maksymalizacji 
swoich szans przetrwania i w związku z tym dążą do rewizji obecnego ładu światowego. Za-
równo Kreml, jak i Zhongnanhai widzą w otoczeniu międzynarodowym główne źródło zagro-
żeń dla politycznej stabilności swoich rządów. Łączy je więc wspólny interes polegający na 
ukształtowaniu takiego porządku globalnego, który stwarzałby maksymalnie sprzyjające wa-
runki dla ich dalszego istnienia. Trwałym spoiwem ich sojuszu jest również obawa przed Za-
chodem i jego ideologicznym wpływem na własne społeczeństwa. Z punktu widzenia rosyj-
skich i chińskich elit egzystencjalne zagrożenie stanowi zatem nie konkretna polityka USA czy 
Unii Europejskiej, ale samo istnienie demokratycznej alternatywy dla autorytarnego systemu 
rządów” .  24

Obszernie na temat współczesnych relacji z Rosją oraz ustroju i systemu politycznego Chin 
pisze Marcin Przychodniak w artykule „Czas przesilenia. W setną rocznicę powstania Komu-
nistycznej Parbi Chin”, Polski Przegląd Dyplomatyczny, 2021, nr 4, str. 139–146. 

 h$p://www.fmprc.gov.cn/mfa_eng/wjdt_665385/2649_665393/t15771.shtml (dostęp: 22.03.2018)21

 Zob. P.E. Tyler, Russia and China Sign‚ Friendship’ Pact, The New York Times, 17.07.2001,  22

h$ps://www.ny0mes.com/2001/07/17/world/russia-and-china-sign-friendship-pact.html (dostęp: 22.03.2018)

 Zob. D.C. Alexander, Cyber Threats Against the North Atlan0c Treaty Organiza0on (NATO) and Selected Re23 -
sponses, Istanbul Gelişim Üniversitesi Sosyal Bilimler Dergisi, 2014, t. 1, nr 2, s. 7–8, 14 i n.  

h$ps://www.theguardian.com/technology/2019/jun/27/eu-war-games-prepare-russia-china-cyber-a$acks 
(dostęp: 24.10.2019)

 Witold Rodkiewicz, Rosyjski „zwrot na Wschód”? 24

 h$ps://www.osw.waw.pl/pl/publikacje/raport-osw/2021-11-15/os-pekin-moskwa (dostęp: 16.11.2021)
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O sojuszu rosyjsko-chińskim czytamy w obszernym raporcie „Oś Pekin – Moskwa”, wydanym 
przez Ośrodek Studiów Wschodnich w listopadzie 2021 r. : 25

„U podstaw sojuszu leży zbieżność strategicznych interesów. Równoczesna agresywna polity-
ka Rosji w Europie oraz Chin na Zachodnim Pacyfiku przynosi korzyści obu stronom – prowa-
dzi bowiem do rozproszenia ograniczonych zasobów USA. Sojusz rosyjsko-chiński opiera się 
również na zbliżonej percepcji stosunków międzynarodowych przez elity na Kremlu 
i w Zhongnanhai, a także poczuciu wspólnoty celów w polityce zagranicznej: podważenia 
dominującej roli Stanów Zjednoczonych i zachodnich instytucji na arenie międzynarodowej 
oraz obrony własnych systemów autorytarnych. Moskwa i Pekin usiłują też doprowadzić do 
rozluźnienia relacji transatlantyckich, rozwijając stosunki przede wszystkim z Niemcami 
i Francją. Podczas gdy FR działa przede wszystkim w sferze bezpieczeństwa, ChRL interesuje 
na razie głównie wymiar ekonomiczny. Moskwa kusi więc Berlin i Paryż wizją „strategicznej 
autonomii” (wobec Waszyngtonu) i bezkonfliktowego współistnienia w ramach wspólnego 
europejskiego systemu bezpieczeństwa zbiorowego, chcąc tą drogą doprowadzić do neutra-
lizacji Europy. Chiny realizują analogiczne działania w wymiarze ekonomicznym, roztaczając 
przed RFN i Francją miraż dostępu do swojego rynku i technologii, aby zapobiec powstaniu 
wspólnej strategii gospodarczej Stanów Zjednoczonych i Unii Europejskiej. W wymiarze glo-
balnym sojusz rosyjsko-chiński obejmuje także bliską współpracę wojskową i energetyczną 
oraz współdziałanie w niektórych kwesbach globalnych i wewnątrz organizacji międzynaro-
dowych”. 

1.1. Relacje CHINY – NATO 

Przełomowy w stosunkach NATO – Chiny wydaje się rok 2019. Charakterystyczna była w tym 
względzie wypowiedź sekretarza generalnego NATO Jensa Stoltenberga, który na konferencji 
prasowej podczas podróży do Australii wymienił długą listę zagrożeń, jakie Chiny stanowić 
mogą dla bezpieczeństwa globalnego . 26

Szczyt NATO w Brukseli, który odbył się 14 czerwca 2021 r., potwierdził geopolityczne zna-
czenie szeroko rozumianych nowoczesnych technologii i ich wpływ na wynik rywalizacji 
między mocarstwami. Zasadnicze znaczenie dla tworzenia bezpiecznej przyszłości państw 
NATO ma rozwój EDTs (ang. Emerging and Disrupbve Technologies) , w skład której wcho27 -
dzą: 

 h$ps://www.osw.waw.pl/sites/default/files/Raport-OSW_Os-Pekin-Moskwa_net_0.pdf25

 J. Mair, C. Packham, NATO needs to address China's rise, says Stoltenberg,  26

h$ps://www.reuters.com/ar0cle/us-australia-nato/nato-needs-to-address-chinas-rise-says-stoltenbergidU-
SKCN1UX0YX (dostęp: 08.10.2021)  

J. Gehrke, NATO chief says alliance must prepare ‘to address the rise of China’ 

h$ps://www.washingtonexaminer.com/policy/defense-na0onal-security/nato-chief-says-alliancemust-prepare-
to-address-the-rise-of-china (dostęp: 11.10.2019)

 h$ps://www.nato.int/cps/en/natohq/topics_184303.htm27
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● zaawansowana analityka danych i przetwarzanie danych (ang. advanced big data ana-
libcs and compubng); 

● sztuczna inteligencja (ang. arbficial intelligence); 
● technologie autonomiczne (ang. autonomy); 
● technologie kosmiczne (ang. space), a także technologie hipersoniczne (ang. hyper-

sonic technologies); 
● grupy przełomowe (ang. disrupbve), których wpływ będzie odczuwany w ciągu naj-

bliższych 5–10 lat, oraz informatyka kwantowa (ang. quantum-enabled technologies); 
● biotechnologia i coś, co można przetłumaczyć jako technologie ulepszania człowieka 

(ang. biotechnology and human enhancements); 
● grupy wyłaniające się (ang. emerging); 
● decyzje szczytu w Brukseli dotyczące m.in. utworzenia NATO-wskiego odpowiednika 

amerykańskiej Agencji DARPA oraz Funduszu Innowacji.  

W czasie spotkania NATO w Londynie w 2019 r. powołana została Rada Innowacji NATO 
(NATO"s InnovaFon Board) oraz grupa doradcza ds. EDTs (NATO Advisory Group on Emer-
ging and DisrupFve Technologies), w której Polskę reprezentuje Izabela Albrycht, była prezes 
Instytutu Kościuszki, przewodnicząca Rady Programowej znakomitych konferencji z cyklu Cy-
bersec, członek Rady ds. Cyfryzacji. Oba te organy mają wspierać rozwój EDT Sojuszu. W lu-
tym 2021 r. zakończyły się prace nad spójną strategią NATO"s Coherent ImplementaFon 
Strategy on Emerging and DisrupFve Technologies, która została zatwierdzona przez mini-
strów obrony narodowej oraz potwierdzona na szczycie w Brukseli w 2021 r. . 28

Jednym z nowych elementów w ramach programów ma być projekt DIANA, który zakłada 
utworzenie akceleratorów innowacji (ang. Accelerator Network Sites). Akceleratory powinny 
być zarządzane przez sektor prywatny albo rządowych ekspertów oraz wspierane meryto-
rycznie przez przedstawicieli wojskowych użytkowników końcowych rozwiązania (ang. milita-
ry end-users). W ich skład powinny wejść start-upy, infrastruktura szkoleniowa itd. Powstać 
mają również centra testowe (ang. Test Centres) na bazie infrastruktury lub laboratoriów 
rządowych, akademickich lub prywatnych, których priorytetowymi obszarami działania będą 
rozwiązania bazujące na SI, technologiach autonomicznych i informatyce kwantowej. 

1.1.1. Europejscy członkowie NATO, w tym Polska, w relacjach z coraz silniejszymi 
Chinami i w konflikcie Chiny – USA  

Unia Europejska to ważny element strategii NATO zarówno pod względem militarnym, jak i 
ekonomicznym. Europa odpowiada za mniej więcej 20% chińskiego oraz amerykańskiego 
eksportu . 29

Na temat relacji ekonomicznych polsko-chińskich w ostatnim czasie zwracał uwagę m.in. 
„Dziennik Gazeta Prawna” (DGP), wskazując na olbrzymią przewagę chińskiego eksportu do 

 h$ps://www.nato.int/cps/en/natohq/news_181901.htm?selectedLocale=en 28

The World Integrated Trade Solu0on (WITS), China Exports By Country and Region 2017. 29

 h$ps://wits.worldbank.org/CountryProfile/en/Country/CHN/Year/2017/TradeFlow/Export (dostęp: 
20.10.2019) 
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Polski nad importem, co zdaniem autorów niweluje ryzyko ew. sankcji ze strony Chin w przy-
padku uznania produktów 5G z tego kraju jako pochodzących od Dostawcy Wysokiego Ryzy-
ka. Obroty z Chinami cechuje też brak bezpośrednich dużych inwestycji. Z punktu widzenia 
Chin jesteśmy traktowani jako kraj, w którym się sprzedaje towary wyprodukowane w China-
ch, a nie miejsce ich powstawania czy kupowania. Dla pełnej oceny tych relacji należy wska-
zać na fakt, że inwestycje państw z UE w tym polskie w Chinach napotykają na bardzo liczne 
bariery. To także jedna z przyczyn dla których mimo podpisania umowy handlowej UE – 
ChRL, do dziś nie została ona ratyfikowana przez państwa UE. 

W DGP czytamy: „W końcu 2020 r. wartość bezpośrednich inwestycji Chin w Polsce nie prze-
kraczała 1,1 mld zł. Rok wcześniej było to niespełna 800 mln zł. Biorąc pod uwagę obawy, 
jakie towarzyszą obecności Chin w różnych krajach i same rozmiary gospodarki Państwa 
Środka, ogólna wartość zaangażowania jest na granicy błędu statystycznego” . 30

Popularna swego czasu była też w UE teza o zniesieniu przez Unię Europejską embarga na 
eksport broni do Chin na podstawie tzw. Deklaracji z Madrytu Rady UE po masakrze na Placu 
Niebiańskiego Spokoju. Twierdzono, zwłaszcza ze strony Paryża i Berlina oraz Rzymu, że rela-
cje z Chinami po zawiązaniu tzw. Strategicznego partnerstwa z UE kompletnie się zmieniły. 
Powiadano, że ChRL jest zupełnie innym państwem niż była w czerwcu 1989 r., czyli w czasie 
gdy doszło do masakry studentów na Placu Niebiańskiego Spokoju. Chiny w 2005 r. podjęły 
szeroko zakrojoną ofensywę dyplomatyczną. Nastąpiła wtedy kontrakcja ze strony USA, które 
dały wyraźnie państwom UE do zrozumienia, że „zniesienie zakazu naraża amerykańskie in-
teresy i bezpieczeństwo w Azji”. Niewątpliwie wizja, w której broń o europejskiej prowenien-
cji zostanie wykorzystana podczas chińskiej inwazji na Tajwan do zabijania amerykańskich 
żołnierzy broniących wyspy wpłynęła na europejskich członków NATO zniechęcająco do znie-
sienia embarga. Wydaje się, że do tematu cofnięcia zakazu w UE nie wracano, a przynajmniej 
brakuje na ten temat sygnałów w przestrzeni publicznej. Stosunki UE – USA nadal jednak ce-
chuje niejednoznaczność. 

Stałym elementem strategii medialnej ChRL, także obecnym w Polsce, ze strony przedstawi-
cieli firm chińskich, ale przede wszystkim w chińskich mediach anglojęzycznych (skierowany-
ch do odbiorców zagranicznych) lansowana jest teza, że stosunki USA – Chiny to tylko zwykła 
wojna handlowa wynikająca z domniemanej przewagi technologicznej firm chińskich w 
technologii 5G wobec USA oraz dyskredytujące USA i jej sojuszników. Twierdzono także, że 
Sojusz Północnoatlantycki jest instytucją przestarzałą i powinien zostać rozwiązany wraz z 
końcem zimnej wojny . 31

Kompletnie inną wizję tego konfliktu przedstawia gen. Robert Spalding, były doradca prezy-
denta Donalda Trumpa ds. Chin: 

 h$ps://www.gazetaprawna.pl/magazyn-na-weekend/artykuly/8285545,chiny-polska-gospodarka-wymiana-30

handlowa.html.amp (dostęp: 5.11.2021)

 M. Adamczyk, K. Baraniuk, Media i organizacje kulturalne jako wybrane sposoby chińskiego oddziaływania 31

międzynarodowego, Wschodnioznastwo, 2017, s. 272–277.
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„Tu nie chodzi o wojnę handlową, tylko o coś znacznie większego: powrót do demokratycz-
nych zasad” , a w książce „Stealth war”, w podtytule wydawca dodał wymowną dedykację 32

(od tłumaczy?), w której wyrażono przerażenie słowami I sekretarza KPCh z 1999 r., że zasady 
„Prawda, Życzliwość, Wytrwałość nie są zgodne z zasadami parbi komunistycznej” . 33

O roli mediów jako narzędziu walki informacyjnej autorzy będą jeszcze wspominali w części 
drugiej ekspertyzy, choć temat na pewno zasługuje na szersze opracowanie.  

We wrześniu 2019 r. Rząd RP podpisał z USA porozumienie dot. bezpieczeństwa sieci 5G , w 34

którym znajdujemy wymaganie względem dostawców: 

„Wnikliwa ocena dostawców powinna obejmować następujące elementy: 

1) Czy dostawca jest kontrolowany przez obcy rząd bez możliwości odwołania się do 
niezawisłego sądu. 

2) Czy dostawca ma przejrzystą strukturę własności. 
3) Czy dostawca, w swojej historii, wykazywał się etycznym postępowaniem korporacyj-

nym oraz czy podlega on porządkowi prawnemu, w którym zapewnia przejrzystość 
działalności firm”. 

1.1.2. Przykłady cyberataków na państwa NATO i UE 

„Od połowy lat dwutysięcznych do mniej więcej 2015 roku Chiny były w jakimś stopniu od-
powiedzialne za kilkadziesiąt do nawet ponad stu ataków rocznie na państwa członkowskie 
NATO. Od 2015 roku liczba wykrytych ataków istotnie zmniejszyła się (do mniej niż 10 mie-
sięcznie), choć jednocześnie wzrósł stopień ich wyrafinowania. Chińskie ofensywne działania 
w cyberprzestrzeni to w dużej mierze szpiegostwo przemysłowe nastawione na kradzież 
technologii, które mają wspomóc modernizację chińskich sił zbrojnych czy przemysłu” . 35

Niektórzy analitycy uważają, iż potencjał ofensywny tego państwa w cyberprzestrzeni może 
być największy na świecie . 36

Problemem jest oczywiście precyzyjne wskazanie, które podmioty działają na rzecz rządu, a 
które na rzecz firm prywatnych czy po prostu z pobudek patriotycznych? Przeważa pogląd, iż 
w Chinach jako w państwie monopartyjnym i to autorytarnym, nic nie dzieje się bez aproba-
ty władz. Tak więc zarówno wojskowi, jak i cywilni pracownicy etatowi oraz specjaliści na 
kontraktach, działają na rzecz i pod nadzorem władz centralnych. To wynika z centralistycznej 
struktury władzy i jej omnipotencji we wszystkich najważniejszych sferach. 

 h$ps://www.rp.pl/Plus-Minus/309279997-Gen-Robert-Spalding-Niegotowi-na-swiat-po-pekinsku.html 32

Robert Spalding, Niewidzialna wojna. Jak Chiny w biały dzień przejęły wolny zachód, Wydawnictwo „Jeden 33

świat”, Warszawa 2019.

 h$ps://www.gov.pl/web/premier/wspolna-deklaracja-usa-i-polski-na-temat-5g34

 M. Adamczyk, Cyberszpiegostwo w relacjach chińsko-amerykańskich w kontekście potencjalnej zmiany świa35 -
towego hegemona, [w:] Cyberbezpieczeństwo wyzwaniem XXI wieku, red. T. Dębowski, Łódź – Wrocław 2018, s. 
90, 97.

 P. Borkowski, Koncepcja cyberbezpieczeństwa w ujęciu Chińskiej Republiki Ludowej – wybrane aspekty, Prze36 -
gląd Bezpieczeństwa Wewnętrznego, 2015, t. 7, nr 13, s. 49–59.
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Literatura opisuje liczne cyberataki o rosyjskim i chińskim pochodzeniu . 37

Bardzo wyrafinowany przykład ataku dostarcza casus antywirusowej firmy działającej w USA: 
„The U.S. Jusbce Department this week indicted seven Chinese nabonals for a decade-long 
hacking spree that targeted more than 100 high-tech and online gaming companies”, której 
pracownicy byli de facto żołnierzami jednostek Chińskiej Armii Ludowo-Wyzwoleńczej. 

Ten przykład wskazuje, na jakie ryzyko narażony jest każdy uczestnik rynku, który bez głęb-
szego rozpoznania kupuje towar, np. w łańcuchu dostaw razem z oprogramowaniem kupu-
jemy rozwiązanie antywirusowe, a tu... okazuje się, że firma jest częścią APT 41! . 38

Państwo powinno w maksymalnym stopniu chronić obywateli i gospodarkę przed tego typu 
zagrożeniami. Przykłady pokazują też, jak ważne jest zaufanie do zaufanego i sprawdzonego 
dostawcy. 

Niewiele jest doniesień o zagrożeniach występujących w Polsce ze strony konkretnych pod-
miotów rosyjskich, zwłaszcza w części telekomunikacyjnej. Trzeba jednak odnotować po 
pierwsze sygnały o zagrożeniach związanych np. oprogramowaniem Kasperski, które nawet 
znalazło się na celowniku jednego z przetargów organizowanych przez Ministerstwo Finan-
sów, które wykluczało dostawców znajdujących się na „black list” w jednym z państw 
NATO . 39

Jest tam takie wymaganie, że oprogramowanie nie może być zabronione do stosowania lub 
czasowo wstrzymane ani znajdować się na „black list” w jakimkolwiek państwie NATO. Opro-
gramowanie Kaspersky znalazło się w owym czasie na takiej liście w USA. 

Choć ofiarami chińskich ataków cybernetycznych padają w zdecydowanej większości pod-
mioty ze Stanów Zjednoczonych, to jest to jednak pod wieloma względami problem dotyka-
jący całego Sojuszu Północnoatlantyckiego. 

 M. Svárovský, P. Zvejniece, A. Tamasauskas, op. cit., s. 18;  37

J. Burton, op. cit., s. 300–310;  

D. Boffey, EU to run war games to prepare for Russian and Chinese cyber-a$acks,  

h$ps://www.theguardian.com/technology/2019/jun/27/eu-war-games-prepare-russia-china-cyber-a$acks 
(dostęp: 24.10.2019);  

D.C. Alexander, Cyber Threats Against the North Atlan0c Treaty Organiza0on (NATO) and Selected Responses, 
Istanbul Gelişim Üniversitesi Sosyal Bilimler Dergisi” 2014, t. 1, nr 2, s. 7–8, 14 i n

 h$ps://krebsonsecurity.com/2020/09/chinese-an0virus-firm-was-part-of-apt41-supply-chain-a$ack/ 38

 h$ps://www.cirf.gov.pl/ogloszenia/zamowienia-publiczne/powyzej-30000-eur/-/asset_publisher/8wUA/con39 -
tent/zakup-uslugi-kompleksowej-ochrony-bramy-internetowej-oraz-stacji-roboczych-i-serwerow-znak-sprawy-
pn-38-18-aqoo?redirect=h$ps%3A%2F%2Fwww.cirf.gov.pl%2Fogloszenia%2Fzamowienia-publiczne%2Fpowy-
zej-30000-
eur%3Fp_p_id%3D101_INSTANCE_8wUA%26p_p_lifecycle%3D0%26p_p_state%3Dnormal%26p_p_mode%3Dvi
ew%26p_p_col_id%3Dcolumn-2%26p_p_col_count%3D1#p_p_id_101_INSTANCE_8wUA_
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W następstwie tych działań, a także w związku z analizami zagrożeń, USA podjęło szereg 
działań eliminujących chińskich operatorów telekomunikacyjnych z amerykańskiego rynku, a 
następnie wprowadzano kolejne ograniczenia dot. zamówień publicznych, gdzie wprowa-
dzano ograniczenia dot. chińskich dostawców, znajdujących się pod wpływem Chińskiej Ar-
mii Ludowo-Wyzwoleńczej, w sektorze publicznym. Ostatnio procedowana jest ustawa w 
Izbie Reprezentantów i Senacie. Jest to tak zwana ustawa o bezpiecznym sprzęcie . 40

Jak widać, działania te wprost korespondują z ideą Dostawcy Wysokiego Ryzyka, trzeba by 
chyba dodawać dostawcy nieakceptowalnego. W tej regulacji zakazuje się wykorzystywania i 
wprowadzania na rynek w Stanach Zjednoczonych sprzętu produkowanego przez chińskie 
firmy wspierane przez państwo, takie jak Huawei, ZTE, Hytera, Hikvisioni Dahua. 

W literaturze dotyczącej cyberbezpieczeństwa za najpoważniejszy w swych konsekwencjach  
cyberatak uznaje się atak państwo – państwo. Taka forma agresji może być uznana za napaść 
w rozumieniu art. 5 Traktatu Północnoatlantyckiego, a w konsekwencji doprowadzić do kon-
fliktu międzypaństwowego i działań zbrojnych. Art. 5 zobowiązuje państwa do solidarnej od-
powiedzi na wypadek zbrojnej napaści na jedno z państw NATO i stanowi, że „Strony zgadza-
ją się, że zbrojna napaść na jedną lub więcej z nich w Europie lub Ameryce Północnej będzie 
uznana za napaść przeciwko nim wszystkim, i dlatego zgadzają się, że jeżeli taka zbrojna na-
paść nastąpi, to każda z nich, w ramach wykonywania prawa do indywidualnej lub zbiorowej 
samoobrony, uznanego na mocy artykułu 51 Karty Narodów Zjednoczonych, udzieli pomocy 
Stronie lub Stronom napadniętym, podejmując niezwłocznie, samodzielnie, jak i w porozu-
mieniu z innymi Stronami, działania, jakie uzna za konieczne, łącznie z użyciem siły zbrojnej, 
w celu przywrócenia i utrzymania bezpieczeństwa obszaru północnoatlantyckiego” . 41

1.1.3. Przykłady reakcji UE na ataki 
W wyniku cyberataków w 2020 r. Rada UE nałożyła sankcje na 6 osób i 3 podmioty z ChRL, 
Rosji i Korei Północnej odpowiedzialne za cyberataki lub w nie zaangażowane. Chodzi m.in. 
o niedoszły do skutku cyberatak na OPCW (Organizację ds. Zakazu Broni Chemicznej) oraz 
ataki ogólnie znane pod nazwami „WannaCry”, „NotPetya” oraz „OperaFon Cloud Hopper”. 
Sankcje polegają na zakazie wjazdu i zamrożeniu aktywów. Ponadto osoby i podmioty z UE 
nie mogą udostępniać funduszy tym, których objęły sankcje. 

Sankcje należą do arsenału narzędzi unijnej cyberdyplomacji, które mają zapobiegać szko-
dliwym działaniom w cyberprzestrzeni przeciwko UE lub jej państwom członkowskim, znie-
chęcać do takich działań i stanowić na nie reakcję . 22 października 2020 r. Rada UE po raz 42

drugi w historii zastosowała środki ograniczające mające na celu zwalczanie cyberataków za-
grażających Unii Europejskiej, jej państwom członkowskim, państwom trzecim lub organiza-
cjom międzynarodowym. Objęte nimi zostały 2 osoby oraz 1 instytucja, które odpowiedzial-
ne są za przeprowadzone w kwietniu i maju 2015 r. cyberataki na niemiecki Parlament Fede-
ralny (Bundestag). Sankcje są istotnym narzędziem unijnej dyplomacji, a ich celem jest 

 .h$ps://scalise.house.gov/media/press-releases/house-passes-scalise-eshoo-bill-protec0ng-us-telecom-ne40 -
tworks-against-chinese

 h$p://libr.sejm.gov.pl/tek01/txt/nato/z11s5-1.html41

 h$ps://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32020D1127&from=EN42
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ochrona bezpieczeństwa i interesów Unii, także poza jej granicami. Wydaje się jednak że ich 
wpływ na redukcje zagrożeń sam w sobie jest mało istotny. Bardziej znacząca jest polityczna 
wymowa owych sankcji i wpływ na inne decyzje polityczne, proces zawierania umów, np. 
proces ratyfikacji umowy UE Chiny czy certyfikacji rurociągu Nord Stream 2. 

Polska przyjęła też z uznaniem decyzję Wielkiej Brytanii o poparciu sankcji UE i objęciu nimi 
oficerów GRU  odpowiedzialnych m.in. za zabójstwa b. oficerów specsłużb Rosji, którzy 43

przeszli na stronę Zachodu i jako azylanci zamieszkiwali na terytorium Wielkiej Brytanii. Za-
grożenia ze strony CHRL, także dla stosunków transatlantyckich oraz łamania praw człowieka, 
zapewne były jedną z przyczyn zawieszenia przez KE i Parlament Europejski ratyfikacji umo-
wy inwestycyjnej UE–ChRL mimo jej wcześniejszego podpisania . 44

Krótka analiza przeprowadzona przez Polski Instytut Spraw Międzynarodowych wskazuje tak-
że na to, że głównym beneficjentem tej umowy w relacjach polsko-chińskich byłaby strona 
chińska, choć istnieje niewielka szansa, iż mogłaby poprawić sytuację polskich inwestorów  
w Chinach . 45

 h$ps://www.gov.pl/web/dyplomacja/unia-europejska-po-raz-drugi-stosuje-sankcje-zwiazane-z-cyberataka43 -
mi

h$ps://www.eurac0v.pl/sec0on/polityka-zagraniczna-ue/news/unia-europejska-parlament-europejski-chiny-44

komisja-europejska-umowa-inwestycyjna-prawa-czlowieka-dombrovskis/ 

 h$ps://www.pism.pl/publikacje/Zakonczenie_negocjacji_porozumienia_inwestycyjnego_UEChiny45
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1.2. Analiza polityki globalnej Chin 

1.2.1. Przywództwo technologiczne MIC2025 
Kilka lat temu Chiny rozpoczęły plan zakładający przekształcenie się w światowe mocarstwo 
technologiczne do roku 2049. Xi Jinping, czyli Prezydent i Przewodniczący Komunistycznej 
Parbi Chin, ogłosił, że projekt o nazwie Made in China 2025 (MIC2025) jest najważniejszym 
celem na następne lata. Strategia definiuje dziesięć głównych gałęzi przemysłu, takich jak 
robotyka, urządzenia energetyczne, IT nowej generacji, elektromobilność, lotnictwo, za-
awansowane materiały czy transport. W tych dziedzinach Chiny chcą przodować na całym 
świecie i program ma pozwolić zredukować słabe punkty gospodarki Chin, jednocześnie eli-
minując zależność od innych państw (USA). 

Dzięki wspieraniu polityki przemysłowej, istotnemu dofinansowaniu oraz dotacjom, czyli 
wszelkim formom pomocy publicznej, liczonym w setkach miliardów dolarów, zarówno firmy 
państwowe, jak i prywatne mają stać się podstawą do zbudowania wizji wielkiego, nowocze-
snego narodu. To jest wizja zarówno państwowa, jak i Komunistycznej Parbi Chin (CCP) i za-
kłada, że w setną rocznicę powstania Chińskiej Republiki Ludowej w 2049 r. Chiny obejmą 
wiodącą pozycję na świecie w nowoczesnych technologiach, a więc i cyberbezpieczeństwie, 
produkcji przemysłowej oraz nauce.  

Strategia MIC25 zakłada stworzenie wiodących potęg skupiających się wokół najnowszych 
osiągnięć technologicznych, takich jak 5G, AI, Cloud Compubng dzięki takim firmom, jak Hu-
awei, Lenovo czy ZTE.  

Zgodnie z tą strategią nawet tzw. prywatny sektor chińskich przedsiębiorstw będzie musiał 
się dostosować do nadrzędnych celów rządowych (Alibaba, Baidu, Huawei). Z perspektywy 
CPP działalność tego sektora będzie zależna od celów rządu związanych z konkurencją mię-
dzypaństwową, zabezpieczeniem łańcuchów dostaw i rozwojem technologii nadzorowania 
oraz wojskowych . 46

Chiny są państwem totalitarnym, w którym KPCh odgrywa kluczową rolę kontrolującą wszel-
kie sfery życia społecznego i gospodarczego. Więcej na ten temat w artykułach „Yes, You Can 
Use the T-Word to Describe China” i „Is China Totalitarian?” . 47

Wybitny polski analityk dr Marcin Przychodniak z Polskiego Instytutu Spraw Międzynarodo-
wych, który pracował m.in. w Polskiej Ambasadzie w Pekinie, tak scharakteryzował ten 
stan : 48

„KPCh nie chce też poprzez liberalizację gospodarki dopuścić do wzrostu znaczenia sektora 
nowoczesnych technologii. Stworzone przy aprobacie władz koncerny telekomunikacyjne 
i internetowe zaczynają odgrywać coraz większą rolę polityczną, m.in. dzięki dostępowi do 
dużej liczby danych. Nadzór nad nimi jest parbi potrzebny m.in. do budowy centralnego sys-

 h$ps://www.merics.org/sites/default/files/2019-07/MPOC_8_MadeinChina_2025_final.pdf 46

h$ps://foreignpolicy.com/2021/04/10/china-xi-jinping-totalitarian-authoritarian-debate/ 47

h$ps://www.heritage.org/asia/commentary/china-totalitarian

 h$ps://www.pism.pl/publikacje/_Decoupling_po_chinsku__wyzwania_dla_gospodarki_ChRL48
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temu wiarygodności społecznej. Firmy angażują się też w rywalizację partyjnych środowisk, 
finansując wybranych działaczy czy współpracując z władzami prowincji. Dlatego urzędy re-
gulacyjne ChRL ograniczyły w 2020 r. działalność koncernu Ant Group (spółki zależnej w ra-
mach Alibaby), m.in. blokując jej debiut na giełdzie w Hongkongu. Postępowanie antymono-
polowe toczy się też wobec firmy Tencent. Od 2020 r. zintensyfikowano także proces tworze-
nia komórek partyjnych w firmach, nakładając na przedsiębiorstwa obowiązek szkoleń ide-
ologicznych i podporządkowując je KPCh także w wymiarze międzynarodowym”.  

Napisał także w cytowanej analizie: 
„W październiku 2020 r. Biuro Polityczne KPCh zaakceptowało plany rozwojowe ChRL: na lata 
2021–2025 i do 2035 r. W marcu br. przyjął je również chiński parlament. W obu dokumen-
tach, podobnie jak w planach z poprzednich lat, władze podkreśliły wolę modyfikacji obec-
nego modelu nastawionego na eksport i inwestycje. Wskazały, że zmiany mają w większym 
stopniu uwzględniać potencjał rynku wewnętrznego, zarówno w kontekście konsumpcji 
(koncentracja na klasie średniej), jak i produkcji (innowacje i nowoczesne technologie). Wizja 
rozwoju do 2035 r. w dużej mierze kopiuje założenia „Made in China 2025”, dokumentu stra-
tegicznego z 2015 r., akcentując m.in. rozwój technologii kosmicznych, sztucznej inteligencji 
(AI), transportu kolejowego czy elektromobilności. Plany przewidują także inwestycje, m.in. 
w infrastrukturę cyfrową i rozwiązania ekologiczne”. 

1.2.2. Polityka protekcjonistyczna 
Unia Europejska wielokrotnie po kolejnych szczytach UE – Chiny zwracała uwagę na takie 
niedopuszczalne w świetle normalnych zasad prowadzenia biznesu, a zwłaszcza w ramach 
WTO, zjawiska jak: dumping, kradzież własności intelektualnej, obowiązek udostępniania 
„know-how” przez firmy inwestujące w ChRL czy też zdecydowanie wykraczające poza przej-
rzyste zasady wsparcia biznesu zaangażowanie państwa we wsparcie firm chińskich. Charak-
terystyczna jest np. notka prasowa po 21. szczycie UE – Chiny, zachęcająca do przywrócenia 
równowagi w ramach strategicznego partnerstwa .  49

O problemach w handlu z Chinami pisała także jedna z działających w Polsce organizacji go-
spodarczych. Izba Gospodarki Elektronicznej (tak zwana e-izba) informowała w specjalnej 
uchwale, że odnotowuje: 

„(…) przejawy faktycznego braku równych ram prawnych. Wspomniany brak równości prze-
jawia się w głównych obszarach: 

a. braku skutecznych mechanizmów poboru podatku od towarów i usług, a także cła, 
od sprzedaży internetowej spoza UE, 

b. niespełniania przez produkty sprzedawane spoza UE unijnych wymogów dotyczących 
m.in. bezpieczeństwa czy jakości,  

c. wykorzystywania mechanizmu doręczeń przesyłek ustanowionego przez Światowy 
Związek Pocztowy (ang. UPU), co czyni dostawę praktycznie nieodpłatną dla nadaw-
ców chińskich”. 

Odnosząc się do zarzutu sformułowanego w punkcie a., należy zauważyć, że z informacji ze-
branych przez Izbę Gospodarki Elektronicznej wynika, iż od przesyłek pochodzących z Chin 

 h$p://europa.eu/rapid/press-release_IP-19-2055_pl.htm.49
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cło pobierane jest tylko w przypadku około połowy z nich, a podatek od towarów i usług je-
dynie od około jednej trzeciej. Prowadzi to do braku możliwości konkurowania przez polskich 
e-sprzedawców z cenami oferowanymi przez przedsiębiorców spoza UE. Rynek sprzedaży 
internetowej sam w sobie jest bardzo konkurencyjny i marże w niektórych branżach są na 
bardzo niskim poziomie. W momencie gdy towar sprzedawany przez przedsiębiorcę z Chin 
ma opisane preferencje, konkurencja ta jest nieuczciwa . 50

Polska, podobnie jak inne kraje UE, podjęła działania mające na celu ograniczenie masowego 
napływu przesyłek pocztowych, ale nadal poważne wątpliwości budzi masowy przywóz to-
warów poprzez porty morskie UE. Na przykład akcje kluczowego dla Polski portu w Hambur-
gu, z którego przywożone są towary z Chin do Polski, zostały w 35% sprzedane chińskiej fir-
mie. Pisała o tym szeroko prasa niemiecka, np. „Frankfurter Allgemeine Zeitung” . 51

Marcin Przychodniak z PISM w cytowanym artykule (patrz przypis 48) udziela następującej 
rekomendacji: 
„W odpowiedzi na politykę ChRL Unia Europejska powinna przyśpieszyć wprowadzenie me-
chanizmów ochronnych wspólnego rynku oraz restrykcji jako konsekwencji naruszenia prawa 
międzynarodowego i praw człowieka. Mogą one obejmować m.in. embargo na towary wy-
tworzone w ramach pracy przymusowej (np. z Sinciangu) czy rozszerzenie mechanizmu mo-
nitoringu inwestycji. Warto zintensyfikować prace nad implementacją mechanizmu przeciw-
ko zewnętrznym naciskom (anb-coercion), którego konsultacje KE będzie prowadzić do 
czerwca br. Istotny jest również projekt KE pozwalający na odmowę udziału w przetargach 
publicznych w UE lub przejęcia unijnej firmy przez podmiot spoza Unii, który jest subsydio-
wany przez władze publiczne. Problemem pozostanie weryfikacja danych dotyczących 
wsparcia udzielanego m.in. przez władze ChRL. Krokiem w dobrym kierunku jest też opubli-
kowana w maju br. strategia przemysłowa UE zakładająca m.in. dążenie do odbudowy po-
tencjału unijnego (np. w produkcji półprzewodników) nie tylko samodzielnie, ale i w koope-
racji z bardziej zaawansowanymi partnerami, np. z Koreą Płd. czy Japonią. W interesie UE 
jest wspieranie w ramach współpracy transatlantyckiej inicjatyw zmniejszających uzależnie-
nie od Chin, w tym koncentracja na budowie łańcuchów dostaw odpornych na ewentualną 
destabilizację polityczną i ekonomiczną w relacjach z ChRL. Istotna jest w tym kontekście sy-
tuacja chińskiej gospodarki, np. rosnące obecnie w ChRL ceny powodują, że koszty importu 
przedsiębiorcy przerzucają na konsumentów, co jest jednym z powodów rosnącej inflacji, np. 
w Polsce. 

W interesie Polski jest wsparcie zarówno współpracy UE z USA w odpowiedzi na działania 
Chin, np. w sferze technologii, jak i wprowadzania mechanizmów ochrony wspólnego rynku. 
W kontekście dywersyfikacji łańcuchów dostaw Polska mogłaby stać się jednym z państw, do 
którego trafiałaby część przenoszonej z Chin produkcji. Stworzenie w ramach UE regulacji 
ochronnych wobec zagrożeń z ChRL ma też szczególne znaczenie”. 

 h$ps://eizba.pl/wp-content/uploads/2020/10/I-2018-014-EIZBA-CHINY-RO%CC%81WNA-50
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1.2.3. Rezolucja Parlamentu Europejskiego z dnia 16 września 2021 r. w sprawie 
nowej strategii UE – Chiny 

Rezolucja Parlamentu Europejskiego podjęta 16 września 2021 roku podkreśla m.in., że przy-
szła strategia UE wobec Chin powinna zapewnić narzędzia i dane niezbędne do przeciwdzia-
łania zagrożeniom politycznym, gospodarczym, społecznym i technologicznym wywołanym 
przez Chiny, w tym w związku z koncepcją „Jeden pas i jeden szlak”, strategią podwójnego 
obrotu, 14. planem pięcioletnim oraz strategiami „Made in China 2025”, „China Standards 
2035” i „16 + 1”, jak również z modernizacją wojskową i budowaniem zdolności, a także do 
zaradzenia skutkom tych działań dla otwartej autonomii strategicznej Unii oraz dla wielo-
stronnego ładu opartego na zasadach. Zauważa się w niej, że istnieje pilna potrzeba zapew-
nienia woli politycznej i zasobów do wdrożenia strategii UE na rzecz kolektywności; apeluje 
o lepszą koordynację między unijną strategią na rzecz kolektywności a inicjatywą Blue Dot 
Network w celu zapewnienia zrównoważonej alternatywy dla inicjatywy „Jeden pas i jeden 
szlak”. 

Z zadowoleniem przyjmuje porozumienie przywódców G7 w sprawie rozwijania partnerstwa 
na rzecz lepszego odbudowywania świata (inicjatywa Build Back Befer World, B3W) jako 
alternatywę dla chińskiej inicjatywy „Jeden pas i jeden szlak”; wzywa państwa członkow-
skie i instytucje UE do przyjęcia tej inicjatywy i wniesienia do niej wkładu. 

Zakłada także monitorowanie kluczowych umów dotyczących infrastruktury w państwach 
członkowskich i krajach przystępujących w celu zapewnienia ich zgodności z prawodaw-
stwem UE, a także ich zgodności ze strategicznymi interesami UE określonymi w strategii UE 
– Chiny, ochronę infrastruktury krytycznej przed wpływem państw trzecich, który mógłby być 
szkodliwy dla interesów gospodarczych i w zakresie bezpieczeństwa UE i jej państw człon-
kowskich.  

Pkt 27 Rezolucji wyraża „zaniepokojenie z powodu coraz częstszych ataków hybrydowych, 
chińskiego szpiegostwa przemysłowego i kradzieży w cyberprzestrzeni ukierunkowanych na 
europejskie przedsiębiorstwa; podkreśla, jak ważne jest wzmocnienie zdolności sektora pry-
watnego i publicznego w zakresie cyberbezpieczeństwa; wzywa do ściślejszej współpracy i 
ustanowienia systemu mającego na celu położenie kresu szkodliwym działaniom w cyber-
przestrzeni ze strony Chin, w tym cyberatakom, przymusowym transferom technologii, cy-
berszpiegostwu i wykorzystującej cyberprzestrzeń kradzieży własności intelektualnej”. Pod-
kreśla, że należy wspierać ściślejszą współpracę z NATO i państwami G7 w celu zwalczania 
zagrożeń hybrydowych, w tym cyberataków, oraz kampanii dezinformacyjnych pochodzących 
z Chin, w tym poprzez umożliwienie państwom członkowskim nakładania na zasadzie do-
browolności zbiorowych środków zaradczych, nawet jeżeli charakter ataków nie jest wystar-
czająco poważny, aby uruchomić art. 5 traktatu NATO lub art. 42 ust. 7 TUE. 
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1.3. Strategia Chin w kontekście związków podmiotów gospodarczych  
   ze służbami specjalnymi i KPCh 

Chińskie przedsiębiorstwa, w tym dostawcy sprzętu i oprogramowania dla telekomunikacji 
(ZTE, Huawei), muszą się dostosować do nadrzędnych celów rządowych oraz wojskowych . 52

O związkach Huawei z władzami partyjnymi i państwowymi ChRL, oprócz władz państwowy-
ch i CERT w wielu krajach, pisali m.in. prof. Christopher Balding i Donald Clarke w artykule 
„Who owns Huawei?” . Prof. Balding pisał także o związkach Huawei ze służbami specjalny53 -
mi ChRLw artykule „Huawei Technologies"#Links to Chinese State Security Services” .  54

Szukając odpowiedzi na tytułowe pytanie, czyją własnością jest Huawei, Balding i Clarke 
wskazali na następujące fakty. Formalnie Huawei jest prywatną firmą należącą do ok. 100 
tys. pracowników. Jak pokazuje jednak badanie akademickie prof. Baldinga i Clarke’a, pra-
cownicy ci nie mają znaczącego wpływu na swoją własność ani nad nią kontroli. Prawdziwa 
własność spoczywa na „komitecie związków zawodowych”, powołanym przez państwo i zin-
tegrowanym z Komunistyczną Parbą Chin. 

Szczególnie ważne są doniesienia o kontroli Huawei przez Chińską Armię Ludowo-Wyzwoleń-
czą (jako jedną z 20 firm), które podaje „Time/Bloomberg” . Cytat w wersji oryginalnej: 55

JUNE 25, 2020, 12:24 AM EDT 
The Pentagon put Huawei Technologies and Hangzhou Hikvision Digital Technology on a list 
of 20 companies it says are owned or controlled by China"s military, opening them up to po-
ten0al addi0onal U.S. sanc0ons. 
In le$ers to lawmakers dated June 24, the Pentagon said it was providing a list of $Communi-
st Chinese military companies opera0ng in the United States.” The list was first requested in 
the fiscal 1999 defense policy law. 
This list includes $en00es owned by, controlled by, or affiliated with China"s government, mili-
tary, or defense industry,” Pentagon spokesman Jonathan Hoffman said ina statement. 
$As the People"s Republic of China a$empts to blur the lines between civil and military sec-
tors, %knowing your supplier"# is cri0cal,” Hoffman said. $We envision this list will be a useful 
tool for the U.S. government, companies, investors, academic ins0tu0ons, and like-minded 
partners to conduct due diligence with regard to partnerships with these en00es, par0cularly 
as the list grows.” 
The move"s implica0ons were not immediately clear. But it came as rela0ons between the 
two superpowers con0nue to deteriorate, and as China has become an issue in the U.S. elec-

 h$ps://www.merics.org/sites/default/files/2019-07/MPOC_8_MadeinChina_2025_final.pdf 52

 h$ps://papers.ssrn.com/sol3/papers.cfm?abstract_id=337266953

 h$ps://papers.ssrn.com/sol3/papers.cfm?abstract_id=341572654

 h$ps://0me.com/5859119/huawei-chinese-military-company-list/ by Tony Capaccio and Jenny Leonard/Blo55 -
omberg

Podpis autora/kierownika zespołu:   
29

https://time.com/5859119/huawei-chinese-military-company-list/
https://time.com/author/bloomberg/
https://time.com/author/bloomberg/
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3415726
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3372669
https://www.merics.org/sites/default/files/2019-07/MPOC_8_MadeinChina_2025_final.pdf


   Izba Rzeczoznawców

0on campaign. China has for the past year threatened to produce its own $unreliable en0-
0es” list but has so far not done so. 
The list of companies said to be affiliated with the Peoples Libera0on Army was mandated 
under the Defense Authoriza0on Act of 1999, but no administra0on ever put out the required 
report. Trump has the authority under the Interna0onal Emergency Economics Powers Act of 
1977 to level financial sanc0ons against those companies. 

Już w 2008 roku Roger Faligot w książce „Tajne służby chińskie. Od Mao do igrzysk olimpijski-
ch”  poświęcił Huawei obszerny akapit o nazwie „Business intelligence Huawei” (str. 372), 56

nazywając ją „firmą, która osiągnęła mistrzostwo w stosowaniu „chytrej sztuczki minoga””, 
czyli „w sztuce kamuflowania swoich prawdziwych celów”. Omawiając jej działanie autor 
przypomina, iż nie przejmuje się ona etyką w relacjach międzynarodowych, podpisując in-
tratne kontrakty z Irakiem Saddama Husajna czy z Talibami w Afganistanie w zakresie łączno-
ści cywilnej i wojskowej (mówimy o faktach sprzed kilkunastu lat!). Najciekawsze jest zaś 
stwierdzenie, że firma posiada gigantyczny aparat business intelligence, dzięki czemu wie 
wszystko o konkurentach, potencjalnych rynkach, R&D innych przedsiębiorstw które chciała-
by wchłonąć. System ten zgodnie z posiadanymi przez autora informacjami wykorzystywany 
jest przez aparat państwowy, armię, oraz oczywiście parbę. A to były informacje z 2009 roku! 
Biorąc pod uwagę obecną batalię o światową dominację w technologii 5G, informacja ta 
powinna stanowić poważne ostrzeżenie. Kończąc swą analizę, autor zauważa: „Ale czy firma 
Huawei, dysponująca systemem nieporównywalnym z żadnym innym, z wyjątkiem Amery-
kańskiej NSA, nie jest, zważywszy na jej business intelligence system, jedną z największych 
firm wywiadu technologicznego? A zatem rodzi się pytanie, jakie korzyści czerpie z jej dzia-
łalności KPCh?”. 

O roli Komunistycznej Parbi Chin w państwie i wpływie na gospodarkę przeczytać też można 
w innym opracowaniu PISM pt: „Zafałszowana rzeczywistość. Bilans stu lat istnienia Komuni-
stycznej Parbi Chin” . 57

1.3.1. Zagrożenie dla cyberbezpieczeństwa płynące z omawianych związków 
Analizując problem zagrożenia dla cyberbezpieczeństwa, należy wziąć pod uwagę bardzo 
niepokojące informacje i doniesienia ze strony instytucji rządowych, znaczących think tan-
ków oraz informacje zawarte w literaturze naukowej dotyczące wpływu ChRL i chińskich 
służb specjalnych na działalność chińskich firm. Najważniejsze z nich przytoczymy w tym 
opracowaniu. 

Zgodnie z chińskim prawem państwo może domagać się dostępu do danych przepływających 
przez systemy należące do chińskiego sektora prywatnego. Chińskie przepisy dot. wywiadu 
zobowiązują wszystkich Chińczyków do pomocy organizacjom wywiadowczym ChRL (ustawa 
o wywiadzie z 2017 roku). Wyjeżdżający do pracy w chińskich firmach za granicą poddawani 
są procesom werbunkowym i zobowiązywani do szpiegostwa.  

 Roger Faligot, Tajne służby chińskie. Od Mao do igrzysk olimpijskich, Wydawnictwo SONIA DRAGA, Katowice 56

2009.

 h$ps://www.pism.pl/publikacje/zafalszowana-rzeczywistosc-bilans-stu-lat-istnienia-komunistycznej-par0i-57
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„Często już sama możliwość wyjazdu z Chin jest uzależniona od zgody na nawiązanie niejaw-
nej współpracy z wywiadem. Wobec tych obywateli, którym udało się wyjechać, służby chiń-
skie nierzadko stosują szantaż, grożąc represjami wobec członków rodzin pozostawionych w 
kraju w razie odmowy dostarczania pożądanych informacji” – pisze Dariusz Pożaroszczyk w 
artykule „Wywiad Chińskiej Republiki Ludowej – charakterystyka działalności i zagrożenia dla 
Polski”, Przegląd Bezpieczeństwa Wewnętrznego 16/17, nr 98, str. 101 . 58

Marcin Adamczyk i Kamil Baraniuk zwracają uwagę na to, że: 
„Przyjmując zatem w uproszczeniu – o ile koncepcja służb zachodnich czy rosyjskich zakłada 
pozyskanie możliwie najbardziej wartościowych informacji niejawnych, o tyle chińskie podej-
ście zakłada korzystanie z większej ilości i bardziej rozproszonych źródeł za cenę jakości do-
starczanych przez nich danych. W takim ujęciu prawie każdy Chińczyk może okazać się przy-
datny dla wywiadu i w konsekwencji chińska diaspora stanowi jeden z jego fundamentalnych 
instrumentów. (…) Należy przy tym zwrócić uwagę, iż chińskie władze starają się kontrolować 
emigrantów, a wyjazd za granicę często jest uzależniony od deklaracji współpracy z instytu-
cjami” („Wywiad Chińskiej Republiki Ludowej. Zarys struktur, metody działalności”, Studia 
Orientalne, 2017, nr 2). 

Bardzo szeroko na ten temat mówi I.C. Smith, ekspert FBI, w wywiadzie dla Onetu  po 59

aresztowaniu w Polsce managera z Huawei i pracownika Orange (wcześniej m.in. ABW):  
„W styczniu br. pod zarzutem szpiegostwa aresztowany został w Warszawie obywatel Chin 
Weijing Wang, wówczas jeden z dyrektorów w polskim oddziale chińskiego koncernu tele-
komunikacyjnego Huawei. Jednocześnie zatrzymano obywatela polskiego, z którym utrzy-
mywał on bliską znajomość – byłego funkcjonariusza Agencji Bezpieczeństwa Wewnętrznego 
Piotra Durbajło. Media coraz częściej donoszą o wykryciu chińskich szpiegów w najrozmait-
szych zakątkach świata. 
I.C. Smith: Spójrzmy chociażby na sprawę pięciu członków Jednostki 61398, zajmującej się 
włamaniami informatycznymi jednostki chińskiej armii, znanej również jako APT1. W 2014 r. 
Stany Zjednoczone wydały akty oskarżenia przeciwko tym ludziom, pojawiły się nawet plaka-
ty z ich zdjęciami, a tymczasem strona chińska przeszła nad tym do porządku dziennego. W 
dodatku, rok później Chiny szumnie przedstawiły ambitny plan o nazwie „Made in China 
2025”, zakładający potężną modernizację sektora produkcyjnego kraju. 
Zauważmy, że samo to stanowi dla chińskich agencji wywiadowczych błogosławieństwo i bo-
dziec do intensyfikacji swojej aktywności w wiadomych sektorach. Należy przy tym pamiętać, 
że informacje zbierane są nie tylko przez służby, ale i samodzielnie przez chińskie firmy. Teo-
retycznie odbywa się to bez pomocy wywiadu, ale jednocześnie za wspomnianym przyzwo-
leniem rządu, który ma układy z każdą firmą, która aspiruje, żeby wypłynąć na szerokie 
wody”. 

W związku z zatrzymaniem b. oficera ABW i b. dyrektora w UKE pod zarzutem szpiegostwa 
prasa spekulowała, że rząd zrezygnuje z chińskich marek w ogóle albo że jego wiedza mogła 

 www.abw.gov.pl/download/1/2216/PBW16Pozaroszczyk.pdf58

h$ps://wiadomosci.onet.pl/tylko-w-onecie/ekspert-Mi-trzeba-zakladac-ze-aresztowany-polak-zdradzil-chin59 -
czykom-wszystko-i/rwqwr2l
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skompromitować polski system łączności niejawnej, tak zwany Catel . Trudno oprzeć się tej 60

tezie, skoro podejrzany a następnie oskarżony pisał na ten temat artykuły, np. „Sieć Łączno-
ści Rządowej”  w Przeglądzie Bezpieczeństwa Wewnętrznego, oficjalnym publikatorze ABW. 61

Jeżeli by nawet doszło do ujawnienia obcemu wywiadowi informacji o tym systemie, to 
oczywiście tej klasy systemy bardzo łatwo rekonfigurować poprzez zmiany w modułach szy-
frujących w taki sposób, by stały się znowu bezpieczne. 

1.3.2. Przykłady związków ze służbami specjalnymi  62

„Korzystanie z unikalnego zestawu życiorysów, które wyciekły z niezabezpieczonych chińskich 
baz danych rekrutacyjnych i stron internetowych, który pojawił się online w 2018 roku, anali-
zuję relacje między Huawei a Chińskimi państwowymi służbami bezpieczeństwa.  
W pierwszym z serii artykułów znajduję ten kluczowy poziom: personel techniczny zatrud-
niony przez Huawei ma silne doświadczenie w pracy związanej ze zbieraniem danych wywia-
dowczych i działaniami wojskowymi. Związek nie jest czysto też tytularny. Pracownicy Hu-
awei omawiają prace techniczne, takie jak przechwytywanie informacji, które mają w swoich 
życiorysach. W niektórych przypadkach personel Huawei może być powiązany na poziomie 
metadanych z konkretnymi przypadkami hakowania lub szpiegostwa przemysłowego prze-
prowadzanego przeciwko zachodnim firmom”  – pisze prof. Balding. 63

Na te związki wskazuje także dr Bolesław Piasecki, zajmujący się analizą działalności służb 
specjalnych, członek Rady ds. Cyfryzacji: „(…) rzeczywistość jest taka, że Huawei to firma, 
która bardzo ściśle współpracuje z chińskim rządem i wywiadem. To technologiczna ekspozy-
tura Chin na świat, nie prywatna korporacja. W tym sensie nie ma porównania między pod-
miotami chińskimi i niemieckimi, szwedzkimi czy amerykańskimi” . 64

Obszerne studium zagrożeń przedstawił Instytut Studiów Strategicznych (ISS) w raporcie na 
temat chińskiego Jedwabnego szlaku i jego wpływu na bezpieczeństwo zachodu . Raport 65

kreśli zagrożenia, jakie stwarzają chińskie globalne inwestycje, cyfrowe i technologiczne, w 
przemyśle obronnym państw ważnych z punktu widzenia Zachodu. Dokonano w nim analizy 
zakresu chińskiej działalności w pięciu krajach objętych studium przypadku – w Azji, na Bli-
skim Wschodzie i w Europie, a także w krajach, które mają duże znaczenie dla bezpieczeń-
stwa i obrony USA: Indonezji, Republice Korei (ROK), Izraelu, Zjednoczonych Emiratach Arab-
skich (ZEA) i Polsce. 

 h$ps://www.rp.pl/polityka/art9491661-po-aresztowaniu-szpiegow-rzad-zrezygnuje-z-chinskich-marek60

 h$ps://www.abw.gov.pl/download/1/1857/Durbajlo.pdf61

 h$ps://papers.ssrn.com/sol3/papers.cfm?abstract_id=341572662

 Christopher Balding, Huawei Technologies’ Links to Chinese State Security Services. Fulbright University Viet63 -
nam, 2019. h$p://dx.doi.org/10.2139/ssrn.3415726 

 h$ps://finanse.wp.pl/lex-anty-huawei-chinskie-zagrozenie-jest-wieksze-niz-sie-nam-64

wydaje-6684156605447136a

 h$ps://www.iiss.org/blogs/research-paper/2021/02/china-digital-silk-road-implica0ons-for-defence-indu65 -
stry (dostęp: 6.11.2021)
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W raporcie zawarto także informacje o Polsce, m.in. o inwestycjach nie tylko Huawei, ZTE 
lecz także Dahua i HK Vision oraz o ich udziale w budowie telekomunikacji, współpracy NASK 
z Huawei, aresztowaniach podejrzanych o szpiegostwo itd. . Twierdzi się w nim, że polskie 66

władze mają świadomość związku Huawei ze służbami specjalnymi ChRL. 

W przypadku chińskiej firmy ryzyko kontroli przez obcy rząd jest jednak poważne. Prawo 
tego kraju zobowiązuje przedsiębiorstwa do współpracy z rodzimym wywiadem. Ówczesny 
Minister Cyfryzacji Marek Zagórski jeszcze przed podpisaniem deklaracji mówił, że można to 
uznać za potencjalne zagrożenie dla cyberbezpieczeństwa .  67

Nowe ryzyka pojawiły się wraz z przyjęciem w styczniu 2019 r. chińskiej ustawy o cyberbez-
pieczeństwie, która stanowi, że : 68

„Artykuł 14: Wszystkie osoby i organizacje mają prawo zgłosić zachowanie zagrażające cy-
berbezpieczeństwu i informatyzacji, telekomunikacji, bezpieczeństwu publicznemu i innym 
służbom. Departamenty (Ministerstwa i inne organy a.p. – przyp. J.M.) otrzymujące raporty 
niezwłocznie przetwarzają je zgodnie z prawem. Jeżeli sprawy nie wchodzą w zakres obo-
wiązków tego działu, niezwłocznie przekazują je do działu upoważnionego do ich załatwie-
nia. Odpowiednie departamenty zachowują poufność informacji informatorów oraz chronią 
zgodne z prawem prawa i interesy informatorów”. 
Rodzi się pytanie, czy wymieniony przepis dotyczy np. członków polskich NGOs, którzy for-
mułują krytyczne opinie wobec Huawei lub ChRL?  

Z tego przepisu wynika ponadto, że Huawei ma obowiązek przekazywać takie informacje, 
które zagrażają informatyzacji i telekomunikacji „made in Huawei” do właściwego Minister-
stwa, a w tym przypadku MBP. MBP ma obowiązek chronić poufność informatorów (sygnali-
stów). Wydaje się, że te przepisy mogą też rodzić ryzyka dla Polaków krytycznie nastawiony-
ch względem chińskich rozwiązań i produktów, wypowiadając publicznie czy w związku z 
działalnością organizacji NGO opinie na ten temat. Autorzy opracowania spotkali się z przy-
padkami, które wskazują na to, że mogą być wobec nich podejmowane szkodliwe lub dys-
kredytujące działania. 

W doniesieniach prasowych czytamy, jakoby CIA wskazało, iż są dowody na finansowanie 
Huawei przez chiński rząd: „CIA twierdzi, że je zdobyła i wskazuje, że oba koncerny są czę-
ściowo finansowane przez chińską armię, Komisję Bezpieczeństwa Narodowego oraz część 
państwowej sieci wywiadowczej” . 69

Na wspomniany artykuł powołuje się brytyjski dziennik „The Times” i twierdzi, że CIA poin-
formowała brytyjskie władze, iż ma dowody na finansowanie koncernu Huawei przez chiński 
rząd. 
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O przypadkach związanych z zagrożeniem szpiegostwem pisała także polska prasa. Warto 
zapoznać się z publikacją dot. Nowej Zelandii . Czy Huawei szpieguje nas na zlecenie chiń70 -
skiego rządu? – pytała dr Justyna Szczudlik, kierownik z pracowni Azji w Polskim Instytucie 
Spraw Międzynarodowych.  71

Nic więc dziwnego, że w świetle tych doniesień grupa wybitnych prawników, tzw. twórców 
prawa (lawmakers), napisała list przeciwko dopuszczaniu Huawei i ZTE do rynków UE, o czym 
donosiła prasa – patrz artykuł „EU lawmakers brand Huawei, ZTE %high-risk"#5G vendors” . 72

1.4. Znaczące incydenty z udziałem firm współpracujących ze służbami chińskimi 
 (wybrane przykłady) 

Departament Sprawiedliwości USA przedstawił firmie Huawei oraz dyrektor finansowej 
Meng Wanzhou serię zarzutów karnych. Należą do nich łamanie amerykańskich sankcji wo-
bec Iranu oraz kradzież własności intelektualnej T-Mobile, choć decyzja sądu została zwol-
niona w drodze wymiany na zwolnionego w ChRL obywatela USA . 73

Opublikowano stanowisko rządów niektórych państw ostrzegające przed chińskim zagroże-
niem cyberbezpieczeństwa i kradzieżą własności intelektualnej oraz cyberszpiegostwa go-
spodarczego. Podane dalej informacje uzyskano w wyniku wejścia na strony www CERT wy-
mienionych krajów 28.05.2019 r. w godz. 8.40–9.30. 

1.4.1. Chińska złośliwa aktywność cybernetyczna 
Informacje zawarte na stronach www CERT są wynikiem wysiłków analitycznych Agencji 
Bezpieczeństwa Wewnętrznego (DHS) ds. Cyberbezpieczeństwa i Agencji Bezpieczeństwa 
Infrastruktury (CISA) w celu dostarczenia szczegółów technicznych dotyczących taktyk, tech-
nik i procedur stosowanych przez chińskich rządowych aktorów cyberprzestępczych. Pod-
mioty zagrażające aktywnie wykorzystują relacje zaufania między dostawcami usług informa-
tycznych (takimi jak dostawcy usług zarządzanych i dostawcy usług w chmurze) a ich klien-
tami. Celem udostępniania tych informacji jest umożliwienie obrońcom sieci zidentyfikowa-
nia i ograniczenia narażenia na chińską złośliwą aktywność cybernetyczną. Jednak łagodzenie 
tego działania może być skomplikowane i nie ma jednego rozwiązania, które w pełni złagodzi 
wszystkie aspekty aktywności aktora zagrożenia. 

W tym czasie wszystkie znane ofiary tej działalności zostały powiadomione przez CISA i/lub 
Federalne Biuro Śledcze (FBI). CISA zaleca wszystkim dostawcom usług IT i ich klientom prze-
strzeganie zaleceń, narzędzi i działań opisanych na tej stronie oraz w alertach TA17-117A  
i TA18-276A, wymienionych poniżej. Organizacje i osoby, które decydują o podwyższonym 
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ryzyku, albo dlatego że znajdują się w jednym z docelowych sektorów, albo z powodu wykry-
cia nietypowej aktywności, powinny przeprowadzić dedykowane badanie w celu ustalenia, 
czy którekolwiek z tych szkodliwych działań znajduje się w ich sieciach . 74

1.4.2. Kanada ostrzega 

„Złośliwa aktywność cybernetyczna ukierunkowana na dostawców usług zarządzanych tech-
nologiami informatycznymi.” W analizie problemu zaleca się: „Nie ma jednego mechanizmu 
ani rozwiązania do ochrony i obrony sieci, a Centrum Cybernetyczne zaleca stosowanie wie-
lu, wielowarstwowych środków i działań obronnych w celu uzyskania najlepszych 
wyników” . 75

1.4.3. Australia ostrzega 

Australia ostrzega przed kradzieżą własności intelektualnej  (publikacja z 21.12.2018 r.): 76

„Dziś rząd australijski dołącza do innych międzynarodowych partnerów, wyrażając poważne 
zaniepokojenie ogólnoświatową kampanią kradzieży własności intelektualnej przez cyber-
przestępców znanych jako APT10, działającą w imieniu chińskiego Ministerstwa Bezpieczeń-
stwa Państwowego. Trwałe włamania cybernetyczne APT10 były znaczące i koncentrowały 
się na dużych dostawcach usług zarządzanych (MSP – Managed Service Providers) – specjali-
stycznych firmach, które zarządzają usługami i infrastrukturą IT dla wielu średnich i dużych 
przedsiębiorstw i organizacji, zarówno w Australii, jak i na całym świecie. 

Australia wzywa wszystkie kraje – w tym Chiny – do dotrzymania zobowiązań i do powstrzy-
mania się od cyberkradzieży własności intelektualnej, tajemnic handlowych i poufnych in-
formacji biznesowych z zamiarem uzyskania przewagi konkurencyjnej. Zobowiązania te zo-
stały uzgodnione przez liderów G20 w 2015 r. Australia i Chiny potwierdziły je dwustronnie w 
2017 r. Australijskie centrum bezpieczeństwa cybernetycznego (ACSC) wydało porady na te-
mat konkretnych kroków, które MSP i ich klienci mogą podjąć w celu ograniczenia ich ekspo-
zycji i ochrony ich informacji. 

Zachęca się wszystkie australijskie firmy i organizacje, które korzystają z MSP, do odwiedze-
nia www.cyber.gov.au i wdrożenia tej porady”. 

1.4.4. Wielka Brytania ostrzega 
Wielka Brytania ostrzega przed chińską intensywną cyberkampanią  (opublikowano 20 77

grudnia 2018 r.): 
„Foreign & Commonwealth Office, Nabonal Cyber Security Center i The Rt Hon Jeremy Hunt 
MP Wraz ze swoimi sojusznikami, Wielka Brytania ogłosiła, że grupa znana jako APT 10 dzia-
łała w imieniu chińskiego Ministerstwa Bezpieczeństwa Państwowego i prowadzi kampanię 
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cybernetyczną atakującą własność intelektualną i wrażliwe dane handlowe w Europie, Azji i 
Stanach Zjednoczonych. 
Krajowe Centrum Bezpieczeństwa Cybernetycznego (NCSC) ocenia z najwyższym prawdopo-
dobieństwem, że grupa znana jako APT 10 jest odpowiedzialna za tę trwałą kampanię cyber-
netyczną skierowaną do dostawców usług na dużą skalę. Grupa prawie na pewno nadal kie-
ruje swoje ataki w stronę szeregu globalnych firm, starając się uzyskać dostęp do tajemnic 
handlowych”. 

Ta kampania pokazuje, że przedstawiciele chińskiego rządu nie podtrzymują zobowiązań, 
które Chiny przekazały bezpośrednio Wielkiej Brytanii w dwustronnej umowie z 2015 r. Jest 
to również niespójne z zobowiązaniami G20, że żaden kraj nie powinien prowadzić ani 
wspierać kradzieży własności intelektualnej, w tym tajemnic handlowych lub innych poufny-
ch informacji biznesowych. 

Minister spraw zagranicznych Jeremy Hunt powiedział: „Ta kampania jest jednym z najbar-
dziej znaczących i rozpowszechnionych cyberataków przeciwko Wielkiej Brytanii i sojuszni-
kom, wymierzonym w tajemnice handlowe i gospodarki na całym świecie. Działania te mu-
szą się zakończyć. Nie zgadzają się z zobowiązaniami podjętymi w Wielkiej Brytanii w 2015 r. 
w ramach G20. Nie mogą prowadzić ani wspierać kradzieży własności intelektualnej ani ta-
jemnic handlowych”. 

1.4.5. Nowa Zelandia ostrzega  78

Rządowe Biuro ds. Bezpieczeństwa Komunikacji (GCSB) ustaliło powiązania między chińskim 
Ministerstwem Bezpieczeństwa Państwowego (MSS) a globalną kampanią cyberprzestępczej 
komercyjnej kradzieży własności intelektualnej.  

Komunikat z 21.12.2018 r.: „Ta długotrwała kampania była ukierunkowana na własność inte-
lektualną i dane handlowe wielu globalnych dostawców usług, z których niektórzy działają w 
Nowej Zelandii” – powiedział dyrektor generalny GCSB Andrew Hampton. „Ta działalność jest 
sprzeczna z zobowiązaniem wszystkich gospodarek APEC, w tym Chin, dokonanym w listopa-
dzie 2016 r. Gospodarki APEC zgodziły się, że nie powinny prowadzić ani wspierać kradzieży 
własności intelektualnej ani innych poufnych informacji biznesowych w celu uzyskania korzy-
ści handlowych”. 

1.4.6. Wybrane przykłady nieopisywane szerzej w Polsce 
Podajemy wybrane przykłady wskazujące na możliwość szpiegostwa przemysłowego z udzia-
łem Huawei odnotowane przez prasę światową; do tej pory nie były one opisywane szerzej 
w Polsce. 

W 2010 r. Umowa między Facebookiem a Huawei (i czterema innymi chińskimi firmami – w 
sumie dane są udostępniane prawie 60 producentom urządzeń), przyznała Huawei uprzywi-
lejowany dostęp do interfejsu aplikacji (API), czyli dostęp do osobistych danych użytkownika. 
Wiceprezes Facebooka ds. partnerstw mobilnych powiedział, że dane te były przechowywa-
ne na telefonach, a nie na jej serwerach. Mimo tego oświadczenia to nie wystarczyło, aby 
rozwiać obawy, co powtórzył senator USA Mark Warner. Facebook zakończył współpracę z 
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Huawei, która ze swojej strony utrzymywała, że „nigdy nie gromadziła ani nie przechowywa-
ła żadnych danych użytkownika Facebooka” . 79

W 2012 r. Huawei został zablokowany (zbanowany) przez australijski rząd w ubieganiu się o 
przetargi państwowe z powodów związanych z bezpieczeństwem. Decyzja została podtrzy-
mana w 2013 r. po zmianie rządu. W październiku 2016 r. Minister Infrastruktury Paul Flet-
cher znalazł się w trudnej sytuacji po tym, jak smartwatch Huawei został wymieniony jako 
prezent w deklaracji majątkowej tzw. interesów. Obawy budziło połączenie smartwatcha z 
siecią parlamentarną, która zarządza niezwykle wrażliwymi informacjami. Wcześniej, w listo-
padzie 2011 roku, Pan Jenkins, australijski spiker został usunięty po tym, jak przyznał, że nie 
ujawnił wizyty w Chinach na zaproszenie Huawei. Liberalny poseł Steve Ciobo również nie 
ujawnił, że uczestniczył w wizycie sponsorowanej przez Huawei.(„Australijscy deputowani 
nadal boją się Huawei”. Wiadomości IT. 17 października 2016 r.) . 80

Kanadyjska firma Kryptowire ogłosiła obecność w niektórych smar�onach Huawei i ZTE 
oprogramowania wewnętrznego firmy Shanghai Adups Technology Company, przeznaczone-
go do wysyłania danych użytkowników na serwer w Chinach. Wydaje się jednak, że może to 
mieć wpływ na ponad 700 milionów tanich telefonów z Androidem sprzedawanych głównie 
w USA . 81

Pod koniec 2017 r. naukowcy odkryli złośliwe oprogramowanie znane jako Satori (japońskie 
„przebudzenie”) w modelu domowego routera Huawei (HG532). W miarę rozprzestrzeniania 
się Satori może wykorzystać dwie luki w urządzeniach IoT. Fala ataków była najprawdopo-
dobniej przeprowadzona, gdy luka została wykorzystana w urządzeniach końcowych w USA, 
Włoszech, Niemczech i Egipcie. Firma Huawei zareagowała, ostrzegając swoich klientów 
przed potencjalnym zagrożeniem. Kod złośliwego oprogramowania wyciekł do Internetu 
umieszczony przez jakoby pojedynczego hakera .  82

W maju 2018 r. Avast Threat Labs ostrzegł, że urządzenia z Androidem, niektóre z nich wy-
produkowane przez ZTE, zawierają już wstępnie zainstalowane złośliwe oprogramowanie – 
oprogramowanie reklamowe o nazwie „Cosiloon” – obecne na urządzeniach od 2016 r. w 18 
000 telefonów. Bezpośrednio dotyczyło to 100 krajów (w tym Francji, Wielkiej Brytanii i 
USA). Trudne do usunięcia, bo zintegrowane z oprogramowaniem fabrycznym . 83

 h$ps://www.reuters.com/ar0cle/us-facebook-privacy-congress/facebook-confirms-data-sharing-with-chine79 -
se-companies-idUSKCN1J11TY

 h$ps://www.itnews.com.au/news/australian-mps-s0ll-scared-of-huawei-43953280

 h$ps://www.cyberscoop.com/android-malware-china-huawei-zte-kryptowire-blu-products/81

 h$ps://securityaffairs.co/wordpress/67040/malware/satori-botnet-mirai-variant.html82
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1.5. Inne przykłady firm chińskich zamieszanych w incydenty bezpieczeństwa  84

HK Vision zostało „złapane” na słaniu masywnej, szyfrowanej telemetrii z systemów bezpie-
czeństwa wideo do serwerów w Chinach. Sprawa została ujawniona po tym, jak okazało się, 
że rząd Australii został właściwie całkowicie spenetrowany przez chińskie służby bezpieczeń-
stwa . 85

Federalna Komisja Telekomunikacji USA wydała komunikat o zablokowaniu pięciu chińskich 
firm w dostępie do sieci telekomunikacyjnych w USA – „Five Chinese Companies Pose Threat 
to US Nabonal Security FCC” . 86

Systemy nadzoru wizyjnego chińskiej produkcji były też wykorzystywane do organizacji naj-
większych cyberataków, w tym cyberataku DYN . „Według ustaleń śledczych produkowane 87

przez chińskie przedsiębiorstwo Hangzhou Xiongmai kamery wykorzystano do przeprowa-
dzenia tego cyberataku”. 

Zmasowana seria ataków nastąpiła 21 października 2016 r. W wyniku ataku przeciążeniu ule-
gły serwery przedsiębiorstwa Dyn (z siedzibą w Manchester), które świadczyło usługi inter-
netowe zapewniające funkcjonowanie globalnych serwisów internetowych, takich jak:  Pay-
Pal, Ne�lix, Spobfy, Reddit, The New York Times oraz Wired. Hakerskimi działaniami dotknię-
ci zostali także użytkownicy serwisów społecznościowych, m.in. Twi�era, którzy zgłaszali 
problemy w korzystaniu z usług komunikatora. Do nieprawidłowości doszło też w funkcjono-
waniu amerykańskiego sklepu wysyłkowego Amazon, którego przedstawiciele zgłosili, że 
tego dnia doszło do kilkugodzinnej przerwy w działaniu ich pla�ormy sprzedażowej. Cyber-
przestępcy wykorzystali miliony różnych urządzeń, które były połączone z Internetem. Spo-
wodowana przerwa była odczuwalna przez miliony internautów, głównie w Stanach Zjedno-
czonych i w Europie Zachodniej. 

Liczbę botów, które wzięły udział w ataku, oszacowano na blisko 100 tysięcy i były geogra-
ficznie rozproszone. Prawdopodobnie część z nich była zlokalizowana w Polsce, ponieważ 
eksperci od cyberbezpieczeństwa odnotowali aktywność sieci botów. 

 Hikvision and Dahua banned by US Congress | Security Beat | Security News - SourceSecurity.com84

 h$ps://www.abc.net.au/news/2018-09-12/chinese-video-surveillance-network-used-by-australian-govern85 -
ment/10212600

 h$ps://link.theepoch0mes.com/mkt_app/five-chinese-companies-pose-threat-to-us-na0onal-security-fc86 -
c_3731644.html

 h$ps://pl.wikipedia.org/wiki/Cyberatak_na_Dyn (dostęp: 6.11.2021)87
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2. Kontekst techniczny bezpieczeństwa sieci telekomunikacyjnych 

2.1. Najważniejsze wektory ataku 

Powszechnie cytuje się w mediach pogląd, jakoby najprostszym sposobem na atak na sieć 
telekomunikacyjną było wyprodukowanie i osadzenie w sprzęcie tzw. backdoorów, które na-
stępnie mogłyby być aktywowane na jakiś specjalny sygnał. Wrogi aktor mógłby następnie 
na żądanie, posługując się jakimś kanałem komunikacji, wyzwolić działanie takiej furtki. In-
nym rozwiązaniem jest wyzwolenie jej działania w wyniku zaistnienia konkretnych okoliczno-
ści lub po prostu po konkretnym czasie. Koncepcja ta sięga do różnego rodzaju innowacji 
technologicznych służących szpiegom do prowadzenia działalności operacyjnej na terenie 
wroga w czasie II Wojny Światowej i później, w trakcie tzw. Zimnej Wojny.  

W obecnym świecie w ogromnej większości przypadków do znanych i dobrze udokumento-
wanych ataków dochodzi przez luki w oprogramowaniu , brak stosowania się do najlepszych 88

praktyk bezpieczeństwa czy przez inne błędy ludzkie. Przy okazji opublikowania dokumentów 
NSA przez Edwarda Snowdena, wątek backdoorów stał się nośny medialnie, ponieważ NSA w 
ramach działalności operacyjnej dostarczało swoim pracownikom cały katalog możliwości 
osadzenia tego typu funkcjonalności (backdoorów) w różnych rozwiązaniach sprzętowych i 
programowych. Fakt, że nie spotykamy się z tego typu rozwiązaniami masowo, nie świadczy 
jednak, że nie stanowią one problemu. Oczywiście, należy spodziewać się, że agencje wy-
wiadowcze nie będą szeroko używać taktyki, technologii i procedur (ang. TTP ), które mo89 -
głyby być łatwo ujawnione, skoro w ich budowę i doskonalenie zainwestowały ogromne 
środki. 

Taką działalność można jednak obserwować w przypadku podmiotów walczących na rynku 
komercyjnym o klientów. Przykładem głośna sprawa izraelskiej firmy NSO Group , która w 90

swoim produkcie Pegasus osadziła wiele gotowych ataków na różnego rodzaju popularne 
urządzenia i oprogramowanie, w tym telefony z systemem Android oraz iOS. Przy okazji nie 
powiadomiła o swojej bibliotece tzw. 0-day  producentów tych rozwiązań, upatrując sku91 -
teczności ataków na swoje ofiary dzięki zachowaniu tajemnicy. Firma NSO Group  sprzeda92 -
wała swoje rozwiązanie do wielu organizacji z krajów całego świata, doprowadzając w efek-

 Osobnym zagadnieniem pozostaje, czy luki te pojawiły się w kodzie świadomie bądź nie. Wrócimy do tego 88

tematu w dalszej części ekspertyzy.

 Tac0cs, Technology and Procedures.89

 h$ps://www.theguardian.com/world/2021/jul/18/revealed-leak-uncovers-global-abuse-of-cyber-surveillan90 -
ce-weapon-nso-group-pegasus 

 Luki bezpieczeństwa, o których istnieniu nie poinformowano jeszcze producenta ani społeczności; pod wzglę91 -
dem zagrożenia stanowią najwyższy poziom, ponieważ skoro nie są znane jeszcze producentowi, nie ma na nie 
łatek.

 h$ps://tech.firstlook.media/how-to-defend-against-pegasus-nso-group-s-sophis0cated-spyware 92
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cie do wykorzystania narzędzi z pakietu Pegasus do masowego szpiegowania i ataków na 
dziennikarzy i aktywistów .  93

2.2. Charakterystyka powierzchni ataku 

Jednym z krytycznych kroków ochrony dowolnego systemu informatycznego (czyli np. sieci 
telekomunikacyjnej) czy też analizy ryzyka związanego z bezpieczeństwem informatycznym 
jest określenie tzw. powierzchni ataku (ang. a�ack surface). Jest to zbiór elementów, które 
wrogi aktor może potencjalnie zaatakować bezpośrednio lub pośrednio, starając się zreali-
zować swoje cele. Podkreśla się w tym miejscu zwykle asymetrię tej sytuacji – broniący musi 
chronić wszystkie swoje elementy, podczas gdy atakującemu może wystarczyć kompromita-
cja tylko najsłabszego ogniwa (zmienia się to wraz z prawidłowym wdrożeniem metodologii 
Zero Trust). Powierzchnia ataku może identyfikować zarówno konkretne mechanizmy urzą-
dzeń i systemów, jak i np. osoby lub funkcje mogące okazać się kluczowe dla wrogiego aktora 
do skompromitowania  w danej organizacji. 94

Każde urządzenie, z którego zbudowana jest sieć telekomunikacyjna, z perspektywy obrońcy 
podzielić można na trzy lub cztery logiczne warstwy. Upraszcza to podział zadań w budowa-
niu skutecznej ochrony i stanowi dalekie echo prac standaryzacyjnych ITU oraz IEEE. 

Skupmy się na trzech warstwach technicznych dotyczących urządzeń i systemów: 
● Warstwa zarządzająca (ang. management plane) – logicznie warstwa odpowiedzialna 

za całokształt zarządzania rozwiązaniem oraz całą siecią/architekturą; może dotyczyć 
zarówno protokołów sieciowych odpowiedzialnych za zarządzanie (np. Telnet, SSH, 
SNMP, LLDP etc), mechanizmów kontroli do tych protokołów, jak i możliwości samych 
urządzeń i systemów zarządzania; dodatkowo, w sieciach telekomunikacyjnych do tej 
warstwy dołącza się systemy uwierzytelniania, autoryzacji i rozliczania (ang. AAA, Au-
thenbcabon, Authorizabon and Accounbng) posługujące się takimi protokołami, jak 
RADIUS (jego odpowiednik dla sieci mobilnych to Diameter) czy TACACS+. 

● Warstwa kontrolna (ang. control plane) – logicznie warstwa sterująca sieci; ponow-
nie, w typowej sieci telekomunikacyjnej za roubng wiadomości w protokole IPv4 i 
IPv6 odpowiadać będą protokoły roubngu (RIP, OSPF, IS-IS, BGP i inne), a w sieciach 
komórkowych i telefonicznych protokoły takie, jak SS7 transportowane po IP przez 
protokoły SIGTRA. 

● Warstwa danych/użytkownika (ang. user/data plane) – logicznie warstwa przenoszą-
ca ruch klientów i usług; to tutaj znajdują się przesyłane dane aplikacji, a umożliwie-
niem tranzytu tych danych w sposób zorganizowany i kontrolowany zajmuje się sieć 
telekomunikacyjna. 

 h$ps://www.amnesty.org/en/wp-content/uploads/2021/08/DOC1044872021ENGLISH.pdf 93

 Używamy słowa ‘skompromitowane’ jako tłumaczenie angielskiego słowa ‘compromised’. Nie chodzi tu o 94

potocznie rozumianą „kompromitację” polegającą na ujawnieniu materiałów godzących w reputację danej 
osoby lub organizacji, ale raczej o uzyskanie dostępu lub przejęcie kontroli nad istotnymi dla organizacji urzą-
dzeniami, systemami lub procesami. 
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2.2.1. Warstwa zarządzająca 
Ataki na warstwę zarządzającą są jednymi z najprostszych do wyobrażenia sobie i wykonania 
przez potencjalnego atakującego. Oczywiście operatorzy telekomunikacyjni generalnie chro-
nią dostęp do interfejsów zarządzających, odpowiednio ograniczając skąd i kto może się łą-
czyć przez segmentację sieci, filtrowanie ruchu oraz ew. zorganizowanie bezpiecznego (uwie-
rzytelnionego i szyfrowanego) dostępu zdalnego. Dostęp do interfejsów zarządzających daje 
praktycznie nieograniczone możliwości, jeśli tylko jest on w stanie odpowiednio się uwierzy-
telnić i zna specyfikę danego systemu zarządzającego.  

Klasycznym przykładem wykorzystania dostępu przez interfejs administracyjny jest niedawne 
włamanie to operatora T-Mobile w Stanach Zjednoczonych . Odbyło się ono przez router z 95

otwartym interfejsem zarządzającym, a zakończyło kradzieżą danych abonentów z innego 
systemu dzięki wykorzystaniu techniki tzw. eskalacji poziomej (ang. lateral movement). 

W skrócie polega ona na wykorzystaniu jednego punktu dostępu do atakowanej firmy w celu 
znalezienia innych dostępów, potencjalnie słabiej lub w ogóle niezabezpieczonych. Wykorzy-
stuje się tutaj (mylne oczywiście) założenie chroniącego sieć, że dostęp do urządzeń przez 
dedykowane interfejsy zarządzające, lub przez segment sieci przeznaczony do zarządzania, 
może nie być silnie zabezpieczony, ponieważ „dostęp do niego posiadać będą tylko osoby 
autoryzowane”.  

Innym przykładem jest nagłośniony przez holenderski dziennik raport firmy Capgemini z 
2010 roku , w którym autorzy piszą m.in.: „Huawei personnel are able to eavesdrop on 96

unauthorised, uncontrolled and unlimited KPN mobile numbers, both within KPN buildings 
and from China. Huawei knows which numbers are being tapped and the company gains 
unauthorised access to the heart of the mobile network from China. In doing so, the compa-
ny is in breach of its agreements with KPN”. 

Według dodatkowych informacji ujawnionych w dzienniku, technicy reprezentujący firmę 
Huawei mieli zdalny dostęp bezpośrednio do systemu zarządzania rozwiązania telekomuni-
kacyjnego i byli w stanie wykorzystać jego funkcje do dostępu do informacji, do których nie 
powinni uzyskiwać dostępu. Profesor bezpieczeństwa komputerowego z Uniwersytetu Rad-
boud, Bart Jacobs, komentuje ten artykuł w „Volkskrant” i raport w następujący sposób: 
„Najwyraźniej tak zorganizowano dla nich dostęp zdalny, aby mogli dostarczać oprogramo-
wanie. Mamy zatem jeszcze jedną lekcję do odrobienia – Huawei wydaje się mieć większy 
dostęp do naszych systemów niż zakładaliśmy”. 

Warto jednak zaznaczyć, że z perspektywy atakującego istotne są jeszcze dwa aspekty war-
stwy zarządzającej. 

Po pierwsze, nawet „prosty” udany atak odmowy usługi (tzw. DoS – Denial of Service) może 
skutecznie zdezorganizować normalną pracę urządzeń i sieci, ponieważ operator straci moż-
liwość odbierania danych z monitoringu danego urządzenia/sieci (obciążenie interfejsów, 

 h$ps://www.wsj.com/ar0cles/t-mobile-hacker-who-stole-data-on-50-million-customers-their-security-is-aw95 -
ful-11629985105

 h$ps://www.computerweekly.com/news/252501858/Reports-raise-alarm-over-Huawei-access-to-Dutch-96

networks 

Podpis autora/kierownika zespołu:   
41

https://www.wsj.com/articles/t-mobile-hacker-who-stole-data-on-50-million-customers-their-security-is-awful-11629985105
https://www.wsj.com/articles/t-mobile-hacker-who-stole-data-on-50-million-customers-their-security-is-awful-11629985105
https://www.computerweekly.com/news/252501858/Reports-raise-alarm-over-Huawei-access-to-Dutch-networks
https://www.computerweekly.com/news/252501858/Reports-raise-alarm-over-Huawei-access-to-Dutch-networks


   Izba Rzeczoznawców

statystyki ilości połączeń etc.) i/lub dostęp do swoich własnych urządzeń. Przy dobrze zaim-
plementowanej segmentacji, która uniemożliwia atakującemu w jakikolwiek sposób wpłynąć 
na interfejsy zarządzające urządzeń, wykonanie takiego ataku jest niemożliwe. Zdarza się 
jednak, że stabilność interfejsu zarządzania może być zachwiana przez ataki w innych logicz-
nych płaszczyznach (z uwagi na poziom skomplikowania dzisiejszego kodu sieciowego oraz 
wzajemne powiązania na poziomie systemu operacyjnego urządzenia) lub w implementacji 
segmentacji zdarzą się luki lub niedopatrzenia. Pierwszy problem dotyczy z reguły prostszych 
urządzeń klasy enterprise lub dostawców usług (ang. service providers), drugi zdarza się na-
wet najlepszym z dużych operatorów (podany już przykład T-Mobile US).  

Po drugie, atakujący może w całości ominąć kontrolę dostępu do interfejsu zarządzania wy-
korzystując tzw. tylną furtkę (ang. backdoor). O ile trudno znaleźć jednolitą definicję, czym 
backdoor jest a czym nie, o tyle w technicznej społeczności funkcjonuje założenie, że są to 
nieudokumentowane przez producenta sposoby otrzymania dostępu do urządzenia (lub sie-
ci). 

Zacytujmy dwie definicje: 
● z serwisu MalwareBytes : backdoor to metoda, za pomocą której autoryzowani i 97

nieautoryzowani użytkownicy są w stanie ominąć istniejące zabezpieczenia i uzyskać 
wyższy poziom dostępu niż otrzymaliby normalnie, korzystając z dostępnego konta; 

● z serwisu Wikipedia : backdoor to sposób ukrytego pominięcia normalnych mecha98 -
nizmów uwierzytelniania (ang. authenbcabon) lub szyfrowania [...] może być osob-
nym programem lub kodem osadzonym bezpośrednio w oprogramowaniu lub sprzę-
cie. 

W kontekście znanym z urządzeń telekomunikacyjnych, backdoor oznaczać będzie zatem 
jedną z opcji: 

1. nieudokumentowany login/hasło, który pozwoli na dostęp niezależnie od innych kont 
i poziomów uprawnień; byłaby to np. para admin1/password1, która pozwala na za-
logowanie się do urządzenia, mimo że producent wspomina np. tylko o predefinio-
wanym koncie admin/password (przykład admin1/password1 jest na tyle banalny, 
żeby zilustrować koncepcję, choć w praktyce loginy i hasła zwykle nie odbiegają zna-
cząco od prostych schematów);  

2. usługę dostępną lokalnie lub zdalnie (przez sieć), która na takie logowanie pozwala, 
pracującą w oderwaniu od innych mechanizmów uwierzytelniania; przykładem takie-
go backdoora może być usługa Telnet lub SSH nasłuchująca (równolegle) na innym niż 
normalnie porcie sieciowym (dla tych usług jest to odpowiednio 23/tcp i 22/tcp), któ-
rą atakujący (lub niefrasobliwy programista, pozostawiając sobie wygodny interfejs 
do oczyszczania kodu z elementów szpiegujących) wykorzysta, logując się poza me-
chanizmami kontrolującymi dostęp na zwykłych portach; 

3. kod, który powoduje, że komunikacja z urządzeniem może zostać prosto przechwy-
cona, odszyfrowana albo zakłócona; tak stało się np. z dedykowanymi systemami 

 h$ps://www.malwarebytes.com/backdoor97

 h$ps://en.wikipedia.org/wiki/Backdoor_(compu0ng)98
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bezpieczeństwa firmy Juniper  pracującymi pod kontrolą systemu operacyjnego 99

ScreenOS w 2008 roku ; w 2015 roku firma ujawniła, że nie tylko algorytm szyfro100 -
wania połączeń był na tyle osłabiony, że atakujący mógłby nagrywać i odszyfrowywać 
połączenia realizowane za pomocą połączeń IPsec z tego urządzenia , ale również 101

dostęp do pla�ormy (czyli schemat #2 powyżej) mógł być zrealizowany za pomocą 
unikalnego loginu i hasła, o którym nawet producent rozwiązania przez wiele lat nie 
wiedział; funkcjonalność ta pojawiła się w niewyjaśniony do tej pory sposób w kodzie 
źródłowym, znalazła w kodzie binarnym (wykonalnym) i została zainstalowana na 
wielu urządzeniach producenta. 

Osadzanie backdoorów w warstwie zarządzającej jest jednak bardzo ryzykowne. Jeden z au-
torytetów w dziedzinie bezpieczeństwa informatycznego oraz instruktor kursów bezpieczeń-
stwa operacyjnego z ponad 20-letnim doświadczeniem, używający pseudonimu „grugq” tak 
pisze  o obecnej sytuacji z oceną realnego ryzyka związanego z osadzaniem przez kogokol102 -
wiek (w tym firmę Huawei) backdoorów w swoim kodzie i rozwiązaniach sprzętowych: „Do-
danie backdoorów dzisiaj byłoby małym zwycięstwem na krótką metę. W szczególności w 
porównaniu do potencjalnie długofalowego strategicznego celu, jakim byłoby stanie się tą 
firmą, dzięki której działa większość Internetu. Oczywiście w połączeniu z presbżem stania 
się firmą z Chin, która odniosła finansowy sukces (…)”. Podzielamy ten pogląd, choć w nie tak 
odległej przeszłości prasa światowa podawała informacje o wykryciu backdoorów związany-
ch z chińskimi dostawcami. Ponieważ chodzi wyłącznie o informacje prasowe, trudne do we-
ryfikacji z polskiej perspektywy, nie będziemy ich przytaczać. 

2.2.2. Warstwa kontrolna 
Ataki na warstwę kontrolną można podzielić na dwie klasy. Pierwsza – zaburzenie normalnej 
pracy urządzeń i skonfigurowanych protokołów oraz ich logiki. Druga – wpływ na polityki  
roubngu i styki zewnętrzne operatora, krytyczne do podtrzymania możliwości świadczenia 
łączności z sieciami innymi niż macierzysta. 

Niebagatelne znaczenie dla tej warstwy ma stabilność implementacji rozwiązań, a ponieważ 
sieci telekomunikacyjne buduje się nadal z wymogami właściwie pełnej niezawodności, czę-
sto popularną architekturą jest tzw. dual-plane, w której używa się równolegle zbudowanej 
sieci połączeń opartych na rozwiązaniach dwóch różnych producentów. Pozwala to zabezpie-
czyć się przed awarią nie tylko na poziomie logicznej zmiany jednego urządzenia (zmiana 
firmware czy konfiguracji), lecz również w przypadku problemów w kodzie danego producen-
ta. Tyle w teorii – w praktyce okazuje się, że nawet takie sieci mogą zostać zdestabilizowane 
przez awarię jednego z protokołów, która następnie propaguje się na drugą sieć, lub przecią-

 h$ps://www.bloomberg.com/news/features/2021-09-02/juniper-mystery-a$acks-traced-to-pentagon-role-99

and-chinese-hackers 

 h$ps://arstechnica.com/informa0on-technology/2016/01/juniper-drops-nsa-developed-code-following-100

new-backdoor-revela0ons/ 

 h$ps://www.wired.com/2015/12/researchers-solve-the-juniper-mystery-and-they-say-its-par0ally-the-101
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żenie spowodowane przez brak „jednej warstwy” takiej sieci przeciąża drugą i powoduje 
problemy w jej działaniu. Takich przypadków ponownie zanotowano wiele; jeden z ostatnich 
przykładów w Polsce miał miejsce w 23 marca 2015 r. w trakcie awarii sieci szkieletowej 
Orange .  103

Atak na tę warstwę może przybrać również formę przekierowywania ruchu sieciowego. In-
ternet zbudowany jest w oparciu o protokół IP (w wersji 4 używanej powszechnie i nowym 
standardzie – wersji 6). Hosty w sieci Internet są w stanie efektywnie realizować wymianę 
danych dzięki dodatkowym urządzeniom – routerom. Routery wymieniają między sobą in-
formacje o osiągalności adresów (zwykle całych grup adresów – tzw. prefiksów) za pomocą 
protokołu BGP. Protokół ten opiera się jednak w dużej mierze na wzajemnym zaufaniu part-
nerów roubngowych – „ja rozgłaszam Tobie widoczność prefiksu A, akceptuję od Ciebie trasy 
do prefiksów B i C”. Mimo toczących się od dekad prac nad zabezpieczeniem tego prostego 
mechanizmu bezpieczeństwa, nadużycie go jest nadal bardzo proste dla pojedynczych, wy-
szkolonych inżynierów sieciowych, a co dopiero dla firmy posiadającej możliwości całego 
państwa. Ataki takie („ściągające” interesujący ruch na urządzenia atakującego, lub typ gor-
szy – przekierowujące go w celu podsłuchania i/lub modyfikacji niewidocznie dla przeciętne-
go użytkownika) znane są od lat i dzieją się już dzisiaj w Internecie codziennie. Ataki takie 
stały się zresztą powodem, dla którego amerykańska FCC nakazała usunięcie operatorów 
Chinacom i China Telecom  z terenu USA. Obie firmy zostały bowiem wielokrotnie  przy104 105 -
łapane  na podsłuchiwaniu ruchu nie tylko firm należących do infrastruktury krytycznej 106

Stanów Zjednoczonych, lecz również agencji rządowych na szczeblu federalnym i krajowym. 
Podobne praktyki próbują stosować Rosjanie, „porywając” prefiksy należące do zachodnich 
przedsiębiorstw na krótsze i dłuższe okresy czasu – w szczególności Rostelecom i Rascom. 

Co więcej, amerykańscy analitycy zgadują na podstawie sposobu przekierowywania ruchu i 
ofiar tego typu ataków, że firmy chińskie starają się masowo pozyskać ruch zachodnich 
przedsiębiorstw, nawet jeśli chroniony jest kryptografią (zwykle są to połączenia IPsec z wy-
korzystaniem algorytmów AES oraz starszego 3DES lub typowo stosowany w ruchu siecio-
wym protokół TLS i starszy SSL). Podejrzewa się, że wraz z kolejnymi przełomami w budowie 
komputerów kwantowych, tak zapisany ruch za jakiś czas będzie można odszyfrować w cza-
sie znacznie krótszym (np. rzędu minut i godzin) niż obecnie się to dla tych algorytmów sza-
cuje (w większości przypadków wiele milionów lub nawet miliardów lat). 

2.2.3. Warstwa danych/użytkownika 
Warstwa danych to najczęściej warstwa najchętniej atakowana z uwagi na możliwość pod-
słuchania transmisji lub jeśli jest np. zaszyfrowana i niemożliwa do odszyfrowania dzisiaj – 
zapisania do odszyfrowania w przyszłości. W ostateczności – zakłócenia wymiany danych. 

 h$ps://gsmonline.pl/artykuly/orange-awaria-sieci 103

 h$ps://digitalcommons.usf.edu/cgi/viewcontent.cgi?ar0cle=1050&context=mca 104

 h$ps://arstechnica.com/tech-policy/2020/04/ci0ng-bgp-hijacks-and-hack-a$acks-feds-want-china-tele105 -
com-out-of-the-us/ 

 h$ps://arstechnica.com/informa0on-technology/2018/11/strange-snafu-misroutes-domes0c-us-internet-106
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Warstwa ta również jest najwdzięczniejsza do analizy, ponieważ to przez nią potencjalnie 
wrogi aktor może wyprowadzić na zewnątrz cenne dane, przy czym wyprowadzenie to nie 
musi być wcale oczywiste dla administratora urządzeń. Istnieje wiele ciekawych sposobów 
ukrywania przez atakującego eksportu danych z sieci: 

● dawkowanie danych, pakowanie ich przed wysyłką, aby skrócić czas i zmniejszyć wiel-
kość transmisji; 

● rozsyłanie informacji podzielonych na paczki do wielu różnych miejsc jednocześnie 
(aby nie wzbudzać podejrzeń transmisją do konkretnego serwera) lub do miejsc o 
dobrej reputacji (jak np. serwery firm oferujących usługi chmurowe – Amazon Web 
Services czy Google Cloud); 

● szyfrowanie danych za pomocą własnego algorytmu szyfrowania, częściej – tylko 
wrogiemu aktorowi znanego klucza (coraz częściej włamywacze używają wręcz sys-
temów kryptografii z kluczem prywatnym i publicznym, choć nadal głównie spotyka 
się systemy oparte na haśle – statycznym lub generowanym przez ofiarę). 

Wszystkie wymieniane przez użytkowników w Internecie dane transportowane są w sekwen-
cji kolejnych pakietów IP (i protokołów warstw wyższych). Dotyczy to np. głosu (przesyłanego 
przez sieć IP), obrazu wideo (np. dla kamer internetowych), jak również takich danych, jak 
np. wypełniane formularze internetowe, dane finansowe, bieżące i historyczne transakcje z 
punktów sprzedaży itp. itd. Jeśli jesteśmy zatem w stanie np. wykonać kopię tego ruchu, mo-
żemy następnie odtworzyć rozmowę telefoniczną, historię zakupów w danym sklepie wraz ze 
wszystkimi danymi kart kredytowych i uwierzytelniających operacje kodów PIN itp. Czasami 
nawet sam fakt zaistnienia transmisji jest już naruszeniem prywatności użytkownika, nie 
mówiąc np. o ujawnieniu zapisów kamer wideo czy systemów dedykowanych do kontroli 
bezpieczeństwa fizycznego. 

W tym kontekście duże wątpliwości wzbudza zachowanie i działanie systemów wideo chiń-
skich firm Dahua i HK Vision. W systemach tych w latach 2013–2017 odkryto bardzo dużo 
luk, a w swoim raporcie bezpieczeństwa społeczność IKVM  dała chińskim firmom, a w sz107 -
czególności produktom firmy HK Vision najgorszą ocenę pod kątem cyberbezpieczeństwa. 
Jednym z ataków był właśnie backdoor – tajna, nieudokumentowana strona, dostępna przez 
normalnie działający (i możliwy do zabezpieczenia) interfejs urządzenia. Strona ta jednak 
była dostępna bez logowania, a zawierała komplet danych do logowania, pozwalając wrogim 
aktorom uzyskać dostęp do systemu bez potrzeby przełamywania zabezpieczeń lub pozyska-
nia danych uwierzytelniających w inny sposób. Łatwo wyobrazić sobie, że przekierowanie 
sygnału wideo przez Internet pozwoliłoby np. podglądać transmisję z obszarów szczególnie 
chronionych nieautoryzowanym osobom. 

Co ciekawe, atak dokładnie tego typu przeprowadzili hakerzy holenderscy, polujący na hake-
rów rosyjskich. Włamali się oni nie tylko do rosyjskich systemów, z których prowadzone były 
ataki na infrastrukturę holenderską, lecz również z sukcesem spenetrowali system kamer 
bezpieczeństwa i zgrali lokalnie całe godziny nagrań z rosyjskich biur, w których hakerzy pra-

 h$ps://ipvm.com/reports/cyber-security-study 107
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cowali przy komputerach . Podobnego rodzaju atak przeprowadzono niedawno w irańskim 108

więzieniu, dokumentując (prawdopodobnie po raz pierwszy) tortury, jakim poddawani są 
więźniowie polityczni . 109

2.3. Zarządzanie procesem życia technologii oraz Trusted/Safe CompuFng 

Nie możemy zapominać, że za tworzeniem rozwiązań stoją ludzie oraz firmy. Z perspektywy 
nabywcy technologii często bardziej niż bezpieczeństwo samego rozwiązania liczy się dla nas 
jego trwałość i przewidywalność, a ostatnio również jego elastyczność z uwagi na konieczno-
ść integracji z innymi systemami. Producenci mają zatem naturalną tendencję do skupiania 
się na potrzebach klienta i pomijają, lub kładą mniejszy nacisk, na elementy mniej istotne 
(np. bezpieczeństwo). 

Warto zatem rozważyć następujące kwesbe: 

● testowanie oprogramowania w całej ciągłości procesu jego kompilacji do kodu wyko-
nywalnego – zaczynając od jego źródeł (i kontroli dostępu do niego) – w praktyce jest 
bardzo ograniczone. Z uwagi na setki narzędzi stosowanych przy budowaniu dzisiej-
szych systemów teleinformatycznych, trudno wyobrazić sobie znalezienie przy każdo-
razowej iteracji oprogramowania (zawierającego np. kosmetyczną poprawkę) zestaw 
ekspertów mogących zanalizować nawet tylko zestaw zmian między kolejnymi wer-
sjami. Analiza całości kodu źródłowego dla przeciętnie skomplikowanego systemu 
zajęłaby dedykowanemu zespołowi programistów (a nie administratorów systemu 
czy sieci) lata. Oczywiście, warto podkreślić wagę transparentności producenta i moż-
liwość wspólnej pracy oraz omawiania różnic w kodzie, ponieważ tego rodzaju 
współpraca może być doskonałą pla�ormą do wymiany myśli i pomysłów, budować 
dialog i weryfikować (z perspektywy zamawiającego/audytującego), czy dostawca 
uczy się na błędach, wprowadza usprawnienia i korekty. Jak pokazały kolejne raporty 
brytyjskiego HSEC (Huawei Cyber Security Evaluabon Centre) za lata 2018 , 2019  110 111

i w końcu 2020 , Huawei nie poprawił jakości oprogramowania, nie wdrożył również 112

powtarzalnych praktyk utrzymania kodu mimo ogromnych inwestycji w nagłaśnianie 
„sukcesów” tej inicjatywy w Wielkiej Brytanii i całej Unii Europejskiej. Podobne cen-
tra powstały m.in. w Niemczech, ale co z tego, skoro efekt końcowy jest taki sam. W 
Wielkiej Brytanii raporty HSEC doprowadziły do całkowitego wycofania chińskich do-
stawców z sieci telekomunikacyjnych; 

 h$ps://arstechnica.com/informa0on-technology/2018/01/dutch-intelligence-hacked-video-cameras-in-offi108 -
ce-of-russians-who-hacked-dnc/ 

 h$ps://therecord.media/hack0vists-leak-videos-of-abuse-in-iran-evin-prison/ 109

 h$ps://assets.publishing.service.gov.uk/government/uploads/system/uploads/a$achment_data/file/110
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● może pojawić się naturalna (z uwagi na chęć ograniczenia kosztów i przyśpieszenia 
adopcji nowych technologii) tendencja do testowania/przeglądania tylko głównych 
wersji oprogramowania, natomiast tylko do pobieżnej analizy lub pominięcia tej ana-
lizy w przypadku dostarczanych mniejszych poprawek lub iteracji, w szczególności 
jeśli np. okaże się, że poprawka ta miałaby załatać kod podatny (zawierający luki bez-
pieczeństwa), poddawany aktualnie atakom (innymi słowy, trzeba ją zainstalować 
najszybciej jak to możliwe). W jaki sposób ocenić i prawidłowo określić ryzyko, mając 
do dyspozycji tylko słowo dostawcy oraz przygotowany przez niego skomplikowany 
już (a zatem nieczytelny bez specjalnych narzędzi) kod w postaci pliku binarnego?; 

● dostarczanie kodu źródłowego może prowadzić także do wycieków – ataki zdarzają 
się dzisiaj na wszystkie sieci, a sieci rządowe zwykle nie są najlepiej zabezpieczone. 
Ryzyko wycieku oprogramowania w wersji źródłowej jest duże. Warto rozważyć rów-
nież inne ryzyko – z perspektywy państwa znalezienie błędu oprogramowania, który 
można byłoby wykorzystać w przyszłości, może okazać się zbyt wielką zachętą do 
ukrycia tego faktu przed producentem. Już dzisiaj Chiny nakazują swoim badaczom 
podzielić się informacjami o odkrytych lukach w pierwszej kolejności i zakazują jed-
nocześnie publikować im za granicą bez przejścia przez cenzurę i uzyskania specjalne-
go pozwolenia . Podobne reguły wprowadziła również Federacja Rosyjska; 113

● producent powinien publikować w jednym miejscu i czasie informacje o podatnościa-
ch dla wszystkich swoich produktów; dostęp do informacji o tym, że podatność wy-
stępuje i których urządzeń dotyczy, powinien być możliwy bez żadnego specjalnego 
logowania. Producenci ze Wschodu stosują tu z reguły zasadę maksymalnego utrud-
niania dostępu do informacji, a przez wprowadzanie wielu równoległych stron z in-
formacjami, wielu różnych odmian sprzętowych jednego urządzenia – dodatkowo 
zaciemniają sytuację, wprowadzając niepotrzebne zamieszanie; 

● poprawki do wykrytych podatności powinny być publikowane niezwłocznie, a ich po-
branie nie może być uzależnione od istnienia kontraktów serwisowych;  

● zarówno urządzenie, jak i sam kod wykonywany na nim musi jednoznacznie identyfi-
kować zarówno wersje, jak i iteracje poprawek, prezentując pełną ich listę. Spotykane 
sytuacje, gdy kod urządzenia wskazuje operatorowi dokładnie tę samą wersję mimo 
oczywistych zmian (np. nałożenia łatki), wynikają z braku jednolitego i spójnego na 
poziomie firmy procesu zarządzania kodem źródłowym. Może to prowadzić do błęd-
nego uznania kodu za „niezawierający” już podatności, a w kolejnym kroku do kom-
promitacji sieci telekomunikacyjnej. Znane są przypadki, gdy np. do prowadzenia te-
stów funkcjonalnych i wydajnościowych producent dostarczał pliki opisane jako nale-
żące do tej samej wersji, podczas gdy zawierały one nie tylko zmiany funkcjonalne, 
lecz także ich sumy kontrolne wyliczane zewnętrznymi narzędziami były różne, co ja-
sno wskazywało na modyfikacje. Nawet okazyjne występowanie takich zjawisk po-
woduje, że praca informatyków śledczych czy audytorów/osób certyfikujących system 
do pracy jest znacznie utrudniona, wolniejsza i powodująca jeszcze więcej frustracji, 
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błędów i nieporozumień. Takie sytuacje nie budują atmosfery zaufania i transparent-
ności. 

Brak transparentności i przewidywalności stał się przyczynkiem do sporządzenia przez firmę 
Finite State raportu . Przeprowadziła ona na własny koszt badanie statyczne ponad 10 000 114

obrazów systemów operacyjnych przeznaczonych do pracy na urządzeniach firmy Huawei. 
Celem było zbadanie, na ile tego typu metodyka i same rozwiązania firmy Huawei są bez-
pieczne w porównaniu do innych systemów, ponieważ wcześniej nie można było tego wy-
wnioskować z żadnych publicznie dostępnych źródeł. Wiele problemów wynikających między 
innymi z ograniczonej metodyki inżynierowie producenta opisali w odpowiedzi  na ra115 -
port . Nie zaadresowali jednak wszystkich wątpliwości, twierdząc np., że część z podatności 116

nie była im wcześniej znana i będzie wymagała stworzenia poprawek, choć inne systemy 
tego samego producenta takich podatności już w tym czasie nie miały. 

2.4. Ochrona i poszanowanie dla własności intelektualnej 

Osobnym tematem jest dostosowanie i deklaracja producenta co do niezależności technolo-
gicznej w kontekście utrzymania długoterminowej, przewidywalnej współpracy opartej na 
transparentnych podstawach prawnych:  

● oświadczenie producenta o braku obligacji do współpracy z organizacjami rządowymi 
w kraju siedziby firmy, które mogłyby zachwiać zaufanie do czystych intencji dostaw-
cy;  

● oświadczenie o podejmowaniu współpracy z agencjami rządowymi tylko przy odpo-
wiednim (i transparentnym) nadzorze sądowym oraz zabezpieczeniach uniemożliwia-
jących nadużycia lub kradzież własności intelektualnej; 

●
● dostawca powinien być również w stanie opublikować dane, choćby o liczbie żądań 

kierowanych przez agencje rządowe, bezpieczeństwa narodowego i inne w kontek-
ście dowolnych modyfikacji oprogramowania i sprzętu, a także żądań o możliwość 
kompromitacji systemów. Dostawca powinien zadeklarować i posiadać transparentną 
strukturę właścicielską, która jest wolna od wpływów rządowych i działa zgodnie ze 
standardami i celami postawionymi w dokumencie G20/OECD Principles of Corporate 
Governance . 117

Mechanizmy zwiększające bezpieczeństwo pla�ormy czy całego systemu, wprowadzane do 
różnego rodzaju rozwiązań, to między innymi:  

 h$ps://dd80b675424c132b90b3-e48385e382d2e5d17821a5e1d8e4c86b.ssl.cf1.rackcdn.com/external/fini114 -
te-state-sca1-final.pdf  
h$ps://finitestate.io/huawei-supply-chain-assessment 

 h$ps://www.huawei.com/en/facts/voices-of-huawei/finite-state-le$er 115

 h$ps://www.huawei.com/en/psirt/security-no0ces/huawei-sn-20190702-01-finitestate-en 116

 h$ps://www.gov.pl/web/fundusze-regiony/oecd-guidelines-for-mul0na0onal-enterprises 117
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● podpisywanie obrazu (firmware) oraz wszelkiego rodzaju aktualizacji, łatek, itp. Pod-
pis składany jest cyfrowo na każdym komponencie programowym przez producenta 
w ramach ściśle kontrolowanego procesu komplikacji, a jego weryfikacje wykonuje 
bezpośrednio pla�orma przed wykonaniem. Ten typ zabezpieczenia nie jest idealny, 
ponieważ może dojść do jego kompromitacji przez atak na podmiot wystawiający/
utrzymujący źródło certyfikatów (tzw. CA, cerbficate authority), ale stanowi bardzo 
poważną linię obrony szczególnie w przypadku ataków na rozwiązania sprzętowe. 
Przykładem ataków na łańcuch dostaw, w ramach którego atakującemu udało się 
uzyskać dostęp do certyfikatu lub podstawić swoje obrazy do systemu podpisującego 
oprogramowanie, jest np. historia ze sterownikami Realteka , koniem trojańskim 118

Stuxnet instalowanym dzięki wykorzystaniu certyfikatów JMicron Technology Gro-
up  czy ostatnia wpadka firmy Microsos, która podpisała cyfrowo swoim kluczem 119

oprogramowanie malware ; 120

● bezpieczny proces uruchomienia; sprzętowo „zakotwiczony” proces weryfikacji pod-
pisów cyfrowych kolejnych pakietów oprogramowania i komponentów, na których się 
uruchamiają, poczynając od kodu/mikrokodu uruchamiającego pla�ormę, przez ko-
lejne etapy ładowania i wykonania oprogramowania;  

● bezpieczne wykonanie; ewoluujące od paru dekad mechanizmy zabezpieczające dzia-
łający kod przed nieuchronną próbą wykonania nieautoryzowanego kodu. Techniki te 
to m.in. posługiwanie się językami minimalizującymi możliwość wystąpienia błędów 
typu buffer overflow, losowanie układu przestrzeni adresowej przy każdym urucho-
mieniu systemu, mechanizmy ochrony stosu, rozwiązania klasy W^X  (dany obszar 121

pamięci może być albo wykonywalny, albo możliwy do zapisu, nigdy jednocześnie) 
itd. Oczywiście wykorzystanie tego typu mechanizmów może niekorzystnie wpływać 
na część istotnych charakterystyk całej pla�ormy, np. na jej skalowalność lub wydaj-
ność – nie może być jednak powodem do odrzucenia całej klasy tego typu zabezpie-
czeń; 

● bezpieczny generator liczb pseudolosowych (PRNG, ang. pseudorandom number ge-
nerator), które są wykorzystywane przez systemy operacyjne do zapewnienia m.in. 
możliwie unikalnego i niepowtarzalnego materiału startowego (tzw. seed) do rozpo-
częcia, a następnie prowadzenia operacji kryptograficznych. 

Jest jeszcze jeden aspekt, o którym warto wspomnieć w kontekście utrzymania bezpiecznej i 
przewidywalnej pla�ormy dla budowy sieci telekomunikacyjnej. To aspekt kulturowy, który 
powoduje, że kopiowanie uznawane jest za najwyższą formę uznania, prowadzić może rów-
nież do ukrytych problemów bezpieczeństwa. Jako przykład warto podać wysiłki firmy Hu-
awei do przekonania całego świata, a w szczególności programistów, że system operacyjny 

 h$ps://threatpost.com/possible-new-rootkit-has-drivers-signed-realtek-071510/74217/ 118

 h$ps://www.welivesecurity.com/2010/07/19/win32stuxnet-signed-binaries/ 119

 h$ps://arstechnica.com/gadgets/2021/06/microso�-digitally-signs-malicious-rootkit-driver/ 120

 Dla systemów opartych na Microso� Windows podobny mechanizm nazywa się DEP.121
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przeznaczony do nowej generacji telefonów – HarmonyOS v2  jest produktem rodzimym. 122

Wyraźnie jednak widać, że jest po prostu kopią systemu Google Android z nieudolnie i nie-
kompletnie zmienionymi nazwami własnymi i informacjami o autorach. Tego typu praktyki 
mogą prowadzić do ukrywania błędów i podatności w skopiowanym oprogramowaniu. Z na-
tury rzeczy „autor” tego „nowego” systemu będzie skupiał się na rozwoju istotnych dla sie-
bie funkcjonalności, niekoniecznie śledząc zmiany dokonywane w systemie, który skopiował. 
Z czasem utrzymanie kodu w zgodności ze źródłem może stać się niemożliwe z uwagi na ilość 
wprowadzanych zmian. 

2.5. Ryzyka związane z budową sieci 5G w Polsce – podstawowy obszar ryzyk 

Istotnym ryzykiem jest znaczne uzależnienie polskich operatorów telekomunikacyjnych od 
dostaw technologii Huawei. Czterej najwięksi operatorzy sieci komórkowych, którzy mieliby 
w Polsce budować sieci 5G, mogą – o ile nie zostanie to istotnie prawnie ograniczone – kon-
tynuować zakupy sprzętu od Huawei z dwóch zasadniczych powodów: 

1. Sprzętu tego typu mają już bardzo dużo. Zgodnie z danymi uzyskanymi z UKE za lata 
2019–2020, na Huawei wydano aż 20 039 pozwoleń na uruchomienie masztu radio-
wego, 3138 z firmy ZTE; najwięcej, bo 7120 zgłoszonych zostało przez P4 Sp. z o.o., 
najmniej (2217) przez Polkomtel. Szczegółowe dane zawarte są w Załączniku nr 1 do 
ekspertyzy. 

2. Sprzęt ten był zdecydowanie najtańszy, oferowany dzięki pomocy banku Chin dla firm 
Huawei i ZTE w celu realizacji strategicznych inwestycji na świecie  (stosowane 123

przez Chiny praktyki protekcjonistyczne zostały opisane już wcześniej), ale ta tenden-
cja ulega zmianie i jest wiele dowodów na to, że na płaszczyźnie technologiczno-ko-
mercyjnej przegrywa często z konkurencją. Naszym zdaniem praktyki ograniczające 
przez Huawei i ZTE konkurencje w oparciu o metody Vendor lock powinny uzasadniać 
wdrożenie procedur antymonopolowych zarówno na szczeblu Polski, jak i UE, a na-
wet WTO. Ponieważ cała UE jest stroną umów o wolnym handlu, to decyzje należą do 
jej organów. Warto pamiętać, że stosunek poszczególnych krajów do Chin i Rosji jest 
bardzo zróżnicowany i niektóre nie chcą rozmawiać o wspólnych sankcjach. Na ten 
aspekt zwraca się systematycznie uwagę na kolejnych szczytach UE- Chiny, o czym 
wspomina m.in. Justyna Szczudlik w komentarzu Polskiego Instytutu Spraw Między-
narodowych nr 45/2020 z 23 czerwca 2020 r. pod jakże wymownym tytułem: „Szczyt 
rozbieżności Unia Europejska – Chiny”. 

Powyższe obawy mogą nie dotyczyć Polkomtela, który świadomie ograniczał zakupy chińskiej 
infrastruktury i jeśli zechce, może kontynuować tę linię, minimalizując liczbę urządzeń chiń-
skiej produkcji na swoich stacjach bazowych z tym zastrzeżeniem, że nie znamy dokładnych 
informacji na temat sprzedaży infrastruktury telekomunikacyjnej przez Grupę Cyfrowy Pol-
sat, w skład której wchodzi Polkomtel, firmie z Hiszpanii, która jest teraz właścicielem stacji 
bazowych i ich infrastruktury. 

 h$ps://arstechnica.com/gadgets/2021/02/harmonyos-hands-on-huaweis-android-killer-is-just-android/ 122

 h$ps://www.wsj.com/ar0cles/state-support-helped-fuel-huaweis-global-rise-11577280736123
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Dla porównania warto zaznaczyć, że w ujęciu światowym statystyki użycia stacji bazowych 
wyglądają następująco : 124

 

Podstawowe ryzyko związane z technologią 5G Huawei prowadzi do uzależnienia od jednego 
dostawcy, co może prowadzić do monopolu. Jeden z kluczowych elementów infrastruktury, 
tj. anteny obsługiwać mają wszystkie formaty od 2G do 5G, a ich integracja z urządzeniami 
innych dostawców jest możliwa, ale bardzo kosztowna. Ich ewentualna integracja z innymi 
dostawcami będzie znacząco opóźniać proces wdrażania 5G. Przy braku ingerencji ze strony 
państwa doprowadzi to do monopolu jednego dostawcy ze wszystkimi negatywnymi tego 
konsekwencjami, w tym gospodarczymi, np. podnoszenie cen po opanowaniu rynku lub 
zwiększa prawdopodobieństwo szantażu tak cenowego jak i politycznego.  

Istotne są ryzyka związane z istnieniem nieautoryzowanych kanałów transmisji i przekazywa-
nia danych np. za pomocą tzw. backdoorów albo zakłócania czy wręcz wyłączania zdalnego 
urządzeń lub całych systemów telekomunikacyjnych.  

O ile większość dzisiejszych systemów informatycznych ma już możliwość raportowania do 
producenta informacji statystycznych (tzw. telemetrii) o użytkowaniu (chociażby rozwiązania 
firm Microsos czy Oracle, a z rozwiązań dla sieci telekomunikacyjnych Arista, Broadcom, Ci-
sco, HPE, Ericsson, Huawei, Nokia, o tyle tylko część producentów publikuje otwartą specyfi-
kę przesyłanego ruchu. Wiele rozwiązań jest nietransparentnych lub wręcz nie ma do nich 
dokumentacji. Nie jest opublikowany opis zagrożeń umożliwiających wykorzystanie warstwy 
technicznej systemów do przesyłania informacji zakodowanej technikami steganografii.  

Niestety, transparentnej dyskusji o zagrożeniach przeszkadza stopień zaognienia konfliktu 
pomiędzy USA a Chinami – sądzimy, że USA nie będzie obecnie zainteresowane ujawnieniem 
luk w oprogramowaniu firm chińskich, skoro doprowadzi to do ich załatania i konieczności 
szukania nowych, aby zachować „przewagę” w posiadanych słabościach obrony przeciwnika. 
Nie ma też pewności, czy nie są one cały czas tworzone. Nie ma co prawda wiarygodnych 
jawnych danych dot. kanałów nieautoryzowanej transmisji, bo trudno polegać na doniesie-
niach prasowych, ale w Wlk. Brytanii powołano kilka lat temu wspólne ciało Huawei z Rzą-
dem JKM (HSCE), który prowadziło od 2010 roku w kolejnych latach intensywne badania 
rozwiązań i urządzeń, a także oprogramowania Huwaei i we współpracy z nim., ale pod kon-
trolą organizacji rządowych. Wyniki tych badań są jawne i ogólnie dostępne, a więc z natury 
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dość ostrożnie formułowane, ale znaleźliśmy informacje, że np. „wycinano fragmenty kodów 
źródłowych z oprogramowania udostępnianego do badań przez Huawei”. Pytaniem zasadni-
czym jest dlaczego Huawei przez kilka kolejnych lat ukrywał części kodów przed badaniem i 
co one zawierały. Wskazywano także w kolejnych raportach na niską jakość produkcji opro-
gramowania, m.in. brak metodyk, które umożliwiają tworzenie produktów w powtarzalny 
sposób, do spójnej postaci kodu binarnego na podstawie analizy przeprowadzonej przez H. 
R&D dla czterech produktów; wykazano, że problem ma charakter systemowy, a nie incyden-
talny . 125

W raporcie z marca 2019 roku  w konkluzjach (część VI) stwierdzono m.in.: brak całościo126 -
wej polityki dot. oprogramowania 5.4 oraz poważne obawy dot. zarządzania podatnością na 
zagrożenia w perspektywie długoterminowej. 

To, że zarządzanie komponentami oprogramowania Huawei jest wadliwe, prowadzi do wyż-
szych wskaźników podatności i znacznego ryzyka nieobsługiwanego oprogramowania. 

Wydaje się, że ani Polska, ani UE nie dysponuje obecnie takim potencjałem, który mógłby 
pozwolić na zbadanie całego oprogramowania dostarczanego przez Huawei. Doświadczenia 
brytyjskie wskazują na to, że nie bardzo można liczyć na grę fair ze strony chińskiego dostaw-
cy, zaś przebadanie wszystkiego byłoby bardzo kosztowne i czasochłonne. W grę wchodzi 
zapewne zbadanie wielu milionów linii kodu źródłowego, a także urządzeń, które mogą po-
siadać nawet zaszyte urządzenia w strukturze materiału. Badanie musiałoby zatem uwzględ-
niać poziom najwyższych EAL z CC, inżynierię odwróconą itd., ale nie mityguje ryzyk, bo w 
brytyjskich raportach wykazano, że w Wlk. Brytanii co innego badano, a co innego próbowa-
no instalować lub instalowano w sieciach telekomunikacyjnych. 

W Polsce występuje widoczne i podtrzymywane ryzyko szantażu w przypadku zablokowania 
dostaw produktów Huawei/ZTE dla nowo budowanych sieci 5G. W oficjalnych wypowiedzia-
ch, choć pod postacią zawoalowaną, prezentują takie stanowisko zarówno przedstawiciele 
tych firm, jak i ich „przyjaciele”. Dają znać, że wyłączą wsparcie dla już dostarczonych rozwią-
zań dla 2G–4G i potrzebna będzie całkowita wymiana infrastruktury telekomunikacyjnej w 
Polsce. Trzeba więc mieć na uwadze konieczność rozważenia, jaki szantaż i kiedy ChRL może 
zastosować, jeśli zostanie dopuszczona do budowy sieci 5G na warunkach dominującej tech-
nologii, i jakie będą tego konsekwencje. 

Obszerną analizę ryzyk Rząd RP wysłał w czerwcu 2021 roku do Komisji Europejskiej. Własną 
analizę przygotowała także Rada ds. Cyfryzacji przy Ministrze Cyfryzacji.  

2.6. Propagandowe ryzyka związane z tematem standardów i patentów 

W narracji tzw. dostawców wysokiego ryzyka przeważa przekonywanie rozmówców o rzeko-
mej dominacji rozwiązań z Chin w obszarze uzyskanych patentów oraz standardów. W opra-

 Pełny tekst raportu: h$ps://www.gov.uk/government/publica0ons/huawei-cyber-security-evalua0on-cen125 -
tre-oversight-board-annual-report-2018

 h$ps://www.gov.uk/government/publica0ons/huawei-cyber-security-evalua0on-centre-oversight-board-126

annual-report-2019
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cowaniu MITRE  wskazującym kroki, które świat zachodni powinien podjąć, żeby obronić 127

się przed tą narracją, wymieniono między innymi następujące metryki: 

 

Jak widać, trudno mówić tu o dominacji – nie odpowiada ona nawet proporcjonalnie zaan-
gażowanej liczbie osób. Widać to w szczególności, gdy rozpatrzy się te metryki w kontekście 
przyjętych propozycji. 

Dane te można odnieść także do tzw. SEP (Standard Essenbal Patent), czyli patentów wyma-
ganych do zaimplementowania i zgodności danego rozwiązania, gdzie sytuacja wygląda po-
dobnie i w żaden sposób nie oddaje rzekomej „przewagi” firm chińskich. 

 

W cytowanym opracowaniu MITRE znaleźć można dodatkowo uwagi, związane z taktyką, 
jaką posługują się chińskie firmy i ich przedstawiciele w trakcie prac forów standaryzacyjny-
ch: 

● groźby skierowane personalnie lub wobec firm reprezentujących odmienne zdanie  
w danej kwesbi merytorycznej; 

● naciski na grupy robocze w celu dołączenia kolejnych obywateli chińskich do prac 
grupy jako autorów i edytorów; 

● używanie w opisie zgodności z technologiami języka nakazującego („musi”), a nie do-
puszczającego możliwość („powinien”); 

 h$ps://www.mitre.org/sites/default/files/publica0ons/pr-21-0045-securing-western-leadership-in-127

global-5g-standards-and-patents.pdf 
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● promowanie języka chińskiego, a nie angielskiego, aby ograniczyć możliwość współ-
pracy nad dokumentami i zakres osób zainteresowanych danym tematem; 

● usuwanie elementów, które nie odpowiadają interesom Chin w trakcie spotkań grup 
roboczych przez przejmowanie kontroli nad spotkaniami i/lub przyjmowanie pozycji 
dominującej; 

● tworzenie firm w różnych krajach, tak aby zdobyć większy wpływ na głosowanie  
w różnych regionach, z których agreguje się uwagi i propozycje; np. dla 3GPP oznacza 
to rozproszenie działalności firm pomiędzy ATIS (US), ARIB (Japonia), TTC (Japonia), 
TTA (Korea), ETSI (Europa) i TSDSI (Indie). 

2.7. Ryzyka związane z mitami dotyczącymi ewentualnego wykluczenia Huawei  
 z ubiegania się o kontrakty na sieć 5G 

2.7.1. Mit bardzo wysokich kosztów i opóźnień po ew. zakazie na sprzęt i usługi  
Huawei 

Huawei twierdzi, że wykluczenie azjatyckich dostawców z Europy będzie kosztowało 62 mld 
EUR, spowoduje 18-miesięczne opóźnienia we wdrożeniu oraz zredukuje konkurencyjność 
na rynku. Analiza Strand Consult szacuje te koszty na poziomie 3,5 mld EUR (7 USD per abo-
nent) w raporcie „Real cost to rip and replace Chinese equipment from telecom 
networks” .  128

W uzasadnieniu tego szacunku Strand Consult podaje wysokość wydatków w ostatnich 3 la-
tach na całą sieć radiową operatorów telekomunikacyjnych w Europie od wszystkich dostaw-
ców – 8,75 mld EUR (około 2,9 mld rocznie). Skąd przy takich wydatkach na sieć w Europie 
Huawei wziął 62 mld EUR? To rodzaj szantażu zakładający, że w przypadku zablokowania 
produktów i technologii Huawei zajdzie potrzeba wymiany całej infrastruktury od 2G do 4G 
w całej Europie. 

Powyżej przedstawione szacowane kwoty i tak trzeba będzie wydać, ponieważ 70–80% 
sprzętu w sieciach radiowych europejskich operatorów dożywa końca swojej technicznej 
sprawności i tak trzeba będzie w najbliższym czasie wymienić sprzęt i dokonać modernizacji 
technicznej istniejących sieci. 

Nie są to aż tak gigantyczne koszty, na co wskazuje komunikat giełdowy firmy Play, jednego  
z czterech największych operatorów sieci mobilnej w Polsce, w którym czytamy : 129

„Po przeanalizowaniu potencjalnych scenariuszy przez Play, Spółka przewiduje, że maksy-
malny zakres ograniczeń w perspektywie 7-letniej pociągnie za sobą dodatkowe łączne inwe-
stycje w wysokości około 0,9 mld zł, czyli znacznie poniżej krążących ostatnio spekulacji me-
dialnych. 
Ten maksymalny wpływ na koszty obejmuje wymianę warstwy 4G, przeniesienie sprzętu sie-
ciowego oraz wymianę sprzętu radiowego Huawei 4G i 5G po ich całkowitej amortyzacji. 

 h$p://www.strandconsult.dk/sw8402.asp.128

 h$ps://www.playcommunica0ons.com/pl/raporty-biezace/2020/329/30-2020-szacunek-wplywu-przewi129 -
dywanych-ograniczen-dla-huawei-we-wdrazaniu-uslug-5g
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Warto przypomnieć, że Spółka korzysta z usług dwóch dostawców sieci (Huawei i Ericsson),  
a proces wymiany rozpoczęła już od wdrożenia niezależnej sieci rdzeniowej dla 5G, która ma 
zostać zakończona w przyszłym roku i jest objęta obecnym planem inwestycyjnym. Ponadto 
Spółka spodziewa się całkowitego wyłączenia systemów 2G–3G w ciągu najbliższych 7 lat. 
Spółka nie przewiduje przyspieszonej amortyzacji jakiegokolwiek sprzętu ani kosztów wy-
miany wycofywanego z eksploatacji w kolejnych latach sprzętu 2G–3G”. 

Play, operator mobilny o największym nasyceniu sprzętem Huawei, koszt wymiany chińskie-
go sprzętu oszacował nie w miliardach zł, a na 900 mln zł i to w perspektywie 7 lat, co przy 
skali tegoż operatora trudno uznać za wydatek gigantyczny. 

Zupełnie inne podejście do kosztów ew. wykluczenia Huawei zaprezentowano w raporcie 
„Prawne i ekonomiczne skutki ograniczenia konkurencji wśród dostawców sprzętu sieciowe-
go 5G w Polsce” przygotowanym przez firmy Dentos i Audytel .  130

„Raport wskazuje, że operatorzy sieci mobilnych zarówno w kategoriach wzrostu kosztów, jak 
i spadku przychodów w okresie 10 lat łącznie mają ponieść straty rzędu 14 mld zł. Dla sieci 
stacjonarnych i kablowych koszt wymiany urządzeń wyniósłby 6,8 mld zł. Huawei poniósłby 
straty w łącznej wysokości 9,4 mld zł w okresie 10 lat. Warto tylko zaznaczyć, że raport ten 
zamówiło samo Huawei” – napisała Sylwia Czubowska na stronie Spider’s Web . 131

Niestety, raport nie zawiera metodyki szacowania kosztów i opiera się nie na własnych sza-
cunkach, ale jednej z Izb Gospodarczych. Ponadto odnosi się do poprzedniej wersji noweliza-
cji ustawy, to znaczy ze stycznia 2021 r., więc jest w pewnej mierze zdezaktualizowany. Sza-
cunek kosztów oparty jest na założeniu, że wykluczenie ma dotyczyć znacznie szerszego za-
kresu produktów niż dotyczy to sieci mobilnej i przewyższa szacunki co do generalnych kosz-
tów budowy sieci 5G w Polsce! Szacunki Ministerstwa Cyfryzacji z 2019 r. zakładały, że cał-
kowity koszt budowy sieci 5G w Polsce wyniesie 11–20 mld zł . 132

Inne raporty, np. Krajowej Izby Komunikacji Elektronicznej z marca 2020 r. , zakładały obo133 -
wiązek całkowitej wymiany sprzętu produkcji chińskiej lub innych krajów azjatyckich z 
uwzględnieniem sieci kablowych i przy założeniu np. konieczności wymiany całego sprzętu.  

Analiza Oxford Economics, także sponsorowana przez Huawei, szacuje straty operatorów w 
Polsce na 120 mln EUR . Te szacunki są więc obecnie „niewiele warte, gdyż nie znamy za134 -

 h$ps://fs.siteor.com/gsmonline/ar0cle_a$achments/a$achments/245946/original/Rapoty_Audytel.pdf?130

1612186149

 h$ps://spidersweb.pl/plus/2021/11/huawei-budowa-sieci-5g-w-polsce-stany-zjednoczone-chiny-siec-aukcja131

 Budowa sieci 5G w Polsce – koszt, terminy, opinie.  132

h$ps://businessinsider.com.pl/technologie/nowe-technologie/budowa-sieci-5g-w-polsce-koszt-terminy-opinie/
qh727lj.amp (dostęp: 19.11.2021)

 h$ps://kike.pl/wp-content/uploads/2020/10/Stanowisko-KIKE-dot.-konsultacji-projektu-ustawy-o-zmianie-133

ustawy-o-krajowym-systemie-cyberbezpieczenstwa-oraz-ustawy-–-Prawo-zamowien-publicznych.pdf

 h$ps://fs.siteor.com/gsmonline/ar0cle_a$achments/a$achments/224943/original/raport_Oxford.pdf?134

1593763649
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kresu przyszłych decyzji dot. uznania za DWR a przede wszystkim dotyczyć one mogą jedy-
nie, według obecnego projektu ustawy konkretnego sprzętu, konkretnego dostawcy”. Ze 
względu na podatności i ryzyka, o których pisaliśmy, dotyczyć to może sprzętu i oprogramo-
wania związanego z krytycznymi elementami sieci mobilnych 5G.  

2.7.2. Mity dotyczące sposobu budowy sieci propagowane w publikacjach 

„Nie da się zbudować obecnie sieci 5G w innym modelu niż NSA, to jest bez wykorzystania 
sieci 4G. Próba gwałtownego wyrzucenia azjatyckich dostawców ZTE/Huawei, którzy mają 
~50% udział w rynku, skutkować będzie gigantycznymi kosztami. Elementy Huawei, jak IP-
DSLAM, funkcjonują też w sieci stacjonarnej, a dostawca obecny jest również w warstwie 
OSS/BSS. Nie da się z dnia na dzień czy roku kogoś wykluczyć. Wszystko jest bowiem powią-
zane” – to są cytaty z wielu pojawiających się w ostatnich miesiącach publikacji dotyczących 
budowy w Polsce sieci 5G. 

Jeden z ważnych przedstawicieli firmy Huawei w Polsce twierdzi nawet, że „będzie potrzebna 
wymiana całej infrastruktury telekomunikacyjnej w Polsce” , mimo że operatorzy teleko135 -
munikacyjni mają ważne umowy z Huawei na obsługę sieci w zakresie 2G–4G z zapisami na 
właściwość na sądy w Polsce i arbitraż międzynarodowy, a więc są prawnie zobowiązani do 
świadczenia usług w zakresie 2G–4 G.  

Nie jest to tylko polski problem, bo nawet prasa odnotowuje groźby pod adresem Niemiec za 
ewentualnym wykluczeniem Huawei . 136

Sieć 5G w pierwszej fazie jest już budowana w modelu NSA (Non-standalone), w którym po-
trzebna jest sieć LTE do tzw. zakorzenienia (anchoring) zwłaszcza na potrzeby telefonii kon-
sumenckiej, tzn. zanim sieć 5G obejmie cały kraj. Jest również możliwy do realizacji model 
Standalone, w którym już nie jest potrzebna sieć 4G, np. do najważniejszych zastosowań biz-
nesowych w obrębie obiektów przemysłowych, bo urządzenia IoT wewnątrz tych obiektów 
nie muszą korzystać z anchoringu 4G. Gigantyczne koszty SWAP-a to jednak mit, zwłaszcza że 
sieci polskich operatorów wraz z upływem czasu wymagają modernizacji. Na temat modelu 
NSA i SA można np. przeczytać w publikacjach Ericssona . 137

Generalnie, kiedy robi się SWAP-a w technologii 4G, to koszty wymiany technologii niższych, 
tj. 2G i 3G nie są znaczące; ostatnio można nawet przyjąć, że są pomijane i ważny jest tylko 
koszt samego 5G, ponieważ powstaje duża synergia sprzętowa i serwisowa. Generalnie sta-
cje bazowe swapuje się 1:1, tzn. nie miesza się sprzętu od różnych dostawców na jednej sta-
cji, a więc następuje całkowita wymiana sprzętu na stacji bazowej. Dodatkowa ważna infor-
macja jest taka, że modernizacja obejmuje wszystkie technologie, ponieważ nadal mamy na 
rynku terminale 2G i 3G – zmieniają się tylko strategie obsługiwania ruchu, czyli ile dane „G” 
zajmie pasma i jaki ruch będzie obsługiwało? 

 h$ps://spidersweb.pl/bizblog/wizyta-trumpa-w-polsce-siec-5g-umowa/135

h$ps://cyfrowa.rp.pl/globalne-interesy/art17982851-pekin-grozi-niemcom-srogim-odwetem-jesli-wyklucza-136

huawei-z-5g

 h$ps://www.ericsson.com/en/blog/2019/7/standalone-and-non-standalone-5g-nr-two-5g-tracks137
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Kilku światowych liderów telekomunikacji, np. Ericsson, Nokia, Cisco czy Samsung, działa w 
Polsce od wielu lat; mają tu centra badań i rozwoju (R&D), zasoby inżynierskie i 
techniczne i z powodzeniem wdrażają technologie 5G na świecie. Polscy inżynierowie, pracu-
jący w tych firmach, już dzisiaj zdalnie zarządzają sieciami znajdującymi się na drugiej 
półkuli. Ericsson posiada fabrykę z urządzeniami 5G w Tczewie. Mamy też prawdziwą polską 
perełkę – firmę IS Wireless, producenta i integratora oprogramowania z dowolnym sprzętem 
w otwartych technologiach zaliczanych do Open RAN. Dlaczego tak dobre firmy nie mogłyby 
tego zrobić i to w terminie w Polsce? 

Trudno ocenić, która z firm jest najbardziej zaawansowana technologicznie w technologii i 
produktach 5G, bo wciąż nie ma zakończonych prac nad jej końcowym standardem. Miarą 
nie jest liczba patentów, bo nie muszą być one ani kluczowe, ani w UE nie patentuje się 
oprogramowania, ważniejsza jest miara komercyjnych wdrożeń na świecie . 138

2.7.3. Mit, że da się oddzielić warstwę radiową od core sieci, co ma zapewnić  
bezpieczeństwo i minimalizować ryzyka związane z dostawcą 

Stopień oddzielenia radia (RAN) od core w określonej sieci nie jest jednoznacznie określony 
przez standard 3GPP. Stopień oddzielenia funkcji RAN i core zależy od strategii operatora, 
która determinuje sposób wdrożenia sieci. 

Omawiając stopień rozdzielenia RAN i core w 5G, należy również rozważyć szerszą ewolucję 
technologiczną, której wpływ wykracza poza standard 5G. W szczególności wirtualizacja 
funkcji sieciowych i wdrożenia oparte na chmurze dodatkowo zacierają rozróżnienie pomię-
dzy RAN a core. Radio (RAN) jest kluczowym składnikiem (podobnie jak sieć core) w 5G, po-
nieważ na gNB (stacja bazowa 5G) kończy się szyfrowanie danych użytkownika. W konse-
kwencji gNB ma pełny dostęp do wszystkich danych do/z urządzenia w postaci zwykłego tek-
stu. 

Wybór zaufanego dostawcy jest kluczową sprawą w bezpieczeństwie sieci 5G. Ryzyko wystę-
powania „backdoorów”, nieautoryzowanego dostępu i tzw. podsłuchów występuje zarówno 
w warstwie radiowej, jak i szkielecie sieci. 

W sieci 5G, szczególnie dla klasy aplikacji krytycznych, funkcje sieci core zostaną mocno prze-
sunięte w kierunku stacji bazowych w celu zredukowania opóźnienia. Z czasem rozróżnienie, 
gdzie fizycznie realizowane są funkcje sieci RAN, a gdzie sieci core będzie coraz trudniejsze. 
W obecnej architekturze zaatakowanie sieci RAN może doprowadzić do przejmowania in-
formacji, nie mówiąc już o zwykłym twardym zablokowaniu/wyłączeniu sieci. Dlatego 
tak ważne jest bezpieczeństwo RAN! 

Najprostszy atak na część radiową to atak na jej punkt dostępowy. Trochę bardziej skompli-
kowany, ale dzisiaj do zrealizowania za pomocą wrzucenia swojego oprogramowania, jest 
atak na integralność – może to zrobić złośliwy dostawca (lub mógł to zrobić już w trakcie 
produkcji oprogramowania), może też ktoś z zewnątrz znający sposoby dostępu do tego 
sprzętu. 

 Szerzej na temat patentowania w 5G mówił prof. Rafał Sikorski podczas webinarium „Patentowanie w 5G” – 138

link do nagrania na stronie PTI.
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Czy się nie da? Warto pamiętać, co się stało w trakcie szczytu NATO na Stadionie Narodo-
wym. Delegacja z kraju wschodniego przyjechała z telefonami z Androidem, który po spraw-
dzeniu otrzymanej adresacji IP rozpoczął atak DDoS, blokując komunikację i część urządzeń 
przygotowanych na szczyt . 139

2.7.4. Mit, że sieć RAN nie jest infrastrukturą krytyczną 

Często powoływany jest przykład Finlandii, która rzekomo uznała, że stacja bazowa 5G nie 
jest infrastrukturą krytyczną. Pokutuje tu myślenie przeszłością, kiedy od czasów 1G NMT 
stacja bazowa była monolitycznym rozwiązaniem opartym na sprzęcie. W 5G jest zdecydo-
wanie inaczej. Stacja bazowa 5G (tzw. gNB) jest podzielona na logiczne elementy, takie jak: 
RU (Radio Unit) przetwarzające sygnał z anteny w paśmie podstawowym, DU (Distributed 
Unit) zawierające dalsze, bardziej zaawansowane tory przetwarzania oraz CU (Centralized 
Unit) zawierające przede wszystkim procedury kontrolne. Podział ten odpowiada warstwom 
systemu: od L1 (fizycznej) przez L2 do L3. Dodatkowo, zgodnie z najnowszym trendem, ele-
mentem sieci 5G RAN będzie RIC (RAN Intelligent Controller). 

Większość tych funkcji (w wielu przypadkach wszystkie) jest obecnie realizowana w opro-
gramowaniu. Tylko RU jest elementem końcowym podłączonym bezpośrednio do anteny, 
wszystkie inne elementy, czyli DU, CU czy RIC, są elementami agregującymi ruch (czy użyt-
kownika, czy sygnalizację). Skoro to sieć core jest krytyczna, ponieważ agreguje ruch z wielu 
węzłów (tj. stacji bazowych) na 5G, to należy zauważyć, że podobnie krytyczny jest każdy z 
elementów logicznych RAN 5G agregujący ruch, tj. DU, CU oraz RIC. 

Przyjmuje się, aby niezależnie od dostawcy rozwiązania elementy krytyczne (DU/CU/RIC) za-
wsze backupować za pomocą rozwiązania krajowego. Obecnie elementy te są realizowane za 
pomocą funkcji wirtualnych (Virtual Network Funcbon, VNF), które mogą być uruchamiane 
na chmurowych zasobach obliczeniowych. 

2.8. Zagrożenia dotyczą nie tylko sieci mobilnych 5G 

Obecna dyskusja dot. DWR koncentruje się na sieciach mobilnych 5G to istotnie sieci szero-
kopasmowe w Polsce oraz część sieci małych ISP jest zbudowana na sprzęcie Huawei  
i ZTE. Przypuszczamy, choć jest to bliskie spekulacji, że sieci GPON w minimum 80–90% są 
zbudowane na infrastrukturze chińskiej. Dlaczego tak sądzimy? Bierzemy pod uwagę (bardzo 
niskie) koszty tego sprzętu, brak jakiejkolwiek poważnej certyfikacji a często nawet interope-
racyjności pomiędzy komponentami pochodzącymi od różnych dostawców (brak współpracy 
urządzeń GPON wśród operatorów używających różnych rozwiązań, spowodował powstanie 
producentów polskich budujących rodzime rozwiązania tej klasy – przykładem jest LEOX ). 140

Istotne jest również, czy router agregacyjny dla rozwiązania GPON lub wręcz sam terminal 
nie wysyła telemetrii i innych potencjalnie wrażliwych danych do Chin. Brak informacji o tym, 
aby kiedykolwiek to zbadano. Zarówno brak praktyk producenta (jak np. podpisane cyfrowo 
oprogramowanie dla każdego elementu całej sieci, czy też wiele stron, z których oprogra-

 h$ps://biznesalert.pl/instytut-kosciuszki-polska-usa-siec-5g-bezpieczenstwo-cyberprzestrzen/139

 h$ps://inetgroupinews.com/2020/07/22/usmazylem-sobie-onta/. 140
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mowywanie jest dostępne z uwagi na istnienie dziesiątek wersji sprzętowych teoretycznie 
tego samego sprzętu), jak i praktyki administracyjne przy tego typu, bardzo tanich sieciach, 
powodują, że można masowo przeprogramować nawet bardzo duże sieci, a aktualizacje wy-
konuje się praktycznie automatycznie, wierząc w zdawkowe informacje o zmianach (lub wrę-
cz ich brak). Brak transparentnej informacji o podatnościach bezpieczeństwa powoduje, że 
dostrzegamy bardzo poważne zagrożenia dla cyberbezpieczeństwa sieci szerokopasmowych i 
lokalnych. Kluczową sprawą jest też bezpieczeństwo innych użytkowników, firm IT czyli klien-
tów operatorów wszelkiego typu. Rodzi się więc pytanie, kto będzie chciał za kilka lat zain-
westować w sieci, które w ponad 50% pracują na chińskiej infrastrukturze? Kto zainwestuje 
w Polsce w obszar R&D, wiedząc że jest penetrowany przez kraj, który z 
cyberszpiegostwa uczynił nieomal swój przemysł narodowy? 
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3. Aspekty prawne i techniczne dotyczące Dostawcy Wysokiego Ryzyka   141

Warto zauważyć, że oprócz prawa UE poszczególne państwa zarówno UE, jak i poza nią (USA, 
Australia, Kanada, Nowa Zelandia) przyjęły różne rozwiązania dotyczące dostawców wyso-
kiego ryzyka, w tym zakazujące w większym lub mniejszym stopniu stosowania urządzeń Hu-
awei i ZTE w sieciach telekomunikacyjnych. Ta kwesba przerasta jednak ramy tej ekspertyzy, 
ale na pewno warta jest szerszego omówienia w aspekcie prawnym. 

3.1. Regulacje amerykańskie 

W USA przyjęto Secure Equipment Act of 2021, a w Kongresie prowadzone są prace nad pro-
jektem Transatlanbc Telecommunicabon Security Act. Poniżej przedstawiamy krótkie infor-
macje na temat tych przepisów. 

3.1.1. Secure Equipment Act of 2021 
Sponsor: Steve Scalise 
   
W dniu 11 listopada 2021 r. prezydent Joe Biden podpisał Secure Equipment Act of 
2021. Zgodnie z przyjętą ustawą, Federal Communicabons Commission (FCC) nie będzie już 
przeglądać ani zatwierdzać żadnych wniosków o autoryzację sprzętu, który znajduje się na 
liście objętych przepisami urządzeń lub usług komunikacyjnych, opublikowanej przez Komisję 
na mocy sekcji 2(a) ustawy Secure and Trusted Communicabons Networks Act of 2019 (47 
U.S.C. 1601(a)), tj. który stanowi niedopuszczalne zagrożenie dla bezpieczeństwa narodowe-
go. W praktyce oznacza to, że nowe przepisy uniemożliwiają amerykańskim regulatorom na-
wet rozważenie wydania nowych licencji na sprzęt telekomunikacyjny dla firm uznanych za 
zagrażające bezpieczeństwu. Ustawa jest tym bardziej istotna, ponieważ uprzednie regulacje 
ograniczały możliwość używania urządzeń podmiotów zamieszczonych na liście z wykorzy-
staniem środków federalnych. Ten sam sprzęt mógł być nadal używany, jeśli został zakupiony 
za prywatne lub inne niż federalne publiczne środki. Stwarzało to chętnie wykorzystywaną 
lukę prawną, której ma przeciwdziałać Secure Equipment Act. 

Wcześniej wykluczono chińskich dostawców, kontrolowanych przez wojsko, w zamówieniach 
publicznych i zakazano, kolejnymi decyzjami FCC, działalności chińskich operatorów teleko-
munikacyjnych w USA. Więcej informacji o Secure Equipment Act, czyli ustawie o dobrym 
sprzęcie, można znaleźć w , , . 142 143 144

 ang. High Risk Vendor141

 h$ps://scalise.house.gov/media/press-releases/house-passes-scalise-eshoo-bill-protec0ng-us-telecom-ne142 -
tworks-against-chinese

 Treść ustawy: h$ps://www.congress.gov/bill/117th-congress/house-bill/3919/text143

 Lista podmiotów opublikowana przez FCC: h$ps://www.fcc.gov/supplychain/coveredlist144
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3.1.2. TransatlanFc TelecommunicaFon Security Act 
Ustawa trafiła do Kongresu dwukrotnie w tym roku (poniżej dane identyfikacyjne poszcze-
gólnych projektów). Projekt był procedowany również w zeszłym roku, jednak nie doszło do 
zakończenia procedury legislacyjnej. 

Po raz pierwszy TTSA został przedstawiony w Izbie Reprezentantów USA 8.12.2020 , ale 145

ponieważ nie przeszedł całej ścieżki legislacyjnej do końca 2020 r., musiał zostać przedsta-
wiony ponownie w tym roku. 

1. 05/19/2021 - H.R.3344 Sponsor: Marcy Kaptur  146

 2. 09/28/2021- S.2876 Sponsor: Jeanne Shaheen  147

Więcej na temat samej ustawy i jej celów . 148

Projekt zakłada całkowity zakaz stosowania urządzeń Huawei i innych dostawców, a także 
wspieranie rodzimych i zagranicznych firm oraz państw opierających rozwój na eliminacji 
sprzętu chińskiej produkcji z sieci telekomunikacyjnych. 

3.2. Regulacje brytyjskie 

Inną drogą poszli Brytyjczycy, którzy w swoich regulacjach określili maksymalny udział jedne-
go dostawcy w sieci (nazwanego Dostawcą Wysokiego Ryzyka, DWR) na poziomie 35% . 149

W uzasadnieniu stanowiska rząd UK twierdzi, że przeprowadził ocenę ryzyka dostawcy i zi-
dentyfikował go jako DWR. Ograniczenie udziału w rynku dotyczy więc w przypadku brytyj-
skim wyłącznie dostawcy wysokiego ryzyka, a nie wszystkich dostawców. Ograniczenia zasto-
sowane w Wielkiej Brytanii są następujące: w jednej sieci dopuszczony jest tylko jeden DWR 
(dlatego kolejny jest automatycznie wykluczony). DWR nie może dostarczać sieci core"owej, a 
w dostępie tylko tam, gdzie nie ma w pobliżu infrastruktury krytycznej i nie więcej niż 35%. 
Ograniczenia te odzwierciedlają zdolność brytyjskiego NCSC do minimalizowania/zarządzania 
ryzykiem i odnoszą się do istniejących sieci. Mogą być wprowadzane kolejne ograniczenia. 

Docierają także sygnały, że niektórzy z wiodących operatorów telekomunikacyjnych rezygnu-
ją z urządzeń chińskich dostawców w swoich sieciach. 

 h$ps://www.congress.gov/bill/116th-congress/house-bill/8899/text?r=1&s=1145

 Link do procedury legislacyjnej: h$ps://www.congress.gov/bill/117th-congress/house-bill/3344/ac0ons?146

r=56&s=1

 Link do procedury legislacyjnej: h$ps://www.congress.gov/bill/117th-congress/senate-bill/2876?r=19&s=4147

 : h$ps://kaptur.house.gov/media-center/press-releases/kaptur-kinzinger-introduce-bipar0san-transatlan148 -
0c-telecommunica0ons

h$ps://www.reuters.com/ar0cle/us-health-coronavirus-britain-huawei/uk-made-a-firm-decision-on-hu149 -
awei-in-5g-foreign-ministrys-top-official-idUSKCN22327E
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3.3. Regulacje w niektórych krajach UE 

W Szwecji (ojczyźnie Ericssona) wprowadzono na etapie aukcji na częstotliwości zakaz sto-
sowania urządzeń Huawei i ZTE z budowy sieci 5G, który został utrzymany w wyniku orze-
czenia sądu. Jeszcze inne rozwiązania przyjęto w Finlandii (ojczyźnie Nokii), Austrii czy Niem-
czech lub zaostrzono mechanizm ich kontroli przed wprowadzeniem do sieci. Sprowadzają 
się one do wymienienia tych elementów sieci, w których nie mogą być stosowane urządze-
nia DWR. Co do zakresu tzw. funkcji krytycznych trwa obecnie dyskusja także w Polsce, o 
czym piszemy w dalszej części pracy, a przedmiotem sporu jest część radiowa, to znaczy RAN 
w 5G. 

3.4. Nowa strategia cyberbezpieczeństwa UE  

Na kwesbe związane z cyberbezpieczeństwem, a zatem i bezpieczeństwem sieci telekomuni-
kacyjnych należy spojrzeć z szerszej perspektywy, to znaczy nowej strategii cyberbezpieczeń-
stwa UE, a także istniejących i projektowanych aktów prawnych. 

Wobec rosnących zagrożeń dla bezpieczeństwa w cyberprzestrzeni UE zaproponowała nową 
strategię „Zaufanie i bezpieczeństwo w centrum cyfrowej dekady” (The EU"s Cybersecurity 
Strategy for the Digital Decade) . 150

Strategia opisuje, w jaki sposób UE może wykorzystać i wzmocnić wszystkie swoje narzędzia i 
zasoby, aby uzyskać suwerenność technologiczną. Autorzy nie są miłośnikami określenia 
„suwerenność technologiczna”, ale zdecydowanie popierają zmiany, dzięki którym UE uzyska 
zdolność do tworzenia nowych rozwiązań i odrobi stracony dystans w takich dziedzinach, jak 
rozwój AI, Biga Data czy nawet media o szerokim zakresie działania. Określa również, w jaki 
sposób UE może zacieśnić współpracę z partnerami na całym świecie, którzy podzielają war-
tości, takie jak demokracja, praworządność i prawa człowieka. Dokumentowi temu towarzy-
szą dwa nowe projekty dyrektyw. 

3.5. Projekty Dyrektywy NIS 2 oraz dyrektywy o odporności infrastruktury  
krytycznej  

Oba projekty zostały poddane publicznej konsultacji . 151

Dyrektywa NIS 2 może mieć istotny wpływ na cyberbezpieczeństwo sieci telekomunikacyjny-
ch, choć nie jest jasne, kiedy zostanie przyjęta. W uzasadnieniu projektu Dyrektywy NIS 2 
czytamy: 

„Unijne przepisy dotyczące bezpieczeństwa sieci i systemów informatycznych (NIS) są pod-
stawą jednolitego rynku cyberbezpieczeństwa. Komisja proponuje reformę tych zasad zgod-
nie z projektem zmienionej dyrektywy w sprawie bezpieczeństwa sieci i informacji w celu 

 h$ps://ec.europa.eu/digital-single-market/en/cybersecurity-strategy 150

 h$ps://ec.europa.eu/home-affairs/sites/homeaffairs/files/pdf/15122020_proposal_direc0ve_resilience_cri151 -
0cal_en00es_com-2020-829_en.pdf 
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podniesienia poziomu odporności cybernetycznej zarówno sektora publicznego jak i prywat-
nego, które pełnią ważną funkcję dla gospodarki i społeczeństwa”. 

NIS 2 ma za zadanie zreformować przepisy dotyczące bezpieczeństwa sieci oraz systemów 
informatycznych. Ma pomóc w budowie wysokiego poziomu cyberbezpieczeństwa w kry-
tycznych sektorach publicznych i prywatnych, takich jak ochrona zdrowia i jej placówki (np. 
szpitale, laboratoria medyczne), sieci energetyczne, koleje, administracja publiczna, a także 
infrastruktura i usługi, a więc znacznie rozszerza krąg podmiotów nią objętych w stosunku do 
Dyrektywy NIS. 

Generalny kierunek włączenia/objęcia kluczowych sektorów, a w szczególności sektora tele-
komunikacyjnego oraz publicznego, we wspólne ramy Dyrektywy NIS 2 wydaje się generalnie 
słuszny, ponieważ pozwoli na tworzenie spójnego systemu cyberbezpieczeństwa zarówno na 
poziomie UE, jak i w wymiarze krajowym. 

Włączenie telekomunikacji czy szerzej sektora komunikacji elektronicznej do jednolitego sys-
temu prawnego w skali całej UE jest ważne z kilku powodów. Rozwiązanie takie jest zgodne z 
generalną tendencją rozwoju rynku wynikającą z coraz szerszego wykorzystywania technolo-
gii IT w telekomunikacji (efekt konwergencji technologicznej). To telekomunikacja jest dzisiaj 
dostawcą Internetu, który jest bazą do świadczenia wielu strategicznych usług sieciowych, 
np. cloud compubng, a także niespotykanej w dziejach rozwoju Internetu rzeczy czy techno-
logii wykorzystującej analizę danych Big data, AI, cloud compubng, które nie mogą efektyw-
nie istnieć bez sieci nowszych generacji. Rośnie także rola oprogramowania w budowie usług 
i systemów telekomunikacyjnych. Konwergencja mediów to nie postulat, ale codzienność 
mediów. Nieuzasadnione jest więc rozdzielenie warstwy usług od warstwy telekomunikacyj-
nej, na której te usługi są posadowione. Strategia obrony przed cyberatakami musi być kom-
pleksowa i powinna polegać na ochronie zarówno sieci, jak i systemów IT, aż po urządzenia 
końcowe.  

Dotychczasowy stan prawny zarówno w Dyrektywie NIS, jak i w jej implementacji w polskiej 
ustawie o Krajowym Systemie Cyberbezpieczeństwa powodował stan niepewności. Dyrekty-
wa NIS wyłączała przedsiębiorców telekomunikacyjnych na podstawie art. 1.3 w zakresie 
wymogów dot. bezpieczeństwa i zgłaszania incydentów, a system prawny UE przewidywał 
dla nich odrębną regulację kwesbi dot. bezpieczeństwa i integralności sieci. To paradoksalna 
sytuacja, bowiem w gruncie rzeczy cała Dyrektywa NIS dotyczyła „bezpieczeństwa”, a bez 
bezpieczeństwa warstwy sieciowej bezpieczeństwo usługi jest w wielu wypadkach niemożli-
we do zrealizowania. Ta niemoc precyzyjnej delimitacji wskazuje, że nie da się stworzyć spój-
nego systemu cyberbezpieczeństwa bez udziału sektora telekomunikacji i sektora dostawców 
usług dostępu do Internetu.  

Na wymienione zagrożenia wskazywała poprzednia debata nad projektem nowelizacji usta-
wy o Krajowym Systemie Cyberbezpieczeństwa, która to nowelizacja przewidywała wiele in-
strumentów obejmujących wszystkie sektory, w tym telekomunikację. Obydwa systemy się 
przenikają i np. najwięksi polscy operatorzy telekomunikacyjni obecnie nie podlegają pod 
Dyrektywę NIS i ustawę o Krajowym Systemie Cyberbezpieczeństwa w zakresie, w jakim 
świadczą usługi telekomunikacyjne, a spełniają wszystkie wymagania, jakie prawo przewidu-
je dla operatorów usług kluczowych.  
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Autorzy opracowania zwracają jednocześnie uwagę, że system raportowania nakładany na 
operatorów telekomunikacyjnych nie powinien powielać tych samych zgłoszeń incydentów 
na podstawie regulacji ogólnej, opartej na ustawie o Krajowym Systemie Cyberbezpieczeń-
stwa i sektorowej (PT lub PKE). Przemawia za tym potrzeba ekonomii prawnej, która musi 
uwzględniać realne możliwości zwłaszcza firm przedsiębiorców. Zarządzanie cyberbezpie-
czeństwem powinno zawsze uwzględniać czynnik ograniczonych zasobów. 

Dla rozważań prawnych dot. systemu cyberbezpieczeństwa zasadnicze znaczenie ma cały 
ekosystem prawny. Obszerne opracowanie tego tematu zawiera praca pod red. Katarzyny 
Chałubińskiej-Jentkiewicz, Tadeusza Zielińskiego, Filipa Radoniewicza „Cybersecurity in Po-
land, Legal Aspects”, Springer 2021. 

3.6.  Najważniejsze źródła prawa UE oraz polskie 

Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2019/881  
z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczeń-
stwa) oraz certyfikacji cyberbezpieczeństwa w zakresie technologii informacyjno-komunika-
cyjnych oraz uchylenia rozporządzenia (UE) nr 526/2013 (akt o cyberbezpieczeństwie). 

Akt o cyberbezpieczeństwie to pierwsze prawo, które tworzy europejskie ramy certyfikacji w 
cyberbezpieczeństwie i odpowiada na potrzebę podniesienia poziomu bezpieczeństwa pro-
duktów, usług oraz procesów ICT. Wprowadza jednolite procedury w zakresie certyfikacji na 
całym terenie Unii Europejskiej. Wprowadza również zasadę, że certyfikaty wydane w rama-
ch europejskich programów będą automatycznie uznawane w każdym państwie członkow-
skim UE, co ma umożliwić zniesienie barier na wspólnotowym rynku cyfrowym i ma zagwa-
rantować, że usługi i urządzenia podłączone do sieci spełniają określone, jednolite kryteria 
cyberbezpieczeństwa obowiązujące na terenie całej UE.  

Akt o cyberbezpieczeństwie przewiduje trzy poziomy certyfikatów, ale pozostawia też spore 
pole manewru w kwesbi wprowadzania certyfikacji krajowej. W kolejności od najwyższego 
są to poziomy: wysoki, istotny i podstawowy. Projektowana nowelizacja UKSC ma stworzyć 
podstawy prawne do prowadzenia certyfikacji krajowej. Polski system certyfikacji cyberbez-
pieczeństwa znajduje się na wczesnym etapie organizacji, w której kluczowe znaczenie mają 
mieć Państwowe Instytuty Badawcze, czyli NASK PIB, Instytut Łączności oraz EMAG. Niestety, 
procesy certyfikacji badania urządzeń i oprogramowania wymagają posiadania kadr o naj-
wyższych kwalifikacjach oraz istnienia wyspecjalizowanych laboratoriów. Polskie zasoby w tej 
materii są uznawane za absolutnie niewystarczające wobec wyzwań związanych z bezpie-
czeństwem sieci, zwłaszcza 5 generacji. Instytut Łączności prowadzi w tym zakresie ważny 
projekt KSCC03. 

Akt o cyberbezpieczeństwie przekształcił Europejską Agencję Bezpieczeństwa Sieci i Informa-
cji w Agencję UE ds. Cyberbezpieczeństwa (ENISA). Rola ENISA została wzmocniona, choć 
jest to raczej organ o charakterze ekspercko-sztabowym, a nie stanowiącym. Obecnie ENISA 
ma większy wpływ na ekosystem cyberbezpieczeństwa UE. ENISA prowadzi prace i przygo-
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towała szereg dokumentów nad programem certyfikacji produktów ICT  oraz nad progra152 -
mem certyfikacji usług chmurowych . 153

W ocenie autorów, o ile wyniki tych prac certyfikacyjnych mogą mieć zasadnicze znaczenie 
dla bezpieczeństwa produktów powstających w gospodarce wolnorynkowej opartej na pra-
worządności i niezależnym sądownictwie, istnieją poważne wątpliwości co do skuteczności 
instrumentów opartych na unijnej certyfikacji. Przede wszystkim nie ma mechanizmów w 
pełni zabezpieczających przed wprowadzaniem do obrotu urządzeń i oprogramowania, które 
zostało zmodyfikowane w stosunku do wersji poddanej certyfikacji. Mechanizmy badania i 
certyfikacji opierają się też często na deklaracji wytwórcy, że produkt jest zgodny z określoną 
normą lub standardem, który w praktyce rzadko podlega weryfikacji. To może być proble-
mem nie tylko dla produktów konsumenckich, od których nie wymaga się podwyższonych 
standardów, lecz także dla produktów o najwyższym stopniu znaczenia (krytycznych) m.in. ze 
względu na brak standardów, które ciągle są w stanie tworzenia i dopiero powstają np. w 
obszarze 5G, a za chwilę zapewne i kolejnych generacji. Procedury weryfikacji oprogramo-
wania powinny zostać uzupełnione np. o przepisy dot. jakości i dokumentowania procesów 
powstawania oprogramowania, także w kontekście doświadczeń brytyjskich, wskazujących 
na niską jakość oprogramowania Huawei i jego duplikacji. 

Państwo powinno także, w odniesieniu do potencjalnych DWR, zostać wyposażone w kom-
petencje i możliwości sprawdzania do najwyższych poziomów, na ich koszt, nawet przy uży-
ciu tzw. technologii odwróconych, czy przeznaczone do zainstalowania u operatorów tele-
komunikacyjnych oprogramowanie nie stanowi zagrożenia. 

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148  
z dnia 6 lipca 2016 r. w sprawie środków na rzecz wysokiego wspólnego poziomu bezpie-
czeństwa sieci i systemów informatycznych na terytorium Unii (Direcbve concerning measu-
res for a high common level of security of network and informabon systems across the 
Union), czyli NIS lub NIS 1 z wymienionymi wcześniej zastrzeżeniami odnoszącymi się do za-
kresu obowiązywania względem przedsiębiorców telekomunikacyjnych. 

Polska Ustawa o Krajowym Systemie Cyberbezpieczeństwa  
jako akt implementujący dyrektywę NIS, z zastrzeżeniem, że choć jest to podstawowy akt 
prawny dotyczący cyberbezpieczeństwa, to w zasadniczej części nie odnosi się, ze względu 
na wyłączenie, do przedsiębiorców telekomunikacyjnych. 
Projektowana nowelizacja wyraźnie te tendencje zmienia, a dodatkowo wprowadza elemen-
ty związane z cyberbezpieczeństwem, jak regulacja rynku telekomunikacyjnego. Szczególnie 
istotnym elementem nowelizacji jest powołanie zarówno operatora strategicznego, jak i ope-
ratora hurtowego w pasmie 700 MHz. 

Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne 
(t.j. Dz.U. 2019 poz. 2460) wraz z aktami wykonawczymi, a zwłaszcza z rozporządzeniem dot. 
bezpieczeństwa sieci telekomunikacyjnej, oraz projekt ustawy Prawo Komunikacji Elektro-
nicznej wraz z przepisami wprowadzającymi. 
Warto odnotować też dorobek UE, który odnosi się do Dostawców Wysokiego Ryzyka. 

 h$ps://www.enisa.europa.eu/publica0ons/cybersecurity-cer0fica0on-eucc-candidate-scheme152

 h$ps://www.enisa.europa.eu/news/enisa-news/cybersecurity-cer0fica0on-li�ing-the-eu-into-the-cloud153
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Rezolucje Parlamentu i Komisji Europejskiej 
W stosunku do dostawców pochodzących z państw spoza Unii Europejskiej lub NATO zgodnie 
z Zaleceniami Komisji (UE) 2019/534 z dnia 26 marca 2019 r.- Cyberbezpieczeństwo sieci 5G 
(Dz. U. L 88 z 29.03.2019, s. 42). Komisja Europejska wskazuje, że działania państw członkow-
skich UE mające na celu wyeliminowanie zagrożeń dla cyberbezpieczeństwa w sieciach 5G 
powinny uwzględniać czynniki techniczne oraz czynniki innego rodzaju, takie jak m.in. ogólne 
ryzyko wywierania wpływu przez państwo trzecie, zwłaszcza w świetle funkcjonującego w 
nim modelu sprawowania rządów, brak porozumień między UE a danym państwem trzecim 
o współpracy w zakresie cyberbezpieczeństwa, czy też dotyczących ochrony danych osobo-
wych oraz zwalczania cyberprzestępczości.  

W ocenie Komisji Europejskiej niezbędne jest zapewnienie cyberbezpieczeństwa sieci nowej 
generacji, tak aby w pełni korzystać z jej możliwości. Wszystkie państwa członkowskie zostały 
zobowiązane do przygotowania krajowych ocen ryzyka sieci 5G. 

Rekomendacja Komisji Europejskiej dot. Cyberbezpieczeństwa w sieci 5G 
Strasburg, 26.03.2019 C (2019) 2335  
Zgodnie z przyjętym harmonogramem, zawartym w w/w rekomendacji Komisji Europejskiej, 
każde państwo członkowskie, w tym Polska, dokonało analizy ryzyk na podstawie zunifiko-
wanego formularza dot. budowy sieci 5G do końca czerwca 2020 r. Taki dokument przedsta-
wił też Rząd RP. Analiza ryzyk była podstawą do przyjęcia przez UE „Unijnej skoordynowanej 
oceny ryzyka” z 9 października 2019 r. (EU Coordinated Risk Assessment of the Cybersecurity 
of 5G Networks) oraz przez poszczególne państwa członkowskie stosownych środków prze-
ciwdziałania na podstawie tzw. Toolbox 5G. 

Raport, opublikowany w październiku 2019 r. przez Grupę Współpracy NIS, skupia się na 
najważniejszych zagrożeniach dotyczących sieci 5G, opisuje szczególnie wrażliwe aktywa i 
zasoby sieci, wskazuje na jej możliwe podatności i słabe punkty, a także przedstawia przykła-
dowe scenariusze ryzyka. 

Według oceny tego dokumentu przez NASK PIB pt. „Unijna ocena ryzyka cyberbezpieczeń-
stwa sieci 5G” : „W sieci 5G szczególnie istotną rolę odgrywać będą operatorzy sieci ko154 -
mórkowych oraz producenci sprzętu telekomunikacyjnego. Sprawia to, że konieczna 
jest ocena profilu ryzyka poszczególnych dostawców”. 

Źródła zagrożenia: jako najbardziej znaczące wskazano zagrożenia ze strony państw lub 
podmiotów wspieranych przez państwo. 

Zasoby i aktywa: za krytycznie wrażliwe uznano funkcje bazowe sieci 5G oraz zarządzanie 
NFV (wirtualizacja funkcji sieciowych) i organizację sieci (MANO). 

W raporcie oceniono wrażliwość na atak głównych aktywów sieciowych. Warte odnotowania 
jest to, że podzielono je zarówno na te oparte na podstawowym standardzie technicznym, 
jak i znajdujące się poza nim.  

Analiza wymienia: 

 h$ps://cyberpolicy.nask.pl/unijna-ocena-ryzyka-cyberbezpieczenstwa-w-sieciach-5g/#_�n4 (dostęp: 154

7.11.2021)
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Funkcje zdefiniowane w normie 3GPP 
1. Funkcje bazowe zapewniające abonentom szereg usług. 
2. Dostęp do funkcji łączących abonentów z dostawcą sieci. 

Funkcje podstawowe niezdefiniowane w normie 3GPP 
1. Transport i transmisja – utrzymanie połączenia sieci dostępowej z rdzeniem. 
2. Wymiana wewnątrz sieci (internetwork exchanges). 
3. Systemy zarządzania i usługi pomocnicze (np. orkiestracja sieci). 

Raport przedstawia podział na główne kategorie aktywów, wraz z ich poziomem wrażliwości 
oraz wykazem kluczowych elementów. 

Analitycy NASK PIB słusznie zauważają, że: „większa rola dostawców zewnętrznych w sieciach 
5G sprawia, że konieczna jest ocena profilu ryzyka poszczególnych dostawców, a jej podsta-
wą mają być następujące czynniki: 

1) Prawdopodobieństwo, że dostawca będzie podlegać ingerencji ze strony państwa spoza 
UE (silny związek między dostawcą a rządem danego kraju trzeciego; brak umów o bez-
pieczeństwie lub ochronie danych między UE a danym krajem trzecim). 

2) Zdolność dostawcy do zapewnienia dostaw. 
3) Jakość produktów i dbałość dostawcy o cyberbezpieczeństwo”. 

Podatności wynikające z zależności od poszczególnych dostawców 
Zależność od jednego dostawcy wpływa na brak różnorodności używanych urządzeń i roz-
wiązań. Na poziomie krajowym i europejskim może to doprowadzić do zwiększenia ogólnej 
wrażliwości infrastruktury 5G, zwłaszcza jeśli wielu operatorów będzie korzystać z usług do-
stawcy o wysokim poziomie ryzyka. Taki dostawca może znaleźć się pod presją handlową, 
ponieść komercyjną porażkę lub zostać objęty sankcjami. Ponadto ograniczona liczba do-
stawców może obniżyć ich motywację do opracowywania bezpieczniejszych produktów. 

Unijna skoordynowana ocena ryzyka związanego z cyberbezpieczeństwem w sieciach 5G  155

Według pkt 2.37 Unijnej skoordynowanej oceny ryzyka z 9 października 2019 r. (EU Coordi-
nated Risk Assessment of the Cybersecurity of 5G Networks) ryzyka poszczególnych dostaw-
ców państwa UE mogą ocenić na podstawie wielu czynników. Należy brać pod uwagę to, że 
określony dostawca może podlegać silnym niekorzystnym wpływom państwa spoza UE, wy-
nikającym z powiązania tego dostawcy z rządem takiego państwa, np. z uwagi na jego struk-
turę własnościową. 

3.7. 5G Toolbox 

Jeden z kluczowych dokumentów UE to raport Grupy Współpracy NIS Nr 01/2020 zatytuło-
wany „Cybersecurity of 5G networks EU Toolbox of risk mibgabng measures” (popularnie 
zwany „5G Toolbox”). W dokumencie sformułowano m.in. raport. z szacowania ryzyka oraz 
zabezpieczenia (załącznik 1, tabela 1) w podziale na: 

2.  h$ps://cyberpolicy.nask.pl/unijna-ocena-ryzyka-cyberbezpieczenstwa-w-sieciach-5g/#_�n4155
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● strategiczne – od SM01 do SM08; 
● techniczne – od TM01 do TM1; 
● wspierające – od SA01 do SA10. 

Dla każdego z dziewięciu zidentyfikowanych obszarów ryzyka opracowano plany postępowa-
nia z ryzykiem w horyzoncie krótko-, średnio- i długoterminowym (załącznik 1, tabela 2).  

„5G Toolbox” zaleca (str. 18), aby wszystkie państwa członkowskie zapewniły stosowanie za-
bezpieczeń (w tym silną rolę regulatorów krajowych) właściwych i proporcjonalnych w od-
powiedzi zarówno do obecnie zidentyfikowanych, jak i przyszłych ryzyk. Szczególnie dotyczy 
to: 

● wzmocnienia wymagań bezpieczeństwa dla operatorów (np. dokładnego/precyzyjne-
go zarządzania dostępem, zasad bezpiecznych działań operacyjnych i monitorowania, 
ograniczenia outsourcingu specyficznych funkcji itp.); 

● oszacowania profilu ryzyka dla dostawców, a jako konsekwencja wdrożenia właściwy-
ch restrykcji dla dostawców wysokiego ryzyka włącznie z ich wykluczeniem, dla zła-
godzenia ryzyka dla kluczowych aktywów (np. funkcje szkieletu sieci, zarządzanie sie-
cią i funkcje orkiestracji oraz funkcje dostępu do sieci); 

● zapewnienia, że każdy operator posiada właściwą strategię wielu źródeł (ang. mulb-
vendor) w celu ograniczenia uzależnienia od pojedynczego dostawcy. 

Ponadto warto rozważyć, czy nie uwzględnić kwesbi zapewnienia udziału polskich firm w 
projektach opartych na 5G i czy cele te spełnia projektowana ustawa o UKSC, projekt powo-
łania Operatora Sieci Strategicznej oraz utworzenia operatora hurtowego na sieci 700 MHz, 
tzw. #polskie5G. 

W następstwie tych działań, wynikających zarówno z analizy ryzyk, jak i ustaleń Toolbox 5G, 
wydano w Polsce rozporządzenie do art. 175 d Prawa telekomunikacyjnego, czyli Rozporzą-
dzenie Ministra Cyfryzacji z 22 czerwca 2020 r. w sprawie minimalnych środków technicznych 
i organizacyjnych oraz metod, jakie przedsiębiorcy telekomunikacyjni są obowiązani stoso-
wać w celu zapewnienia bezpieczeństwa lub integralności sieci lub usług, zwane krócej: roz-
porządzeniem o bezpieczeństwie usług cyfrowych i integralności sieci.  

Warto przytoczyć w tym względzie analizę NASK BIP, wiodącego ośrodka państwowego w 
zakresie cyberbezpieczeństwa, „Wymagania nałożone w rozporządzeniu na przedsiębiorcę 
telekomunikacyjnego” . Przedsiębiorca telekomunikacyjny:  156

● Opracowuje i aktualizuje dokumentację dotyczącą bezpieczeństwa i integralności sie-
ci i usług. 

● Opracowuje i aktualizuje wykaz elementów infrastruktury telekomunikacyjnej i sys-
temów informatycznych, których naruszenie bezpieczeństwa lub integralności będzie 
miało istotny wpływ na funkcjonowanie sieci lub usług o znaczeniu kluczowym dla 
funkcjonowania przedsiębiorcy, zwanych dalej „kluczową infrastrukturą”; projekt 
nowelizacji ustawy zawiera wykaz funkcji krytycznych, a więc nie będzie to element 

 h$ps://cyberpolicy.nask.pl/rozporzadzenie-o-bezpieczenstwie-uslug-cyfrowych-i-integralnosci-sieci/156
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zależny od przedsiębiorcy telekomunikacyjny, ale którego ramy mają być wyznaczone 
przez prawo. 

● Identyfikuje zagrożenia bezpieczeństwa lub integralności sieci lub usług. 

● Ocenia prawdopodobieństwo wystąpienia oddziaływania zagrożeń na bezpieczeń-
stwo lub integralność sieci lub usług. 

● Zapewnia i stosuje środki minimalizujące skutki wystąpienia oddziaływań zagrożeń na 
bezpieczeństwo lub integralność sieci lub usług. 

● Ustanawia zasady i procedury dostępu do kluczowej infrastruktury i przetwarzanych 
danych, obejmujące przypisanie odpowiedzialności za kluczową infrastrukturę w za-
kresie odpowiednim do realizowanych zadań. 

● Zabezpiecza dostęp do kluczowej infrastruktury, monitoruje ten dostęp i wskazuje 
środki reagowania na nieuprawniony dostęp lub próbę takiego dostępu. 

● Ustanawia zasady bezpiecznego zdalnego przetwarzania danych. 

● Stosuje, wynikające z oceny prawdopodobieństwa wystąpienia oddziaływania zagro-
żeń, środki zabezpieczające dla poszczególnych kategorii danych. 

● Zawierając umowy mające istotny wpływ na funkcjonowanie sieci lub usług, identyfi-
kuje zagrożenia dla bezpieczeństwa tych sieci lub usług, związane z zawieranymi 
umowami. 

● Zapewnia monitorowanie i dokumentowanie funkcjonowania sieci i usług telekomu-
nikacyjnych mające na celu wykrycie naruszenia bezpieczeństwa lub integralności 
sieci lub usług, o których mowa w art. 175a ustawy z dnia 16 lipca 2004 r. – Prawo 
telekomunikacyjne, i ustalenie przyczyn takiego naruszenia. 

● Ustala wewnętrzne procedury zgłaszania naruszeń bezpieczeństwa lub integralności 
sieci lub usług, o których mowa w art. 175a ustawy z dnia 16 lipca 2004 r. – Prawo 
telekomunikacyjne, oraz umożliwia użytkownikom końcowym dokonywanie zgłoszeń 
wszelkich naruszeń bezpieczeństwa lub integralności sieci lub usług. 

● Przeprowadza ocenę bezpieczeństwa sieci i usług telekomunikacyjnych: 

o co najmniej raz na dwa lata; 

o po każdym stwierdzonym naruszeniu bezpieczeństwa lub integralności sieci lub 
usług telekomunikacyjnych o istotnym wpływie na funkcjonowanie sieci lub 
usług, w zakresie objętym naruszeniem, oraz wykryciu podatności zwiększającej 
poziom ryzyka wystąpienia naruszenia bezpieczeństwa lub integralności sieci lub 
usług telekomunikacyjnych o istotnym wpływie na funkcjonowanie sieci lub 
usług, w zakresie objętym wykrytą podatnością. 

Zgodnie z rozporządzeniem przedsiębiorcy telekomunikacyjni zobowiązani są sami m.in. do 
zdefiniowania elementów „kluczowych infrastruktury” wraz z przypisaniem odpowiedzialno-
ści za nie, zabezpieczaniem dostępów oraz monitoringu ww. infrastruktury, wskazaniem 
środków reagowania na nieuprawniony dostęp, a także koniecznością przeprowadzenia oce-
ny bezpieczeństwa sieci co najmniej raz na 2 lata lub po każdym incydencie bezpieczeństwa. 
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3.7.1. Zapisy dotyczące sieci 5G 

Osobne zapisy dotyczą przedsiębiorców telekomunikacyjnych dostarczających sieć 5G (ściśle 
normę: ETSI TR 121 915 V.15.0.0). Operatorzy 5G zobowiązani są do uwzględnienia reko-
mendacji pełnomocnika rządu ds. cyberbezpieczeństwa dotyczących stosowania urządzeń 
informatycznych oraz oprogramowania. Ponadto powinni uwzględnić w swoich strategiach 
uniezależnienie się od jednego producenta poszczególnych elementów sieci telekomunika-
cyjnej przy jednoczesnym zapewnieniu interoperacyjności usług (podkreślenie własne au-
torów). O potrzebie uniezależnienia od jednego dostawcy pisaliśmy już w części dot. ryzyk 
związanych z uzależnieniem od Huawei. 

W rozporządzeniu mowa jest również o konieczności zastosowania przez nich podwyższonej 
odporności na zakłócenia sieci i usługi telekomunikacyjnej. W uchwale Rady ds. Cyfryzacji w 
sprawie projektu rozporządzenia dot. bezpieczeństwa sieci 5G wprost wskazano środki za-
radcze przeciwdziałania pozycji monopolistycznej poszczególnych dostawców, tzn. dywersy-
fikację – najlepiej opartą na podstawie ustawowej – i wyraźne rozróżnienie na DWR i do-
stawców pochodzących z UE oraz państw NATO. Nie ma żadnego powodu, by Ericssona, No-
kię czy Cisco wrzucać do tego samego obszaru, co firmy z ChRL. Potwierdza to także wspólna 
deklaracja rządów RP i USA. Podobnym tropem podążają pozostałe kraje „trójmorza”, a więc 
Czechy i Rumunia. 

Obecne zapisy rozporządzenia dot. „stosowania strategii uniezależnienia od jednego dostaw-
cy” oznaczają, że możliwa jest sytuacja, w której każdy z operatorów będzie miał tylko jedne-
go dostawcę, a co najwyżej opracuje zestaw środków pozwalających na „unikanie uzależnie-
nia” w mniejszym lub większym stopniu (np. możliwość natychmiastowego wypowiedzenia 
umowy itp.), ale faktycznie w warunkach stosowania technologii w tzw. vendor lock nie bę-
dzie mógł z niej wyjść albo wyjście będzie obarczone gigantycznymi kosztami. Obecnie reali-
zowany przez czołowych producentów sprzętu sposób zaimplementowania stanowi dodat-
kową trudność.  

Polega ona na tym, że w dotychczasowym modelu budowy sieci telekomunikacyjnej funk-
cjonalności RAN (5G, ale także 4G, 3G oraz 2G) stosy oprogramowania protokołów stacji ba-
zowej są umieszczane na jednym lub dwóch chipsetach (układach scalonych). Te chipsety 
stanowią główny element stacji bazowej, która jest wyspecjalizowanym i drogim urządze-
niem. Oprogramowanie takie jest przygotowane i optymalizowane pod konkretny chipset i 
nieprzenoszalne na inne układy. Jest ono również trudne do aktualizacji, a wprowadzenie 
nowych funkcjonalności często wymaga wymiany całego sprzętu. Ponadto wymaga, ze 
względu na brak interoperacyjności sieci radiowych różnych dostawców, by całe regiony 
(duże obszary, na których działają stacje radiowe) były pokryte urządzeniami od tego samego 
dostawcy. To są wady rozwiązań opartych na produktach zapewniających tzw. vendor lock. 
Ryzyko to można eliminować tylko poprzez zastosowanie rozwiązań opartych na otwartych 
standardach, a więc w sieci radiowej Open RAN.  

Przypomina to stan z początku informatyzacji ZUS, kiedy wybrano i wdrożono technologię 
zamkniętą, z której ZUS mógł wyjść dopiero po wielu latach. A co będzie, jeśli wszyscy opera-
torzy lub trzech z czterech będzie miało tego samego dostawcę, choć unikali w swoich stra-
tegiach uzależnienia od jednego dostawcy? 
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Ryzyko związane z technologią 5G Huawei prowadzi do uzależnienia od jednego dostawcy, co 
w istocie będzie prowadziło do monopolu tego dostawcy. Jeden z kluczowych elementów 
infrastruktury, tj. anteny obsługiwać mają wszystkie formaty od 2G do 5G, a ich integracja z 
urządzeniami innych dostawców jest możliwa, ale bardzo kosztowna. Ich ewentualna inte-
gracja z innymi dostawcami będzie znacząco opóźniać proces wdrażania 5G. W przypadku 
braku ingerencji ze strony państwa doprowadzi to do monopolu jednego dostawcy ze 
wszystkimi negatywnymi tego konsekwencjami, w tym gospodarczymi, jak np. podnoszenie 
cen po opanowaniu rynku lub zwiększa prawdopodobieństwo zarówno szantażu cenowego, 
jaki politycznego: „Bo jak nam nie zrobicie X, to my wam wyłączymy Y itd.”. 

Dodatkowym zagadnieniem wynikającym z 5G Toolbox związanym z ryzykiem uzależnienia 
od jednego dostawcy jest kwesba zależności horyzontalnej oraz wertykalnej. Zależność hory-
zontalna i dywersyfikacja horyzontalna związane są z kryterium geograficznym – możemy 
wyobrazić sobie, że w skali Polski czterech dostawców danego komponentu ma po 25% 
udziału w rynku lub sieci danego operatora. Z pozoru dobrze zdywersyfikowana sieć w prak-
tyce wygląda tak, że ¼ kraju, czyli obszar czterech województw (dla porównania – obszar 
wielkości Republiki Czeskiej), jest pokrywany przez jednego dostawcę. Jak już zauważono, 
dostawcy rzadko są obecni na jednej stacji lub nawet jednym obszarze. W prawie zagadnie-
nie to znane jako rynek relewantny jest obecne np. w prawie konkurencji (do oceny naduży-
wania pozycji dominującej oraz skutków koncentracji). 

Odpowiedzią na potrzebę uzupełnienia dywersyfikacji horyzontalnej jest drugie podejście – 
wertykalne. Zakłada ono, że dywersyfikacji podlegać może również łańcuch wartości w sieci. 
Poszczególne komponenty sieci (HW, core, RAN itd.) mogą być dostarczane przez różnych 
dostawców, są kompatybilne, mają otwarte interfejsy oparte na standardach. Model ten, od-
zwierciedlony m.in. w podejściu Open RAN, daje możliwość dowolnej konfiguracji sieci, ko-
rzystanie z rozwiązań sprzętowych typu COTS, wymienność poszczególnych komponentów 
zarówno w skali całej sieci, jak i lokalnie, włącznie z dywersyfikacją na jednej stacji bazowej. 
Open RAN jest więc genetycznie zdywersyfikowany i w 100% adresuje strategię wielu do-
stawców. 

Inicjatywy dotyczące budowania krajowych ekosystemów Open RAN w różnych państwach 
są już w dość zaawansowanych stadiach. Przykładem mogą być USA, UK lub Niemcy, gdzie 
rządy państw utworzyły dedykowane pla�ormy do gromadzenia dostawców poszczególnych 
komponentów sieci, laboratoria lub testy do wypracowania kompatybilności rozwiązań i in-
tegracji elementów pochodzących od różnych dostawców, a nawet przewidziano wielomilio-
nowe wsparcie finansowe dla dostawców dedykowane do prowadzenia prac rozwojowych  
i integracyjnych. Celem tych działań jest stworzenie własnego łańcucha dostaw kluczowych 
komponentów uzupełnianego sprzętem w modelu COTS. W konsekwencji Open RAN powi-
nien przynieść, zwłaszcza w Europie, własną alternatywę dla rozwiązań chińskich lub z innych 
państw potencjalnych DRW. 

Wydaje się, że w dobrze rozumianym interesie Polski jest stymulowanie i wspieranie budowy 
ekosystemu Open RAN z jak największym udziałem polskich firm i rozwiązań. Niezależnie od 
kwesbi suwerenności technologicznej, posiadanie w kraju kompetencji kluczowych dla cy-
berbezpieczeństwa sieci 5G wydaje się szczególnie cenne z punktu widzenia minimalizacji 
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ryzyka. Zwłaszcza w kontekście powołania operatora narodowego, jak największy udział eu-
ropejskich, w tym polskich dostawców, wydaje się naturalnym rozwiązaniem. 

Ryzyka związane z monopolizacją wzmacnia przebieg obecnej pandemii, która powoduje za-
kłócenia w łańcuchu dostaw i trudnych do przewidzenia elementów, np. braki w energii elek-
trycznej w Chinach, które powodują przerwy w produkcji lub transporcie towarów . Jeszcze 157

bardziej dotkliwy przykład dotyczy zaopatrzenia w leki przy dominującej pozycji tego pań-
stwa w wytwarzaniu substancji aktywnych . 158

Zakłócenia w łańcuchu dostaw mogą mieć zasadnicze znaczenie w przypadkach dot. konflik-
tów czy pandemii. Warto zapoznać się z przygotowanym dla Parlamentu Brytyjskiego rapor-
tem Departament for Digital, Culture, Media & Sport pt. „5G supply chain diversificabon 
strategy” z listopada 2020 r. . Kontrolę nad bardzo dużą częścią polskiej infrastruktury tele159 -
komunikacyjnej mają dziś chińskie firmy, a możliwość kontroli to przewaga i realna władza. 
Szczegółowe informacje ma zapewne polski rząd, ale nie zostały one opublikowane do czasu 
powstania raportu. 

Polskie Towarzystwo Informatyczne wystąpiło w trybie ustawy o dostępie do informacji pu-
blicznej do UKE o udostępnienie danych o nasyceniu sieci największych operatorów w Polsce 
z podziałem na część RAN i core. Otrzymaliśmy informacje dot. wydanych pozwoleń i produ-
centa urządzeń na stacjach bazowych (tabela z danymi została dołączona do opracowania 
jako Załącznik nr 1). Nie mamy niestety pełnego obrazu sytuacji, w szczególności brakuje da-
nych dotyczących nasycenia sprzętem chińskich dostawców sieci core. Każdy, kto będzie miał 
taką infrastrukturę, może być koncentratorem ryzyka, ale rośnie ono gwałtownie w przypad-
ku państw, które nie spełniają kryterium zaufania z deklaracji praskiej czy USA – RP. Zdaniem 
wielu ekspertów, Huawei, już dziś zdolny jest do unieruchomienia większości istotnej infra-
struktury telekomunikacyjnej w Polsce, a i w wielu innych miejscach na świecie – infrastruk-
tury połączeń sieci rozległych (WAN), optycznych (GPON) czy też sieci komórkowych. Firma 
posiada duży udział w rynku operatorów w kluczowych miejscach infrastruktury. 

„Nie muszą mieć do tego żadnych specjalnych „back doorów”. Wystarczy zdalny dostęp do 
zarządzania siecią, czyli tzw. customer service, który może pozwolić bez specjalnego wysiłku 
na rekonfigurację krytycznych parametrów, takich jak roubng informacji, filtrowanie części 
ruchu lub jego przekierowanie. Zdalne wyłączenie systemu jest najprostsze, ale większe i 
trudniejsze do naprawienia szkody mogą przynieść poważne zakłócenia np. dezaktywowanie  
licencji itp.”. 

Wg definicji z Wikipedii: Uzależnienie od dostawcy (ang. vendor lock-in) – sytuacja, w której 
klient jest uzależniony od produktów dostawcy do tego stopnia, że nie może zmienić do-
stawcy bez poniesienia kosztów zmiany. 

h$ps://www.forbes.pl/gospodarka/kryzys-energetyczny-w-chinach-lekcja-dla-polski-w-sprawie-oze/w6pn157 -
tvq

 h$ps://www.rmf24.pl/fakty/swiat/newsamp-kryzys-energetyczny-w-chinach-przelozy-sie-na-swiatowy-lan158 -
cu,nId,5632240

 www.gov.uk/official-documents159
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W przypadku oprogramowania termin ten odnosi się do niemożności wymiany komponentu 
oprogramowania na inny z powodu ich niekompatybilności. Dostawcy oprogramowania two-
rzą często różne architektury, interfejsy systemów, które uniemożliwiają łatwą migrację. Czę-
sto taka sytuacja wynika także z błędnego zaprojektowania systemu. Może się zdarzyć, że 
niekompatybilność komponentów jest celowym zamierzeniem dostawcy, który z uzależnie-
nia nabywcy czerpie korzyści – w modelu biznesowym powiązanych produktów (ang. razor 
and blades) dostawca sprzedaje główny produkt (np. maszynkę do golenia, drukarkę, tele-
fon) po zaniżonej cenie, aby czerpać korzyści ze sprzedaży komponentów, które do niego pa-
sują (np. ostrzy, wkładów, abonamentu). Jednym ze sposobów na uniknięcie uzależnienia od 
dostawcy jest korzystanie z produktów opartych na otwartych standardach . 160

System norm prawnych uzupełniają standardy techniczne dotyczące zwłaszcza sieci 5G, z 
których najważniejsze to: 

1. 5G; Security architecture and procedures for 5G System (3GPP TS 33.501 version 15.2.0 
Release 15) ; 161

2. „Unijny zestaw narzędzi na potrzeby cyberbezpieczeństwa sieci 5G”, czyli wielokrotnie 
wymieniany w naszym opracowaniu Toolbox 5G ; 162

3. Cała rodzina stale rozwijanych standardów ETSI. 

Obecny stan prac nad standardami cyberbezpieczeństwa sieci 5G bardzo celnie opisała eks-
pertka w tej dziedzinie dr inż. Elżbieta Andrukiewicz na webinarium PTI „Sieci 5G – standardy 
i patentowanie a cyberbezpieczeństwo”. Podczas dyskusji „(…) zwróciła uwagę na specyfikę 
polityki patentowej, wrażliwej na kontekst biznesowo-polityczny. ‒ Rosyjskie organizacje 
standaryzacyjne nie angażują się specjalnie w prace normalizacyjne, mimo że są założyciela-
mi ISO. Ale w obszarze algorytmów czy mechanizmów kryptograficznych są aktywne, dlatego 
że kraje byłego Związku Radzieckiego bardzo chętnie korzystają z rozwiązań technicznych, 
dostarczanych przez Federację Rosyjską z jednym zastrzeżeniem ‒ te rozwiązania muszą być 
w standardach międzynarodowych. W związku z tym wiele algorytmów czy mechanizmów 
kryptograficznych mających cechy własności intelektualnej jest zgłaszane do ISO. Rozwój 
standardu jest rozciągnięty w czasie, więc zdarza się, że podmiot wypełniający formularz po 
kilku latach już nie istnieje. Kilka standardów nie mogło być opublikowanych właśnie dlatego, 
że właściciel patentu się nie odzywał”. 

Prace związane z europejskim schematem certyfikacji cyberbezpieczeństwa w obszarze 5G 
toczą się m.in. z wykorzystaniem specyfikacji 3GPP (3rd Generabon Partnership Project). 
3GPP to międzynarodowa organizacja normalizacyjna mająca na celu rozwój systemów tele-
fonii komórkowej, która powstała jako wspólny projekt siedmiu regionalnych organizacji 
standaryzacyjnych w 1998 r. w celu opracowania norm dla systemów telefonii komórkowej 
trzeciej generacji. Wszystkie organizacje wchodzące w skład 3GPP mają własną politykę pa-
tentową. 

 h$ps://pl.wikipedia.org/wiki/Uzale%C5%BCnienie_od_dostawcy160

TS 133 501 - V15.2.0 - 5G; Security architecture and procedures for 5G System (3GPP TS 33.501 version 161

15.2.0 Release 15) (etsi.org) 

 h$ps://ec.europa.eu/newsroom/dae/redirec0on/document/64596162
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Inne zasady patentowania niż pozostałe europejskie organizacje standaryzacyjne ma także 
ETSI (Europejski Instytut Norm Telekomunikacyjnych) – niezależny instytut standaryzacyjny, 
którego podstawowym zadaniem jest opracowywanie norm niezbędnych do stworzenia eu-
ropejskiego rynku telekomunikacyjnego. 

„Bardzo trudno trzymać rękę na pulsie wszystkich prac patentowych i standaryzacyjnych, 
dlatego w obszarze 5G trzeba oczekiwać wielu niespodzianek, wynikających z wykorzystania 
własności intelektualnej i prawa patentowego. ‒ Standardy są dobrym kierunkiem, ale diabeł 
tkwi w szczegółach” – ostrzegała Elżbieta Andrukiewicz . 163

Na tym samym webinarium informowano o pionierskich pracach, które Instytut Łączności 
prowadzi razem z firmą IS-Wireless i Politechniką Warszawską. Są to prace badawczo-rozwo-
jowe nad koncepcją Open RAN. W Open RAN – na zasadach niedyskryminowania i odpo-
wiednich porozumień oraz kompatybilności technicznej w różnych warstwach sieci – będą ze 
sobą współpracowały komponenty od różnych dostawców. „Nie ma jeszcze takiej polityki 
ewaluacji, która by nam podpowiedziała, jak oceniać pod względem bezpieczeństwa tak 
skomplikowane środowiska” – mówiła Elżbieta Andrukiewicz. 

W listopadzie 2021 roku ENISA przygotowała 5G CYBERSECURITY STANDARDS Analysis of 
standardisa0on requirements in support of cybersecurity policy v.11.9 – final dra� for circu-
la0on. Zawiera on długą listę standardów i norm, które powinny mieć zastosowanie w siecia-
ch 5G wraz z tabelami dot. rekomendacji. Dokument pokazuje, jak złożonym systemem jest 
system zapewnienia bezpieczeństwa w sieciach 5G, że jest to proces w toku i że ciągle pełno 
w nim luk – norm i standardów, do których można się odwoływać. Ponieważ jest to propozy-
cja nowej regulacji opartej na Cybersecurity Act, dołączamy dokument do ekspertyzy jako 
Załącznik nr 2. 

 Fragmenty wypowiedzi podczas webinarium Polskiego Towarzystwa Informatycznego „Sieci 5G – standardy 163

i patentowanie a cyberbezpieczeństwo”, które odbyło się 14.10.2021. Relacja z webinarium zostanie opubliko-
wana w grudniowym Biuletynie PTI. Nagranie dostępne na: h$ps://portal.p0.org.pl/nagranie-z-webinarium-
sieci-5g-standardy-i-patentowanie-a-cyberbezpieczenstwo/.
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4. Projekt nowelizacji ustawy o Krajowym Systemie Cyberbezpieczeństwa  
i wprowadzenie pojęcia Dostawcy Wysokiego Ryzyka 

Obecnie obowiązuje ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa 
(t.j. Dz. U. 2020 poz. 1369). 8 września 2020 r. opublikowano pierwszą wersję projektu Usta-
wy o zmianie ustawy o krajowym systemie cyberbezpieczeństwa oraz Ustawy – Prawo tele-
komunikacyjne, a 12 października 2021 r. powstał kolejny projekt zmiany Ustawy o Krajowym 
systemie cyberbezpieczeństwa oraz o zmianie niektórych ustaw, który wprowadzić ma do 
polskiego systemu prawnego instytucje dostawcy wysokiego ryzyka . 164

W rozdziale I Konstytucji art. 20 stanowi o ustroju gospodarczym Rzeczpospolitej Polskiej. 
Opiera się on między innymi na wolności prowadzenia działalności gospodarczej, która po-
lega na możliwości podejmowania się działalności gospodarczej w wybranej formie i swo-
bodzie podejmowania decyzji gospodarczych itd. Z kolei art. 22 Konstytucji dopuszcza 
ograniczenie wolności działalności gospodarczej w drodze ustawy ze względu na ważny 
interes publiczny. 

Jak napisano w uzasadnieniu do projektu nowelizacji ustawy, państwo może wprowadzić ta-
kie przepisy ustawowe, które pozwolą zminimalizować niekorzystne skutki mechanizmów 
wolnorynkowych, jeżeli skutki te ujawniają się w sferze, która nie może pozostać obojętna 
dla państwa ze względu na ochronę powszechnie uznawanych wartości. Wskazano też na 
kilka orzeczeń Trybunału Konstytucyjnego, które wspierają tę zasadę; zgodnie z Konstytucją 
rząd ma zapewnić bezpieczeństwo wewnętrzne i zewnętrzne państwa (art. 146 ust. 4 pkt 7 i 
8 Konstytucji), opierając się na zasadzie praworządności, czyli musi mieć podstawy prawne 
do działania; ponieważ chodzi o ograniczenie wolności konstytucyjnej, to muszą być one wy-
rażone w ustawie.  

W związku z zagrożeniami, o których wspominaliśmy, zaproponowano w projekcie ustawy 
wprowadzenie mechanizmu pozwalającego na uznanie określonego dostawcy sprzętu lub 
oprogramowania dla szczególnego rodzaju podmiotów gospodarczych i społecznych, za do-
stawcę wysokiego ryzyka. Istotne jest to, że projekt w obecnym kształcie nie przewiduje ge-
neralnych zakazów wprowadzenia produktów określonego dostawcy. Czy słusznie? Nie cho-
dzi bynajmniej o przypadek Huawei, który jest dostawcą bardzo szerokiego spektrum urzą-
dzeń i rozwiązań IT – od kompletnych systemów telekomunikacyjnych po urządzenia końco-
we, np. smar�ony, notebooki itd.  

Jak państwo powinno reagować w przypadkach sprzedaży na odległość rozwiązań, co do któ-
rych ustalono np. że znajdują się pod kontrolą obcych służb specjalnych, wrogich państw/
wrogich aktorów lub TAPT? Wskazane w decyzji konkretne zakresy produktów ICT, rodzaje 
usług ICT lub konkretne procesy ICT pochodzące od dostawcy, który zostanie uznany jako do-
stawca wysokiego ryzyka, będą musiały być wycofane z sieci telekomunikacyjnych lub nie 
będą mogły być do nich wprowadzane.  

 h$ps://mc.bip.gov.pl/projekty-aktow-prawnych-mc/projekt-ustawy-o-zmianie-ustawy-o-krajowym-syste164 -
mie-cyberbezpieczenstwa-oraz-ustawy-prawo-zamowien-publicznych.html
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Obecnie nie ma żadnych środków prawnych umożliwiających wycofywanie z eksploatacji 
produktów ICT, usług ICT i procesów ICT zagrażających bezpieczeństwu kluczowych podmio-
tów w Polsce, a przez to funkcjonowaniu państwa. Postulowane rozwiązanie ma zapewnić 
niedopuszczenie do obrotu produktów, usług i procesów ICT, które m.in. w wyniku wykorzy-
stania znanych oraz niewykrytych jeszcze podatności przez obce służby wywiadowcze są z 
powodów technicznych na tyle niebezpieczne, że ich użycie w kluczowej infrastrukturze pań-
stwa mogłoby poważnie zagrozić jego bezpieczeństwu. Projektowane regulacje ograniczą też 
swobodę podejmowania decyzji gospodarczych przez podmioty zobowiązane do wycofania 
wskazanych w decyzji administracyjnej typów produktów ICT, rodzajów usług ICT i konkret-
nych procesów ICT. Mogą też wpłynąć na konkurencję na rynku typów produktów ICT, rodza-
jów usług ICT i konkretnych procesów ICT przez dostawcę wysokiego ryzyka, choć alarmi-
styczne komunikaty wydają się grubo przesadzone. Proponowany mechanizm zakłada prze-
prowadzenie bardzo szczególnego postępowania administracyjnego, które będzie podlegało 
kontroli sądowo-administracyjnej, choć z pewnymi ograniczeniami w stosunku do ogólnej 
procedury administracyjnej i postępowania przed sądem administracyjnym. Proponowane 
rozwiązania mają prowadzić do zwiększenia bezpieczeństwa narodowego. 

Omawiany projekt ustawy nie został przyjęty przez Radę Ministrów i projektodawca dopusz-
cza możliwości jego zmian. Warto jednak poświęcić mu już teraz sporo czasu, bowiem jego 
wersja została przyjęta przez Komitet Stały Rady Ministrów, a więc na stosunkowo wczesnym 
etapie ma stanowić podstawę do wszczęcia aukcji częstotliwości. Janusz Cieszyński, Sekretarz 
Stanu w KPRM i Pełnomocnik Rządu ds. cyberbezpieczeństwa, powiedział w jednym z wy-
wiadów: 

„Prezes Urzędu Komunikacji Elektronicznej zadeklarował, że w momencie, w którym ta 
ustawa przejdzie przez etap Komitetu Stałego Rady Ministrów, dla niego to już są wystarcza-
jąco zaawansowane prace legislacyjne, żeby opublikować dokumentację niezbędną do startu 
aukcji” . 165

W chwili zamykania tej ekspertyzy (29.11.2021 r.) trwają ponowne konsultacje projektu 
ustawy, a w zasadzie analiza ich wyników; data przedstawienia projektu pod obrady Komite-
tu Stałego nie jest jeszcze znana. Polska notuje zatem opóźnienia w harmonogramie prze-
prowadzania aukcji, czyli procesu przydzielania najważniejszych częstotliwości na potrzeby 
operatorów telekomunikacyjnych i startu z procesem rozpoczęcia pełnego wdrażania tech-
nologii 5G i pokrycia kraju w stosunku do harmonogramu przyjętego przez Komisję Europej-
ską. 

Sieć 5G dla Europy: plan działania – komunikat KE COM (2016) 588 z 14 września 2016 r. 
Wydaje się, że kluczowym elementem warunkującym przeprowadzenia aukcji są zapisy jej 
warunków dot. cyberbezpieczeństwa, a także procesu uznawania za Dostawcę Wysokiego 
Ryzyka ze względu na możliwe i bardzo różne implikacje tego procesu i wpływ na gospodarkę 
i relacje międzynarodowe. Brak stosownych zapisów był już powodem unieważnienia po-
przedniej aukcji i opóźnia start nowej. 

 h$ps://www.rp.pl/polityka/art19067031-afera-e-mailowa-cieszynski-ta-sciezka-wlaman-na-skrzynki-jest-165

zamknieta (dostęp: 14.11.2021)
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W art. 66a projektu została dodana kluczowa dla projektu kompetencja ministra właściwego 
do spraw informatyzacji do przeprowadzenia, w celu ochrony ważnego interesu państwowe-
go, postępowania w sprawie uznania dostawcy sprzętu lub oprogramowania za dostawcę 
wysokiego ryzyka. W rozumieniu tego artykułu dostawcą sprzętu lub oprogramowania jest 
dostawca produktów ICT, usług ICT lub procesów ICT. Zgodnie z definicją dostawcy może to 
być producent, importer, dystrybutor. Postępowanie nie będzie dotyczyło wszystkich produk-
tów pochodzących od konkretnego dostawcy sprzętu lub oprogramowania, lecz tylko tych, 
które są wykorzystywane przez:  

1) podmioty krajowego systemu cyberbezpieczeństwa, w tym operatorów usług klu-
czowych, dostawców usług cyfrowych czy podmioty publiczne (ok. 4000 podmiotów);  

2) przedsiębiorców telekomunikacyjnych obowiązanych posiadać aktualne i uzgodnione 
plany działań w sytuacjach szczególnych zagrożeń, o których mowa w art. 176a usta-
wy z dnia 16 lipca 2004 r. – Prawo telekomunikacyjne (ok. 100 podmiotów);  

3) właścicieli i posiadaczy obiektów, instalacji lub urządzeń infrastruktury krytycznej, o 
których mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o zarządzaniu 
kryzysowym (dalej w uzasadnieniu zwani operatorami infrastruktury krytycznej – 
100–200 podmiotów);  

4) przedsiębiorców o szczególnym znaczeniu gospodarczo-obronnym. Podmioty te są 
szczególnie ważne dla zapewnienia bezpieczeństwa państwa, dlatego konieczne jest, 
żeby korzystały z bezpiecznego sprzętu w trakcie świadczenia usług na rzecz państwa i 
obywateli. 

Zdaniem autorów do tych liczb przytaczanych w uzasadnieniu można dodać także np. pewną 
liczbę przedsiębiorców z wspólnego rynku UE, których mogą dotyczyć rozstrzygnięcia polski-
ch organów i mieć wpływ na ich prawa i obowiązki, np. sprzedawcy i integratorzy z rynku ICT. 

Zgodnie z ust. 11 projektowanej ustawy: „Minister właściwy do spraw informatyzacji, w dro-
dze decyzji, uznaje dostawcę sprzętu lub oprogramowania za dostawcę wysokiego ryzyka, 
jeżeli dostawca ten stanowi poważne zagrożenie dla obronności, bezpieczeństwa państwa 
lub bezpieczeństwa i porządku publicznego, lub życia i zdrowia ludzi”. 

4.1. Procedura 

Do postępowania w sprawie uznania dostawcy za dostawcę wysokiego ryzyka będą miały 
zastosowanie przepisy Kodeksu postępowania administracyjnego (Kpa), ale z pewnymi za-
sadniczymi zmianami. Procedura ogólna zapewnia dostawcy sprzętu lub oprogramowania 
udział w postępowaniu na prawach strony, z modyfikacjami wynikającymi z nowelizacji 
UKSC. 
Art. 28 – projekt wprowadza wyjątek, że w tym szczególnym postępowaniu stroną postępo-
wania jest każdy wobec kogo zostało wszczęte postępowanie w sprawie uznania za dostawcę 
wysokiego ryzyka. Katalog stron będzie więc określony przez organ wszczynający postępo-
wanie – jak czytamy w uzasadnieniu.  
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Komentarz autorów: Wyłączenie z postępowania wszystkich podmiotów, których praw może 
dotyczyć decyzja, wynika z faktu, że niekiedy możliwe byłoby objęcie pojęciem i prawami 
strony wszystkich lub znaczną część z kilku tysięcy zarejestrowanych przedsiębiorców tele-
komunikacyjnych czy też dostawców/sprzedawców rozwiązań tego dostawcy. Według oceny 
ekspertów PTI nie można efektywnie prowadzić postępowania administracyjnego z jedno-
czesnym udziałem kilku tysięcy podmiotów. Autorzy w związku z udziałem w pracach Rady 
ds. Cyfryzacji słyszeli informacje od przedstawicieli administracji pracujących nad projektem 
ustawy, że rozważane jest rozszerzenie pojęcia strony w tym postępowaniu na największych 
operatorów telekomunikacyjnych sieci mobilnych (MNO) . 

Art. 31 – wyłącza się udział organizacji społecznej w postępowaniu. 

Komentarz autorów: Rozumiemy intencje, by usprawnić postępowanie, ale wydaje się, że jej 
udział może być ograniczany ze względu na ochronę interesu publicznego lub informacji 
prawnie chronionych, ale nie całkowicie wyłączany. Projektodawca obawia się obstrukcji ze 
strony niektórych NGO"s – ewentualnych uczestników postępowania. Nietrudno zauważyć, 
że stanowiska niektórych organizacji branżowych do projektu ustawy wprost były pisane 
przez przedstawicieli potencjalnych dostawców – DRW lub konsumentów ich produktów.  

Art. 51 – wyłącza się przepis, który zawęża osobiste stawiennictwo do obrębu gminy lub 
miasta, w którym zamieszkuje albo przebywa osoba, jak również sąsiedniej gminy albo mia-
sta. Ograniczenia dot. obowiązków związanych ze stawiennictwem wyłącznie do obszaru 
gmin przylegających do Warszawy itp.  

Komentarz autorów: To rozwiązanie wydaje się słuszne, gdy strona postępowania może mieć 
siedzibę na terytorium innego państwa, ale wynika też faktu, że tylko przed ministrem wła-
ściwym w sprawie informatyzacji może toczyć się to postępowanie i dokonywane mogą być 
czynności, które wymagają wiedzy eksperckiej różnych instytucji centralnych. 

Art. 66a – wyłącza się przepis dotyczący prowadzenia metryki sprawy.  

Komentarz autorów: Nie do końca rozumiemy, czy chodzi o pomijanie w adnotacjach infor-
macji o zapoznaniu się z aktami funkcjonariuszy służb czy raczej metodyki badań itd.? 

Art. 79 – wyłącza się przepis o udziale strony w przeprowadzeniu dowodu.  

Komentarz autorów: Istotną rolę w procesach badania urządzeń będą odgrywały laboratoria, 
z których podstawowe znajduje się w Agencji Bezpieczeństwa Wewnętrznego w odniesieniu 
do dowodów, które może przeprowadzać np. ABW i w których mamy do czynienia np. z do-
stawcą powiązanym ze służbami specjalnymi obcych państw, który nie powinien znać meto-
dyki prowadzenia badań przez polskie instytucje odpowiedzialne za cyberbezpieczeństwo. 
Tego typu wiedza mogłaby być wykorzystywana do organizacji kolejnych cyberataków. 

Decyzja ministra właściwego do spraw informatyzacji będzie miała formę decyzji administra-
cyjnej, co pozwoli dostawcy na składanie skargi na decyzję administracyjną do wojewódzkie-
go sądu administracyjnego. W przypadku, gdy dostawcą sprzętu lub oprogramowania jest 
strona niemająca siedziby na terytorium państwa członkowskiego Unii Europejskiej, Konfe-
deracji Szwajcarskiej albo państwa członkowskiego Europejskiego Porozumienia o Wolnym 
Handlu (EFTA), zawiadomienie o wszczęciu postępowania publikowane jest na stronie pod-
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miotowej Biuletynu Informacji Publicznej ministra właściwego do spraw informatyzacji. Pu-
blikacja ma skutek doręczenia po upływie 14 dni od dnia jej dokonania. Przepis ten stanowi 
szczególną regulacją w stosunku do zasad doręczeń określonych w Kpa, ponieważ nie jest 
możliwe niekiedy dokonywanie doręczeń i ich kontrolowanie poza tymi granicami, a brak 
skutecznego doręczenia może być wadą postępowania skutkującą uchyleniem decyzji w po-
stępowaniu sądowo-administracyjnym. 

Postępowanie w sprawie uznania dostawcy za dostawcę wysokiego ryzyka ma być wszczyna-
ne z urzędu przez ministra właściwego ds. informatyzacji lub na wniosek przewodniczącego 
Kolegium.  

Komentarz autorów: Wydaje się nieuzasadnione wyłączenie np. MSWIA, MON czy ministra 
odpowiedzialnego za nadzór nad służbami specjalnymi, ponieważ zarówno MON, jak i 
MSWiA konstytucyjnie odpowiadają za bezpieczeństwo państwa, za procedury inicjowania 
postępowań (wszczynania postępowań), zwłaszcza na podstawie sygnałów z podległych 
służb i/lub CSIRT. 

Gdy postępowanie zostanie wszczęte, minister właściwy ds. informatyzacji będzie zobowią-
zany zwrócić się do Kolegium o wydanie opinii w sprawie uznania dostawcy sprzętu lub 
oprogramowania za dostawcę wysokiego ryzyka. Kolegium będzie miało 3 miesiące, od dnia 
wystąpienia o opinię, na przekazanie jej do ministra. 

Komentarz autorów: Obawiamy się, że takie postępowania będą trwały bardzo długo, zaś w 
przypadkach nagłych zagrożeń trzeba reagować szybko, jeszcze przed wystąpieniem incyden-
tu krytycznego, w którym możliwe jest podjęcie innych środków zabezpieczających. Według 
projektu termin od dnia wystąpienia o opinię do dnia otrzymania opinii nie będzie wliczał się 
do terminu załatwienia sprawy. Opinia Kolegium będzie miała formę postanowienia, na któ-
re nie służy środek odwoławczy (zażalenie, wniosek o ponowne rozpatrzenie), ale będzie 
mogła być objęta skargą do sądu łącznie z decyzją .  166

Art. 66a ust. 8 zawiera wskazanie elementów analizy, która ma być zawarta w opinii Kole-
gium. W większości nawiązują one do pkt. 2.37 raportu Unii Europejskiej dotyczącego unijnej 
oceny ryzyka cyberbezpieczeństwa sieci 5G. Opinia powinna być oparta na analizie dot. do-
stawcy sprzętu lub oprogramowania na podstawie aspektów technicznych i nietechnicznych. 
Analizowane będą powiązania dostawcy sprzętu lub oprogramowania z państwem spoza Unii 
Europejskiej lub Organizacji Traktatu Północnoatlantyckiego oraz powiązania z podmiotami, 
wobec których Unia Europejska zastosowała sankcje za cyberataki. Innym nietechnicznym 
aspektem będzie analiza zagrożeń bezpieczeństwa narodowego o charakterze ekonomicz-
nym, wywiadowczym i terrorystycznym oraz zagrożeń dla realizacji zobowiązań sojuszniczych 
i europejskich, jakie stanowi dostawca sprzętu i oprogramowania. 

 Więcej na temat ograniczeń udziału w postępowaniu strony: Jacek Jaworski, Ograniczenie uprawnień strony 166

w imię dobra publicznego (i cytowana tam literatura). W: Jakość prawa administracyjnego, t. 1, s. 524–550. 
Wolters Kluwer Polska, Warszawa 2012. 
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„Do technicznych aspektów opinii należy analiza: 

1) liczby i rodzajów wykrytych podatności i incydentów dotyczących zakresu typów produk-
tów ICT lub rodzajów usług ICT lub konkretnych procesów ICT dostarczanych przez do-
stawcę sprzętu lub oprogramowania oraz sposobu i czasu ich eliminowania;  

2) tryb i zakres, w jakim dostawca sprzętu lub oprogramowania sprawuje nadzór nad proce-
sem wytwarzania i dostarczania sprzętu lub oprogramowania dla podmiotów, o których 
mowa w ust. 1 pkt. 1-4 oraz ryzyka dla procesu wytwarzania i dostarczania sprzętu lub 
oprogramowania;  

3) treść wydanych wcześniej rekomendacji, o których mowa w art. 33, dotyczących sprzętu 
lub oprogramowania danego dostawcy”. 

Podkreślić należy, że nie jest możliwe ograniczenie się w analizie dostawcy sprzętu lub opro-
gramowania wyłącznie do aspektów technicznych oferowanych przez niego produktów ICT, 
usług ICT czy procesów ICT. Postęp technologiczny nie tylko zapewnił poprawę jakości komu-
nikacji, lecz także umożliwił nowe formy ingerencji państw trzecich w bezpieczeństwo naro-
dowe. Coraz więcej urządzeń jest stale podłączonych do globalnej sieci, co powoduje, że w 
każdej chwili jest przesyłana ogromna ilość danych. Dla służb wywiadowczych obcych państw 
są to potencjalnie potężne zasoby informacyjne, które mogą zostać wykorzystane przeciwko 
Polsce. Ponadto dostęp do urządzeń stale podłączonych do sieci poprzez ukryte (lub celowo 
zaprojektowane) podatności mógłby skutkować przejęciem kontroli nad znaczną liczbą urzą-
dzeń używanych przez podmioty krajowego systemu cyberbezpieczeństwa czy operatorów 
infrastruktury krytycznej. W konsekwencji niezbędne jest, aby istniała prawna formuła ziden-
tyfikowania dostawcy wysokiego ryzyka i ograniczenia używania oferowanego przez niego 
sprzętu lub oprogramowania, co wprost wynika ze wspólnej analizy ryzyk UE -–„Report on 
the EU coordinated risk assessment on cybersecurity in Fish Generabon (5G) networks” . 167

Po przeprowadzeniu postępowania minister właściwy ds. informatyzacji wyda decyzję uzna-
jącą dostawcę sprzętu lub oprogramowania za dostawcę wysokiego ryzyka, jeżeli z przepro-
wadzonego postępowania wynika, że dostawca ten stanowi poważne zagrożenie dla obron-
ności, bezpieczeństwa państwa lub bezpieczeństwa i porządku publicznego lub życia i zdro-
wia ludzi.  

Ustawa precyzuje, iż: „Decyzja będzie zawierać wskazanie typów produktów ICT, rodzajów 
usług ICT i konkretnych procesów ICT pochodzących od dostawcy uwzględnionych w postę-
powaniu w sprawie uznania za dostawcę wysokiego ryzyka”.  

Ze względu na charakter sprawy – zagrożenie dla bezpieczeństwa narodowego – decyzja ta 
będzie podlegała natychmiastowej wykonalności z mocy prawa.  

Minister właściwy do spraw informatyzacji publikuje ją w Dzienniku Urzędowym Monitor 
Polski, na stronie podmiotowej ministra w Biuletynie Informacji Publicznej, a także na stronie 
internetowej urzędu obsługującego ministra. Od decyzji w sprawie uznania za dostawcę wy-
sokiego ryzyka nie będzie przysługiwał wniosek o ponowne rozpatrzenie sprawy – to kolejna 

 h$ps://ec.europa.eu/commission/presscorner/detail/en/IP_19_6049.167
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odrębność względem ogólnej procedury administracyjnej. Podmioty krajowego systemu cy-
berbezpieczeństwa, operatorzy infrastruktury krytycznej, przedsiębiorcy telekomunikacyjni 
sporządzający plany działań w sytuacji szczególnego zagrożenia, a także przedsiębiorcy o sz-
czególnym znaczeniu gospodarczo-obronnym nie będą mogły wprowadzać do użytkowania 
zakresów typów produktów ICT, rodzajów usług ICT i konkretnych procesów ICT w zakresie 
objętym decyzją, dostarczanych przez dostawcę wysokiego ryzyka. Dotyczyć to będzie za-
równo nowych produktów, usług i procesów, jak i używanych. Innym obowiązkiem będzie 
wycofanie z użytkowania zakresów typów produktów ICT, rodzajów usług ICT i konkretnych 
procesów ICT w zakresie objętym decyzją, dostarczanych przez dostawcę wysokiego ryzyka, 
jednak nie później niż 7 lat od dnia opublikowania informacji o decyzji. Zdaniem autorów to 
zdecydowanie zbyt długi okres zwłaszcza w stosunku do sprzętu nowo instalowanego, np. 
związanego z obsługą sieci 5G. Sam projektodawca zauważa, że w „(…) proponowanych 
przepisach jest mowa o 7 latach – termin ten jest często uznawany za średni okres użytko-
wania sprzętu lub oprogramowania, czyli tzw. cykl życia urządzenia”.  

Natomiast przedsiębiorcy telekomunikacyjni, posiadający lub korzystający z typów produk-
tów ICT, rodzajów usług ICT, konkretnych procesów ICT, wskazanych w decyzji i określonych 
w wykazie kategorii funkcji krytycznych dla bezpieczeństwa sieci i usług w załączniku nr 3 do 
ustawy, będą musieli wycofać je w ciągu 5 lat od ogłoszenia decyzji.  

W warstwie kontroli wykonywania tych obowiązków wprowadzono kompetencje, by organy 
właściwe do spraw cyberbezpieczeństwa mogły zwracać się do podmiotów krajowego sys-
temu cyberbezpieczeństwa o udzielenie informacji w sprawie wycofywanych produktów ICT, 
usług ICT i procesów ICT. Podobne kompetencje będzie miał w stosunku do przedsiębiorców 
telekomunikacyjnych Prezes UKE.  

W artykule 66d wprowadzono przepisy dotyczące procedury przed sądem administracyj-
nym, jest to więc przepis o charakterze lex specialis do ustawy z dnia 30 sierpnia 2002 r. – 
Prawo o postępowaniu przed sądami administracyjnymi (Dz. U. 2019 r. poz. 2325; 2020 r. 
poz. 2299 i 2320; 2021 r. poz. 54, 159, 1598) (dalej – PPSA). 

Należy podkreślić, że w zaproponowanych przepisach prawa nie ma mechanizmu nakazują-
cego natychmiastowe wycofanie sprzętu lub oprogramowania wskazanego w ocenie ryzyka 
dostawców. Powstaje więc zasadnicze pytanie, czy przepisy te są w stanie zapobiegać grożą-
cemu niebezpieczeństwu zwłaszcza ze strony obcych państw? Jeżeli jakiś sprzęt, proces lub 
oprogramowanie stanowi zagrożenie dla bezpieczeństwa państwa, np. poprzez wykorzysty-
wanie tzw. backdoorów, i umożliwia nielegalną inwigilację lub kradzież własności intelektu-
alnej o wielkiej wartości, to może być zastosowane tzw. polecenie zabezpieczające, ale tylko 
w warunkach powstania incydentu krytycznego albo ostrzeżenia, które samo w sobie nie 
wywołuje skutku w postaci nakazu wycofania produktów niebezpiecznych. 

4.2. Ostrzeżenie i polecenie zabezpieczające  

Przepisy nowelizacji ustawy o krajowym systemie cyberbezpieczeństwa wprowadzają także 
dwa nowe rodzaje specjalnych środków ochrony cyberbezpieczeństwa – ostrzeżenia oraz po-
lecenia zabezpieczającego (art. 67a – 67c). Będą mogły być stosowane w przypadku ryzyka 
wystąpienia (ostrzeżenie) lub po zaistnieniu incydentu krytycznego, w celu skoordynowania 
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efektywnej reakcji (polecenie zabezpieczające). Incydent krytyczny jest najbardziej dotkli-
wym w skutkach typem incydentu cyberbezpieczeństwa, skutkującym znaczną szkodą dla 
bezpieczeństwa lub porządku publicznego, interesów międzynarodowych, interesów gospo-
darczych, działania instytucji publicznych, praw i wolności obywatelskich lub życia i zdrowia 
ludzi. Incydent krytyczny jest klasyfikowany przez zespoły CSIRT poziomu krajowego, a więc 
najpierw operator usługi kluczowej, dostawca usługi cyfrowej lub podmiot publiczny zgłasza-
ją właściwy incydent, który następnie – po przeprowadzeniu należytej oceny – może być 
uznany przez CSIRT poziomu krajowego za incydent krytyczny. Przed wydaniem ostrzeżenia 
lub polecenia zabezpieczającego niezbędne będzie przeprowadzenie analizy uzasadniającej 
wydanie tych środków nadzwyczajnych.  

Zarówno ostrzeżenie, jak i polecenie będą musiały zawierać: 

1) wskazanie rodzajów ryzyk; 
2) wskazanie rodzajów podmiotów, których dotyczy; 
3) uzasadnienie zawierające wyniki analizy przeprowadzonej przez Zespół ds. incyden-

tów krytycznych.  

Pełnomocnik będzie mógł wydać ostrzeżenie, które będzie miękkim, niewiążącym środkiem 
wskazującym na ryzyko związane z możliwością wystąpienia incydentu krytycznego oraz za-
lecającym określone działania zmniejszające ryzyko wystąpienia tego incydentu. Instrument 
ten jest wzorowany na ostrzeżeniach wydawanych przez czeską Narodową Agencję Bezpie-
czeństwa Cybernetycznego i Informacji. Ostrzeżenie ma zawierać tylko zalecenie, a nie obo-
wiązek określonego zachowania, które zmniejszy ryzyko wystąpienia incydentu. Katalog moż-
liwych zaleceń zawiera projektowany art. 67a ust. 8. 

Niestety, nie obejmuje ono np. sytuacji, w których w smar�onach albo routerach używanych 
przez obywateli wykryto niebezpieczne podatności, które np. zagrażają ich prywatności lub 
łamią prawa konstytucyjne. Takie zjawisko zostało zauważone na przykład w instalowaniu 
oprogramowania naruszającego konstytucyjną zasadę wolności słowa, o czym donosiło np. 
w ostatnim czasie Ministerstwo Obrony Litwy w specjalnym raporcie. Czy tylko media i prasa 
winna podawać do wiadomości publicznej informacje o takich zagrożeniach, a państwo nie 
powinno mieć obowiązku badania i ostrzegania obywateli i przedsiębiorców o zagrożeniach? 
Czy środki, którymi dysponuje UOKiK, są wystarczające w tej materii? Wg litewskiego raportu 
MON, który dot. badania smar�onów od trzech producentów, stwierdzono, że zawierają one 
oprogramowanie wycinające kluczowe słowa dot. np. Tybetu. Ponadto w przypadku Huawei 
przeprowadzona analiza wykazała, że proces instalacji aplikacji mobilnych na urządzeniach 
tworzy zagrożenie m.in. w zakresie cyberbezpieczeństwa. Kiedy użytkownik chce zainstalo-
wać aplikację mobilną na telefonie Huawei, jest ona wyszukiwana w sklepie Appgallery. Kie-
dy aplikacja zostanie znaleziona, jest pobierana i instalowana. Jeśli jednak aplikacji nie uda 
się odnaleźć w oficjalnym sklepie, użytkownik jest automatycznie kierowany do peryferyjny-
ch pla�orm dystrybucji aplikacji, z których potem ta aplikacja jest pobierana. Większość taki-
ch pla�orm znajduje się w krajach nieobjętych RODO, co stwarza ryzyko wycieku danych 
użytkownika i przetwarzania ich niezgodnie z zasadami RODO.  

Badanie wykazało też, że część takich aplikacji mobilnych to „imitacje” oryginalnych aplikacji. 
Niektóre z tych aplikacji zawierały złośliwe oprogramowanie (np. A.gray.andrsca.f) lub wirusy 
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(np. Trojan, Trojan.Banker.Andr oidOS. Agent.ed, który może dokonywać kradzieży danych w 
celu połączenia z systemami bankowymi). Aplikacje takie mogą być pobierane i instalowane 
przez użytkownika w telefonie komórkowym, zagrażając w ten sposób bezpieczeństwu urzą-
dzenia i znajdujących się w nim danych – np. mogą spowodować wyciek danych bankowych 
przechowywanych na urządzeniu lub powiązanej chmurze. Użytkownik, który zainstaluje 
taką „zainfekowaną” wirusem aplikację, może ucierpieć z powodu gromadzenia lub wycieku 
jego danych, a nawet uszkodzeniu może ulec całe jego urządzenie  168

O sprawie jest poinformowany polski Urząd Ochrony Konkurencji i Konsumenta. 

Decyzja o zastosowaniu się do ostrzeżenia przez operatorów usług kluczowych będzie nale-
żeć do nich samych. Projektowane przepisy jedynie zobowiązują ich do uwzględnienia 
ostrzeżenia podczas procesu szacowania ryzyka. To jeden z podstawowych procesów stoso-
wanych w zarządzaniu cyberbezpieczeństwem IT. Sam proces szacowania ryzyka nie uchroni 
przed negatywnymi konsekwencjami. Sankcje mogę wynikać z innych przepisów, np. kar, gdy 
dojdzie do utraty danych osobowych albo do naruszenia zasad, które skutkują reakcją innego 
organu państwowego, np. UOKiK lub UKE itd. 

Minister właściwy do spraw informatyzacji będzie mógł wydać w formie decyzji administra-
cyjnej polecenie zabezpieczające w przypadku wystąpienia incydentu krytycznego. Polecenie 
zabezpieczające będzie wydawane w sytuacji zarządzania tym kryzysem, to znaczy reakcji na 
incydent krytyczny oraz konieczności ograniczenia skutków tego incydentu. Zawarte w nim 
będzie wskazanie określonego zachowania, które zmniejszy skutki incydentu lub zapobiegnie 
jego rozprzestrzenianiu się. Katalog tych zachowań został wskazany w art. 67b ust. 7. Polece-
nie zabezpieczające będzie miało charakter decyzji generalnej, a więc będzie skierowane w 
konkretnej sprawie do podmiotów ustalonych rodzajowo. Przemawia za tym fakt, że niemoż-
liwe jest zidentyfikowanie, ile dokładnie podmiotów mogłoby być ofiarami incydentu kry-
tycznego. Decyzje generalne są znane w prawie administracyjnym państw UE, jak również w 
doktrynie i praktyce w polskim prawie.  

Decyzje generalne wymagają poczynienia ustaleń faktycznych i przyporządkowania (podcią-
gnięcia) stanu faktycznego pod daną normę. Odróżnia je to od aktów normatywnych, które 
wiążą co do zasady wszystkich i są skuteczne „erga omnes”. Decyzje generalne znane są tak-
że prawu Niemiec, Grecji, Hiszpanii i Portugalii . 169

Projektodawca twierdzi, że „nie jest to nowa forma stanowienia prawa, a raczej specyficzny 
rodzaj aktu administracyjnego, działający obok, a nie zamiast decyzji administracyjnej”. De-
cyzja administracja charakteryzuje się tzw. podwójną konkretnością (konkretny adresat i 
konkretna sprawa), natomiast akty normatywne są podwójnie ogólne (generalnie określony 
adresat i abstrakcyjnie opisana sprawa). Akty generalne charakteryzują się natomiast ogólnie 
określonym adresatem i konkretnie określoną sprawą. Projektodawca stara się więc uniknąć 
zarzutu, że uznanie za DRW narusza Konstytucję, bowiem takie obowiązki mogą być nakła-

 h$ps://www.nksc.lt/doc/en/analysis/2021-08-23_5G-CN-analysis_env3.pdf168

 Zbigniew Kmieciak (red.), Raport Zespołu Eksperckiego z prac w latach 2012-2016 – Reforma prawa o po169 -
stępowaniu administracyjnym, Warszawa 2017. 
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dane jedynie w drodze przepisów prawa powszechnie obowiązującego, np. w drodze rozpo-
rządzenia wydanego na podstawie ustawy np. o KSC.  

Kolegium ds. Cyberbezpieczeństwa nie jest naczelnym organem administracji państwowej, 
choć wielu jego członków wchodzi w jego skład, uprawnionym na mocy art.87 Konstytucji do 
wydawania przepisów prawa powszechnie obowiązującego (rozporządzeń). Za argumenta-
cją, że chodzi o tworzenie prawa przemawia to, że w tym przypadku mają powstawać normy 
generalne – obowiązki – zakazy i nakazy, adresowane do nieokreślonego kręgu adresatów, 
np. wszystkich przedsiębiorców telekomunikacyjnych, którzy posiadają produkty X; przeciw-
ko zaś to, że ma charakter konkretnej sprawy skierowanej do konkretnego dostawcy i doty-
czy konkretnego produktu uznanego za zagrażający bezpieczeństwu sieci. Zasadnicze wąt-
pliwości budzi np. to, czy może być uznany za produkt niebezpieczny sprzęt powszechnie 
używany w obrocie gospodarczym DWR, np. serwery czy macierze, których komunikacja nie 
została zbadana, a wysyłają transmisje jakoby diagnostyczne na serwery znajdujące się w 
państwach spoza UE i NATO? Wydaje się, że tak, zwłaszcza gdy będą one służyły do wykony-
wania funkcji krytycznych, o których mowa w projektowanym załączniku nr 3 do ustawy. 

4.3. Wykaz funkcji krytycznych  170

Wykaz funkcji krytycznych: 

1. Uwierzytelnianie urządzeń użytkowników i zarządzanie prawami dostępu.  
2. Przechowywanie danych kryptograficznych i identyfikacyjnych związanych z użytkowni-

kami końcowymi.  
3. Zarządzanie łącznością z urządzeniami użytkowników i przydzielanie zasobów radiowy-

ch. 
4. Roubng ruchu sieciowego pomiędzy urządzeniami użytkownika a sieciami i aplikacjami 

innych firm.  
5. Zarządzanie połączeniami ze sprzętem użytkownika i sesjami.  
6. Wdrażanie, zarządzanie i monitorowanie polityk dostępu do sieci.  
7. Przydzielanie elementu sieci dla połączeń z urządzeniami użytkowników. 
8. Rejestrowanie, autoryzacja i utrzymanie ciągłości usług sieciowych. 
9. Zabezpieczenia sieci przed oddziaływaniem aplikacji zewnętrznych.  
10. Zabezpieczenia połączeń z innymi sieciami. 

Część organizacji branżowych twierdzi, że wykaz wykracza poza ramy wyznaczone np. przez 
Toolbox 5G i domaga się, aby: „kwalifikowanie „funkcji krytycznych” infrastruktury teleko-
munikacyjnej w procesie uznawania za dostawcę wysokiego ryzyka oparte było na mię-
dzynarodowych dokumentach technicznych, jak standardy ETSI, specyfikacje 3GPP i 5G 
Toolbox”. Twierdzą one, że poza taką kwalifikację techniczną wykracza np. uwzględniony w 
obecnym Załączniku 3, na liście funkcji krytycznych, RAN (Radio Access Network; pkt 3.  
„Zarządzanie łącznością z urządzeniami użytkowników i przydzielanie zasobów radiowych”); 
(pkt 5 wystąpienia KIGEiT z dnia 3.11.2021 r.). 

 Według załącznika do projektu ustawy nr 3 Kategorie funkcji krytycznych dla bezpieczeństwa sieci i usług. 170
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Wszystkie wymienione funkcje są wskazywane jako krytyczne w wyżej wymienionych doku-
mentach, a zwłaszcza w Toolbox 5G, który stanowi tylko pewien zestaw środków, które mają 
przeciwdziałać zarówno zagrożeniom o charakterze ściśle technicznym, jak i pozatechnicz-
nym. Do państwa należy wybór konkretnego zestawu środków. Normy z serii 3GPP i ETSI nie 
zawierają jeszcze wielu elementów kluczowych związanych z bezpieczeństwem sieci 5G, na 
co wskazywała już analiza NASK. 

Funkcja z pkt. 3. „Zarządzanie łącznością z urządzeniami użytkowników i przydzielanie zaso-
bów radiowych” związana jest z częścią mobilnej sieci telekomunikacyjnej, tzn. Radio Access 
Network, co do której autorzy ekspertyzy są przekonani, że jest elementem krytycznym bez-
pieczeństwa sieci. 

W tym miejscu należy przypomnieć niektóre z argumentów: 

1. W architekturze sieci 5G, szczególnie dla klasy aplikacji krytycznych, funkcje sieci 
rdzeniowej (Core Network) są mocno przesunięte w kierunku stacji bazowych w 
celu zredukowania opóźnień. Na stacjach bazowych instalowane są urządzenia o 
znacznej mocy obliczeniowej, realizujące funkcje zarówno sieci dostępowej, jak i 
rdzeniowej. 

2. Coraz trudniej ustalić, a dodatkowo standardy 3GPP tego nie definiują, gdzie fizycz-
nie realizowane są funkcje sieci RAN, a gdzie sieci Core.  

3. Elementy sieci RAN , podobnie jak węzły sieci Core, są kluczowymi elementami sieci 
5G, ponieważ w węzłach gNB (stacjach bazowych sieci 5G) kończy się szyfrowanie 
danych użytkownika. W konsekwencji w stacji gNB są w pełni dostępne wszystkie 
dane wysyłane do/z urządzenia końcowego w postaci zwykłego tekstu (z wyłącze-
niem sytuacji, w których dane mogą zostać zaszyfrowane na poziomie aplikacji poza 
kontrolą operatora sieci 5G). 

4. Dalsze prace na aspektami technicznymi i inicjatywy, takie jak: RAN rozproszony (di-
stributed RAN), podział sieci RAN (split RAN) , O-RAN i CPRI/eCPRI konsorcja, będą 
prowadzić do kolejnych fragmentacji i dystrybucji sieci dostępowej. Szerzej na ten 
temat np. w raporcie firmy Ericsson „5G Core RAN separabon”. 

Wykaz funkcji krytycznych nie obejmuje jednak np. kwesbi przetwarzania danych w chmurze, 
co do których np. NSA wskazuje na możliwe zagrożenia: „NSA warns of threat actors com-
promising enbre 5G networks via cloud systems – The Record by Recorded Future Cloud”  
dla 5G . 171

Tym bardziej warte odnotowania jest to, że chińskie firmy, np. Alibaba Cloud, mają swoje 
lokalne centra nawet w UE (Frankfurt) lub w Wielkiej Brytanii (Londyn) i, o paradoksie, 
uczestniczą w projekcie Gaia X przeznaczonym dla firm z UE (eu.alibabacloud.com). 

Autorzy opracowania zauważają, że projektowana w skali UE konstrukcja DWR nie obejmuje 
zagrożeń w sytuacji, gdy producent znajduje się np. na terytorium państwa NATO, a jest kon-
trolowany przez np. chińskie, rosyjskie czy północnokoreańskie służby specjalne, które lokują 

 h$ps://therecord.media/nsa-warns-of-threat-actors-compromise-en0re-5g-networks-via-cloud-systems/171
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w tych państwach swoje firmy działające pod tzw. przykryciem. Nie obejmie go procedura 
DRW, bo ma siedzibę w państwie NATO, i możemy liczyć wyłącznie na współdziałanie ze 
strony państw sojuszniczych Wystarczy spojrzeć na tzw. black list firm handlujących Towara-
mi Podwójnego Zastosowania (TPZ), by zauważyć, że kraj pochodzenia, to znaczy miejsce 
siedziby, nie chroni państw demokratycznych przez próbami proliferacji TPZ, tak samo jak nie 
chroni przed wykorzystywaniem ich terytoriów do cyberataków. Jakaś część tych firm podjęła 
współpracę z krajami uznawanymi z wspierające terroryzm i ich służbami specjalnymi, dlate-
go objęte są zakazem eksportu TPZ. Podobnie jak kraje, które odpowiadają za cyberataki, i 
jak np. Korea Północna, która objęta jest międzynarodowymi sankcjami. 

Wprowadzono kary dla podmiotów zobowiązanych do wycofania sprzętu dostawcy uznane-
go za dostawcę wysokiego ryzyka, a także dla podmiotów, do których zostało skierowane po-
lecenie zabezpieczające. Kary mogą być dotkliwe i wynosić do 3% całkowitego rocznego 
światowego obrotu danego podmiotu z poprzedniego roku obrotowego. W przypadku pod-
miotów publicznych wysokość kary została ograniczona do 100 000 zł. Do nakładania kary 
projekt upoważnia ministra właściwego do spraw informatyzacji. 

Nowelizacja poświęca cały dział II Sieci strategicznej bezpieczeństwa oraz powołuje Operato-
ra strategicznej sieci bezpieczeństwa (OSSB) – art. 76a i następne. Celem tworzonej strate-
gicznej sieci bezpieczeństwa jest zapewnienie realizacji zadań na rzecz obronności, bezpie-
czeństwa państwa oraz bezpieczeństwa i porządku publicznego w aspekcie telekomunikacyj-
nym, czyli związanym z nadawaniem, odbiorem lub transmisją informacji, niezależnie od ich 
rodzaju, za pomocą przewodów, fal radiowych bądź optycznych lub innych środków wykorzy-
stujących energię elektromagnetyczną. Podmiotem zobowiązanym do jej uruchomienia oraz 
zarządzania jest OSSB. Sieć ta będzie zarządzana przez OSSB wskazywanego w drodze zarzą-
dzenia Prezesa Rady Ministrów. Wybór Prezesa Rady Ministrów jest ograniczony do kręgu 
podmiotów, które spełniają łącznie następujące warunki spośród jednoosobowych spółek 
skarbu państwa:  

1. Będących przedsiębiorcą telekomunikacyjnym − posiadających odpowiednią infra-
strukturę telekomunikacyjną niezbędną do zapewnienia realizacji zadań na rzecz 
obronności, bezpieczeństwa państwa oraz bezpieczeństwa i porządku publicznego. 

2. Posiadających środki techniczne i organizacyjne zapewniające bezpieczne przetwa-
rzanie danych w sieci telekomunikacyjne − posiadających świadectwo bezpieczeń-
stwa przemysłowego. 

Obecnie jedyną spółką, która może tworzyć OSSB, jest Exatel S.A., chyba że Premier zdecydu-
je o innym rozwiązaniu i utworzona zostanie specjalna spółka skarbu państwa, której infra-
struktura zostanie uznana za równie bezpieczną, np. na bazie Polkomtela. OSSB ma być także 
ważnym podmiotem w realizacji projektu operatora hurtowego, tzw. #polskie5G na pasmie 
700 MHz. Powstanie tego operatora zależne jest jednak od uzgodnień pomiędzy Rządem – 
Exatel a czterema największymi operatorami sieci mobilnych (rozmowy prowadzone są z za-
chowaniem zasad poufności). Wydaje się, że powołanie OSSB jest także wynikiem analiz ry-
zyk związanych z DWR, o których już pisaliśmy, oraz z rosnącymi zagrożeniami i potrzebami 
państwa w zakresie bezpieczeństwa. W wielu państwach UE funkcjonują podobne rozwiąza-
nia z mniejszym lub większym udziałem państwa, np. w Austrii, Belgii, Finlandii, Francji, 
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Niemczech czy na Wegrzech. Udział państwa w zarządzaniu sieciami w warstwie bezpieczeń-
stwa oraz w warstwie aplikacyjnej jest 100-procentowy i realizowany przez podmioty podle-
głe pod ministrów spraw wewnętrznych albo jednostki podległe pod szefa rządu (Finlandia, 
Francja). Nie bez znaczenia jest także wpływ właścicielski państwa (w związku z posiadanymi 
akcjami) na działalność Orange czy T-Mobile.  

Warstwa szkieletowa i dystrybucyjna sieci krytycznych może być bezpośrednio lub pośrednio 
własnością państwa (Finlandia, Węgry, częściowo Francja i Belgia) lub może być dzierżawiona 
od wybranych operatorów komercyjnych, wyłonionych w postępowaniach o zamówienie 
publiczne z pominięciem trybów konkurencyjnych. Warto przypomnieć tu artykuł 296 Trak-
tatu UE, który zezwala krajom członkowskim na samodzielne kształtowanie polityki zakupo-
wej w sprawach dotyczących bezpieczeństwa i obronności kraju członkowskiego. 

Wydaje się, że dziś głównym problemem w Polsce jest kwesba kosztów funkcjonowania 
OSBB uzgodnień z międzynarodowymi operatorami telekomunikacyjnymi, takimi jak Orange 
czy T-Mobile. Są też wątpliwości, czy należy jednak mieszać w zarządzaniu sieciami opartymi 
na 700 MHz o niewielkiej stosunkowo szerokości (30 MHz) tak różne materie, jak działalność 
komercyjna i realizacja zadań publicznych, czyli łączenie operatora hurtowego z Public Pro-
tecbon and Disaster Relief (PPDR) – łączność radiowa na potrzeby ochrony publicznej i po-
mocy w przypadku klęsk żywiołowych. 

Modele i technologie z różnych państw dają dość szerokie pole manewru, a najważniejsze 
jest, by stworzyć bezpieczny system łączności obejmujący najważniejsze instytucje oraz in-
frastrukturę państwową i gospodarczą, zapewniający możliwość skutecznego zarządzania 
kryzysami i mitygujący m.in. ryzyka wynikające z udziału potencjalnych DWR w sieciach tele-
komunikacyjnych. 
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Podsumowanie  

Cyberbezpieczeństwo ma dziś wyjątkowe znaczenie ze względu na zalety budowanych sieci 
5G oraz prognoz związanych z rozwojem Przemysłu 4.0, w którym moduły telekomunikacyj-
ne warunkują rozwój technologii opartych na Internecie Rzeczy (IoT) oraz Sztucznej Inteli-
gencji (AI). 

Nasza analiza nie jest skierowana przeciwko jakiejkolwiek firmie, ale musi uwzględniać ro-
snące ryzyko zagrożeń ze strony wrogich aktorów wszelkiej narodowości i wszelkiego rodza-
ju. Rośnie też niestety ryzyko konfliktów dotyczących Polski, a sytuacja na wschodniej granicy 
Polski, UE i NATO jest tego dobitnym przykładem. Nie ustaje od dłuższego czasu napięcie na 
odległych akwenach z udziałem Chińskiej Republiki Ludowej i państw Zachodu, naszych so-
juszników w NATO, a zwłaszcza USA.  

Analiza przedstawionych w opracowaniu ryzyk i planowanych metod ich zmniejszania wska-
zuje, że są to na tym etapie tworzenia prawa kroki niezbędne. Jest jednak wiele zdefiniowa-
nych ryzyk, które nie mają propozycji ich zmniejszenia wynikających z przygotowanych regu-
lacji prawnych, a nawet standardów, do których można by się odwoływać. 

Polska musi posiadać stosowne instrumenty prawne i faktyczne do ochrony swojej cyber-
przestrzeni w całym obszarze gospodarki i życia społecznego – ze wzmocnioną odpornością 
w sektorze publicznym, infrastrukturze krytycznej i telekomunikacji. Te obszary są swoistym 
krwiobiegiem współczesnego państwa. To są warunki podstawowe i nie powinien podlegać 
dyskusji fakt, że bezpieczeństwo narodowe jest dobrem nadrzędnym. Musimy rozwijać wła-
sne firmy i kompetencje w przyjaznej współpracy z naszymi sojusznikami. Jako przykład bar-
dzo ciekawej inicjatywy chcemy wskazać na działanie klastra #cybermadeinpoland , który z 172

inicjatywy Instytutu Kościuszki i jej prezeski Izabeli Albrycht „powstał jako pla�orma do 
współpracy oraz promocji polskiego przemysłu cyberbezpieczeństwa, którego celem jest 
kształtowanie i rozwój bezpiecznej cyberprzestrzeni w Polsce oraz promowanie polskich firm 
poza granicami kraju. Klaster stymulować ma także współpracę sektora z instytucjami na-
ukowymi, podmiotami administracji publicznej, międzynarodowymi korporacjami, izbami 
branżowymi i handlowymi oraz innymi partnerami”. Klaster rozrasta się i skupia dziś kilka-
dziesiąt polskich firm wytwarzających produkty z zakresu cyberbezpieczeństwa, w tym tak 
innowacyjne, jak IS-Wireless  wspomniane kilkakrotnie przy okazji 5G, publikuje także cie173 -
kawe raporty i analizy dotyczące polskiego rynku cyber. O polskim potencjale świadczą rów-
nież takie projekty, jak system łączności niejawnej Catel, kolejne szyfratory do najwyższych 
klauzul tajności czy kolejne wersje systemu wczesnego ostrzegania o zagrożeniach Arakis. 

Przyjęte w proponowanych nowych artykułach UKSC mechanizmy niwelowania zagrożeń do-
tyczących procedur uznawania za DWR, wydawania ostrzeżeń i poleceń zabezpieczających – 
zwłaszcza ze strony państw – stanowią także realizację celu zawartego w przyjętej na wnio-
sek Prezesa Rady Ministrów i zatwierdzonej w maju br. przez Prezydenta Rzeczypospolitej 
Polskiej „Strategii Bezpieczeństwa Rzeczypospolitej Polski”, a w szczególności w I Filarze „Cy-
berbezpieczeństwo”. Punkt 4.1 nakazuje, by „zwiększać poziom odporności systemów infor-

 h$ps://cybermadeinpoland.pl/172

 h$ps://cybermadeinpoland.pl/firma/is-wireless/173
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macyjnych wykorzystywanych w sferze publicznej i prywatnej oraz militarnej i cywilnej oraz 
osiągnąć zdolność do skutecznego zapobiegania, zwalczania oraz reagowania na cyberzagro-
żenia”. 

Znaczenie cyberbezpieczeństwa doceniamy tym bardziej, jak wzrasta zagrożenie na naszej 
granicy wschodniej oraz naszych sojuszników, np. Litwy. Coraz częściej obserwujemy elemen-
ty wojny hybrydowej w cyberprzestrzeni, gdzie główni gracze zaprawieni w bojach na poli-
gonach w USA mogą zagrozić naszemu bezpieczeństwu. Dziś jeszcze nie jesteśmy intensyw-
nie atakowani, ale co będzie jutro? Nie wiemy, ale musimy przygotować się na taką wojnę. 
Instytut Jagielloński zorganizował dyskusję ekspertów o tym, jak chronić gospodarkę przed 
cyberprzestępcami. Relacja ukazała się w portalu BiznesAlert.pl, a Przewodniczący Rady ds. 
Cyfryzacji dr Józef Orzeł ocenił ten stan jako „nowy wyścig zbrojeń” . Warto też zajrzeć do 174

szerszego opracowania o cyberbezpieczeństwie Instytutu Jagiellońskiego – raportu „Zagro-
żenia wynikające z cyberprzestępczości i wojny hybrydowej” . 175

Musimy więc się cyber zbroić, a Polska musi posiadać instrumenty prawne oraz zasoby i 
kompetencje niwelujące ryzyka zagrożeń związanych z możliwościami wykorzystywania 
technologii pochodzących od Dostawców Wysokiego Ryzyka, i to nie tylko w dziedzinie tele-
komunikacji opartej na 4G i 5G, o których pisaliśmy głównie w tej pracy, lecz także w zakresie 
innych kluczowych technologii i kolejnych ich generacji. 

Służyć mają temu celowi kolejne inicjatywy rządowe, jak powołanie Centralnego Biura Zwal-
czania Cyberprzestępczości (CBZC) jako samodzielnej służby w strukturach policji, utworzenie 
Funduszu Cyberbezpieczeństwa i podniesienie poziomu wynagrodzeń dla specjalistów od 
cyberbezpieczeństwa w sektorze publicznym, co ma zagwarantować procedowana obecnie 
w trybie pilnym ustawa. Nie wystarczy jednak zadbać o wynagrodzenie speców od cyber. 
Kluczowa jest jakość całych kadr informatycznych zatrudnianych w sektorze publicznym i kry-
tycznej części sektora prywatnego. Konieczne są też zmiany w prawie i mechanizmach ściga-
nia sprawców przestępstw. Na implementacje oczekuje dorobek Rady ds. Cyfryzacji, która 
pod kierunkiem prokurator dr hab. Agnieszki Gryszczyńskiej przygotowała stosowne propo-
zycje w ubiegłej kadencji i je rozwija, jak np. uchwała nr 7 z dnia 14 kwietnia 2020 r. w spra-
wie działań mających na celu zapobieganie kradzieży tożsamości . 176

W obliczu zagrożeń, o których pisaliśmy, a zwłaszcza konfrontacji z państwami prowadzącymi 
wrogie działania, autorzy widzą potrzebę podjęcia kilku decyzji, z których za najważniejszą 
uznalibyśmy konieczność powołania rządowej Agencji Cyberbezpieczeństwa, wyposażonej w 
odpowiednie środki, ludzi i kompetencje i działającej równolegle do stale rozwijanych sił 
zbrojnych, o których wspominaliśmy.&

 h$ps://biznesalert.pl/instytut-jagiellonski-debatuje-o-tym-jak-chronic-gospodarke-przed-cyberprzestepca174 -
mi/

 h$ps://jagiellonski.pl/files/other/cyberprzestepczosc_E_BOOK.pdf175

 h$ps://www.gov.pl/web/cyfryzacja/rada-do-spraw-cyfryzacji176
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Załączniki 

Załącznik 1. Dane analityczne oraz wyniki dotyczące udziału sprzętu Huawei  
           oraz ZTE 
W trakcie przygotowywania tej ekspertyzy zwrócono się, w trybie zapytania o informację 
publiczną, do Urzędu Komunikacji Elektronicznej z następującym pismem: 

ZAPYTANIE O INFORMACJĘ PUBLICZNĄ 
Na podstawie ustawy o dostępie do informacji publicznej, a także w związku z ekspertyzą realizowa-
ną na podstawie umowy zawartej pomiędzy Akademią Sztuki Wojennej w Warszawie, podległą Mini-
strowi Obrony Narodowej, a Izbą Rzeczoznawców Polskiego Towarzystwa Informatycznego proszę o 
udostępnienie Polskiemu Towarzystwu Informatycznemu danych i opracowań dotyczących ilości 
sprzętu Huawei i ZTE znajdujących się w sieciach telekomunikacyjnych działających w Polsce operato-
rów telekomunikacyjnych. 
Jeżeli to możliwe, prosimy o przekazanie informacji z rozbiciem na MNO (4 sieci mobilnych) i pozosta-
łych. Bardzo nam zależy także na uzyskaniu informacji dotyczącej procentowego udziału sprzętu i 
rozwiązań w sieciach MNO z rozbiciem na część radiową (RAN) oraz sieć Core z ostatnich lat, np. 
2019–2020. 

Dane analityczne oraz wyniki dotyczące udziału sprzętu Huawei oraz ZTE w wydanych przez 
Prezesa Urzędu Komunikacji Elektronicznej na potrzeby operatorów sieci mobilnych pozwo-
leniach radiowych oraz wpisach do rejestru urządzeń radiowych używanych bez pozwolenia 
radiowego (zgodnie z art. 144c i 144d ustawy Prawo telekomunikacyjne) w latach 2019 i 
2020 dostępne są w arkuszu kalkulacyjnym pod nazwą: Huawei_ZTE_udzial_2019_2020, bę-
dącym załącznikiem do niniejszego wniosku o udzielenie informacji publicznej. Dane zawie-
rają informację o części radiowej (RAN) interfejsu. 
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Załącznik 2. 11th ENISA 5G CYBERSECURITY STANDARDS  
  Analysis of standardisaFon requirements in support of cybersecurity  
  policy v. 11.9 – final drau for circulaFon
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