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Wykonawcy

Ekspertyza powstata pod kierunkiem Jarostawa Mojsiejuka i Wiestawa Paluszyriskiego

z udziatem zespotu ekspertow, w tym ekspertéw technicznych.

Jarostaw Mojsiejuk

Prawnik i manager IT z ponad dwudziestoletnim stazem w zakresie bezpieczenstwa i cyber-
bezpieczenstwa. Byty Wiceprzewodniczgcy Komitetu Administracji Cyfrowej i Koordynator
Zespotu Cyberbezpieczenistwa Polskiej Izby Informatyki i Telekomunikacji, wieloletni cztonek
wiadz tej Izby. Ekspert Rady ds. Cyfryzacji poprzedniej i obecnej kadencji, cztonek Komitetu
Cyberbezpieczeristwa ZCP (ZIPSEE). Byty dyrektor ds. bezpieczeristwa i wykrywania naduzy¢
telewizyjnych w Cyfrowym Polsacie S.A. i b. cztonek Zarzadu Aero 2. Konsultant u operato-
réw telekomunikacyjnych od MNO do MVNO z kilkunastoletnim doswiadczeniem. Pracownik
amerykanskiej korporacji, ekspert PIIT i PTI w pracach nad regulacjami dotyczgcymi podpisu
elektronicznego. Byly prezes i wieloletni cztonek Zarzagdu Stowarzyszenia ,Sygnat” zajmuja-
cego sie ochrong witasnosci intelektualnej nadawcéw i dystrybutoréw telewizyjnych oraz
walkg z piractwem. Byly dyrektor departamentow i biur w Ministerstwie Spraw Wewnetrz-
nych i Administracji odpowiedzialny za nabdér do stuzb i ich szkolenie, regulacje i tworzenie
systeméw informatycznych, ewidencje ludnosci, migracje, repatriacje, sprawy obywatelskie,
ochrone informacji niejawnych. Brat udziat w pracach nad stworzeniem wielkich systemdw
informatycznych, w tym KCIK, SIS, IACS, oraz przy budowie i funkcjonowaniu sieci 4G. Byty
dyrektor sejmiku samorzgdowego i byty pracownik naukowy Filii Uniwersytetu Warszawskie-
go w Biatymstoku (Katedra Prawa Administracyjnego).

Wiestaw Paluszynski

Prezes Polskiego Towarzystwa Informatycznego, wiceprezes Polskiej Izby Informatyki i Tele-
komunikacji. Cztonek Rady Cyfryzacji poprzedniej kadencji i ekspert Rady w obecnej kaden-
cji. Prezes firmy Trusted Information Consulting. Byty Dyrektor Departamentu Analizy Zagro-
zen w Biurze Bezpieczenstwa Narodowego. Absolwent studiéw podyplomowych w Akademii
Obrony Narodowej. Nadzorujacy prace licznego zespotu konsultantéw/ rzeczoznawcéw Pol-
skiego Towarzystwa Informatycznego (PTI) i Izby Rzeczoznawcédw PTI. Rzeczoznawca Polskie-
go Towarzystwa Informatycznego.
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Podziekowania

Dziekujemy kolezankom i kolegom z Rady ds. Cyfryzacji ubiegtej i obecnej kadencji, a zwtasz-
cza Przewodniczgcemu dr. Jozefowi Orfowi za zaproszenie do jej prac i mozliwos¢ dyskusji ze
znakomitymi jej cztonkami, a w szczegdlnosci z: Izabelg Albrycht reprezentujgcg Polske w
Komitecie ds. EDT NATO, dr hab. Agnieszkg Gryszczyriskg, Michatem Kanownikiem, wspot-
przewodniczagcym Zespotu Cyberbezpieczenstwa Rady, i prof. dr hab. Katarzyng Chatubiniska-
-Jentkiewicz, ktérej dziatania doprowadzity do zamdwienia i powstania tej ekspertyzy.

Dziekujemy takze wybitnym ekspertom z branzy IT i Telekomunikacji, z ktérych znakomitych
opinii i konsultacji moglismy korzysta¢ na réznych forach, a w szczegdlnosci: dr. inz. Jackowi
Falkiewiczowi, tukaszowi Bromirskiemu, dr. inz. Stawomirowi Pietrzykowi oraz gronu prawni-
kow i politologdw.
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Executive summary

Ekspertyza powstata na zlecenie Akademii Sztuki Wojennej w momencie, gdy trwa ozywiona
dyskusja medialna i polityczna nad kwestig dopuszczalnosci wprowadzenia ograniczen dla
niektérych dostawcéw komponentédw do budowy sieci nowej generacji (5G).

W nowelizacji Ustawy o Krajowym Systemie Cyberbezpieczeristwa pojawity sie stosowne
propozycje zapiséw w celu umozliwienia eliminowania z rynku tzw. dostawcéw wysokiego
ryzyka. W dyskusji publicznej, jaka toczy sie w zwigzku z tg propozycja, argumenty meryto-
ryczne sg specjalnie mieszane z elementami dezinformacji, a czasem wrecz z ktamstwami.
Ekspertyza ta porzadkuje wiedze na ten temat w trzech podstawowych obszarach: wynikaja-
cym z miejsca Polski w Unii Europejskiej oraz jako jednego z 30 panistw Traktatu Pétnocno-
atlantyckiego, technologicznym i prawnym.

Pierwsze dwa obszary sg oparte na analizie obszernego zakresu publikacji $wiatowych, euro-
pejskich i polskich dotyczgcych omawianego zagadnienia, udokumentowanego licznymi od-
nosnikami do zrddet, trzeci obszar — analizy prawnej, poza odniesieniami do zrédet, opiera
sie na praktycznej wiedzy autordw uczestniczgcych w poprzednich latach w procesach sta-
nowienia prawa.

We wstepie pokazano ogdlny kontekst problematyki w podziale na obszar polityki

i technologii. To wprowadzenie ma ufatwic dalsze poruszanie sie w tematyce.

W czesci pierwszej — Geopolityka oméwiono miedzynarodowy kontekst problemu, pokazu-
jac wystepujace zagrozenia i reakcje na nie krajéw cztonkowskich UE oraz NATO. Pokazano w
niej takze zachowania krajow potencjalnie uwazanych za zagrazajgce cyberbezpieczenstwu,
jak Chiny, Rosja, oraz ich wzajemne powigzania. Sojusz Chiny — Rosja budzi nasze najwyzsze
zaniepokojenie z powodu sytuacji na wschodniej granicy RP w zwigzku z mozliwoscig uzycia
wszelkich sposobdw i srodkéw cyberatakow atakéw, a takze stosowania szantazu wobec pol-
skich wiadz publicznych i firm. Poddano analizie polityke globalng Chin, a w szczegdlnosci
powigzania pomiedzy aparatem politycznym i stuzb specjalnych Chin a warunkami funkcjo-
nowania chifnskich podmiotow gospodarczych o charakterze globalnym. Istnieje wiele dowo-
déw, przedstawionych w kolejnych rozdziatach opracowania, na to, ze Huawei i ZTE znajduja
sie pod bezposrednim wptywem Komunistycznej Partii Chin i jej wiadz oraz ze majg bezpo-
Srednie zwigzki z sektorem militarnym oraz stuzbami specjalnymi odpowiedzialnymi za ataki
na sojusznikdw w NATO i UE. Podano przykfady polityki gospodarczej i protekcjonistycznej ze
strony ChRL oraz przyktady incydentéw cyberbezpieczeistwa bedacych skutkiem tych po-
datnosci i zagrozen, a ich obszar obejmuje najwieksze kraje UE i NATO. Wymieniono tez
przyktady uczestnictwa w tych incydentach wielu réznych chinskich firm.

Aby lepiej zrozumiec istote wystepujgcych zagrozen, w czesci drugiej szczegétowo omédwio-
no kontekst techniczny cyberbezpieczenstwa sieci telekomunikacyjnych nowej generacji.
Zaprezentowano typowe wektory atakdw na bezpieczeristwo sieci i dokonano ich charakte-
rystyki w warstwie zarzadzajacej i kontrolnej. W osobnym rozdziale oméwiono ryzyka zwia-
zane z budowag sieci 5G w Polsce. W analizie podkreslono zagrozenia zwigzane z grozbami
zwigzanymi z brakiem dostatecznie silnych narzedzi dywersyfikacji dostawcéw z panstw spo-
za UE i NATO, potencjalne i wykryte, i ujawnione przypadki naruszen standardéw zaufania do
chiiskich dostawcéw oraz uwzgledniono ryzyka wynikajgce ze swiadomej dezinformacji. Na
podstawie danych Urzedu Komunikacji Elektronicznej oraz opublikowanych danych i analiz
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udokumentowano bezpodstawnos$é mitu o gigantycznych kosztach, jakie mogg by¢ zwigzane
z uznaniem chinskiego dostawcy za dostawce wysokiego ryzyka.

W czesci trzeciej — prawnej omowiono niektdre regulacje $wiatowe wprowadzajgce ograni-
czenia dla Dostawcy Wysokiego Ryzyka. Przestawiono regulacje Unii Europejskiej, a wsréd
nich uwarunkowania prawne i techniczno-organizacyjne wynikajgce z Toolbox 5G. To ten do-
kument, ktéry powstat w wyniku ogdlnounijnej analizy ryzyk, wskazat przede wszystkim na
zagrozenia ze strony panstw spoza UE i NATO dla budowy sieci 5G. Duzo miejsca poswiecono
tu mozliwosci stosowania w polskich rozwigzaniach technologii wypracowanych w polskich
warunkach.

Cze$¢ czwartg poswiecono szczegétowemu omdwieniu zapiséw propozycji nowelizacji
Ustawy o Krajowym Systemie Cyberbezpieczenstwa w kontekscie wprowadzanej tg noweli-
zacjg do polskiego porzadku prawnego instytucji prawnej — Dostawcy Wysokiego Ryzyka.
Zdaniem autoréw ekspertyzy jest to aspekt kluczowy dla zapewnienia wptywu panstwa na
bezpieczenstwo tej sieci.

Dla czytelnikdw tego opracowania wazna jest jedna podstawowa konstatacja. Nie ulega wat-
pliwosci, ze we wspodtczesnym swiecie technologia sieci telekomunikacyjnych nowej genera-
cji ma dla rozwoju i bezpieczeristwa Polski takie samo znaczenie, jak dostep do podstawowy-
ch surowcéw energetycznych (ropy naftowej, gazu). Drogi dostepu do tych surowcoéw, uza-
leznienia sie od ich dostawcow stanowig analogiczne zagrozenia bezpieczenstwa jak uzalez-
nienie sie od dostawcéw komponentéw do budowy sieci telekomunikacyjnych nowej gene-
racji. Warto przypomnie¢ w tym miejscu przypadek budowy przez Rosje gazociggu Nord
Stream 2. Polska od poczatku tej inwestycji zajeta Swiadome i odpowiedzialne stanowisko, ze
nie jest to tylko inwestycja o charakterze biznesowym, jak do dzis$ méwig Niemcy, ale inwe-
stycja o charakterze politycznym, umozliwiajgca Rosji realizacje swojej imperialnej polityki.
W tej wymianie pogladdw dzisiaj nie ma juz watpliwosci, ze to Polska miata racje. Inwestycja
zostata jednak zrealizowana i teraz koszty zniwelowania tego uzaleznienia bedga dla Unii Eu-
ropejskiej, w tym takze dla nas, ogromne i wieloptaszczyznowe.

W przypadku budowy sieci nowej generacji mamy do czynienia doktadnie z takg samg sytu-
acja. Kregi zwigzane z interesami operatoréw telekomunikacyjnych, wspierane przez dziata-
nie firm, ktorym grozi potencjalne wykluczenie z rynku, przekonuja, ze budowa sieci 5G to
czysty biznesowy interes i nie mozna stosowac kryteriow politycznych do wykluczania do-
stawcéw. Przypomina to argumentacje Niemiec z okresu budowy Nord Stream 2. Autorzy
uwazajg, ze oprocz eliminowania niebezpiecznych produktéw z rynku publicznego i kluczo-
wych elementow infrastruktury nalezy zadba¢ w mozliwie szerokim stopniu o rozwéj rodzi-
mych zasobdéw i firm dostawcéw rozwigzan telekomunikacyjnych i z zakresu cyberbezpie-
czenstwa oraz godnych zaufania firm zaréwno z UE, jak i krajéw zachodnich od wielu lat
obecnych i inwestujgcych w Polsce.

Autorzy ekspertyzy majg nadzieje, ze polski rzad nie da sie przekonac tej argumentacji i zaj-
mie w sprawie podobnie twarde stanowisko, jakie zajat w kwestii Nord Stream 2. Autorzy
dostrzegajg takze potrzebe zmian w projektowanych przepisach, tak aby obejmowaty one
najpowazniejsze ryzyka wykazane w tej ekspertyzie.
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Wstep

Kwestia oceny cyberbezpieczenstwa sieci 5G wynika, zgodnie z przyjetymi zasadami, z oceny
ryzyk zwigzanych z budowg sieci, dostawcami urzgdzen i technologii, warunkéw eksploatacji
sieci. Tylko analiza wszystkich tych aspektow, a nie tylko ryzyk zwigzanych z urzadzeniami,
pozwala na podjecie spdjnych dziatan zmierzajgcych do zapewnienia bezpieczenstwa stoso-
wania tej technologii poprzez minimalizacje ryzyk, w tym szczegdlnie tych o charakterze kry-
tycznym. Sie¢ nowej generacji 5G jest podstawg do budowy znacznie wiekszego spektrum
ustug, dla ktérych bedzie podstawowym medium komunikacyjnym. Firmy dostarczajgce te
technologie beda mie¢ dostep do informacji przesytanych tg siecig nie tylko informacji o cha-
rakterze zarzadzania siecig, lecz takze mogg miec¢ jako wytwdrcy systemu i oprogramowania
dostep do innych informacji, moggcych mieé charakter strategiczny dla bezpieczenstwa pan-
stwa.

Te uwarunkowania stanowig, ze obszar analizowanych ryzyk musi uwzgledniac nie tylko ryzy-
ka wynikajgce z technologii i jakosci wykonania produktéw oraz warunkéw zapewnienia
wsparcia technicznego, ale takze uwarunkowania zwigzane z wiarygodnoscig dostawcy, w
tym wptywu na jego dziatanie czynnikdw zewnetrznych, pozostajgcych poza kontrola samego
dostawcy i kontrola odbiorcy dostarczanej przez niego ustugi. Sg to uzaleznienia pochodzace
od organdéw panstw majacych bezsprzecznie interes w przejmowaniu jak najwiekszych ilosci
danych w celach wywiadowczych, celach ekspansji gospodarczej czy podejmowania dziatan
w sytuacjach konfliktéw. Te ryzyka nalezy analizowaé w kontekscie globalnych uzaleznien i
zagrozen. Stanowig one istotny element, niezbedny przy analizie bezpieczeristwa budowa-
nego w Polsce rozwigzania sieci nowej generacji.

W analizie i cytowanych zrodtach autorzy korzystali przede wszystkim z publikacji naukowy-
ch, oficjalnych wydawnictw i publikacji rzgdowych lub publicznych, takich jak: Polski Instytut
Spraw Miedzynarodowych, komunikaty ze stron rzagdowych, np. Kongresu USA, KPRM czy
bytego juz Ministerstwa Cyfryzacji, Komisji Europejskiej, danych UKE uzyskanych w trybie
ustawy o dostepie do informacji publicznej, narodowych CERT, NASK PIB, przepisy prawa.
Autorzy podajg dane ze znanych i renomowanych think tankéw, z ktérych w warstwie polito-
logicznej za szczegdlnie cenne uznac nalezy te powstajgce w Osrodku Studiéw Wschodnich,
Polskim Instytucie Spraw Miedzynarodowych i Instytucie Kosciuszki. W przypadku cytowania
wypowiedzi znaczacych oséb politykdw miedzynarodowych to powotuje sie na powazne pi-
sma lub agencje np. Reuters. Chetnie tez siegano po specjalistyczne publikacje z rynku cyber
ilIT.

Punktem odniesienia do prowadzonej analizy jest powstaty w wyniku analiz ryzyka zwigzany-
ch z budowsg sieci 5G, zrealizowanych w krajach Unii Europejskiej, Toolbox 5G. W dokumen-
cie tym wyraznie wskazuje sie, ze analizujgc zagrozenia dla kazdego kraju nalezy wyjs¢ z ob-
szarem analizy poza kwestie techniczne i zwrdci¢ uwage na dostawcéw technologii z paristw
spoza UE i NATO, oraz dokonaé analizy zagrozen wynikajgcych z tej przestanki.

Analizowane sg wiec w pierwszej kolejnosci panstwa i ich rola w ekosystemie Polski w zakre-
sie cyberbezpieczenstwa. Kontekstem tej rzeczowej analizy jest miedzynarodowe pozycjo-
nowanie Polski, jako cztonka UE i NATO, majgcego szczegdlne relacje z USA (nawet wojska
Stanéw Zjednoczonych stacjonujg na naszym terytorium).
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Nastepnie jest przejscie do analizy ryzyk w kwestiach technicznych, zwigzanych z sieciami
telekomunikacyjnymi by kolejno przej$é¢ do analizy ryzyk w kwestiach formalnych dotyczgcy-
ch tych sieci i gtdwnie 5 G — takich ktére mogg mie¢ wptyw na decyzje rzagdowe i projekto-
wane regulacje. Ryzyka te oceniane sg przez autordw takze z punktu widzenia wczesniej zde-
finiowanych ryzyk. W catej analizie stosuje sie metode dedukcyjna.

Z wczesniejszych wnioskdw wyprowadzane zostajg zatozenia pozwalajgce dojs¢ do wnioskéw
koncowych. Opracowanie konczy za$ krotka analiza projektowanych przepisow nowelizacji
ustawy o Krajowym Systemie Cyberbezpieczenstwa i ich wptywem na minimalizacje ryzyk
zdefiniowanych we wszystkich etapach opracowania.

Kontekst miedzynarodowy zagadnienia

W zwigzku z dyskusjg na temat budowy sieci telekomunikacyjnych nowej generacji tzw. 5G
rozgorzata dyskusja na temat roli Swiatowych mocarstw w tym procesie i zagrozen dla Polski
ze strony Federacji Rosyjskiej, a przede wszystkim Chinskiej Republiki Ludowej jako mocar-
stwa globalnego oraz niekwestionowanej juz dzi$ potegi technologicznej. O roli tych panstw
w Swiatowym tancuchu bezpieczenstwa choé¢ niezwykle istotnej napisano juz tomy i powsta-
ja kolejne opracowania. Musimy jednak w ramach niniejszej ekspertyzy, ze wzgledu na jej
bardzo specjalistyczny charakter, tylko jg sygnalizowac i skupi¢ sie wytacznie na tych aspekta-
ch, ktére dotyczg zagrozen dla cyberbezpieczenstwa.

Ta czes¢ ekspertyzy Polskiego Towarzystwa Informatycznego opiera sie na ustaleniach doko-
nywanych przez nauke, opartych na pewnych zrédfach w olbrzymiej wiekszosci naukowych i
W znacznej czesci zawiera ich opis lub postuguje sie cytatami, by ze wzgledu na wage podnie-
sionych tam spraw i ocen nie mieszac ich z poglagdami autoréw. Zagrozenia dla sieci mozna
podziela¢ na zagrozenia ze strony panstw i zagrozenia technologiczne. Skupiamy sie na tych
drugich tzn. technologicznych, ale musimy patrze¢ takze na caty ekosystem — panstw, firm,
ich wzajemnych powigzan i wykorzystania technologii w wielu aspektach.

Sieci 5G oproécz niezwyktych wprost zalet, takich jak szybkos¢ transmisji czy techniki Network
Slicing (NS), niosg takze zagrozenia. Technika NS wykorzystuje architekture NFV do budowy
wielu rownolegtych, odizolowanych od siebie, fizycznie lub logicznie, sieci. Network Slice
moze byé tworzony ,na zyczenie” w podobny sposdb jak obecnie tworzone sg sieci VPN, lecz
w odrdznieniu od nich moze mie¢ znacznie wiekszg funkcjonalnos¢ (np. podziat zasobdéw ob-
liczeniowych), dzieki czemu mozliwa jest budowa sieci pozwalajgcych na realizacje ustug na-
lezgcych do trzech, diametralnie réznych pod katem zatozen technicznych, grup: eMBB,
mMTC, URLLC.

Aplikacje 5G podzielone sg na trzy klasy wymagajace réznych parametréow technicznych.
eMBB (enhanced mobile broadband) to ulepszenie juz wprowadzone, ktére daje wieksze
przeptywnosci w aplikacjach dla abonentéw. mMTC to masywne loT — duzo urzadzen, mate
moce, opdznienia nie majg duzego znaczenia. URLLC to klasa o najwyzszych wymaganiach
technicznych: 100% dostepnosci, niskie opdznienia, przeznaczona dla aplikacji krytycznych,
jak np. samochody autonomiczne. Jedna z najwazniejszych zdobyczy technologii opartych na
5G oprécz szybkosci/przeptywnosci jest Network Slicing, ktéry pozwala na wykreowanie
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podsieci o konkretnych parametrach technicznych potrzebnych do realizacji konkretnej klasy
aplikaciji.

Istnieje cata grupa niebezpieczenstw zwigzanych z mozliwym szkodliwym wptywem aplikacji
sieciowych 5G w rzeczywistym Swiecie, takich jak samochody autonomiczne, procedury i
sprzet medyczny, czesci krytycznej infrastruktury krajowej i inne urzadzenia Internetu rzeczy.

Technologie umozliwiajg postep cywilizacyjny na niespotykang do tej pory skale i w zwigzku z
konwergencjg mediéw nie sposéb precyzyjnie ustali¢, gdzie konczy sie telekomunikacja, a
zaczyna klasyczne IT. O znaczeniu tej dziedziny w gospodarce i zyciu spotecznym przekonu-
jemy sie dobitnie.

Podczas pandemii COVID-19, dzieki powszechnemu wykorzystywaniu ustug i wdrazaniu no-
wych proceséw opartych na innowacyjnych technologiach teleinformatycznych, panstwo,
gospodarka, a przede wszystkim obywatele s w stanie funkcjonowaé, pracowac czy uczyc
sie. Tym bardziej istotne jest zapewnienie bezpieczeristwa tych procesow.

Na rynku jest zaledwie kilka firm, ktére mogg dostarczy¢ caty stos technologiczny niezbedny
do wdrozenia sieci 5G. S3 to gtéwnie Ericsson, Nokia i Huawei, choé¢ wspomnie¢ nalezy tez o
ZTE, Samsung i Cisco. Tylko Ericsson i Nokia posiadajg gtdwng siedzibe na terytorium UE i
podlegajg prawu UE, zas dwa tzn. amerykanskie Cisco i potudniowokoreanski Samsung znaj-
dujg sie w kregu jurysdykcji panstw demokratycznych, ktére stanowig gwarancje nadzoru i
kontroli sgdowej nad funkcjonowaniem tych firm.

Taka geografia gtéwnych graczy tworzy dychotomie w rywalizacji technologicznej pomiedzy
Zachodem a Chinska Republika Ludowg. Operatorzy sieci komérkowych, ktérzy swiadczg
ustugi w UE, podlegajg prawu UE oraz przepisom poszczegdlnych panstw cztonkowskich, kto-
re sg egzekwowane. W UE trwa dyskusja nad poszukiwaniem nowych $rodkéw ochrony i
zmiany strategii oraz opracowania nowej strategii wojskowej UE, nazywanej Kompasem Stra-
tegicznym, ktdra ma by¢ przyjeta w 2022 roku.

Na obecnym etapie dyskusji w stosunku do Rosji i Chin zapisano w projekcie dokumentu?
m.in.: , Dziatania Rosji w naszym sgsiedztwie i na innych arenach sg sprzeczne z wizjg Swiata i
interesami UE (...). Nalezy przeciwdziata¢ grozbom militarnym, atakom hybrydowym oraz do-
stawami energii traktowanymi jako element militarny. Nie ulega najmniejszych watpliwosci,
ze stosunki wewnatrzunijne, a takze w relacjach z USA popsuta realizacja rurociggu Nord
Stream 2, ktdry ma bardzo grozny dla Polski i Ukrainy wymiar strategiczny. Surowce energe-
tyczne sg instrumentem oddziatywania Rosji na panstwa UE, a NS2 omijajac terytorium Pol-
ski i Ukrainy naraza tym nasze kraje na to ryzyko”.

Projektodawcy Kompasu podkreslajg, ze:,(...) w przypadku Chin projekt zaktada, ze Pekin jest
partnerem, konkurentem gospodarczym i rywalem systemowym (...), ktdry coraz bardziej
angazuje sie w napiecia regionalne. (...) Pomimo rosngcej asertywnosci Chin, bedziemy kon-
tynuowac wspétprace w obszarach wspdlnego zainteresowania, takich jak zwalczanie cybe-
ratakow, klimat i bezpieczenstwo”.

1 https://www.euractiv.pl/section/polityka-zagraniczna-ue/news/unia-europejska-kompas-strategiczny-bezpie-

czenstwo-obrona-autonomia-strategiczna-cyberbezpieczenstwo-rosja-chiny-zagrozenia-hybrydowe-zdolnosc-

szybkiego-reagowania-wojsko/ (dostep: 11.11.2021)
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Czy istniejg dowody na to, ze ChRL bedzie aktywnie walczy¢ z cyberatakami, co do ktérych
stwierdzono wprost, ze pochodzg z tego kierunku; czy istnieje duze prawdopodobieristwo, ze
cyberataki prowadzone sg albo wprost przez podmioty paninstwowe, albo sg przez panstwo
kontrolowane? Jako ilustracje problemu warto przytoczy¢ linki do dwdch informacji z 2021 r.
na ten temat. Jeden dotyczy reakcji UE, a drugi, opublikowany przez NSA, dotyczy USA2 3,

Zapis z projektu Compasu moze tylko wzmacniac napiecia i partykularyzmy wewnatrzunijne,
wskazujac na to, iz duzi eksporterzy moga sie z Chinami porozumiewac kosztem takich kra-
jow jak Polska. To kolejne realne zagrozenie dla jednosci Unii Europejskiej. Bardzo celnie o
relacji Niemcy — Polska i Ukraina méwi na tamach ,,Rzeczypospolitej” niemiecki analityk Kai-
Olaf Lang w rozmowie pod tytutem , Nord Stream 2 — toksyczny znak rozczarowania”4: (...
wokét Nord Stream 2 ujawniajg sie gteboko zakorzenione réznice w polityce bezpieczenstwa,
ktére w swej istocie wynikajg z rozbieznego postrzegania zagrozen w ogodle, i odmiennego
spojrzenia na Rosje w szczegdlnosci. Upraszczajgc, mozna powiedzieé: ,Niemcy bojg sie
wszystkiego oprdcz Rosji, Polacy nie bojg sie niczego poza Rosjg”.

W odpowiedzi na te zagrozenia Polska wzmacnia swadj potencjat obronny, rozwijajac koncep-
cje budowy Wojsk Obrony Cyberprzestrzeni. Zgodnie z tymi dokumentami do 2022 r. po-
wstanie dowddztwo tych wojsk, a do 2024 r. zakoniczy sie ich formowanie>.

Przy ocenie potencjatu cyberbezpieczenstwa coraz bardziej zauwazalny jest tez udziat polski-
ch firm, np. IS-Wireless — dostawcy rozwigzan opartych na Open — oraz Exatel S.A., kontrolo-
wanego przez panstwo operatora telekomunikacyjnego, ktéry moze odgrywac istotng role
jako operator strategiczny dla kluczowych stuzb i podmiotéw w panstwie oraz jako operator
hurtowy w ramach projektu #polskie5G, opartego na projekcie nowelizacji ustawy o Krajo-
wym Systemie Cyberbezpieczeristwa (KSC).

W Polsce dyskusja na temat pojecia i zakresu uznawania za dostawce wysokiego ryzyka po-
jawita sie wraz z kolejnymi aktami i decyzjami organdw UE, a rozgorzata na dobre w chwili
pojawienia sie projektéw nowelizacji Ustawy o Krajowym Systemie Cyberbezpieczeistwa. W
art. 66a zostata dodana kompetencja ministra wtasciwego do spraw informatyzacji do prze-
prowadzenia, w celu ochrony waznego interesu panstwowego, postepowania w sprawie
uznania dostawcy sprzetu lub oprogramowania za dostawce wysokiego ryzyka. W rozumie-
niu tego artykutu dostawcy sprzetu lub oprogramowania jest dostawca produktéw ICT, ustug
ICT lub procesdw ICT, a wiec moze dotyczy¢ bardzo szerokiego kregu podmiotdw.

2 https://www.consilium.europa.eu/en/press/press-releases/2021/07/19/declaration-by-the-high-representati-

ve-on-behalf-of-the-eu-urging-china-to-take-action-against-malicious-cyber-activities-undertaken-from-its-ter-

ritory/

3 https://www.nsa.qgov/news-features/press-room/Article/2698416/nsa-cisa-and-fbi-detail-chinese-state-spon-

sored-actions-mitigations/

4 https://www.rp.pl/publicystyka/art19043551-kai-olaf-lang-nord-stream-2-toksyczny-znak-rozczarowania -
(dostep: 12.11.2021)

> http://polska-zbrojna.pl/home/articleshow/29219?t=Cyberprzestrzen-priorytetem-MON#
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Zgodnie z wymienionym projektem ustawy minister moze wydaé decyzje o uznaniu za do-
stawce wysokiego ryzyka, gdy dostawca ten bedzie stanowié powazne zagrozenie dla:

e obronnosci, bezpieczenstwa panstwa lub
e bezpieczenstwa i porzadku publicznego, lub
e zyciaizdrowia ludzi.

Nie ulega watpliwosci, ze cho¢ bezposrednimi adresatami tych rozstrzygnie¢ mogg by¢ do-
stawcy wymienionych ustug, produktéw i proceséw, to w efekcie ta regulacja moze tez doty-
czy¢ tysiecy podmiotéw uzywajgcych lub handlujgcych nimi. W momencie przygotowywania
tej ekspertyzy, po opublikowaniu kolejnej wersji projektu nowelizacji ustawy o KSC trwa go-
rgca dyskusja zaréwno w gronie politykdw, organizacji branzowych, jak i ekspertow.

Najwazniejsze watki tej dyskusji dotyczg dwdch zasadniczych ptaszczyzn zagrozen ze strony:

1) panstw i kontrolowanych przez nie organizacji,
2) zagrozen zwigzanych z okreslonymi technologiami i ich wytwdrcami.

W obydwu przypadkach méwimy jednak o zagrozeniach zwigzanych z pochodzeniem pro-
duktéw i ustug ICT spoza UE i painstw NATO. Zagrozenia te staramy sie omowic¢ w tej eksper-
tyzie.

Tto technologiczne zagadnienia

Kluczowym elementem w analizie ryzyk zwigzanych z oceng zagrozen dla sieci telekomunika-
cyjnych jest uswiadomienie sobie, ze same $rodki formalnoprawne nie powstrzymajg wrogi-
ch aktorow®é przed dziataniem. Gdyby byto inaczej, wraz z rozbudowujgcym sie krajobrazem
prawnym obserwowalibysmy spadek zagrozen w obszarze cyberbezpieczenstwa. Jest do-
ktadnie odwrotnie — mimo coraz wiekszej liczby regulacji i rozszerzania sie ogdlnej wiedzy o
zagrozeniach informatycznych, liczba atakéw i infiltracji firm realizowanych przez sieci Inter-
net rosnie z roku na rok?. Internet stat sie tez doskonatym polem do dziatania szpiegdéw
przemystowych, poniewaz coraz wiecej systemdéw albo jest wigczona do Internetu, albo
okresowo jest do niego podtgczana (np. do wykonania uaktualnien systemu operacyjnego i
aplikacji), lub wymienia dane z innymi komputerami za pomoca no$nikéw mogacych stano-
wi¢ mechanizm zarazenia i jednoczes$nie kradziezy danychs.

Mimo istniejgcych obramowan prawnych nadal dochodzi do wtaman i majg one coraz bar-
dziej zuchwaty przebieg. Przyktadowo ransomware (oprogramowanie, ktéorego modus ope-
randi jest wymuszanie cyfrowego haraczu w zamian za odszyfrowanie danych ofiary) stat sie
de facto modelem biznesowym nie tylko dla organizacji przestepczych, lecz nawet dla catych
panstw. Na przyktad Korea Pétnocna zdobywa w wyniku atakéw komputerowych fundusze
(twarde ale i cyfrowe, np. w bitcoinach), pozwalajgce podtrzymaé swojg gospodarke, a Ro-

6 Wrogi aktor — dowolna osoba, organizacja czy kraj, majgce wzgledem atakowanego zfe intencje; mogq one
dotyczy¢ wyrzqdzenia szkdd, zagroZzenia bezpieczeristwa, wymuszen itp.

7 Raporty CERT Polska: https://www.cert.pl/raporty-roczne/

8 https://www.engadget.com/2019-02-20-we-need-to-talk-about-huawei.html|
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sja? i Chiny10 wykorzystujg zespoty specjalizujgce sie we wtamaniach, tworzeniu oprogramo-
wania ztosliwego i poszukiwaniu tzw. 0-day!!. Dzieki kontroli na poziomie panstwa zachowu-
ja nad nimi kontrole, czasem wrecz rekrutujgc z nich personel. Z drugiej strony zachowuja
(przynajmniej pozornie) wygodne dla stosunkdw miedzynarodowych tzw. plausible deniabili-
ty — mozliwos¢ wiarygodnego zaprzeczania, ze sg to organizacje panstwowe, a czesto réw-
niez sktadania publicznie obietnic dotozenia ,wszelkich staran”, by tego typu dziatalnosé
ukrécic.

Nawet gen. Wtodzimierz Nowak, byty cztonek Zarzadu T-Mobile, ktéry neguje potrzebe
wprowadzania instytucji Dostawcy Wysokiego Ryzyka, méwi w wywiadzie dla portalu cyfro-
wa.rp.pl: ,,Rozwigzaniem jest tu postawienie na certyfikacje i testy urzagdzen. Certyfikacja nie
rozwigze jednak problemu, jesli sie¢ ma nieodpowiednig architekture i staby system nadzoru,
poniewaz wiele proceséw moze sie wowczas odbywaé¢ bez udziatu i wiedzy
administratoréow”12,

Nie oznacza to jednak, ze z regulacji prawnej przestrzeni bezpieczenstwa informatycznego
nalezy zrezygnowaé. W krajach demokratycznych Unii Europejskiej ogromny wysitek witozono
w maksymalne wykorzystanie mozliwosci wspétpracy miedzy sektorem komercyjnym, aka-
demickim a regulatorami, tak aby wypracowaé najlepsze praktyki analizy ryzyk, rekomenda-
cji, wymagan, weryfikacji i ciggtego ulepszania. Nie stanowig one, i nie mogg stanowic, go-
towych rozwigzan dla kazdego scenariusza, ale sg fundamentem, na ktorym poszczegdlne
organizacje czy kraje mogg budowacé swojg polityke suwerennosci technologicznej. Warto
wymienic tu: ,Strategie UE w zakresie cyberbezpieczenstwa na cyfrowg dekade”13, dyrekty-
we NIS z 2016 r., Electronic Communications Code z 2018 r., rekomendacje dotyczace cyber-

bezpieczenstwa sieci 5G z 2019 r., czy konkluzje ze spotkania ,Shaping Europe’s Digital Futu-
re” z2020r.

Wysitki te sg uniwersalne, a prowadzone w transparentnej atmosferze pozwalajg budowac
praktyczne i uzyteczne fundamenty do wspdtpracy w obszarze technologii zaréwno do two-
rzenia nowych rozwigzan, jak i wzmacniania bezpieczenstwa istniejgcych. To jeden z gtéwny-
ch tematéw prowadzonych przez NIST4 (podobnych w zakresie i obszarach do prac prowa-
dzonych przez ENISA w EU) w obszarze sieci ,godnych zaufania” (ang. trustworthy):

9 https.//echo.msk.ru/programs/albac/41311/

10 pttps://www.crowdstrike.com/resources/reports/2020-crowdstrike-global-threat-report/

https://www.crowdstrike.com/resources/reports/qlobal-threat-report/

11 podatnosé, ktdra nie jest jeszcze znana ani producentowi rozwigzania, w ktérym zostata wykryta, ani szerszej
spofecznosci. Jej wykorzystanie daje zatem wrogiemu aktorowi pewnosc, Ze nie zostanie zatrzymany, lub ata-
kowany system nie bedzie sie przed niq w stanie zabezpieczyc.

12 https://cyfrowa.rp.pl/5q/art19066951-gen-wlodzimierz-nowak-w-kwestii-5g-jest-wiele-sygnalow-ktore-ocie-

raja-sie-o-fantastyke

13 https.//eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52020JC0018&from=EN

14 https://www.nist.qov/programs-projects/trustworthy-networks-program
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e odporny routing miedzydomenowy (ang. robust inter-domain routing); zalecenia
zwigzane z projektowaniem, standaryzacjg oraz wdrazaniem technologii poprawiaja-
cych bezpieczenstwo i odpornosé routingu internetowego;

e domeny wysokiego znaczenia (ang. high assurance domains); zalecenia zwigzane ze
standaryzacjg i wdrazaniem mechanizméw zwiekszajgcych bezpieczenstwo szczegol-
nie krytycznych obszaréw Internetu — systemu DNS, systemdw poczty elektronicznej
oraz praktycznego zastosowania architektur koncepcji Zero Trust; godne zaufania sie-
ci inteligentne (ang. trustworthy intelligent networks); wykorzystanie mechanizméw
sztucznej inteligencji i uczenia maszynowego do poprawienia bezpieczenstwa dzisiej-
szych sieci przez zwiekszenie szybkosci, doktadnosci i mozliwosci iteracyjnego ich te-
stowania; prace te powinny doprowadzi¢ do stworzenia catej klasy systemoéw i sieci
autonomicznych;

e godne zaufania sieci rzeczy — nazywane Internetem rzeczy (ang. trustworthy network
of things); obecne wysitki skupione sg na bezpiecznym mechanizmie wtaczania takich
urzadzen do innych sieci i skalowalnym systemie publikacji manifestéw (oraz ich sa-
mokontroli);

e bezpieczne systemy klasy SDN (ang. Software Defined Networks);

e pomiary dla skomplikowanych systeméw informatycznych. NIST stawia sobie za cel
stworzenie, ewaluacje oraz ciggte doskonalenie metod pozwalajgcych zbadaé zacho-
wanie skomplikowanych systemoéw informatycznych, takich jak Internet czy rozwigza-
nia chmurowe. Jest to niezwykle wazne, poniewaz ilos¢ metryk koniecznych do zana-
lizowania i dynamika ich zmian jest ogromna, a od bezpieczenstwa, przewidywalno-
$ci, stabilnosci i wysokiej dostepnosci uzaleznionych jest coraz wiecej dziedzin nasze-
go codziennego zycia.

Co prawda do wspodtpracy na poziomie tworzenia rozwigzan, czyli tzw. cybersuwerennosci,
jest jeszcze daleko, ale dla Polski, posiadajacej wielu utalentowanych inzynieréw, w tym pro-
gramistow, jest to temat, ktéry na pewno nalezatoby rozwazy¢ na poziomie decyzji strate-
gicznych. Z drugiej strony, Polska nie posiada praktycznie wtasnego przemystu pozwalajgcego
budowac i utrzymywac rozwigzania IT, co stawia nas na wyjgtkowo stabej pozycji w kontek-
Scie prowadzenia polityki zagranicznej i ucieczki z impasu wschdd (Chiny) — zachdd (Stany
Zjednoczone). Dzisiejsza gospodarka napedzana jest przez nowoczesne rozwigzania informa-
tyczne, a w zwigzku z tym zaadresowanie tego problemu, nawet w ujeciu kolejnej dekady czy
dwdch, powinno stanowié priorytet dla krajowe]j strategii cyberbezpieczenstwa. W Polsce
znajduje sie jeden duzy, liczacy sie w Europie producent pamieci (Wilk Elektronik SA); nie
produkujemy procesoréw, a oparcie sie jedynie na produkcji oprogramowania natychmiast
ustawia nas na przegranej pozycji w przypadku wystgpienia kryzysu, jak np. w obecnej epi-
demii SARS-CoV-2.
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1. Geopolityka

Powstanie sojuszu ChRL — Rosja jest realnym zagrozeniem, o ile nie jest juz faktem. Podstawg
jest konflikt obu panstw z USA na wielu ptaszczyznach i walka o dominujacg pozycje na swie-
cie. Czasami do tego grona dotgczajg mniejsi azjatyccy gracze, jak Korea Pétnocna, a nawet
Wietnam.

Chiny i Rosja sg krajami, ktore jako stali cztonkowie majg prawo veta w Radzie Bezpieczen-
stwa ONZ i wspierajg sie w tak kontrowersyjnych sprawach, jak dziatanie Rosji na Ukrainie
(Donbas, Krym) i w Syrii, agresywna polityka wtadz Chin w odniesieniu do spornych wysp na
Morzu Potudniowochinskim i na Morzu Wschodniochinskim. Chifsko-rosyjskie stosunki staty
sie blizsze, a doszto do tego szybciej niz przewidywanol5.16,

Prof. Erhard Cziomer tak opisuje stan stosunkéw Rosji z Chinami?7:

,W nowych warunkach miedzynarodowych zblizenie oraz zaciesnienie wspodtpracy Rosji

z Chinami nabierato jeszcze wiekszego znaczenia. Oba mocarstwa miaty wspdlny interes dzia-

tania na rzecz dalszego umocnienia tendencji multilateralnych w systemie miedzynarodo-

wym przy réwnoczesnym dazeniu do ostabienia roli i pozycji USA. Do najwazniejszych kie-

runkow wspotdziatania chinsko-rosyjskiego mozna zaliczy¢ miedzy innymi:

e Wzajemne popieranie sie na forum ONZ, zwtaszcza podczas licznych kontrowersji na po-
siedzeniach Rady Bezpieczenstwa;

e dazenie do utrzymania spojnosci i bliskiej wspotpracy miedzy krajami grup BRICS (Brazy-
lia, Rosja, Indie, Chiny i Afryka Potudniowa);

e forsowanie solidarnie intereséw krajéw BRICS w G-20, gdzie m.in. nie dopuszczono
w 2015 r. do wykluczenia z jej prac Rosji (w odréznieniu od wczesniejszej decyzji o jej wy-
kluczeniu z prac w G-7 w 2014 r. przez panistwa zachodnie, ze wzgledu na aneksje
Krymu);

e rozbudowa i poszerzanie chifnsko-rosyjskiej wspotpracy wojskowej w réznych zakresach
i formach z udziatem coraz wiekszej ilosci panstw azjatyckich, tacznie z urzadzaniem
wspolnych manewrdéw wojskowych;

e znaczne zwiekszanie dostaw surowcow energetycznych z Rosji do Chin, w tym wspoffi-
nansowanie ze strony chiiskiej budowy rosyjskich ropociagu i gazociggu na Syberii;

e ogromne znaczenie majg natomiast dwa projekty, czesciowo juz zainicjowane przez
przywodcéw: chifskiego — Xi Jinpinga — Nowy Jedwabny Szlak (2013) oraz rosyjskiego —
W. Putina ,,Unia Euroazjatycka” (2015), ktére posiadajg zaréwno wymiar gospodarczy, jak
tez geopolityczny i mogg w przysztosci w toku realizacji rzutowaé na przyszty ksztatt ,,no-
wego porzgdku miedzynarodowego”.

15 https://mideastsoccer.blogspot.com/2019/08/security-architecture-in-qulf-troubled.html

16, https://www.tvn24.pl/wiadomosci-ze-swiata,2/rosja-i-chiny-sojusz-wojskowy-mozliwy-wrog-to-
usa,676111.html

17 Znaczenie wspétpracy Chin i Rosji dla ksztaftowania nowego porzgdku miedzynarodowego. Wprowadzenie.
Krakowskie Studia Miedzynarodowe, 2018, nr 1.
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O perspektywie geopolitycznej rywalizacji technologicznej ciekawie napisano w kolejnych
publikacjach Instytutu Kosciuszki:

,Europa staneta dzi$ przed strategicznym geopolitycznym wyborem orientacji technologicz-
nej. Pierwszym wielkim krokiem w tym zakresie bedzie budowa sieci 5G” — piszg ekspertki
Instytutu Kosciuszki w najnowszym briefie programowym pt. , Przysztos¢ 5G, czyli Quo Vadis,
Europo?”18,

,Jleszcze rok temu prawdopodobnie niewielu ekspertéw przewidywato, ze kwestia rozwoju
sieci telekomunikacyjnej pigtej generacji i wyboru dostawcy technologii 5G stanie sie papier-
kiem lakmusowym nowych geopolitycznych i geoekonomicznych orientacji krajéw i regio-
now” — draft programowy, lipiec 2019 r.19,

Coraz wiecej jest tez doniesien o zacie$nianiu sie sojuszu wojskowego CHRL — Rosja, ktory
polega m.in. na wspdélnych manewrach, a nie tylko na zakupie rosyjskiej broni. Juz w 2018 r.
pisata o tym w jednej z prac Ewelina Wasko-Owsiejczuk20:

,Chiny oraz Rosja dgzg do wzmocnienia swoich pozycji miedzynarodowych m.in. poprzez Sci-
Slejszg wspotprace w Radzie Bezpieczenstwa ONZ, korzystajac z prawa weta przy rezolucjach
proponowanych przez panstwa zachodnie, zwtaszcza tych, ktére zaktadaja presje dyploma-
tyczng, polityczng, uzycie sity militarnej czy natozenie sankcji wobec reziméw tamigcych pra-
wa cztowieka. Mocarstwa pofgczyt ponadto sprzeciw wobec rozszerzeniu NATO. Wspodtpraca
pomiedzy panstwami miata dotyczyé: gospodarki i handlu, technologii wojskowej, nauki oraz
techniki, energetyki, transportu, energii jgdrowej, finanséw, lotnictwa, eksploatacji kosmosu,
technologii informacyjnej. Strony traktatu zobowigzaty sie do zwiekszenia wymiany i wspot-
pracy w zakresie edukacji, kultury, zdrowia, informacji, turystyki, sportu oraz prawa, w tym
ochrony prawa wtasnosci intelektualnej. Paristwa miaty wspdétpracowac w zakresie zwalcza-
nia terroryzmu, separatyzmu i ekstremizmu, nielegalnej imigracji, w zwalczaniu przestepczo-
$ci zorganizowanej, w tym z nielegalnym handlem bronig oraz narkotykami. Wyznaczono
okres obowigzywania traktatu na 20 lat, z mozliwoscig automatycznego przedtuzenia przy
braku sprzeciwu stron. Powyzszy traktat stanowi polityczng demonstracje nawigzania strate-
gicznego partnerstwa pomiedzy Rosjg i Chinami, wysytajgc jasny sygnat innym uczestnikom
stosunkdéw miedzynarodowych — bedziemy ochraniaé nasze interesy i wartosci. Pomimo ze w
dokumencie dwukrotnie podkreslono, iz wspdtpraca chinsko-rosyjska nie bedzie wycelowana
przeciwko innemu panstwu, to elementem tgczgcym te dwa mocarstwa jest niecheé do ame-
rykanskiej hegemonii i jednobiegunowego swiata. Oba panstwa sprzeciwiaty sie umacnianiu
sojuszy militarnych na Pacyfiku, w tym USA z Japonig, Australig i Koreg Potudniowa. Pekin
oraz Moskwa sprzeciwiaty sie réwniez amerykanskiemu programowi obrony przeciwrakieto-
wej. Czynnikiem spajajacym partnerstwo strategiczne pomiedzy mocarstwami jest ich sprze-
ciw wobec wartosci politycznych promowanych przez USA i inne panstwa”.

18 https.//ik.org.pl/publikacje/przyszlosc-5g-czyli-quo-vadis-europo-2/

19 https://ik.org.pl/wp-content/uploads/ik_brief programowy 5g-1.pdf

20 Ewelina Wasko-Owsiejczuk, Miejsce Rosji w polityce bezpieczeristwa USA w XXI wieku w kontekscie zacie-
Sniania wspodtpracy rosyjsko-chinskiej. Krakowskie Studia Miedzynarodowe, 2018, vol. XV, nr 3 (i cytowana tam
literatura).
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Szerzej na ten temat, m.in. ambicji imperialnych Rosji i Chin: A. Wtodkowska-Bagan, Ambicje
imperialne Rosji i innych mocarstw w przestrzeni poradzieckiej, [w:] Rosja. Rozwazania impe-
riologiczne, red. S. Bielen, A. Skrzypek, Warszawa 2015, s. 202—-206.

Treaty of Good-Neighborliness and Friendly Cooperation Between the People’s Republic of

China and the Russian Federation, Ministry of Foreign Affairs, the People’s Republic of China,
24.07.2001 r.21, Autorka w przypisie zwraca uwage na to, ze w rosyjskich mediach pojawity
sie komentarze okreslajgce traktat jako ,,akt przyjazni przeciwko Ameryce”22,

Mamy tez coraz wiecej informacji o rosyjskim i chinskim pochodzeniu cyberatakdw, o ktérych
pisano m.in. w: M. Svarovsky, P. Zvejniece, A. Tamasauskas, op. cit., s. 18; J. Burton, op. cit.,
s. 300-310; D. Boffey, EU to run war games to prepare for Russian and Chinese
cyberatacks23.

W jednej z najnowszych analiz Osrodek Studidw Wschodnich, przodujgcy panstwowy think
tank, tak scharakteryzowat relacje Chiny — Rosja:

,0$ Pekin—Moskwa stanowi jednak nie tylko sojusz dwdch panstw, lecz zwtaszcza przymierze
dwéch autorytarnych reziméw, ktére definiujg racje stanu w kategoriach maksymalizacji
swoich szans przetrwania i w zwigzku z tym dgzg do rewizji obecnego fadu Swiatowego. Za-
rowno Kreml, jak i Zhongnanhai widzg w otoczeniu miedzynarodowym gtéwne zrddto zagro-
zen dla politycznej stabilnosci swoich rzgdoéw. tgczy je wiec wspdlny interes polegajacy na
uksztattowaniu takiego porzadku globalnego, ktdry stwarzatby maksymalnie sprzyjajgce wa-
runki dla ich dalszego istnienia. Trwatym spoiwem ich sojuszu jest réwniez obawa przed Za-
chodem i jego ideologicznym wptywem na wtasne spoteczenstwa. Z punktu widzenia rosyj-
skich i chinskich elit egzystencjalne zagrozenie stanowi zatem nie konkretna polityka USA czy
Unii Europejskiej, ale samo istnienie demokratycznej alternatywy dla autorytarnego systemu
rzgdow”24,

Obszernie na temat wspotczesnych relacji z Rosjg oraz ustroju i systemu politycznego Chin
pisze Marcin Przychodniak w artykule ,Czas przesilenia. W setng rocznice powstania Komu-
nistycznej Partii Chin”, Polski Przeglgd Dyplomatyczny, 2021, nr 4, str. 139-146.

21 pttp://www.fmprc.gov.cn/mfa_eng/wijdt 665385/2649 665393/t15771.shtml (dostep: 22.03.2018)

22 7ob. PE. Tyler, Russia and China Sign, Friendship’ Pact, The New York Times, 17.07.2001,

https://www.nytimes.com/2001/07/17/world/russia-and-china-sign-friendship-pact.html (dostep: 22.03.2018)

23 Zob. D.C. Alexander, Cyber Threats Against the North Atlantic Treaty Organization (NATO) and Selected Re-
sponses, Istanbul Gelisim Universitesi Sosyal Bilimler Dergisi, 2014, t. 1, nr 2, s. 7-8, 14 i n.

https://www.thequardian.com/technology/2019/jun/27/eu-war-games-prepare-russia-china-cyber-attacks
(dostep: 24.10.2019)

24 Witold Rodkiewicz, Rosyjski ,,zwrot na Wschéd”?

https://www.osw.waw.pl/pl/publikacje/raport-osw/2021-11-15/0s-pekin-moskwa (dostep: 16.11.2021)
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O sojuszu rosyjsko-chinskim czytamy w obszernym raporcie ,,0$ Pekin — Moskwa”, wydanym
przez Osrodek Studiéw Wschodnich w listopadzie 2021 r.25:

»U podstaw sojuszu lezy zbieznos¢ strategicznych intereséw. Rdwnoczesna agresywna polity-
ka Rosji w Europie oraz Chin na Zachodnim Pacyfiku przynosi korzys$ci obu stronom — prowa-
dzi bowiem do rozproszenia ograniczonych zasobdw USA. Sojusz rosyjsko-chiniski opiera sie
réwniez na zblizonej percepcji stosunkéw miedzynarodowych przez elity na Kremlu
i w Zhongnanhai, a takze poczuciu wspdlnoty celéw w polityce zagranicznej: podwazenia
dominujacej roli Stanéw Zjednoczonych i zachodnich instytucji na arenie miedzynarodowej
oraz obrony wfasnych systemoéw autorytarnych. Moskwa i Pekin usitujg tez doprowadzi¢ do
rozluznienia relacji transatlantyckich, rozwijajac stosunki przede wszystkim z Niemcami
i Francjg. Podczas gdy FR dziata przede wszystkim w sferze bezpieczeristwa, ChRL interesuje
na razie gtdwnie wymiar ekonomiczny. Moskwa kusi wiec Berlin i Paryz wizjg , strategicznej
autonomii” (wobec Waszyngtonu) i bezkonfliktowego wspétistnienia w ramach wspdlnego
europejskiego systemu bezpieczenstwa zbiorowego, chcac tg drogg doprowadzié do neutra-
lizacji Europy. Chiny realizujg analogiczne dziatania w wymiarze ekonomicznym, roztaczajgc
przed RFN i Francjg miraz dostepu do swojego rynku i technologii, aby zapobiec powstaniu
wspolnej strategii gospodarczej Stanéw Zjednoczonych i Unii Europejskiej. W wymiarze glo-
balnym sojusz rosyjsko-chiiski obejmuje takze bliskg wspdtprace wojskowg i energetyczng
oraz wspoétdziatanie w niektdrych kwestiach globalnych i wewnatrz organizacji miedzynaro-
dowych”.

1.1. Relacje CHINY — NATO

Przetomowy w stosunkach NATO — Chiny wydaje sie rok 2019. Charakterystyczna byta w tym
wzgledzie wypowiedz sekretarza generalnego NATO Jensa Stoltenberga, ktory na konferencji
prasowej podczas podréozy do Australii wymienit dtugg liste zagrozen, jakie Chiny stanowié
mogaq dla bezpieczenistwa globalnego?6.

Szczyt NATO w Brukseli, ktory odbyt sie 14 czerwca 2021 r., potwierdzit geopolityczne zna-
czenie szeroko rozumianych nowoczesnych technologii i ich wptyw na wynik rywalizacji
miedzy mocarstwami. Zasadnicze znaczenie dla tworzenia bezpiecznej przysztosci panstw
NATO ma rozwdj EDTs (ang. Emerging and Disruptive Technologies)??, w sktad ktérej wcho-
dza:

25 https://www.osw.waw.pl/sites/default/files/Raport-OSW _Os-Pekin-Moskwa net 0.pdf

26 J, Mair, C. Packham, NATO needs to address China's rise, says Stoltenberg,

https://www.reuters.com/article/us-australia-nato/nato-needs-to-address-chinas-rise-says-stoltenbergidU-
SKCN1UXOQYX (dostep: 08.10.2021)

J. Gehrke, NATO chief says alliance must prepare ‘to address the rise of China’

https://www.washingtonexaminer.com/policy/defense-national-security/nato-chief-says-alliancemust-prepare-
to-address-the-rise-of-china (dostep: 11.10.2019)

27 https://www.nato.int/cps/en/natohq/topics 184303.htm
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e zaawansowana analityka danych i przetwarzanie danych (ang. advanced big data ana-
litics and computing);
sztuczna inteligencja (ang. artificial intelligence);
technologie autonomiczne (ang. autonomy);
technologie kosmiczne (ang. space), a takze technologie hipersoniczne (ang. hyper-
sonic technologies);
e grupy przetomowe (ang. disruptive), ktérych wptyw bedzie odczuwany w ciggu naj-
blizszych 5-10 lat, oraz informatyka kwantowa (ang. quantum-enabled technologies);
e biotechnologia i co$, co mozna przettumaczyc¢ jako technologie ulepszania cztowieka
(ang. biotechnology and human enhancements);
grupy wytaniajace sie (ang. emerging);
decyzje szczytu w Brukseli dotyczagce m.in. utworzenia NATO-wskiego odpowiednika
amerykanskiej Agencji DARPA oraz Funduszu Innowacji.

W czasie spotkania NATO w Londynie w 2019 r. powofana zostata Rada Innowacji NATO

(NATO’s Innovation Board) oraz grupa doradcza ds. EDTs (NATO Advisory Group on Emer-
ging and Disruptive Technologies), w ktérej Polske reprezentuje Izabela Albrycht, byta prezes
Instytutu Kosciuszki, przewodniczgca Rady Programowej znakomitych konferencji z cyklu Cy-
bersec, cztonek Rady ds. Cyfryzacji. Oba te organy majg wspiera¢ rozwdj EDT Sojuszu. W lu-

tym 2021 r. zakonczyty sie prace nad spdjng strategia NATO’s Coherent Implementation
Strategy on Emerging and Disruptive Technologies, ktdra zostata zatwierdzona przez mini-
stréw obrony narodowej oraz potwierdzona na szczycie w Brukseli w 2021 r.28,

Jednym z nowych elementow w ramach programdéw ma by¢ projekt DIANA, ktory zaktada
utworzenie akceleratoréw innowacji (ang. Accelerator Network Sites). Akceleratory powinny
by¢ zarzadzane przez sektor prywatny albo rzgdowych ekspertéw oraz wspierane meryto-
rycznie przez przedstawicieli wojskowych uzytkownikéw koncowych rozwigzania (ang. milita-
ry end-users). W ich sktad powinny wejs¢ start-upy, infrastruktura szkoleniowa itd. Powstaé
majg rowniez centra testowe (ang. Test Centres) na bazie infrastruktury lub laboratoriéw
rzgdowych, akademickich lub prywatnych, ktorych priorytetowymi obszarami dziatania bedg
rozwigzania bazujgce na Sl, technologiach autonomicznych i informatyce kwantowej.

1.1.1. Europejscy cztonkowie NATO, w tym Polska, w relacjach z coraz silniejszymi
Chinami i w konflikcie Chiny — USA
Unia Europejska to wazny element strategii NATO zaréwno pod wzgledem militarnym, jak i
ekonomicznym. Europa odpowiada za mniej wiecej 20% chinnskiego oraz amerykanskiego
eksportu?9.

Na temat relacji ekonomicznych polsko-chifskich w ostatnim czasie zwracat uwage m.in.
,Dziennik Gazeta Prawna” (DGP), wskazujac na olbrzymig przewage chinskiego eksportu do

28 https://www.nato.int/cps/en/natohg/news 181901.htm?selectedLocale=en

29The World Integrated Trade Solution (WITS), China Exports By Country and Region 2017.

https://wits.worldbank.org/CountryProfile/en/Country/CHN/Year/2017/TradeFlow/Export (dostep:
20.10.2019)
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Polski nad importem, co zdaniem autoréw niweluje ryzyko ew. sankcji ze strony Chin w przy-
padku uznania produktéw 5G z tego kraju jako pochodzgcych od Dostawcy Wysokiego Ryzy-
ka. Obroty z Chinami cechuje tez brak bezposrednich duzych inwestycji. Z punktu widzenia
Chin jestesmy traktowani jako kraj, w ktérym sie sprzedaje towary wyprodukowane w China-
ch, a nie miejsce ich powstawania czy kupowania. Dla petnej oceny tych relacji nalezy wska-
za¢ na fakt, ze inwestycje pannstw z UE w tym polskie w Chinach napotykajg na bardzo liczne
bariery. To takze jedna z przyczyn dla ktérych mimo podpisania umowy handlowej UE —
ChRL, do dzis$ nie zostata ona ratyfikowana przez panstwa UE.

W DGP czytamy: ,W koricu 2020 r. wartos$¢ bezposrednich inwestycji Chin w Polsce nie prze-
kraczata 1,1 mld zt. Rok wczesniej byto to niespetna 800 min zt. Biorgc pod uwage obawy,
jakie towarzyszg obecnosci Chin w réznych krajach i same rozmiary gospodarki Paristwa
Srodka, ogdlna wartoé¢ zaangazowania jest na granicy btedu statystycznego”30.

Popularna swego czasu byfa tez w UE teza o zniesieniu przez Unie Europejskg embarga na
eksport broni do Chin na podstawie tzw. Deklaracji z Madrytu Rady UE po masakrze na Placu
Niebianskiego Spokoju. Twierdzono, zwtfaszcza ze strony Paryza i Berlina oraz Rzymu, ze rela-
cje z Chinami po zawigzaniu tzw. Strategicznego partnerstwa z UE kompletnie sie zmienity.
Powiadano, ze ChRL jest zupetnie innym panstwem niz byta w czerwcu 1989 r., czyli w czasie
gdy doszto do masakry studentéw na Placu Niebianiskiego Spokoju. Chiny w 2005 r. podjety
szeroko zakrojong ofensywe dyplomatyczng. Nastgpita wtedy kontrakcja ze strony USA, ktore
daty wyraznie panstwom UE do zrozumienia, ze ,zniesienie zakazu naraza amerykanskie in-
teresy i bezpieczenstwo w Azji”. Niewatpliwie wizja, w ktdrej bron o europejskiej prowenien-
cji zostanie wykorzystana podczas chifskiej inwazji na Tajwan do zabijania amerykanskich
zotnierzy bronigcych wyspy wptyneta na europejskich cztonkéw NATO zniechecajgco do znie-
sienia embarga. Wydaje sie, ze do tematu cofniecia zakazu w UE nie wracano, a przynajmniej
brakuje na ten temat sygnatéw w przestrzeni publicznej. Stosunki UE — USA nadal jednak ce-
chuje niejednoznacznos¢.

Statym elementem strategii medialnej ChRL, takze obecnym w Polsce, ze strony przedstawi-
cieli firm chinskich, ale przede wszystkim w chinskich mediach anglojezycznych (skierowany-
ch do odbiorcéw zagranicznych) lansowana jest teza, ze stosunki USA — Chiny to tylko zwykta
wojna handlowa wynikajgca z domniemanej przewagi technologicznej firm chinskich w
technologii 5G wobec USA oraz dyskredytujgce USA i jej sojusznikéw. Twierdzono takze, ze
Sojusz Pétnocnoatlantycki jest instytucjg przestarzatg i powinien zosta¢ rozwigzany wraz z
koricem zimnej wojny31,

Kompletnie inng wizje tego konfliktu przedstawia gen. Robert Spalding, byty doradca prezy-
denta Donalda Trumpa ds. Chin:

30 https://www.qgazetaprawna.pl/maqgazyn-na-weekend/artykuly/8285545,chiny-polska-gospodarka-wymiana-
handlowa.html.amp (dostep: 5.11.2021)

31 M. Adamczyk, K. Baraniuk, Media i organizacje kulturalne jako wybrane sposoby chiriskiego oddziatywania

miedzynarodowego, Wschodnioznastwo, 2017, s. 272-277.
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,Tu nie chodzi o wojne handlowg, tylko o cos znacznie wiekszego: powrdt do demokratycz-
nych zasad”32, a w ksigzce ,Stealth war”, w podtytule wydawca dodat wymowng dedykacje
(od ttumaczy?), w ktérej wyrazono przerazenie stowami | sekretarza KPCh z 1999 r., ze zasady
,Prawda, Zyczliwos$¢, Wytrwato$é nie sg zgodne z zasadami partii komunistycznej”33.

O roli medidw jako narzedziu walki informacyjnej autorzy bedg jeszcze wspominali w czesci
drugiej ekspertyzy, cho¢ temat na pewno zastuguje na szersze opracowanie.

We wrzes$niu 2019 r. Rzad RP podpisat z USA porozumienie dot. bezpieczenstwa sieci 5G34, w
ktorym znajdujemy wymaganie wzgledem dostawcéw:

»Whnikliwa ocena dostawcdéw powinna obejmowaé nastepujace elementy:

1) Czy dostawca jest kontrolowany przez obcy rzad bez mozliwosci odwotania sie do
niezawistego sgdu.

2) Czy dostawca ma przejrzystg strukture wiasnosci.

3) Czy dostawca, w swojej historii, wykazywat sie etycznym postepowaniem korporacyj-
nym oraz czy podlega on porzgdkowi prawnemu, w ktérym zapewnia przejrzystosc
dziatalnosci firm”.

1.1.2. Przyktady cyberatakdow na panstwa NATO i UE

,0d potowy lat dwutysiecznych do mniej wiecej 2015 roku Chiny byty w jakim$ stopniu od-
powiedzialne za kilkadziesigt do nawet ponad stu atakdw rocznie na panstwa cztonkowskie
NATO. Od 2015 roku liczba wykrytych atakéw istotnie zmniejszyta sie (do mniej niz 10 mie-
siecznie), choé jednoczesnie wzrdst stopien ich wyrafinowania. Chifiskie ofensywne dziatania
w cyberprzestrzeni to w duzej mierze szpiegostwo przemystowe nastawione na kradziez
technologii, ktére majg wspomdc modernizacje chiniskich sit zbrojnych czy przemystu”3s.
Niektdrzy analitycy uwazajg, iz potencjat ofensywny tego panstwa w cyberprzestrzeni moze
by¢ najwiekszy na swiecie36.

Problemem jest oczywiscie precyzyjne wskazanie, ktére podmioty dziatajg na rzecz rzadu, a
ktore na rzecz firm prywatnych czy po prostu z pobudek patriotycznych? Przewaza poglad, iz
w Chinach jako w panstwie monopartyjnym i to autorytarnym, nic nie dzieje sie bez aproba-
ty wtadz. Tak wiec zaréwno wojskowi, jak i cywilni pracownicy etatowi oraz specjalisci na
kontraktach, dziatajg na rzecz i pod nadzorem wtadz centralnych. To wynika z centralistycznej
struktury wtadzy i jej omnipotencji we wszystkich najwazniejszych sferach.

32 https://www.rp.pl/Plus-Minus/309279997-Gen-Robert-Spalding-Niegotowi-na-swiat-po-pekinsku.html|

33Robert Spalding, Niewidzialna wojna. Jak Chiny w biaty dzier przejety wolny zachéd, Wydawnictwo ,,Jeden

swiat”, Warszawa 2019.

34 https://www.qov.pl/web/premier/wspolna-deklaracja-usa-i-polski-na-temat-5q

35 M. Adamczyk, Cyberszpiegostwo w relacjach chirisko-amerykariskich w kontekscie potencjalnej zmiany swia-
towego hegemona, [w:] Cyberbezpieczeristwo wyzwaniem XX| wieku, red. T. Debowski, t6dz — Wroctaw 2018, s.
90, 97.

36 p. Borkowski, Koncepcja cyberbezpieczeristwa w ujeciu Chiriskiej Republiki Ludowej — wybrane aspekty, Prze-
glgd Bezpieczeristwa Wewnetrznego, 2015, t. 7, nr 13, s. 49-59.
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Literatura opisuje liczne cyberataki o rosyjskim i chiriskim pochodzeniu3’.

Bardzo wyrafinowany przyktad ataku dostarcza casus antywirusowej firmy dziatajgcej w USA:
,The U.S. Justice Department this week indicted seven Chinese nationals for a decade-long
hacking spree that targeted more than 100 high-tech and online gaming companies”, ktérej
pracownicy byli de facto zotnierzami jednostek Chinskiej Armii Ludowo-Wyzwolerczej.

Ten przyktad wskazuje, na jakie ryzyko narazony jest kazdy uczestnik rynku, ktéry bez gteb-
szego rozpoznania kupuje towar, np. w tancuchu dostaw razem z oprogramowaniem kupu-
jemy rozwigzanie antywirusowe, a tu... okazuje sie, ze firma jest czescig APT 41138,

Panistwo powinno w maksymalnym stopniu chroni¢ obywateli i gospodarke przed tego typu
zagrozeniami. Przyktady pokazujg tez, jak wazne jest zaufanie do zaufanego i sprawdzonego
dostawcy.

Niewiele jest doniesien o zagrozeniach wystepujgcych w Polsce ze strony konkretnych pod-
miotow rosyjskich, zwtaszcza w czesci telekomunikacyjnej. Trzeba jednak odnotowaé po
pierwsze sygnaty o zagrozeniach zwigzanych np. oprogramowaniem Kasperski, ktére nawet
znalazto sie na celowniku jednego z przetargdw organizowanych przez Ministerstwo Finan-
sow, ktére wykluczato dostawcéw znajdujacych sie na ,black list” w jednym z panistw
NATO39.

Jest tam takie wymaganie, ze oprogramowanie nie moze by¢ zabronione do stosowania lub
czasowo wstrzymane ani znajdowac sie na ,,black list” w jakimkolwiek panstwie NATO. Opro-
gramowanie Kaspersky znalazto sie w owym czasie na takiej lisScie w USA.

Cho¢ ofiarami chiniskich atakéw cybernetycznych padajg w zdecydowanej wiekszosci pod-
mioty ze Standw Zjednoczonych, to jest to jednak pod wieloma wzgledami problem dotyka-
jacy catego Sojuszu Pétnocnoatlantyckiego.

37 M. Svdrovsky, P. Zvejniece, A. Tamasauskas, op. cit., s. 18;
J. Burton, op. cit., s. 300-310;
D. Boffey, EU to run war games to prepare for Russian and Chinese cyber-attacks,

https://www.theguardian.com/technology/2019/jun/27/eu-war-games-prepare-russia-china-cyber-attacks
(dostep: 24.10.2019);

D.C. Alexander, Cyber Threats Against the North Atlantic Treaty Organization (NATO) and Selected Responses,
Istanbul Gelisim Universitesi Sosyal Bilimler Dergisi” 2014, t. 1, nr 2, s. 7-8, 14in

38 https://krebsonsecurity.com/2020/09/chinese-antivirus-firm-was-part-of-apt41-supply-chain-attack/

39 https://www.cirf.gov.pl/ogloszenia/zamowienia-publiczne/powyzej-30000-eur/-/asset_publisher/SwUA/con-

tent/zakup-uslugi-kompleksowej-ochrony-bramy-internetowej-oraz-stacji-roboczych-i-serwerow-znak-sprawy-

pn-38-18-aqoo?redirect=https%3A%2F%2Fwww.cirf.gov.pl%2Fogloszenia%2Fzamowienia-publiczne %2 Fpowy-
zej-30000-

eur%3Fp p id%3D101 INSTANCE 8wUA%26p p lifecycle%3D0%26p p_state%3Dnormal%26p p mode%3Dvi
ew%26p_p_col_id%3Dcolumn-2%26p_p_col count%3D1#p p id 101 INSTANCE 8wUA
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W nastepstwie tych dziatan, a takze w zwigzku z analizami zagrozen, USA podjeto szereg
dziatan eliminujgcych chinskich operatoréow telekomunikacyjnych z amerykanskiego rynku, a
nastepnie wprowadzano kolejne ograniczenia dot. zamdéwien publicznych, gdzie wprowa-
dzano ograniczenia dot. chinskich dostawcéw, znajdujgcych sie pod wptywem Chinskiej Ar-
mii Ludowo-Wyzwoleniczej, w sektorze publicznym. Ostatnio procedowana jest ustawa w
Izbie Reprezentantéw i Senacie. Jest to tak zwana ustawa o bezpiecznym sprzecie4o,

Jak wida¢, dziatania te wprost korespondujg z ideg Dostawcy Wysokiego Ryzyka, trzeba by
chyba dodawa¢ dostawcy nieakceptowalnego. W tej regulacji zakazuje sie wykorzystywania i
wprowadzania na rynek w Stanach Zjednoczonych sprzetu produkowanego przez chinskie
firmy wspierane przez panstwo, takie jak Huawei, ZTE, Hytera, Hikvisioni Dahua.

W literaturze dotyczacej cyberbezpieczenstwa za najpowazniejszy w swych konsekwencjach
cyberatak uznaje sie atak panstwo — panstwo. Taka forma agresji moze by¢ uznana za napas¢
w rozumieniu art. 5 Traktatu Potnocnoatlantyckiego, a w konsekwencji doprowadzi¢ do kon-
fliktu miedzypanstwowego i dziatan zbrojnych. Art. 5 zobowigzuje panstwa do solidarnej od-
powiedzi na wypadek zbrojnej napasci na jedno z panstw NATO i stanowi, ze ,Strony zgadza-
ja sie, ze zbrojna napasé na jedng lub wiecej z nich w Europie lub Ameryce Pétnocnej bedzie
uznana za napasc przeciwko nim wszystkim, i dlatego zgadzajg sie, ze jezeli taka zbrojna na-
pasc nastapi, to kazda z nich, w ramach wykonywania prawa do indywidualnej lub zbiorowej
samoobrony, uznanego na mocy artykutu 51 Karty Narodow Zjednoczonych, udzieli pomocy
Stronie lub Stronom napadnietym, podejmujac niezwtocznie, samodzielnie, jak i w porozu-
mieniu z innymi Stronami, dziatania, jakie uzna za konieczne, tgcznie z uzyciem sity zbrojnej,
w celu przywrdcenia i utrzymania bezpieczenstwa obszaru pétnocnoatlantyckiego”41.

1.1.3. Przyktady reakcji UE na ataki

W wyniku cyberatakéw w 2020 r. Rada UE natozyta sankcje na 6 oséb i 3 podmioty z ChRL,
Rosji i Korei Pétnocnej odpowiedzialne za cyberataki lub w nie zaangazowane. Chodzi m.in.
o niedoszty do skutku cyberatak na OPCW (Organizacje ds. Zakazu Broni Chemicznej) oraz
ataki ogdlnie znane pod nazwami ,,WannaCry”, ,NotPetya” oraz ,,Operation Cloud Hopper”.
Sankcje polegajg na zakazie wjazdu i zamrozeniu aktywdéw. Ponadto osoby i podmioty z UE
nie mogg udostepniac funduszy tym, ktérych objety sankcje.

Sankcje nalezg do arsenatu narzedzi unijnej cyberdyplomacji, ktére majg zapobiegaé szko-
dliwym dziataniom w cyberprzestrzeni przeciwko UE lub jej panstwom cztonkowskim, znie-
checa¢ do takich dziatan i stanowi¢ na nie reakcje42. 22 pazdziernika 2020 r. Rada UE po raz
drugi w historii zastosowata $rodki ograniczajgce majgce na celu zwalczanie cyberatakéw za-
grazajgcych Unii Europejskiej, jej panstwom cztonkowskim, paistwom trzecim lub organiza-
cjom miedzynarodowym. Objete nimi zostaty 2 osoby oraz 1 instytucja, ktére odpowiedzial-
ne sg za przeprowadzone w kwietniu i maju 2015 r. cyberataki na niemiecki Parlament Fede-
ralny (Bundestag). Sankcje sg istotnym narzedziem unijnej dyplomacji, a ich celem jest

40 https://scalise.house.qov/media/press-releases/house-passes-scalise-eshoo-bill-protecting-us-telecom-ne-

tworks-against-chinese

41 http://libr.sejm.qov.pl/tek01/txt/nato/z11s5-1.html

42 https://eur-lex.europa.eu/leqal-content/EN/TXT/HTML/?uri=CELEX:32020D1127&from=EN
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ochrona bezpieczenstwa i intereséow Unii, takze poza jej granicami. Wydaje sie jednak ze ich
wptyw na redukcje zagrozern sam w sobie jest mato istotny. Bardziej znaczaca jest polityczna
wymowa owych sankcji i wptyw na inne decyzje polityczne, proces zawierania uméw, np.
proces ratyfikacji umowy UE Chiny czy certyfikacji rurociggu Nord Stream 2.

Polska przyjefa tez z uznaniem decyzje Wielkiej Brytanii o poparciu sankcji UE i objeciu nimi
oficerow GRU43 odpowiedzialnych m.in. za zabdjstwa b. oficeréw specstuzb Rosji, ktorzy
przeszli na strone Zachodu i jako azylanci zamieszkiwali na terytorium Wielkiej Brytanii. Za-
grozenia ze strony CHRL, takze dla stosunkdéw transatlantyckich oraz tamania praw cztowieka,
zapewne byty jedng z przyczyn zawieszenia przez KE i Parlament Europejski ratyfikacji umo-
wy inwestycyjnej UE-ChRL mimo jej wczesniejszego podpisania44.

Krétka analiza przeprowadzona przez Polski Instytut Spraw Miedzynarodowych wskazuje tak-
Ze na to, ze gtéwnym beneficjentem tej umowy w relacjach polsko-chinskich bytaby strona
chinska, choc¢ istnieje niewielka szansa, iz mogtaby poprawic sytuacje polskich inwestorow

w Chinach4s,

43 https://www.gov.pl/web/dyplomacja/unia-europejska-po-raz-drugi-stosuje-sankcje-zwiazane-z-cyberataka-

mi

44nttps://www.euractiv.pl/section/polityka-zagraniczna-ue/news/unia-europejska-parlament-europejski-chiny-

komisja-europejska-umowa-inwestycyjna-prawa-czlowieka-dombrovskis/

45 https.//www.pism.pl/publikacje/Zakonczenie_negocjacji_porozumienia_inwestycyjinego_UEChiny
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1.2. Analiza polityki globalnej Chin

1.2.1. Przywddztwo technologiczne MIC2025

Kilka lat temu Chiny rozpoczety plan zaktadajgcy przeksztatcenie sie w Swiatowe mocarstwo
technologiczne do roku 2049. Xi Jinping, czyli Prezydent i Przewodniczacy Komunistycznej
Partii Chin, ogtosit, ze projekt o nazwie Made in China 2025 (MIC2025) jest najwazniejszym
celem na nastepne lata. Strategia definiuje dziesie¢ gtéwnych gatezi przemystu, takich jak
robotyka, urzgdzenia energetyczne, IT nowe] generacji, elektromobilno$é, lotnictwo, za-
awansowane materiaty czy transport. W tych dziedzinach Chiny chcg przodowac na catym
Swiecie i program ma pozwoli¢ zredukowacé stabe punkty gospodarki Chin, jednoczesnie eli-
minujgc zaleznos$¢ od innych panstw (USA).

Dzieki wspieraniu polityki przemystowej, istotnemu dofinansowaniu oraz dotacjom, czyli
wszelkim formom pomocy publicznej, liczonym w setkach miliardéw dolaréow, zaréwno firmy
panstwowe, jak i prywatne majg sta¢ sie podstawg do zbudowania wizji wielkiego, nowocze-
snego narodu. To jest wizja zaréwno panstwowa, jak i Komunistycznej Partii Chin (CCP) i za-
ktada, ze w setng rocznice powstania Chiniskiej Republiki Ludowej w 2049 r. Chiny obejmg
wiodgca pozycje na $wiecie w nowoczesnych technologiach, a wiec i cyberbezpieczenstwie,
produkcji przemystowej oraz nauce.

Strategia MIC25 zaktada stworzenie wiodgcych poteg skupiajgcych sie wokét najnowszych
osiggniec technologicznych, takich jak 5G, Al, Cloud Computing dzieki takim firmom, jak Hu-
awei, Lenovo czy ZTE.

Zgodnie z tg strategig nawet tzw. prywatny sektor chinskich przedsiebiorstw bedzie musiat
sie dostosowaé do nadrzednych celéw rzgdowych (Alibaba, Baidu, Huawei). Z perspektywy
CPP dziatalno$¢ tego sektora bedzie zalezna od celéw rzgdu zwigzanych z konkurencjg mie-
dzypanstwowg, zabezpieczeniem tancuchéw dostaw i rozwojem technologii nadzorowania
oraz wojskowych4é,

Chiny sg panstwem totalitarnym, w ktérym KPCh odgrywa kluczowag role kontrolujgcg wszel-
kie sfery zycia spotecznego i gospodarczego. Wiecej na ten temat w artykutach ,Yes, You Can
Use the T-Word to Describe China” i, Is China Totalitarian?”47,

Wybitny polski analityk dr Marcin Przychodniak z Polskiego Instytutu Spraw Miedzynarodo-
wych, ktéry pracowat m.in. w Polskiej Ambasadzie w Pekinie, tak scharakteryzowat ten
stan4s:

,KPCh nie chce tez poprzez liberalizacje gospodarki dopusci¢ do wzrostu znaczenia sektora
nowoczesnych technologii. Stworzone przy aprobacie wifadz koncerny telekomunikacyjne
i internetowe zaczynajg odgrywac coraz wiekszg role polityczng, m.in. dzieki dostepowi do
duzej liczby danych. Nadzdr nad nimi jest partii potrzebny m.in. do budowy centralnego sys-

46 https.//www.merics.org/sites/default/files/2019-07/MPOC 8 MadeinChina_2025 final.pdf

47https://foreignpolicy.com/2021/04/10/china-xi-jinping-totalitarian-authoritarian-debate/

https://www.heritage.org/asia/commentary/china-totalitarian

48 https://www.pism.pl/publikacjie/ Decoupling po_chinsku__wyzwania_dla_gospodarki ChRL
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temu wiarygodnosci spotecznej. Firmy angazujg sie tez w rywalizacje partyjnych srodowisk,
finansujgc wybranych dziataczy czy wspodtpracujgc z wtadzami prowincji. Dlatego urzedy re-
gulacyjne ChRL ograniczyty w 2020 r. dziatalno$¢ koncernu Ant Group (spotki zaleznej w ra-
mach Alibaby), m.in. blokujgc jej debiut na gietdzie w Hongkongu. Postepowanie antymono-
polowe toczy sie tez wobec firmy Tencent. Od 2020 r. zintensyfikowano takze proces tworze-
nia komodrek partyjnych w firmach, naktadajgc na przedsiebiorstwa obowigzek szkolen ide-
ologicznych i podporzadkowujac je KPCh takze w wymiarze miedzynarodowym”.

Napisat takze w cytowanej analizie:

W pazdzierniku 2020 r. Biuro Polityczne KPCh zaakceptowato plany rozwojowe ChRL: na lata
2021-2025 i do 2035 r. W marcu br. przyjat je réwniez chinski parlament. W obu dokumen-
tach, podobnie jak w planach z poprzednich lat, wtadze podkreslity wole modyfikacji obec-
nego modelu nastawionego na eksport i inwestycje. Wskazaty, ze zmiany majg w wiekszym
stopniu uwzglednia¢ potencjat rynku wewnetrznego, zaréwno w konteks$cie konsumpcji
(koncentracja na klasie sredniej), jak i produkcji (innowacje i nowoczesne technologie). Wizja
rozwoju do 2035 r. w duzej mierze kopiuje zatozenia ,,Made in China 2025”, dokumentu stra-
tegicznego z 2015 r., akcentujgc m.in. rozwdj technologii kosmicznych, sztucznej inteligencji
(Al), transportu kolejowego czy elektromobilnosci. Plany przewidujg takze inwestycje, m.in.
w infrastrukture cyfrowg i rozwigzania ekologiczne”.

1.2.2. Polityka protekcjonistyczna

Unia Europejska wielokrotnie po kolejnych szczytach UE — Chiny zwracata uwage na takie
niedopuszczalne w $Swietle normalnych zasad prowadzenia biznesu, a zwtaszcza w ramach
WTO, zjawiska jak: dumping, kradziez wtasnosci intelektualnej, obowigzek udostepniania
,know-how” przez firmy inwestujgce w ChRL czy tez zdecydowanie wykraczajgce poza przej-
rzyste zasady wsparcia biznesu zaangazowanie panistwa we wsparcie firm chinskich. Charak-
terystyczna jest np. notka prasowa po 21. szczycie UE — Chiny, zachecajgca do przywrécenia
réwnowagi w ramach strategicznego partnerstwa4s.

O problemach w handlu z Chinami pisata takze jedna z dziatajgcych w Polsce organizacji go-
spodarczych. Izba Gospodarki Elektronicznej (tak zwana e-izba) informowata w specjalnej
uchwale, ze odnotowuje:

»(...) przejawy faktycznego braku réwnych ram prawnych. Wspomniany brak réwnosci prze-
jawia sie w gtdwnych obszarach:
a. braku skutecznych mechanizmoéw poboru podatku od towardw i ustug, a takze cta,
od sprzedazy internetowej spoza UE,
b. niespetniania przez produkty sprzedawane spoza UE unijnych wymogdw dotyczgcych
m.in. bezpieczenstwa czy jakosci,
c. wykorzystywania mechanizmu doreczers przesytek ustanowionego przez Swiatowy
Zwigzek Pocztowy (ang. UPU), co czyni dostawe praktycznie nieodptatng dla nadaw-
cow chinskich”.

Odnoszac sie do zarzutu sformutowanego w punkcie a., nalezy zauwazy¢, ze z informac;ji ze-
branych przez Izbe Gospodarki Elektronicznej wynika, iz od przesytek pochodzgcych z Chin

49 http://europa.eu/rapid/press-release IP-19-2055 pl.htm.
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cto pobierane jest tylko w przypadku okoto potowy z nich, a podatek od towaréw i ustug je-
dynie od okoto jednej trzeciej. Prowadzi to do braku mozliwosci konkurowania przez polskich
e-sprzedawcow z cenami oferowanymi przez przedsiebiorcéw spoza UE. Rynek sprzedazy
internetowej sam w sobie jest bardzo konkurencyjny i marze w niektdrych branzach sg na
bardzo niskim poziomie. W momencie gdy towar sprzedawany przez przedsiebiorce z Chin
ma opisane preferencje, konkurencja ta jest nieuczciwas°.

Polska, podobnie jak inne kraje UE, podjefa dziatania majgce na celu ograniczenie masowego
naptywu przesytek pocztowych, ale nadal powazne watpliwosci budzi masowy przywéz to-
warow poprzez porty morskie UE. Na przyktad akcje kluczowego dla Polski portu w Hambur-
gu, z ktérego przywozone sg towary z Chin do Polski, zostaty w 35% sprzedane chinskiej fir-
mie. Pisata o tym szeroko prasa niemiecka, np. ,Frankfurter Allgemeine Zeitung”s1.

Marcin Przychodniak z PISM w cytowanym artykule (patrz przypis 48) udziela nastepujacej
rekomendac;ji:

,W odpowiedzi na polityke ChRL Unia Europejska powinna przyspieszyé wprowadzenie me-
chanizmow ochronnych wspadlnego rynku oraz restrykcji jako konsekwencji naruszenia prawa
miedzynarodowego i praw cztowieka. Mogg one obejmowaé m.in. embargo na towary wy-
tworzone w ramach pracy przymusowe] (np. z Sinciangu) czy rozszerzenie mechanizmu mo-
nitoringu inwestycji. Warto zintensyfikowaé prace nad implementacjg mechanizmu przeciw-
ko zewnetrznym naciskom (anti-coercion), ktérego konsultacje KE bedzie prowadzi¢ do
czerwca br. Istotny jest rowniez projekt KE pozwalajagcy na odmowe udziatu w przetargach
publicznych w UE lub przejecia unijnej firmy przez podmiot spoza Unii, ktéry jest subsydio-
wany przez witadze publiczne. Problemem pozostanie weryfikacja danych dotyczacych
wsparcia udzielanego m.in. przez wtadze ChRL. Krokiem w dobrym kierunku jest tez opubli-
kowana w maju br. strategia przemystowa UE zaktadajgca m.in. dgzenie do odbudowy po-
tencjatu unijnego (np. w produkcji potprzewodnikow) nie tylko samodzielnie, ale i w koope-
racji z bardziej zaawansowanymi partnerami, np. z Koreg Ptd. czy Japonig. W interesie UE
jest wspieranie w ramach wspotpracy transatlantyckiej inicjatyw zmniejszajgcych uzaleznie-
nie od Chin, w tym koncentracja na budowie taricuchéw dostaw odpornych na ewentualng
destabilizacje polityczng i ekonomiczng w relacjach z ChRL. Istotna jest w tym kontekscie sy-
tuacja chinskiej gospodarki, np. rosngce obecnie w ChRL ceny powodujg, ze koszty importu
przedsiebiorcy przerzucajg na konsumentow, co jest jednym z powodow rosngcej inflacji, np.
w Polsce.

W interesie Polski jest wsparcie zarowno wspétpracy UE z USA w odpowiedzi na dziatania
Chin, np. w sferze technologii, jak i wprowadzania mechanizmdéw ochrony wspdlnego rynku.
W kontekscie dywersyfikacji fanicuchéw dostaw Polska mogtaby sta¢ sie jednym z panstw, do
ktorego trafiataby cze$é przenoszonej z Chin produkcji. Stworzenie w ramach UE regulacji
ochronnych wobec zagrozen z ChRL ma tez szczegdlne znaczenie”.

50 https://eizba.pl/wp-content/uploads/2020/10/1-2018-014-EIZBA-CHINY-RO%CC%81WNA-
KONKURENCJA-02d-stanowisko-v3_2020 05 19.pdf

51 https://www.faz.net/aktuell/wirtschaft/unternehmen/chinas-staatsreederei-kauft-sich-in-hamburg-
ein-17548052.html (dostep: 12.11.2021)

Podpis autora/kierownika zespotu:
27


https://www.faz.net/aktuell/wirtschaft/unternehmen/chinas-staatsreederei-kauft-sich-in-hamburg-ein-17548052.html
https://www.faz.net/aktuell/wirtschaft/unternehmen/chinas-staatsreederei-kauft-sich-in-hamburg-ein-17548052.html
https://www.faz.net/aktuell/wirtschaft/unternehmen/chinas-staatsreederei-kauft-sich-in-hamburg-ein-17548052.html
https://eizba.pl/wp-content/uploads/2020/10/I-2018-014-EIZBA-CHINY-RO%2525CC%252581WNA-KONKURENCJA-02d-stanowisko-v3_2020_05_19.pdf
https://eizba.pl/wp-content/uploads/2020/10/I-2018-014-EIZBA-CHINY-RO%2525CC%252581WNA-KONKURENCJA-02d-stanowisko-v3_2020_05_19.pdf
https://eizba.pl/wp-content/uploads/2020/10/I-2018-014-EIZBA-CHINY-RO%2525CC%252581WNA-KONKURENCJA-02d-stanowisko-v3_2020_05_19.pdf

Izba Rzeczoznawcow

1.2.3. Rezolucja Parlamentu Europejskiego z dnia 16 wrzesnia 2021 r. w sprawie

nowej strategii UE — Chiny
Rezolucja Parlamentu Europejskiego podjeta 16 wrzesnia 2021 roku podkresla m.in., ze przy-
szta strategia UE wobec Chin powinna zapewnic narzedzia i dane niezbedne do przeciwdzia-
tania zagrozeniom politycznym, gospodarczym, spotecznym i technologicznym wywotanym
przez Chiny, w tym w zwigzku z koncepcja ,Jeden pas i jeden szlak”, strategia podwdjnego
obrotu, 14. planem piecioletnim oraz strategiami ,Made in China 2025”, ,China Standards
2035” i,16 + 1”, jak réwniez z modernizacjg wojskowg i budowaniem zdolnosci, a takze do
zaradzenia skutkom tych dziatan dla otwartej autonomii strategicznej Unii oraz dla wielo-
stronnego tadu opartego na zasadach. Zauwaza sie w niej, ze istnieje pilna potrzeba zapew-
nienia woli politycznej i zasobow do wdrozenia strategii UE na rzecz kolektywnosci; apeluje
o lepszg koordynacje miedzy unijng strategig na rzecz kolektywnosci a inicjatywa Blue Dot
Network w celu zapewnienia zrownowazonej alternatywy dla inicjatywy ,Jeden pas i jeden
szlak”.

Z zadowoleniem przyjmuje porozumienie przywddcéw G7 w sprawie rozwijania partnerstwa
na rzecz lepszego odbudowywania swiata (inicjatywa Build Back Better World, B3W) jako
alternatywe dla chinskiej inicjatywy ,Jeden pas i jeden szlak”; wzywa panstwa cztonkow-
skie i instytucje UE do przyjecia tej inicjatywy i wniesienia do niej wktadu.

Zaktada takze monitorowanie kluczowych uméw dotyczacych infrastruktury w panstwach
cztonkowskich i krajach przystepujacych w celu zapewnienia ich zgodnosci z prawodaw-
stwem UE, a takze ich zgodnosci ze strategicznymi interesami UE okreslonymi w strategii UE
— Chiny, ochrone infrastruktury krytycznej przed wptywem panstw trzecich, ktéry mogtby byc
szkodliwy dla intereséw gospodarczych i w zakresie bezpieczenstwa UE i jej panstw czton-
kowskich.

Pkt 27 Rezolucji wyraza ,zaniepokojenie z powodu coraz czestszych atakéw hybrydowych,
chiinskiego szpiegostwa przemystowego i kradziezy w cyberprzestrzeni ukierunkowanych na
europejskie przedsiebiorstwa; podkresla, jak wazne jest wzmocnienie zdolnosci sektora pry-
watnego i publicznego w zakresie cyberbezpieczenstwa; wzywa do Scislejszej wspdtpracy i
ustanowienia systemu majgcego na celu potozenie kresu szkodliwym dziataniom w cyber-
przestrzeni ze strony Chin, w tym cyberatakom, przymusowym transferom technologii, cy-
berszpiegostwu i wykorzystujgcej cyberprzestrzen kradziezy wtasnosci intelektualnej”. Pod-
kredla, ze nalezy wspieraé Scislejszg wspodtprace z NATO i panstwami G7 w celu zwalczania
zagrozen hybrydowych, w tym cyberatakdw, oraz kampanii dezinformacyjnych pochodzacych
z Chin, w tym poprzez umozliwienie panstwom cztonkowskim naktadania na zasadzie do-
browolnosci zbiorowych srodkdw zaradczych, nawet jezeli charakter atakdw nie jest wystar-
czajgco powazny, aby uruchomic art. 5 traktatu NATO lub art. 42 ust. 7 TUE.
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1.3. Strategia Chin w kontekscie zwigzkow podmiotéw gospodarczych
ze stuzbami specjalnymi i KPCh

Chinskie przedsiebiorstwa, w tym dostawcy sprzetu i oprogramowania dla telekomunikacji
(ZTE, Huawei), muszg sie dostosowac do nadrzednych celdw rzagdowych oraz wojskowych52.
O zwigzkach Huawei z wtadzami partyjnymi i painstwowymi ChRL, oprécz wtadz panstwowy-
ch i CERT w wielu krajach, pisali m.in. prof. Christopher Balding i Donald Clarke w artykule
»Who owns Huawei?”53. Prof. Balding pisat takze o zwigzkach Huawei ze stuzbami specjalny-

mi ChRLw artykule ,,Huawei Technologies’ Links to Chinese State Security Services”54.

Szukajgc odpowiedzi na tytutowe pytanie, czyjg wtasnoscig jest Huawei, Balding i Clarke
wskazali na nastepujace fakty. Formalnie Huawei jest prywatng firmg nalezacg do ok. 100
tys. pracownikow. Jak pokazuje jednak badanie akademickie prof. Baldinga i Clarke’a, pra-
cownicy ci nie majg znaczacego wptywu na swojg wiasnos¢ ani nad nig kontroli. Prawdziwa
wtasnos¢ spoczywa na , komitecie zwigzkdw zawodowych”, powotanym przez panistwo i zin-
tegrowanym z Komunistyczng Partig Chin.

Szczegdlnie wazne sg doniesienia o kontroli Huawei przez Chinska Armie Ludowo-Wyzwolen-
czg (jako jedna z 20 firm), ktére podaje ,,Time/Bloomberg”55. Cytat w wersji oryginalnej:

JUNE 25, 2020, 12:24 AM EDT
The Pentagon put Huawei Technologies and Hangzhou Hikvision Digital Technology on a list

of 20 companies it says are owned or controlled by China’s military, opening them up to po-
tential additional U.S. sanctions.

In letters to lawmakers dated June 24, the Pentagon said it was providing a list of “Communi-
st Chinese military companies operating in the United States.” The list was first requested in
the fiscal 1999 defense policy law.

This list includes “entities owned by, controlled by, or affiliated with China’s government, mili-
tary, or defense industry,” Pentagon spokesman Jonathan Hoffman said ina statement.

“As the People’s Republic of China attempts to blur the lines between civil and military sec-

tors, ‘knowing your supplier is critical,” Hoffman said. “We envision this list will be a useful
tool for the U.S. government, companies, investors, academic institutions, and like-minded
partners to conduct due diligence with regard to partnerships with these entities, particularly
as the list grows.”

The move’s implications were not immediately clear. But it came as relations between the
two superpowers continue to deteriorate, and as China has become an issue in the U.S. elec-

52 https://www.merics.org/sites/default/files/2019-07/MPOC 8 MadeinChina_2025 final.pdf

53 https://papers.ssrn.com/sol3/papers.cfm?abstract _id=3372669

54 https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3415726

55 https.//time.com/5859119/huawei-chinese-military-company-list/ by Tony Capaccio and Jenny Leonard/Blo-

omberg
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tion campaign. China has for the past year threatened to produce its own “unreliable enti-
ties” list but has so far not done so.

The list of companies said to be affiliated with the Peoples Liberation Army was mandated
under the Defense Authorization Act of 1999, but no administration ever put out the required
report. Trump has the authority under the International Emergency Economics Powers Act of
1977 to level financial sanctions against those companies.

Juz w 2008 roku Roger Faligot w ksigzce ,Tajne stuzby chinskie. Od Mao do igrzysk olimpijski-
ch”56 poswiecit Huawei obszerny akapit o nazwie ,Business intelligence Huawei” (str. 372),
nazywajac jg ,firma, ktdra osiggneta mistrzostwo w stosowaniu ,,chytrej sztuczki minoga””,
czyli ,w sztuce kamuflowania swoich prawdziwych celdw”. Omawiajgc jej dziatanie autor
przypomina, iz nie przejmuje sie ona etykg w relacjach miedzynarodowych, podpisujac in-
tratne kontrakty z Irakiem Saddama Husajna czy z Talibami w Afganistanie w zakresie tgczno-
$ci cywilnej i wojskowej (méwimy o faktach sprzed kilkunastu lat!). Najciekawsze jest za$
stwierdzenie, ze firma posiada gigantyczny aparat business intelligence, dzieki czemu wie
wszystko o konkurentach, potencjalnych rynkach, R&D innych przedsiebiorstw ktdre chciata-
by wchtongé. System ten zgodnie z posiadanymi przez autora informacjami wykorzystywany
jest przez aparat panstwowy, armie, oraz oczywiscie partie. A to byly informacje z 2009 roku!
Biorgc pod uwage obecng batalie o $Swiatowg dominacje w technologii 5G, informacja ta
powinna stanowi¢ powazne ostrzezenie. Koiczgc swa analize, autor zauwaza: ,Ale czy firma
Huawei, dysponujgca systemem nieporéwnywalnym z zadnym innym, z wyjatkiem Amery-
kanskiej NSA, nie jest, zwazywszy na jej business intelligence system, jedng z najwiekszych
firm wywiadu technologicznego? A zatem rodzi sie pytanie, jakie korzysci czerpie z jej dzia-
talnosci KPCh?”.

O roli Komunistycznej Partii Chin w panstwie i wptywie na gospodarke przeczytac tez mozna
w innym opracowaniu PISM pt: ,Zafatszowana rzeczywistos¢. Bilans stu lat istnienia Komuni-
stycznej Partii Chin”57,

1.3.1. Zagrozenie dla cyberbezpieczenstwa ptyngce z omawianych zwigzkéw

Analizujgc problem zagrozenia dla cyberbezpieczenstwa, nalezy wzig¢ pod uwage bardzo
niepokojgce informacje i doniesienia ze strony instytucji rzgdowych, znaczgcych think tan-
kéw oraz informacje zawarte w literaturze naukowej dotyczgce wptywu ChRL i chinskich
stuzb specjalnych na dziatalno$¢ chinskich firm. Najwazniejsze z nich przytoczymy w tym
opracowaniu.

Zgodnie z chinskim prawem panstwo moze domagac sie dostepu do danych przeptywajgcych
przez systemy nalezgce do chinskiego sektora prywatnego. Chinskie przepisy dot. wywiadu
zobowigzujg wszystkich Chinczykéw do pomocy organizacjom wywiadowczym ChRL (ustawa
o wywiadzie z 2017 roku). Wyjezdzajacy do pracy w chiniskich firmach za granicag poddawani
sg procesom werbunkowym i zobowigzywani do szpiegostwa.

56 Roger Faligot, Tajne stuzby chinskie. Od Mao do igrzysk olimpijskich, Wydawnictwo SONIA DRAGA, Katowice
2009.

57 https://www.pism.pl/publikacie/zafalszowana-rzeczywistosc-bilans-stu-lat-istnienia-komunistycznej-partii-
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,Czesto juz sama mozliwos¢ wyjazdu z Chin jest uzalezniona od zgody na nawigzanie niejaw-
nej wspotpracy z wywiadem. Wobec tych obywateli, ktdrym udato sie wyjechaé, stuzby chin-
skie nierzadko stosujg szantaz, grozgc represjami wobec cztonkdw rodzin pozostawionych w
kraju w razie odmowy dostarczania pozgdanych informacji” — pisze Dariusz Pozaroszczyk w
artykule ,Wywiad Chinskiej Republiki Ludowej — charakterystyka dziatalnosci i zagrozenia dla
Polski”, Przeglad Bezpieczeristwa Wewnetrznego 16/17, nr 98, str. 10158,

Marcin Adamczyk i Kamil Baraniuk zwracajg uwage na to, ze:

»Przyjmujac zatem w uproszczeniu — o ile koncepcja stuzb zachodnich czy rosyjskich zakfada
pozyskanie mozliwie najbardziej wartosciowych informacji niejawnych, o tyle chiniskie podej-
Scie zaktada korzystanie z wiekszej ilosci i bardziej rozproszonych zrédet za cene jakosci do-
starczanych przez nich danych. W takim ujeciu prawie kazdy Chinczyk moze okazac sie przy-
datny dla wywiadu i w konsekwencji chinska diaspora stanowi jeden z jego fundamentalnych
instrumentéw. (...) Nalezy przy tym zwrdci¢ uwage, iz chinskie wtadze starajg sie kontrolowac¢
emigrantéw, a wyjazd za granice czesto jest uzalezniony od deklaracji wspotpracy z instytu-
cjami” (,Wywiad Chinskiej Republiki Ludowej. Zarys struktur, metody dziatalnosci”, Studia
Orientalne, 2017, nr 2).

Bardzo szeroko na ten temat moéwi I.C. Smith, ekspert FBI, w wywiadzie dla Onetu3? po
aresztowaniu w Polsce managera z Huawei i pracownika Orange (wczesniej m.in. ABW):

»W styczniu br. pod zarzutem szpiegostwa aresztowany zostat w Warszawie obywatel Chin
Weijing Wang, wdéwczas jeden z dyrektorow w polskim oddziale chinskiego koncernu tele-
komunikacyjnego Huawei. Jednoczesnie zatrzymano obywatela polskiego, z ktdorym utrzy-
mywat on bliskg znajomos¢ — bytego funkcjonariusza Agencji Bezpieczeristwa Wewnetrznego
Piotra Durbajto. Media coraz czesciej donoszg o wykryciu chinskich szpiegdw w najrozmait-
szych zakatkach Swiata.

I.C. Smith: Spdjrzmy chociazby na sprawe pieciu cztonkow Jednostki 61398, zajmujgcej sie
wtamaniami informatycznymi jednostki chifskiej armii, znanej rowniez jako APT1. W 2014 r.
Stany Zjednoczone wydaty akty oskarzenia przeciwko tym ludziom, pojawity sie nawet plaka-
ty z ich zdjeciami, a tymczasem strona chinska przeszta nad tym do porzadku dziennego. W
dodatku, rok pézniej Chiny szumnie przedstawity ambitny plan o nazwie ,Made in China
2025”, zaktadajacy potezng modernizacje sektora produkcyjnego kraju.

Zauwazmy, ze samo to stanowi dla chinskich agencji wywiadowczych btogostawienstwo i bo-
dziec do intensyfikacji swojej aktywnosci w wiadomych sektorach. Nalezy przy tym pamietac,
ze informacje zbierane sg nie tylko przez stuzby, ale i samodzielnie przez chinskie firmy. Teo-
retycznie odbywa sie to bez pomocy wywiadu, ale jednoczesnie za wspomnianym przyzwo-
leniem rzadu, ktéry ma uktady z kazdg firmg, ktéra aspiruje, zeby wyptyngc¢ na szerokie
wody”.

W zwigzku z zatrzymaniem b. oficera ABW i b. dyrektora w UKE pod zarzutem szpiegostwa
prasa spekulowata, ze rzad zrezygnuje z chinskich marek w ogéle albo ze jego wiedza mogta

28 www.abw.gov.pl/download/1/2216/PBW16Pozaroszczyk.pdf

29https://wiadomosci.onet.pl/tylko-w-onecie/ekspert-fbi-trzeba-zakladac-ze-aresztowany-polak-zdradzil-chin-
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skompromitowaé polski system tgcznosci niejawnej, tak zwany Catel69. Trudno oprzec sie tej
tezie, skoro podejrzany a nastepnie oskarzony pisat na ten temat artykuty, np. ,,Sie¢ tgczno-
Sci Rzagdowej”6! w Przegladzie Bezpieczenstwa Wewnetrznego, oficjalnym publikatorze ABW.
Jezeli by nawet doszto do ujawnienia obcemu wywiadowi informacji o tym systemie, to
oczywiscie tej klasy systemy bardzo tatwo rekonfigurowac poprzez zmiany w modutach szy-
frujgcych w taki sposéb, by staty sie znowu bezpieczne.

1.3.2. Przyktady zwigzkow ze stuzbami specjalnymisé2

»,Korzystanie z unikalnego zestawu zyciorysow, ktére wyciekty z niezabezpieczonych chinskich
baz danych rekrutacyjnych i stron internetowych, ktéry pojawit sie online w 2018 roku, anali-
zuje relacje miedzy Huawei a ChiAskimi panstwowymi stuzbami bezpieczenstwa.

W pierwszym z serii artykutéw znajduje ten kluczowy poziom: personel techniczny zatrud-
niony przez Huawei ma silne doswiadczenie w pracy zwigzanej ze zbieraniem danych wywia-
dowczych i dziataniami wojskowymi. Zwigzek nie jest czysto tez tytularny. Pracownicy Hu-
awei omawiajg prace techniczne, takie jak przechwytywanie informacji, ktére majg w swoich
zyciorysach. W niektérych przypadkach personel Huawei moze by¢ powigzany na poziomie
metadanych z konkretnymi przypadkami hakowania lub szpiegostwa przemystowego prze-
prowadzanego przeciwko zachodnim firmom”63 — pisze prof. Balding.

Na te zwigzki wskazuje takze dr Bolestaw Piasecki, zajmujacy sie analizg dziatalnosci stuzb
specjalnych, cztonek Rady ds. Cyfryzacji: ,(...) rzeczywisto$¢ jest taka, ze Huawei to firma,
ktéra bardzo scisle wspotpracuje z chinskim rzagdem i wywiadem. To technologiczna ekspozy-
tura Chin na $wiat, nie prywatna korporacja. W tym sensie nie ma poréwnania miedzy pod-
miotami chinskimi i niemieckimi, szwedzkimi czy amerykanskimi”é4,

Obszerne studium zagrozen przedstawit Instytut Studiow Strategicznych (ISS) w raporcie na
temat chinskiego Jedwabnego szlaku i jego wptywu na bezpieczenstwo zachodu65. Raport
kresli zagrozenia, jakie stwarzajg chinskie globalne inwestycje, cyfrowe i technologiczne, w
przemysle obronnym panstw waznych z punktu widzenia Zachodu. Dokonano w nim analizy
zakresu chinskiej dziatalnosci w pieciu krajach objetych studium przypadku — w Azji, na Bli-
skim Wschodzie i w Europie, a takze w krajach, ktore majg duze znaczenie dla bezpieczen-
stwa i obrony USA: Indonezji, Republice Korei (ROK), Izraelu, Zjednoczonych Emiratach Arab-
skich (ZEA) i Polsce.

60 https://www.rp.pl/polityka/art9491661-po-aresztowaniu-szpieqow-rzad-zrezygnuje-z-chinskich-marek

61 https://www.abw.gov.pl/download/1/1857/Durbajlo.pdf

62 https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3415726

63 Christopher Balding, Huawei Technologies’ Links to Chinese State Security Services. Fulbright University Viet-
nam, 2019. http://dx.doi.orq/10.2139/ssrn.3415726

64 https://finanse.wp.pl/lex-anty-huawei-chinskie-zagrozenie-jest-wieksze-niz-sie-nam-
wydaje-6684156605447136a

65 https://www.iiss.orq/blogs/research-paper/2021/02/china-digital-silk-road-implications-for-defence-indu-
stry (dostep: 6.11.2021)
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W raporcie zawarto takze informacje o Polsce, m.in. o inwestycjach nie tylko Huawei, ZTE
lecz takze Dahua i HK Vision oraz o ich udziale w budowie telekomunikacji, wspotpracy NASK
z Huawei, aresztowaniach podejrzanych o szpiegostwo itd.66. Twierdzi sie w nim, ze polskie
wiadze majg swiadomos¢ zwigzku Huawei ze stuzbami specjalnymi ChRL.

W przypadku chinskiej firmy ryzyko kontroli przez obcy rzad jest jednak powazne. Prawo
tego kraju zobowigzuje przedsiebiorstwa do wspdtpracy z rodzimym wywiadem. Owczesny
Minister Cyfryzacji Marek Zagorski jeszcze przed podpisaniem deklaracji mowit, ze mozna to
uznac za potencjalne zagrozenie dla cyberbezpieczerstwa®’.

Nowe ryzyka pojawity sie wraz z przyjeciem w styczniu 2019 r. chinskiej ustawy o cyberbez-
pieczenstwie, ktora stanowi, ze68:

,Artykut 14: Wszystkie osoby i organizacje majg prawo zgtosi¢ zachowanie zagrazajgce cy-
berbezpieczenstwu i informatyzacji, telekomunikacji, bezpieczernstwu publicznemu i innym
stuzbom. Departamenty (Ministerstwa i inne organy a.p. — przyp. J.M.) otrzymujgce raporty
niezwfocznie przetwarzajg je zgodnie z prawem. Jezeli sprawy nie wchodzg w zakres obo-
wigzkéw tego dziatu, niezwtocznie przekazujg je do dziatu upowaznionego do ich zatatwie-
nia. Odpowiednie departamenty zachowujg poufnos¢ informacji informatoréw oraz chronig
zgodne z prawem prawa i interesy informatorow”.

Rodzi sie pytanie, czy wymieniony przepis dotyczy np. cztonkéw polskich NGOs, ktérzy for-
mutujg krytyczne opinie wobec Huawei lub ChRL?

Z tego przepisu wynika ponadto, ze Huawei ma obowigzek przekazywac takie informacje,
ktore zagrazajg informatyzacji i telekomunikacji ,,made in Huawei” do wtasciwego Minister-
stwa, a w tym przypadku MBP. MBP ma obowigzek chroni¢ poufnos$é informatoréow (sygnali-
stéw). Wydaje sie, ze te przepisy mogg tez rodzi¢ ryzyka dla Polakéw krytycznie nastawiony-
ch wzgledem chinskich rozwigzan i produktéw, wypowiadajgc publicznie czy w zwigzku z
dziatalno$cig organizacji NGO opinie na ten temat. Autorzy opracowania spotkali sie z przy-
padkami, ktére wskazujg na to, ze mogg by¢ wobec nich podejmowane szkodliwe lub dys-
kredytujgce dziatania.

W doniesieniach prasowych czytamy, jakoby CIA wskazato, iz s3 dowody na finansowanie
Huawei przez chinski rzad: ,,CIA twierdzi, ze je zdobyta i wskazuje, ze oba koncerny sg cze-
sciowo finansowane przez chinskg armie, Komisje Bezpieczenstwa Narodowego oraz czesé
panstwowe;j sieci wywiadowcze;j”69.

Na wspomniany artykut powotuje sie brytyjski dziennik ,The Times” i twierdzi, ze CIA poin-
formowata brytyjskie wtadze, iz ma dowody na finansowanie koncernu Huawei przez chiniski
rzad.

66 https://web.archive.org/web/20201007062258/https://www.atlanticcouncil.org/wp-content/uploads/
2020/10/AC China_report NKPDF1.pdf

67 https://technologia.dziennik.pl/aktualnosci/artykuly/607188,huawei-5g-piata-generacja-konkurencja.html

68 https://assets.kpmag/content/dam/kpma/cn/pdf/en/2017/02/overview-of-cybersecurity-law.pdf

69 https://cyfrowa.rp.pl/qlobalne-interesy/33591-cia-ma-dowody-na-finansowanie-huawei-przez-chinski-rzad
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O przypadkach zwigzanych z zagrozeniem szpiegostwem pisata takze polska prasa. Warto
zapoznac sie z publikacjg dot. Nowej Zelandii’?. Czy Huawei szpieguje nas na zlecenie chin-
skiego rzadu? — pytata dr Justyna Szczudlik, kierownik z pracowni Azji w Polskim Instytucie
Spraw Miedzynarodowych.71

Nic wiec dziwnego, ze w $wietle tych doniesien grupa wybitnych prawnikéw, tzw. tworcow
prawa (lawmakers), napisata list przeciwko dopuszczaniu Huawei i ZTE do rynkéw UE, o czym

donosita prasa — patrz artykut ,,EU lawmakers brand Huawei, ZTE ‘high-risk’ 5G vendors”72,

1.4. Znaczace incydenty z udziatem firm wspotpracujgcych ze stuzbami chinskimi
(wybrane przyktady)

Departament Sprawiedliwosci USA przedstawit firmie Huawei oraz dyrektor finansowej
Meng Wanzhou serie zarzutéw karnych. Nalezg do nich tamanie amerykanskich sankcji wo-
bec Iranu oraz kradziez wtasnosci intelektualnej T-Mobile, cho¢ decyzja sgdu zostata zwol-
niona w drodze wymiany na zwolnionego w ChRL obywatela USA73,

Opublikowano stanowisko rzgdéw niektdrych panstw ostrzegajgce przed chinskim zagroze-
niem cyberbezpieczenstwa i kradziezg wtasnosci intelektualnej oraz cyberszpiegostwa go-
spodarczego. Podane dalej informacje uzyskano w wyniku wejscia na strony www CERT wy-
mienionych krajow 28.05.2019 r. w godz. 8.40-9.30.

1.4.1. Chiniska ztosliwa aktywnos¢ cybernetyczna

Informacje zawarte na stronach www CERT sg wynikiem wysitkdw analitycznych Agencji
Bezpieczenstwa Wewnetrznego (DHS) ds. Cyberbezpieczenstwa i Agencji Bezpieczeristwa
Infrastruktury (CISA) w celu dostarczenia szczegétdéw technicznych dotyczacych taktyk, tech-
nik i procedur stosowanych przez chifnskich rzgdowych aktoréw cyberprzestepczych. Pod-
mioty zagrazajgce aktywnie wykorzystujg relacje zaufania miedzy dostawcami ustug informa-
tycznych (takimi jak dostawcy ustug zarzadzanych i dostawcy ustug w chmurze) a ich klien-
tami. Celem udostepniania tych informacji jest umozliwienie obroricom sieci zidentyfikowa-
nia i ograniczenia narazenia na chinska ztosliwg aktywnos¢ cybernetycznga. Jednak tagodzenie
tego dziatania moze by¢ skomplikowane i nie ma jednego rozwigzania, ktére w petni ztagodzi
wszystkie aspekty aktywnosci aktora zagrozenia.

W tym czasie wszystkie znane ofiary tej dziatalnosci zostaty powiadomione przez CISA i/lub
Federalne Biuro Sledcze (FBI). CISA zaleca wszystkim dostawcom ustug IT i ich klientom prze-
strzeganie zalecen, narzedzi i dziatan opisanych na tej stronie oraz w alertach TA17-117A

i TA18-276A, wymienionych ponizej. Organizacje i osoby, ktére decydujg o podwyzszonym

70 https://businessinsider.com.pl/wiadomosci/chinscy-szpiedzy-i-metody-ich-dzialania-na-przykladzie-nowej-

zelandii/710mtj1

71 https://www.newsweek.pl/swiat/czy-huawei-szpiequje-nas-na-zlecenie-chinskiego-rzadu-zagrozenie-jest-
duze/xy58qy5

72 https://www.politico.eu/article/meps-call-for-stop-to-public-funding-for-china-telecoms-huawei-zte/

73 http://wyborcza.pl/7,156282,24409027, usa-stawia-huawei-zarzuty-karne.html|
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ryzyku, albo dlatego ze znajdujg sie w jednym z docelowych sektoréw, albo z powodu wykry-
cia nietypowe] aktywnosci, powinny przeprowadzi¢ dedykowane badanie w celu ustalenia,
czy ktorekolwiek z tych szkodliwych dziatan znajduje sie w ich sieciach74.

1.4.2. Kanada ostrzega

»Ztosliwa aktywnos$¢ cybernetyczna ukierunkowana na dostawcédw ustug zarzadzanych tech-
nologiami informatycznymi.” W analizie problemu zaleca sie: ,Nie ma jednego mechanizmu
ani rozwigzania do ochrony i obrony sieci, a Centrum Cybernetyczne zaleca stosowanie wie-
lu, wielowarstwowych srodkéw i dziatarh obronnych w celu uzyskania najlepszych
wynikéw”75,

1.4.3. Australia ostrzega
Australia ostrzega przed kradziezg wtasnosci intelektualnej’s (publikacja z 21.12.2018 r.):

,Dzi$ rzad australijski dofgcza do innych miedzynarodowych partnerdw, wyrazajgc powazne
zaniepokojenie ogdlnoswiatowg kampanig kradziezy wiasnosci intelektualnej przez cyber-
przestepcéw znanych jako APT10, dziatajgcg w imieniu chinskiego Ministerstwa Bezpieczen-
stwa Panistwowego. Trwate wtamania cybernetyczne APT10 byly znaczace i koncentrowaty
sie na duzych dostawcach ustug zarzgdzanych (MSP — Managed Service Providers) — specjali-
stycznych firmach, ktére zarzadzajg ustugami i infrastrukturg IT dla wielu $rednich i duzych
przedsiebiorstw i organizacji, zaréwno w Australii, jak i na catym Swiecie.

Australia wzywa wszystkie kraje — w tym Chiny — do dotrzymania zobowigzan i do powstrzy-
mania sie od cyberkradziezy wtasnosci intelektualnej, tajemnic handlowych i poufnych in-
formacji biznesowych z zamiarem uzyskania przewagi konkurencyjnej. Zobowigzania te zo-
staty uzgodnione przez lideréw G20 w 2015 r. Australia i Chiny potwierdzity je dwustronnie w
2017 r. Australijskie centrum bezpieczeristwa cybernetycznego (ACSC) wydato porady na te-
mat konkretnych krokéw, ktére MSP i ich klienci mogg podjg¢ w celu ograniczenia ich ekspo-
zycji i ochrony ich informacji.

Zacheca sie wszystkie australijskie firmy i organizacje, ktére korzystaja z MSP, do odwiedze-
nia www.cyber.gov.au i wdrozenia tej porady”.

1.4.4. Wielka Brytania ostrzega

Wielka Brytania ostrzega przed chinskg intensywng cyberkampania?’ (opublikowano 20
grudnia 2018 r.):

,Foreign & Commonwealth Office, National Cyber Security Center i The Rt Hon Jeremy Hunt
MP Wraz ze swoimi sojusznikami, Wielka Brytania ogtosita, ze grupa znana jako APT 10 dzia-
tata w imieniu chinskiego Ministerstwa Bezpieczenstwa Pariistwowego i prowadzi kampanie

74 https://www.us-cert.qov/china

75https://cyber.qc.ca/en/quidance/malicious-cyber-activity-targeting-information-technology-managed-servi-
ce-providers

76 https://foreignminister.qov.au/releases/Pages/2018/mp mr 181221.aspx

77 https://www.qov.uk/qovernment/news/uk-and-allies-reveal-global-scale-of-chinese-cyber-campaign
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cybernetyczng atakujgcg wtasnosc intelektualng i wrazliwe dane handlowe w Europie, Azji i
Stanach Zjednoczonych.

Krajowe Centrum Bezpieczenstwa Cybernetycznego (NCSC) ocenia z najwyzszym prawdopo-
dobienistwem, ze grupa znana jako APT 10 jest odpowiedzialna za te trwatg kampanie cyber-
netyczng skierowang do dostawcow ustug na duzg skale. Grupa prawie na pewno nadal kie-
ruje swoje ataki w strone szeregu globalnych firm, starajgc sie uzyska¢ dostep do tajemnic
handlowych”.

Ta kampania pokazuje, ze przedstawiciele chinskiego rzgdu nie podtrzymujg zobowigzan,
ktére Chiny przekazaty bezposrednio Wielkiej Brytanii w dwustronnej umowie z 2015 r. Jest
to réwniez niespdjne z zobowigzaniami G20, ze zaden kraj nie powinien prowadzi¢ ani
wspiera¢ kradziezy wtasnosci intelektualnej, w tym tajemnic handlowych lub innych poufny-
ch informacji biznesowych.

Minister spraw zagranicznych Jeremy Hunt powiedziat: ,Ta kampania jest jednym z najbar-
dziej znaczacych i rozpowszechnionych cyberatakéw przeciwko Wielkiej Brytanii i sojuszni-
kom, wymierzonym w tajemnice handlowe i gospodarki na catym $wiecie. Dziatania te mu-
szg sie zakonczyé. Nie zgadzajg sie z zobowigzaniami podjetymi w Wielkiej Brytanii w 2015 r.
w ramach G20. Nie mogg prowadzi¢ ani wspiera¢ kradziezy wtasnosci intelektualnej ani ta-
jemnic handlowych”.

1.4.5. Nowa Zelandia ostrzega’s

Rzgdowe Biuro ds. Bezpieczenstwa Komunikacji (GCSB) ustalito powigzania miedzy chinskim
Ministerstwem Bezpieczenstwa Panstwowego (MSS) a globalng kampania cyberprzestepczej
komercyjnej kradziezy wtasnosci intelektualne;j.

Komunikat z 21.12.2018 r.: ,Ta dtugotrwata kampania byta ukierunkowana na wtasnos¢ inte-
lektualng i dane handlowe wielu globalnych dostawcdow ustug, z ktérych niektdrzy dziatajg w
Nowej Zelandii” — powiedziat dyrektor generalny GCSB Andrew Hampton. ,Ta dziatalnos¢ jest
sprzeczna z zobowigzaniem wszystkich gospodarek APEC, w tym Chin, dokonanym w listopa-
dzie 2016 r. Gospodarki APEC zgodzity sie, ze nie powinny prowadzi¢ ani wspierac kradziezy
wtasnosci intelektualnej ani innych poufnych informacji biznesowych w celu uzyskania korzy-
$ci handlowych”.

1.4.6. Wybrane przyktady nieopisywane szerzej w Polsce

Podajemy wybrane przyktady wskazujgce na mozliwos¢ szpiegostwa przemystowego z udzia-
tem Huawei odnotowane przez prase swiatowg; do tej pory nie byty one opisywane szerzej
w Polsce.

W 2010 r. Umowa miedzy Facebookiem a Huawei (i czterema innymi chinskimi firmami — w
sumie dane sg udostepniane prawie 60 producentom urzgdzen), przyznata Huawei uprzywi-
lejowany dostep do interfejsu aplikacji (API), czyli dostep do osobistych danych uzytkownika.
Wiceprezes Facebooka ds. partnerstw mobilnych powiedziat, ze dane te byty przechowywa-
ne na telefonach, a nie na jej serwerach. Mimo tego oswiadczenia to nie wystarczyto, aby
rozwia¢ obawy, co powtdrzyt senator USA Mark Warner. Facebook zakonczyt wspotprace z

78 https://www.ncsc.qgovt.nz/newsroom/cyber-campaign-attributed-to-china/
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Huawei, ktdra ze swojej strony utrzymywata, ze ,nigdy nie gromadzita ani nie przechowywa-
ta zadnych danych uzytkownika Facebooka”7°.

W 2012 r. Huawei zostat zablokowany (zbanowany) przez australijski rzagd w ubieganiu sie o
przetargi panstwowe z powoddéw zwigzanych z bezpieczernstwem. Decyzja zostata podtrzy-
mana w 2013 r. po zmianie rzagdu. W pazdzierniku 2016 r. Minister Infrastruktury Paul Flet-
cher znalazt sie w trudnej sytuacji po tym, jak smartwatch Huawei zostat wymieniony jako
prezent w deklaracji majatkowej tzw. interesdw. Obawy budzito potgczenie smartwatcha z
siecig parlamentarng, ktéra zarzadza niezwykle wrazliwymi informacjami. Wczesniej, w listo-
padzie 2011 roku, Pan Jenkins, australijski spiker zostat usuniety po tym, jak przyznat, ze nie
ujawnit wizyty w Chinach na zaproszenie Huawei. Liberalny poset Steve Ciobo réwniez nie
ujawnit, ze uczestniczyt w wizycie sponsorowanej przez Huawei.(,,Australijscy deputowani
nadal bojg sie Huawei”. Wiadomosci IT. 17 pazdziernika 2016 r.)80,

Kanadyjska firma Kryptowire ogtosita obecnos¢ w niektérych smartfonach Huawei i ZTE
oprogramowania wewnetrznego firmy Shanghai Adups Technology Company, przeznaczone-
go do wysytania danych uzytkownikdéw na serwer w Chinach. Wydaje sie jednak, ze moze to
mie¢ wptyw na ponad 700 milionédw tanich telefonédw z Androidem sprzedawanych gtéwnie
w USAB8L,

Pod koniec 2017 r. naukowcy odkryli ztosliwe oprogramowanie znane jako Satori (japonskie
»przebudzenie”) w modelu domowego routera Huawei (HG532). W miare rozprzestrzeniania
sie Satori moze wykorzysta¢ dwie luki w urzadzeniach loT. Fala atakéw byta najprawdopo-
dobniej przeprowadzona, gdy luka zostata wykorzystana w urzadzeniach koncowych w USA,
Wioszech, Niemczech i Egipcie. Firma Huawei zareagowata, ostrzegajgc swoich klientéw
przed potencjalnym zagrozeniem. Kod ztosliwego oprogramowania wyciekt do Internetu
umieszczony przez jakoby pojedynczego hakera82.

W maju 2018 r. Avast Threat Labs ostrzegt, ze urzadzenia z Androidem, niektére z nich wy-
produkowane przez ZTE, zawierajg juz wstepnie zainstalowane ztosliwe oprogramowanie —
oprogramowanie reklamowe o nazwie ,,Cosiloon” — obecne na urzgdzeniach od 2016 r. w 18
000 telefonéw. Bezposrednio dotyczyto to 100 krajéw (w tym Francji, Wielkiej Brytanii i
USA). Trudne do usuniecia, bo zintegrowane z oprogramowaniem fabrycznymss.

79 https://www.reuters.com/article/us-facebook-privacy-congress/facebook-confirms-data-sharing-with-chine-
se-companies-idUSKCN1J11TY

80 https://www.itnews.com.au/news/australian-mps-still-scared-of-huawei-439532

81 https://www.cyberscoop.com/android-malware-china-huawei-zte-kryptowire-blu-products/

82 https://securityaffairs.co/wordpress/67040/malware/satori-botnet-mirai-variant.html|

83 https://blog.avast.com/android-devices-ship-with-pre-installed-malware
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1.5. Inne przyktady firm chinskich zamieszanych w incydenty bezpieczenstwas4

HK Vision zostato ,ztapane” na staniu masywnej, szyfrowanej telemetrii z systeméw bezpie-
czenstwa wideo do serweréw w Chinach. Sprawa zostata ujawniona po tym, jak okazafo sie,
ze rzad Australii zostat wtasciwie catkowicie spenetrowany przez chinskie stuzby bezpieczen-
stwass.

Federalna Komisja Telekomunikacji USA wydata komunikat o zablokowaniu pieciu chinskich
firm w dostepie do sieci telekomunikacyjnych w USA — ,,Five Chinese Companies Pose Threat
to US National Security FCC”86,

Systemy nadzoru wizyjnego chinskiej produkcji byty tez wykorzystywane do organizacji naj-
wiekszych cyberatakéw, w tym cyberataku DYN87. \Wedtug ustalen sledczych produkowane
przez chinskie przedsiebiorstwo Hangzhou Xiongmai kamery wykorzystano do przeprowa-
dzenia tego cyberataku”.

Zmasowana seria atakow nastgpita 21 pazdziernika 2016 r. W wyniku ataku przecigzeniu ule-
gly serwery przedsiebiorstwa Dyn (z siedzibg w Manchester), ktére swiadczyto ustugi inter-
netowe zapewniajgce funkcjonowanie globalnych serwiséw internetowych, takich jak: Pay-
Pal, Netflix, Spotify, Reddit, The New York Times oraz Wired. Hakerskimi dziataniami dotknie-
ci zostali takze uzytkownicy serwiséw spofecznosciowych, m.in. Twittera, ktérzy zgtaszali
problemy w korzystaniu z ustug komunikatora. Do nieprawidtowosci doszto tez w funkcjono-
waniu amerykaniskiego sklepu wysytkowego Amazon, ktérego przedstawiciele zgtosili, ze
tego dnia doszto do kilkugodzinnej przerwy w dziataniu ich platformy sprzedazowej. Cyber-
przestepcy wykorzystali miliony réznych urzadzen, ktére byty potagczone z Internetem. Spo-
wodowana przerwa byta odczuwalna przez miliony internautdow, gtéwnie w Stanach Zjedno-
czonych i w Europie Zachodnie;j.

Liczbe botdw, ktére wziety udziat w ataku, oszacowano na blisko 100 tysiecy i byty geogra-
ficznie rozproszone. Prawdopodobnie cze$é z nich byta zlokalizowana w Polsce, poniewaz
eksperci od cyberbezpieczerstwa odnotowali aktywnos¢ sieci botdw.

84 Hikvision and Dahua banned by US Congress | Security Beat | Security News - SourceSecurity.com

85 https://www.abc.net.au/news/2018-09-12/chinese-video-surveillance-network-used-by-australian-govern-

ment/10212600

86 https://link.theepochtimes.com/mkt _app/five-chinese-companies-pose-threat-to-us-national-security-fc-
C_3731644.html

87 https://pl.wikipedia.org/wiki/Cyberatak _na_Dyn (dostep: 6.11.2021)
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2. Kontekst techniczny bezpieczenstwa sieci telekomunikacyjnych

2.1. Najwazniejsze wektory ataku

Powszechnie cytuje sie w mediach poglad, jakoby najprostszym sposobem na atak na siec¢
telekomunikacyjng byto wyprodukowanie i osadzenie w sprzecie tzw. backdoordw, ktére na-
stepnie mogtyby by¢ aktywowane na jakis specjalny sygnat. Wrogi aktor mogtby nastepnie
na zadanie, postugujac sie jakim$ kanatem komunikacji, wyzwoli¢ dziatanie takiej furtki. In-
nym rozwigzaniem jest wyzwolenie jej dziatania w wyniku zaistnienia konkretnych okoliczno-
Sci lub po prostu po konkretnym czasie. Koncepcja ta siega do réznego rodzaju innowacji
technologicznych stuzgcych szpiegom do prowadzenia dziatalnosci operacyjnej na terenie
wroga w czasie Il Wojny Swiatowej i pdzniej, w trakcie tzw. Zimnej Wojny.

W obecnym $wiecie w ogromnej wiekszosci przypadkdw do znanych i dobrze udokumento-
wanych atakdow dochodzi przez luki w oprogramowaniu88, brak stosowania sie do najlepszych
praktyk bezpieczenstwa czy przez inne btedy ludzkie. Przy okazji opublikowania dokumentéw
NSA przez Edwarda Snowdena, watek backdoordw stat sie nosny medialnie, poniewaz NSA w
ramach dziatalnosci operacyjnej dostarczato swoim pracownikom caty katalog mozliwosci
osadzenia tego typu funkcjonalnosci (backdoorow) w réznych rozwigzaniach sprzetowych i
programowych. Fakt, ze nie spotykamy sie z tego typu rozwigzaniami masowo, nie swiadczy
jednak, ze nie stanowig one problemu. Oczywiscie, nalezy spodziewa¢ sie, ze agencje wy-
wiadowcze nie bedg szeroko uzywac taktyki, technologii i procedur (ang. TTP89), ktére mo-
gtyby by¢ fatwo ujawnione, skoro w ich budowe i doskonalenie zainwestowaty ogromne
srodki.

Taka dziatalnos¢ mozna jednak obserwowaé w przypadku podmiotéw walczacych na rynku
komercyjnym o klientow. Przyktadem gtosna sprawa izraelskiej firmy NSO Group®, ktéra w
swoim produkcie Pegasus osadzita wiele gotowych atakdw na réznego rodzaju popularne
urzadzenia i oprogramowanie, w tym telefony z systemem Android oraz iOS. Przy okazji nie
powiadomita o swojej bibliotece tzw. 0-day°! producentéw tych rozwigzan, upatrujgc sku-
tecznosci atakéw na swoje ofiary dzieki zachowaniu tajemnicy. Firma NSO Group9? sprzeda-
wafa swoje rozwigzanie do wielu organizacji z krajow catego $swiata, doprowadzajgc w efek-

88 Osobnym zagadnieniem pozostaje, czy luki te pojawity sie w kodzie $wiadomie bqdz nie. Wrécimy do tego
tematu w dalszej czesci ekspertyzy.

89 Tactics, Technology and Procedures.

90 https://www.thequardian.com/world/2021/jul/18/revealed-leak-uncovers-global-abuse-of-cyber-surveillan-

ce-weapon-nso-group-pegasus

91 [uki bezpieczenstwa, o ktorych istnieniu nie poinformowano jeszcze producenta ani spotecznosci; pod wzgle-
dem zagrozenia stanowiq najwyzszy poziom, poniewaz skoro nie sq znane jeszcze producentowi, nie ma na nie
tatek.

92 https://tech.firstlook.media/how-to-defend-against-pegasus-nso-group-s-sophisticated-spyware
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cie do wykorzystania narzedzi z pakietu Pegasus do masowego szpiegowania i atakdw na
dziennikarzy i aktywistow9s,

2.2. Charakterystyka powierzchni ataku

Jednym z krytycznych krokéw ochrony dowolnego systemu informatycznego (czyli np. sieci
telekomunikacyjnej) czy tez analizy ryzyka zwigzanego z bezpieczernstwem informatycznym
jest okreslenie tzw. powierzchni ataku (ang. attack surface). Jest to zbidér elementéw, ktére
wrogi aktor moze potencjalnie zaatakowac bezposrednio lub posrednio, starajgc sie zreali-
zowac swoje cele. Podkresla sie w tym miejscu zwykle asymetrie tej sytuacji — bronigcy musi
chronié wszystkie swoje elementy, podczas gdy atakujgcemu moze wystarczyé kompromita-
cja tylko najstabszego ogniwa (zmienia sie to wraz z prawidtowym wdrozeniem metodologii
Zero Trust). Powierzchnia ataku moze identyfikowa¢ zaréwno konkretne mechanizmy urzs-
dzen i systemow, jak i np. osoby lub funkcje mogace okazac sie kluczowe dla wrogiego aktora
do skompromitowania® w danej organizacji.

Kazde urzadzenie, z ktérego zbudowana jest sieé telekomunikacyjna, z perspektywy obroricy
podzieli¢ mozna na trzy lub cztery logiczne warstwy. Upraszcza to podziat zadan w budowa-
niu skutecznej ochrony i stanowi dalekie echo prac standaryzacyjnych ITU oraz IEEE.

Skupmy sie na trzech warstwach technicznych dotyczacych urzadzen i systemow:

e Warstwa zarzadzajgca (ang. management plane) — logicznie warstwa odpowiedzialna
za catoksztatt zarzadzania rozwigzaniem oraz catg siecig/architekturg; moze dotyczyé
zarowno protokotow sieciowych odpowiedzialnych za zarzgdzanie (np. Telnet, SSH,
SNMP, LLDP etc), mechanizméw kontroli do tych protokotdw, jak i mozliwosci samych
urzadzen i systemow zarzgdzania; dodatkowo, w sieciach telekomunikacyjnych do tej
warstwy dotgcza sie systemy uwierzytelniania, autoryzacji i rozliczania (ang. AAA, Au-
thentication, Authorization and Accounting) postugujgce sie takimi protokotami, jak
RADIUS (jego odpowiednik dla sieci mobilnych to Diameter) czy TACACS+.

e Warstwa kontrolna (ang. control plane) — logicznie warstwa sterujgca sieci; ponow-
nie, w typowej sieci telekomunikacyjnej za routing wiadomosci w protokole IPv4 i
IPv6 odpowiadac¢ bedg protokoty routingu (RIP, OSPF, 1S-IS, BGP i inne), a w sieciach
komodrkowych i telefonicznych protokoty takie, jak SS7 transportowane po IP przez
protokoty SIGTRA.

e Warstwa danych/uzytkownika (ang. user/data plane) — logicznie warstwa przenosza-
ca ruch klientéw i ustug; to tutaj znajdujg sie przesytane dane aplikacji, a umozliwie-
niem tranzytu tych danych w sposéb zorganizowany i kontrolowany zajmuje sie sie¢
telekomunikacyjna.

93 https://www.amnesty.org/en/wp-content/uploads/2021/08/DOC1044872021ENGLISH.pdf

94 Uzywamy stowa ‘skompromitowane’ jako ttumaczenie angielskiego stowa ‘compromised’. Nie chodzi tu o
potocznie rozumiang ,kompromitacje” polegajgcq na ujawnieniu materiatéw godzgcych w reputacje danej
osoby lub organizacji, ale raczej o uzyskanie dostepu lub przejecie kontroli nad istotnymi dla organizacji urzg-
dzeniami, systemami lub procesami.
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2.2.1. Warstwa zarzadzajaca

Ataki na warstwe zarzadzajgcga sg jednymi z najprostszych do wyobrazenia sobie i wykonania
przez potencjalnego atakujgcego. Oczywiscie operatorzy telekomunikacyjni generalnie chro-
nig dostep do interfejsdw zarzgdzajgcych, odpowiednio ograniczajgc skad i kto moze sie ta-
czy¢ przez segmentacije sieci, filtrowanie ruchu oraz ew. zorganizowanie bezpiecznego (uwie-
rzytelnionego i szyfrowanego) dostepu zdalnego. Dostep do interfejsdw zarzgdzajacych daje
praktycznie nieograniczone mozliwosci, jesli tylko jest on w stanie odpowiednio sie uwierzy-
telni¢ i zna specyfike danego systemu zarzadzajgcego.

Klasycznym przyktadem wykorzystania dostepu przez interfejs administracyjny jest niedawne
wtiamanie to operatora T-Mobile w Stanach Zjednoczonych9. Odbyto sie ono przez router z
otwartym interfejsem zarzgdzajgcym, a zakonczyto kradziezg danych abonentéw z innego
systemu dzieki wykorzystaniu techniki tzw. eskalacji poziomej (ang. lateral movement).

W skrécie polega ona na wykorzystaniu jednego punktu dostepu do atakowanej firmy w celu
znalezienia innych dostepow, potencjalnie stabiej lub w ogdle niezabezpieczonych. Wykorzy-
stuje sie tutaj (mylne oczywiscie) zatozenie chronigcego sie¢, ze dostep do urzadzen przez
dedykowane interfejsy zarzgdzajgce, lub przez segment sieci przeznaczony do zarzadzania,
moze nie by¢ silnie zabezpieczony, poniewaz ,dostep do niego posiadaé beda tylko osoby
autoryzowane”.

Innym przyktadem jest nagtosniony przez holenderski dziennik raport firmy Capgemini z
2010 roku®, w ktérym autorzy piszg m.in.: ,Huawei personnel are able to eavesdrop on
unauthorised, uncontrolled and unlimited KPN mobile numbers, both within KPN buildings
and from China. Huawei knows which numbers are being tapped and the company gains
unauthorised access to the heart of the mobile network from China. In doing so, the compa-
ny is in breach of its agreements with KPN”.

Wedtug dodatkowych informacji ujawnionych w dzienniku, technicy reprezentujgcy firme
Huawei mieli zdalny dostep bezposrednio do systemu zarzgdzania rozwigzania telekomuni-
kacyjnego i byli w stanie wykorzysta¢ jego funkcje do dostepu do informacji, do ktérych nie
powinni uzyskiwa¢ dostepu. Profesor bezpieczenstwa komputerowego z Uniwersytetu Rad-
boud, Bart Jacobs, komentuje ten artykut w ,Volkskrant” i raport w nastepujgcy sposdb:
,Najwyrazniej tak zorganizowano dla nich dostep zdalny, aby mogli dostarcza¢ oprogramo-
wanie. Mamy zatem jeszcze jedng lekcje do odrobienia — Huawei wydaje sie mie¢ wiekszy
dostep do naszych systemoéw niz zaktadalismy”.

Warto jednak zaznaczyé, ze z perspektywy atakujgcego istotne sg jeszcze dwa aspekty war-
stwy zarzgdzajacej.

Po pierwsze, nawet ,prosty” udany atak odmowy ustugi (tzw. DoS — Denial of Service) moze
skutecznie zdezorganizowaé normalng prace urzadzen i sieci, poniewaz operator straci moz-
liwo$¢ odbierania danych z monitoringu danego urzadzenia/sieci (obcigzenie interfejsow,

95 https://www.wsj.com/articles/t-mobile-hacker-who-stole-data-on-50-million-customers-their-security-is-aw-

ful-11629985105

96 https://www.computerweekly.com/news/252501858/Reports-raise-alarm-over-Huawei-access-to-Dutch-

networks
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statystyki ilosci potgczen etc.) i/lub dostep do swoich wtasnych urzadzen. Przy dobrze zaim-
plementowanej segmentacji, ktéra uniemozliwia atakujgcemu w jakikolwiek sposdb wptyngé
na interfejsy zarzadzajgce urzadzen, wykonanie takiego ataku jest niemozliwe. Zdarza sie
jednak, ze stabilnos¢ interfejsu zarzgdzania moze by¢ zachwiana przez ataki w innych logicz-
nych ptfaszczyznach (z uwagi na poziom skomplikowania dzisiejszego kodu sieciowego oraz
wzajemne powigzania na poziomie systemu operacyjnego urzadzenia) lub w implementacji
segmentacji zdarzg sie luki lub niedopatrzenia. Pierwszy problem dotyczy z reguty prostszych
urzadzen klasy enterprise lub dostawcdw ustug (ang. service providers), drugi zdarza sie na-
wet najlepszym z duzych operatoréw (podany juz przyktad T-Mobile US).

Po drugie, atakujacy moze w catosci oming¢ kontrole dostepu do interfejsu zarzagdzania wy-
korzystujgc tzw. tylng furtke (ang. backdoor). O ile trudno znalez¢ jednolitg definicje, czym
backdoor jest a czym nie, o tyle w technicznej spotecznosci funkcjonuje zatozenie, ze sg to
nieudokumentowane przez producenta sposoby otrzymania dostepu do urzgdzenia (lub sie-
ci).

Zacytujmy dwie definicje:

e z serwisu MalwareBytes®7: backdoor to metoda, za pomocga ktorej autoryzowani i
nieautoryzowani uzytkownicy sg w stanie oming¢ istniejgce zabezpieczenia i uzyskaé
wyzszy poziom dostepu niz otrzymaliby normalnie, korzystajac z dostepnego konta;

e z serwisu Wikipedia%: backdoor to sposéb ukrytego pominiecia normalnych mecha-
nizmow uwierzytelniania (ang. authentication) lub szyfrowania [...] moze by¢ osob-
nym programem lub kodem osadzonym bezposrednio w oprogramowaniu lub sprze-
cie.

W konteks$cie znanym z urzadzen telekomunikacyjnych, backdoor oznaczaé bedzie zatem
jedng z opcji:

1. nieudokumentowany login/hasto, ktéry pozwoli na dostep niezaleznie od innych kont
i poziomdw uprawnien; bytaby to np. para adminl/passwordl, ktéra pozwala na za-
logowanie sie do urzgdzenia, mimo ze producent wspomina np. tylko o predefinio-
wanym koncie admin/password (przyktad adminl/passwordl jest na tyle banalny,
zeby zilustrowac koncepcje, choé w praktyce loginy i hasta zwykle nie odbiegajg zna-
czgco od prostych schematéw);

2. ustuge dostepna lokalnie lub zdalnie (przez sie¢), ktéra na takie logowanie pozwala,
pracujacg w oderwaniu od innych mechanizmdéw uwierzytelniania; przyktadem takie-
go backdoora moze by¢ ustuga Telnet lub SSH nastuchujgca (réwnolegle) na innym niz
normalnie porcie sieciowym (dla tych ustug jest to odpowiednio 23/tcp i 22/tcp), ktd-
rg atakujgcy (lub niefrasobliwy programista, pozostawiajgc sobie wygodny interfejs
do oczyszczania kodu z elementéw szpiegujacych) wykorzysta, logujac sie poza me-
chanizmami kontrolujgcymi dostep na zwyktych portach;

3. kod, ktéry powoduje, ze komunikacja z urzagdzeniem moze zosta¢ prosto przechwy-
cona, odszyfrowana albo zaktdcona; tak stato sie np. z dedykowanymi systemami

97 https://www.malwarebytes.com/backdoor

98 https://en.wikipedia.org/wiki/Backdoor (computing)
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bezpieczenstwa firmy Juniper®® pracujgcymi pod kontrolg systemu operacyjnego
ScreenOS w 2008 roku%0; w 2015 roku firma ujawnita, ze nie tylko algorytm szyfro-
wania potgczen byt na tyle ostabiony, ze atakujgcy mégtby nagrywac i odszyfrowywac
potgczenia realizowane za pomocg potaczen IPsec z tego urzadzenial®l, ale réwniez
dostep do platformy (czyli schemat #2 powyzej) mogt byé zrealizowany za pomocga
unikalnego loginu i hasta, o ktérym nawet producent rozwigzania przez wiele lat nie
wiedziat; funkcjonalnos¢ ta pojawita sie w niewyjasniony do tej pory sposdb w kodzie
zrodtowym, znalazta w kodzie binarnym (wykonalnym) i zostata zainstalowana na
wielu urzadzeniach producenta.

Osadzanie backdooréw w warstwie zarzadzajgcej jest jednak bardzo ryzykowne. Jeden z au-
torytetédw w dziedzinie bezpieczenistwa informatycznego oraz instruktor kurséw bezpieczen-
stwa operacyjnego z ponad 20-letnim doswiadczeniem, uzywajgcy pseudonimu ,grugq” tak
piszel%2 o obecnej sytuacji z oceng realnego ryzyka zwigzanego z osadzaniem przez kogokol-
wiek (w tym firme Huawei) backdooréw w swoim kodzie i rozwigzaniach sprzetowych: , Do-
danie backdoordw dzisiaj bytoby matym zwyciestwem na krotkg mete. W szczegdlnosci w
poréwnaniu do potencjalnie dtugofalowego strategicznego celu, jakim bytoby stanie sie ta
firma, dzieki ktorej dziata wiekszos$¢ Internetu. Oczywiscie w potaczeniu z prestizem stania
sie firmg z Chin, ktéra odniosta finansowy sukces (...)". Podzielamy ten poglad, cho¢ w nie tak
odlegtej przesztosci prasa swiatowa podawata informacje o wykryciu backdooréw zwigzany-
ch z chinskimi dostawcami. Poniewaz chodzi wytacznie o informacje prasowe, trudne do we-
ryfikacji z polskiej perspektywy, nie bedziemy ich przytaczac.

2.2.2. Warstwa kontrolna

Ataki na warstwe kontrolng mozna podzieli¢ na dwie klasy. Pierwsza — zaburzenie normalne;j
pracy urzadzen i skonfigurowanych protokotéw oraz ich logiki. Druga — wptyw na polityki
routingu i styki zewnetrzne operatora, krytyczne do podtrzymania mozliwosci Swiadczenia
tacznosci z sieciami innymi niz macierzysta.

Niebagatelne znaczenie dla tej warstwy ma stabilnos¢ implementacji rozwigzan, a poniewaz
sieci telekomunikacyjne buduje sie nadal z wymogami wiasciwie petnej niezawodnosci, cze-
sto popularng architekturg jest tzw. dual-plane, w ktérej uzywa sie rownolegle zbudowanej
sieci potgczen opartych na rozwigzaniach dwdch réznych producentow. Pozwala to zabezpie-
czy¢ sie przed awarig nie tylko na poziomie logicznej zmiany jednego urzadzenia (zmiana
firmware czy konfiguracji), lecz rowniez w przypadku probleméw w kodzie danego producen-
ta. Tyle w teorii — w praktyce okazuje sie, ze nawet takie sieci mogg zosta¢ zdestabilizowane
przez awarie jednego z protokotéw, ktora nastepnie propaguje sie na drugg sie¢, lub przecia-

99 https://www.bloomberg.com/news/features/2021-09-02/juniper-mystery-attacks-traced-to-pentagon-role-

and-chinese-hackers

100 https://arstechnica.com/information-technology/2016/01/juniper-drops-nsa-developed-code-following-
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101 https.//www.wired.com/2015/12/researchers-solve-the-juniper-mystery-and-they-say-its-partially-the-

nsas-fault/
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zenie spowodowane przez brak ,jednej warstwy” takiej sieci przecigza drugg i powoduje
problemy w jej dziataniu. Takich przypadkéw ponownie zanotowano wiele; jeden z ostatnich
przyktadéw w Polsce miat miejsce w 23 marca 2015 r. w trakcie awarii sieci szkieletowej
Orange103,

Atak na te warstwe moze przybraé réwniez forme przekierowywania ruchu sieciowego. In-
ternet zbudowany jest w oparciu o protokét IP (w wersji 4 uzywanej powszechnie i nowym
standardzie — wersji 6). Hosty w sieci Internet s w stanie efektywnie realizowa¢ wymiane
danych dzieki dodatkowym urzgdzeniom — routerom. Routery wymieniajg miedzy sobg in-
formacje o osiggalnosci adreséw (zwykle catych grup adreséw — tzw. prefiksdw) za pomoca
protokotu BGP. Protokét ten opiera sie jednak w duzej mierze na wzajemnym zaufaniu part-
neréw routingowych — ,,ja rozgtaszam Tobie widocznosc¢ prefiksu A, akceptuje od Ciebie trasy
do prefikséw B i C”. Mimo toczgcych sie od dekad prac nad zabezpieczeniem tego prostego
mechanizmu bezpieczenstwa, naduzycie go jest nadal bardzo proste dla pojedynczych, wy-
szkolonych inzynieréw sieciowych, a co dopiero dla firmy posiadajacej mozliwosci catego
panstwa. Ataki takie (,,$ciggajgce” interesujacy ruch na urzadzenia atakujgcego, lub typ gor-
szy — przekierowujgce go w celu podstuchania i/lub modyfikacji niewidocznie dla przecietne-
go uzytkownika) znane sg od lat i dziejg sie juz dzisiaj w Internecie codziennie. Ataki takie
staty sie zresztg powodem, dla ktérego amerykanska FCC nakazata usuniecie operatoréw
Chinacom i China Telecom04 z terenu USA. Obie firmy zostaty bowiem wielokrotniel0> przy-
tapanel%6 na podstuchiwaniu ruchu nie tylko firm nalezgcych do infrastruktury krytycznej
Stanéw Zjednoczonych, lecz rowniez agencji rzadowych na szczeblu federalnym i krajowym.
Podobne praktyki prébujg stosowaé Rosjanie, ,porywajac” prefiksy nalezgce do zachodnich
przedsiebiorstw na krotsze i dtuzsze okresy czasu — w szczegdlnosci Rostelecom i Rascom.

Co wiecej, amerykanscy analitycy zgadujg na podstawie sposobu przekierowywania ruchu i
ofiar tego typu atakoéw, ze firmy chinskie starajg sie masowo pozyska¢ ruch zachodnich
przedsiebiorstw, nawet jesli chroniony jest kryptografig (zwykle sg to pofaczenia IPsec z wy-
korzystaniem algorytmow AES oraz starszego 3DES lub typowo stosowany w ruchu siecio-
wym protokét TLS i starszy SSL). Podejrzewa sig, ze wraz z kolejnymi przetomami w budowie
komputeréw kwantowych, tak zapisany ruch za jaki$ czas bedzie mozna odszyfrowac w cza-
sie znacznie krétszym (np. rzedu minut i godzin) niz obecnie sie to dla tych algorytmoéw sza-
cuje (w wiekszosci przypadkéw wiele milionow lub nawet miliardéw lat).

2.2.3. Warstwa danych/uzytkownika

Warstwa danych to najczesciej warstwa najchetniej atakowana z uwagi na mozliwos¢ pod-
stuchania transmisji lub jesli jest np. zaszyfrowana i niemozliwa do odszyfrowania dzisiaj —
zapisania do odszyfrowania w przysztosci. W ostatecznosci — zaktécenia wymiany danych.

103 https://asmonline.pl/artykuly/orange-awaria-sieci

104 https://digitalcommons.usf.edu/cgi/viewcontent.cgi?article=1050&context=mca

105 https.//arstechnica.com/tech-policy/2020/04/citing-bgp-hijacks-and-hack-attacks-feds-want-china-tele-
com-out-of-the-us/
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Warstwa ta réwniez jest najwdzieczniejsza do analizy, poniewaz to przez nig potencjalnie
wrogi aktor moze wyprowadzi¢ na zewnatrz cenne dane, przy czym wyprowadzenie to nie
musi by¢ wcale oczywiste dla administratora urzadzen. Istnieje wiele ciekawych sposobow
ukrywania przez atakujgcego eksportu danych z sieci:

e dawkowanie danych, pakowanie ich przed wysytka, aby skrécic czas i zmniejszy¢ wiel-
kos¢ transmisji;

e rozsytanie informacji podzielonych na paczki do wielu réznych miejsc jednoczesnie
(aby nie wzbudza¢ podejrzen transmisjg do konkretnego serwera) lub do miejsc o
dobrej reputacji (jak np. serwery firm oferujgcych ustugi chmurowe — Amazon Web
Services czy Google Cloud);

e szyfrowanie danych za pomocg wtasnego algorytmu szyfrowania, czesciej — tylko
wrogiemu aktorowi znanego klucza (coraz czesciej wtamywacze uzywajg wrecz sys-
temow kryptografii z kluczem prywatnym i publicznym, cho¢ nadal gtéwnie spotyka
sie systemy oparte na hasle — statycznym lub generowanym przez ofiare).

Wszystkie wymieniane przez uzytkownikdw w Internecie dane transportowane sg w sekwen-
cji kolejnych pakietow IP (i protokotéw warstw wyzszych). Dotyczy to np. gtosu (przesytanego
przez sie¢ IP), obrazu wideo (np. dla kamer internetowych), jak réwniez takich danych, jak
np. wypetniane formularze internetowe, dane finansowe, biezgce i historyczne transakcje z
punktéw sprzedazy itp. itd. Jesli jesteSmy zatem w stanie np. wykona¢ kopie tego ruchu, mo-
zemy nastepnie odtworzyé rozmowe telefoniczng, historie zakupow w danym sklepie wraz ze
wszystkimi danymi kart kredytowych i uwierzytelniajgcych operacje kodow PIN itp. Czasami
nawet sam fakt zaistnienia transmisji jest juz naruszeniem prywatnosci uzytkownika, nie
mowigc np. o ujawnieniu zapisow kamer wideo czy systeméw dedykowanych do kontroli
bezpieczenstwa fizycznego.

W tym kontekscie duze watpliwosci wzbudza zachowanie i dziatanie systeméw wideo chini-
skich firm Dahua i HK Vision. W systemach tych w latach 2013-2017 odkryto bardzo duzo
luk, a w swoim raporcie bezpieczenstwa spotecznosé IKVM207 data chinskim firmom, a w sz-
czegolnosci produktom firmy HK Vision najgorszg ocene pod katem cyberbezpieczenstwa.
Jednym z atakoéw byt wtasnie backdoor — tajna, nieudokumentowana strona, dostepna przez
normalnie dziatajgcy (i mozliwy do zabezpieczenia) interfejs urzgdzenia. Strona ta jednak
byta dostepna bez logowania, a zawierata komplet danych do logowania, pozwalajgc wrogim
aktorom uzyskac dostep do systemu bez potrzeby przetamywania zabezpieczen lub pozyska-
nia danych uwierzytelniajgcych w inny sposdb. tatwo wyobrazi¢ sobie, ze przekierowanie
sygnatu wideo przez Internet pozwolitoby np. podgladac¢ transmisje z obszaréw szczegélnie
chronionych nieautoryzowanym osobom.

Co ciekawe, atak doktadnie tego typu przeprowadzili hakerzy holenderscy, polujgcy na hake-
réw rosyjskich. Wtamali sie oni nie tylko do rosyjskich systeméw, z ktérych prowadzone byty
ataki na infrastrukture holenderska, lecz réwniez z sukcesem spenetrowali system kamer
bezpieczenstwa i zgrali lokalnie cate godziny nagran z rosyjskich biur, w ktérych hakerzy pra-

107 https://ipvm.com/reports/cyber-security-study
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cowali przy komputerach108, Podobnego rodzaju atak przeprowadzono niedawno w iranskim
wiezieniu, dokumentujgc (prawdopodobnie po raz pierwszy) tortury, jakim poddawani s3
wiezniowie politycznilos,

2.3. Zarzadzanie procesem zycia technologii oraz Trusted/Safe Computing

Nie mozemy zapomina¢, ze za tworzeniem rozwigzan stojg ludzie oraz firmy. Z perspektywy
nabywcy technologii czesto bardziej niz bezpieczernstwo samego rozwigzania liczy sie dla nas
jego trwatos¢ i przewidywalnos¢, a ostatnio réwniez jego elastyczno$¢ z uwagi na konieczno-
$¢ integracji z innymi systemami. Producenci majg zatem naturalng tendencje do skupiania
sie na potrzebach klienta i pomijaja, lub ktadg mniejszy nacisk, na elementy mniej istotne
(np. bezpieczenstwo).

Warto zatem rozwazyé nastepujgce kwestie:

e testowanie oprogramowania w catej ciggtosci procesu jego kompilacji do kodu wyko-
nywalnego — zaczynajac od jego zrddet (i kontroli dostepu do niego) — w praktyce jest
bardzo ograniczone. Z uwagi na setki narzedzi stosowanych przy budowaniu dzisiej-
szych systemoéw teleinformatycznych, trudno wyobrazi¢ sobie znalezienie przy kazdo-
razowej iteracji oprogramowania (zawierajgcego np. kosmetyczng poprawke) zestaw
ekspertdow mogacych zanalizowa¢ nawet tylko zestaw zmian miedzy kolejnymi wer-
sjami. Analiza catosci kodu Zrodtowego dla przecietnie skomplikowanego systemu
zajetaby dedykowanemu zespotowi programistow (a nie administratorow systemu
czy sieci) lata. Oczywiscie, warto podkresli¢ wage transparentnosci producenta i moz-
liwos¢ wspdlnej pracy oraz omawiania réoznic w kodzie, poniewaz tego rodzaju
wspotpraca moze by¢ doskonatg platformg do wymiany mysli i pomystéow, budowac
dialog i weryfikowaé (z perspektywy zamawiajgcego/audytujgcego), czy dostawca
uczy sie na btedach, wprowadza usprawnienia i korekty. Jak pokazaty kolejne raporty
brytyjskiego HSEC (Huawei Cyber Security Evaluation Centre) za lata 2018110, 2019111
i w koricu 2020112, Huawei nie poprawit jakosci oprogramowania, nie wdrozyt réwniez
powtarzalnych praktyk utrzymania kodu mimo ogromnych inwestycji w nagtasnianie
,Sukcesow” tej inicjatywy w Wielkiej Brytanii i catej Unii Europejskiej. Podobne cen-
tra powstaty m.in. w Niemczech, ale co z tego, skoro efekt koricowy jest taki sam. W
Wielkiej Brytanii raporty HSEC doprowadzity do catkowitego wycofania chinskich do-
stawcéw z sieci telekomunikacyjnych;

108 https://arstechnica.com/information-technology/2018/01/dutch-intelligence-hacked-video-cameras-in-offi-

ce-of-russians-who-hacked-dnc/

109 https://therecord.media/hacktivists-leak-videos-of-abuse-in-iran-evin-prison/

110 https://assets.publishing.service.qov.uk/qovernment/uploads/system/uploads/attachment _data/file/
727415/20180717 HCSEC Oversight Board Report 2018 - FINAL.pdf

111 https://assets.publishing.service.qov.uk/government/uploads/system/uploads/attachment _data/file/
790270/HCSEC OversightBoardReport-2019.pdf

112 https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment _data/file/
923309/Huawei_Cyber Security Evaluation Centre HCSEC _Oversight Board-_annual _report 2020.pdf
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e moze pojawic¢ sie naturalna (z uwagi na che¢ ograniczenia kosztow i przy$pieszenia
adopcji nowych technologii) tendencja do testowania/przegladania tylko gtéwnych
wersji oprogramowania, natomiast tylko do pobieznej analizy lub pominiecia tej ana-
lizy w przypadku dostarczanych mniejszych poprawek lub iteracji, w szczegdlnosci
jesli np. okaze sie, ze poprawka ta miataby zatata¢ kod podatny (zawierajacy luki bez-
pieczenstwa), poddawany aktualnie atakom (innymi stowy, trzeba jg zainstalowad
najszybciej jak to mozliwe). W jaki sposéb ocenic¢ i prawidtowo okresli¢ ryzyko, majgc
do dyspozycji tylko stowo dostawcy oraz przygotowany przez niego skomplikowany
juz (a zatem nieczytelny bez specjalnych narzedzi) kod w postaci pliku binarnego?;

e dostarczanie kodu Zrédtowego moze prowadzi¢ takze do wyciekdw — ataki zdarzajg
sie dzisiaj na wszystkie sieci, a sieci rzgdowe zwykle nie sg najlepiej zabezpieczone.
Ryzyko wycieku oprogramowania w wersji zrédtowej jest duze. Warto rozwazy¢ réw-
niez inne ryzyko — z perspektywy panstwa znalezienie btedu oprogramowania, ktory
mozna bytoby wykorzystaé w przysztosci, moze okazaé sie zbyt wielkg zachetg do
ukrycia tego faktu przed producentem. Juz dzisiaj Chiny nakazujg swoim badaczom
podzieli¢ sie informacjami o odkrytych lukach w pierwszej kolejnosci i zakazujg jed-
noczesnie publikowaé im za granicg bez przejscia przez cenzure i uzyskania specjalne-
go pozwoleniall3. Podobne reguty wprowadzita rdwniez Federacja Rosyjska;

e producent powinien publikowaé w jednym miejscu i czasie informacje o podatnoscia-
ch dla wszystkich swoich produktéw; dostep do informacji o tym, ze podatnos¢ wy-
stepuje i ktorych urzadzen dotyczy, powinien by¢ mozliwy bez zadnego specjalnego
logowania. Producenci ze Wschodu stosujg tu z reguty zasade maksymalnego utrud-
niania dostepu do informacji, a przez wprowadzanie wielu réwnolegtych stron z in-
formacjami, wielu réznych odmian sprzetowych jednego urzadzenia — dodatkowo
zaciemniajg sytuacje, wprowadzajgc niepotrzebne zamieszanie;

e poprawki do wykrytych podatnosci powinny by¢ publikowane niezwtocznie, a ich po-
branie nie moze by¢ uzaleznione od istnienia kontraktéw serwisowych;

e zarowno urzadzenie, jak i sam kod wykonywany na nim musi jednoznacznie identyfi-
kowac zaréwno wersje, jak i iteracje poprawek, prezentujac petng ich liste. Spotykane
sytuacje, gdy kod urzadzenia wskazuje operatorowi doktadnie te samg wersje mimo
oczywistych zmian (np. natozenia tatki), wynikajg z braku jednolitego i spdjnego na
poziomie firmy procesu zarzadzania kodem zrédtowym. Moze to prowadzi¢ do bted-
nego uznania kodu za , niezawierajgcy” juz podatnosci, a w kolejnym kroku do kom-
promitacji sieci telekomunikacyjnej. Znane sg przypadki, gdy np. do prowadzenia te-
stéw funkcjonalnych i wydajnosciowych producent dostarczat pliki opisane jako nale-
z3ce do tej samej wersji, podczas gdy zawieraty one nie tylko zmiany funkcjonalne,
lecz takze ich sumy kontrolne wyliczane zewnetrznymi narzedziami byty rézne, co ja-
sno wskazywato na modyfikacje. Nawet okazyjne wystepowanie takich zjawisk po-
woduje, ze praca informatykdéw $ledczych czy audytoréow/oséb certyfikujgcych system
do pracy jest znacznie utrudniona, wolniejsza i powodujgca jeszcze wiecej frustracji,

113 https://therecord.media/chinese-government-lays-out-new-vulnerability-disclosure-rules/
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bteddw i nieporozumien. Takie sytuacje nie budujg atmosfery zaufania i transparent-
nosci.

Brak transparentnosci i przewidywalnosci stat sie przyczynkiem do sporzadzenia przez firme
Finite State raportull4, Przeprowadzita ona na wtasny koszt badanie statyczne ponad 10 000
obrazéw systeméw operacyjnych przeznaczonych do pracy na urzadzeniach firmy Huawei.
Celem byto zbadanie, na ile tego typu metodyka i same rozwigzania firmy Huawei sg bez-
pieczne w poréwnaniu do innych systeméw, poniewaz wczesniej nie mozna byto tego wy-
whnioskowac z zadnych publicznie dostepnych zrédet. Wiele problemdéw wynikajgcych miedzy
innymi z ograniczonej metodyki inzynierowie producenta opisali w odpowiedzill> na ra-
portl16, Nie zaadresowali jednak wszystkich watpliwosci, twierdzac np., ze cze$é z podatnosci
nie byta im wczesdniej znana i bedzie wymagata stworzenia poprawek, cho¢ inne systemy
tego samego producenta takich podatnosci juz w tym czasie nie miaty.

2.4. Ochrona i poszanowanie dla wtasnosci intelektualne;j

Osobnym tematem jest dostosowanie i deklaracja producenta co do niezaleznosci technolo-
gicznej w kontekscie utrzymania dtugoterminowej, przewidywalnej wspodtpracy opartej na
transparentnych podstawach prawnych:
e oswiadczenie producenta o braku obligacji do wspdtpracy z organizacjami rzgdowymi
w kraju siedziby firmy, ktére mogtyby zachwiaé zaufanie do czystych intencji dostaw-
cy;
e oSwiadczenie o podejmowaniu wspoétpracy z agencjami rzagdowymi tylko przy odpo-
wiednim (i transparentnym) nadzorze sagdowym oraz zabezpieczeniach uniemozliwia-
jacych naduzycia lub kradziez wtasnosci intelektualnej;

dostawca powinien by¢ réwniez w stanie opublikowa¢ dane, choéby o liczbie zagdan
kierowanych przez agencje rzgdowe, bezpieczeristwa narodowego i inne w kontek-
Scie dowolnych modyfikacji oprogramowania i sprzetu, a takze zgdan o mozliwos¢
kompromitacji systeméw. Dostawca powinien zadeklarowac i posiadac transparentng
strukture wtascicielska, ktéra jest wolna od wptywdw rzgdowych i dziata zgodnie ze
standardami i celami postawionymi w dokumencie G20/OECD Principles of Corporate
Governancell?,

Mechanizmy zwiekszajace bezpieczenstwo platformy czy catego systemu, wprowadzane do
réznego rodzaju rozwigzan, to miedzy innymi:

114 https://dd80b675424c132b90b3-e48385e382d2e5d17821a5e1d8e4c86b.ssl.cf1.rackcdn.com/external/fini-
te-state-scal-final.pdf
https://finitestate.io/huawei-supply-chain-assessment

115 https://www.huawei.com/en/facts/voices-of-huawei/finite-state-letter

116 pttps://www.huawei.com/en/psirt/security-notices/huawei-sn-20190702-01-finitestate-en

117 https://www.gov.pl/web/fundusze-regiony/oecd-quidelines-for-multinational-enterprises
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e podpisywanie obrazu (firmware) oraz wszelkiego rodzaju aktualizacji, fatek, itp. Pod-
pis sktadany jest cyfrowo na kazdym komponencie programowym przez producenta
w ramach Scisle kontrolowanego procesu komplikacji, a jego weryfikacje wykonuje
bezposrednio platforma przed wykonaniem. Ten typ zabezpieczenia nie jest idealny,
poniewaz moze dojs¢ do jego kompromitacji przez atak na podmiot wystawiajgcy/
utrzymujacy zrodto certyfikatéw (tzw. CA, certificate authority), ale stanowi bardzo
powazng linie obrony szczegdlnie w przypadku atakéw na rozwigzania sprzetowe.
Przyktadem atakow na tancuch dostaw, w ramach ktérego atakujgcemu udato sie
uzyskac dostep do certyfikatu lub podstawi¢ swoje obrazy do systemu podpisujgcego
oprogramowanie, jest np. historia ze sterownikami Realtekall®, koniem trojanskim
Stuxnet instalowanym dzieki wykorzystaniu certyfikatow JMicron Technology Gro-
uplld czy ostatnia wpadka firmy Microsoft, ktéra podpisata cyfrowo swoim kluczem
oprogramowanie malware120;

e bezpieczny proces uruchomienia; sprzetowo ,zakotwiczony” proces weryfikacji pod-
piséw cyfrowych kolejnych pakietéw oprogramowania i komponentdéw, na ktérych sie
uruchamiajg, poczynajac od kodu/mikrokodu uruchamiajgcego platforme, przez ko-
lejne etapy tadowania i wykonania oprogramowania;

e bezpieczne wykonanie; ewoluujgce od paru dekad mechanizmy zabezpieczajgce dzia-
tajgcy kod przed nieuchronng probg wykonania nieautoryzowanego kodu. Techniki te
to m.in. postugiwanie sie jezykami minimalizujgcymi mozliwos¢ wystgpienia btedéw
typu buffer overflow, losowanie uktadu przestrzeni adresowej przy kazdym urucho-
mieniu systemu, mechanizmy ochrony stosu, rozwigzania klasy W”X121 (dany obszar
pamieci moze by¢ albo wykonywalny, albo mozliwy do zapisu, nigdy jednoczesnie)
itd. Oczywiscie wykorzystanie tego typu mechanizmoéw moze niekorzystnie wptywaé
na czesc¢ istotnych charakterystyk catej platformy, np. na jej skalowalnos$¢ lub wydaj-
nos$¢ — nie moze by¢ jednak powodem do odrzucenia catej klasy tego typu zabezpie-
czen;

e bezpieczny generator liczb pseudolosowych (PRNG, ang. pseudorandom number ge-
nerator), ktére sg wykorzystywane przez systemy operacyjne do zapewnienia m.in.
mozliwie unikalnego i niepowtarzalnego materiatu startowego (tzw. seed) do rozpo-
czecia, a nastepnie prowadzenia operacji kryptograficznych.

Jest jeszcze jeden aspekt, o ktérym warto wspomniec¢ w kontekscie utrzymania bezpiecznej i
przewidywalnej platformy dla budowy sieci telekomunikacyjnej. To aspekt kulturowy, ktory
powoduje, ze kopiowanie uznawane jest za najwyzszg forme uznania, prowadzi¢ moze réw-
niez do ukrytych problemdw bezpieczenistwa. Jako przyktad warto podaé wysitki firmy Hu-
awei do przekonania catego Swiata, a w szczegdlnosci programistow, ze system operacyjny

118 https://threatpost.com/possible-new-rootkit-has-drivers-signed-realtek-071510/74217/

119 https://www.welivesecurity.com/2010/07/19/win32stuxnet-signed-binaries/

120 https://arstechnica.com/qadgets/2021/06/microsoft-digitally-signs-malicious-rootkit-driver/

121 plg systemdéw opartych na Microsoft Windows podobny mechanizm nazywa sie DEP.
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przeznaczony do nowej generacji telefondw — HarmonyOS v2122 jest produktem rodzimym.
Wyraznie jednak wida¢, ze jest po prostu kopig systemu Google Android z nieudolnie i nie-
kompletnie zmienionymi nazwami wtasnymi i informacjami o autorach. Tego typu praktyki
mogg prowadzi¢ do ukrywania btedéw i podatnosci w skopiowanym oprogramowaniu. Z na-
tury rzeczy ,,autor” tego ,,nowego” systemu bedzie skupiat sie na rozwoju istotnych dla sie-
bie funkcjonalnosci, niekoniecznie $ledzgc zmiany dokonywane w systemie, ktéry skopiowat.
Z czasem utrzymanie kodu w zgodnosci ze zrédtem moze stac sie niemozliwe z uwagi na ilos¢
wprowadzanych zmian.

2.5. Ryzyka zwigzane z budowa sieci 5G w Polsce — podstawowy obszar ryzyk

Istotnym ryzykiem jest znaczne uzaleznienie polskich operatoréw telekomunikacyjnych od
dostaw technologii Huawei. Czterej najwieksi operatorzy sieci komérkowych, ktorzy mieliby
w Polsce budowac sieci 5G, mogg — o ile nie zostanie to istotnie prawnie ograniczone — kon-
tynuowac zakupy sprzetu od Huawei z dwdch zasadniczych powoddw:

1. Sprzetu tego typu majg juz bardzo duzo. Zgodnie z danymi uzyskanymi z UKE za lata
2019-2020, na Huawei wydano az 20 039 pozwolen na uruchomienie masztu radio-
wego, 3138 z firmy ZTE; najwiecej, bo 7120 zgtoszonych zostato przez P4 Sp. z o.0.,
najmniej (2217) przez Polkomtel. Szczegdétowe dane zawarte sq w Zatgczniku nr 1 do
ekspertyzy.

2. Sprzet ten byt zdecydowanie najtaniszy, oferowany dzieki pomocy banku Chin dla firm
Huawei i ZTE w celu realizacji strategicznych inwestycji na Swieciel23 (stosowane
przez Chiny praktyki protekcjonistyczne zostaty opisane juz wczesniej), ale ta tenden-
cja ulega zmianie i jest wiele dowoddw na to, ze na ptaszczyznie technologiczno-ko-
mercyjnej przegrywa czesto z konkurencjg. Naszym zdaniem praktyki ograniczajgce
przez Huawei i ZTE konkurencje w oparciu o metody Vendor lock powinny uzasadniaé
wdrozenie procedur antymonopolowych zaréwno na szczeblu Polski, jak i UE, a na-
wet WTO. Poniewaz cata UE jest strong umdéw o wolnym handlu, to decyzje nalezg do
jej organdw. Warto pamietaé, ze stosunek poszczegdlnych krajéw do Chin i Rosji jest
bardzo zréznicowany i niektdre nie chcg rozmawiaé o wspdlnych sankcjach. Na ten
aspekt zwraca sie systematycznie uwage na kolejnych szczytach UE- Chiny, o czym
wspomina m.in. Justyna Szczudlik w komentarzu Polskiego Instytutu Spraw Miedzy-
narodowych nr 45/2020 z 23 czerwca 2020 r. pod jakze wymownym tytutem: ,Szczyt
rozbieznosci Unia Europejska — Chiny”.

Powyzsze obawy mogg nie dotyczy¢ Polkomtela, ktéry Swiadomie ograniczat zakupy chinskiej
infrastruktury i jesli zechce, moze kontynuowac te linie, minimalizujac liczbe urzadzen chin-
skiej produkcji na swoich stacjach bazowych z tym zastrzezeniem, ze nie znamy doktadnych
informacji na temat sprzedazy infrastruktury telekomunikacyjnej przez Grupe Cyfrowy Pol-
sat, w skfad ktérej wchodzi Polkomtel, firmie z Hiszpanii, ktora jest teraz wtascicielem stacji
bazowych i ich infrastruktury.

122 https://arstechnica.com/qadgets/2021/02/harmonyos-hands-on-huaweis-android-killer-is-just-android/

123 https://www.wsj.com/articles/state-support-helped-fuel-huaweis-global-rise-11577280736
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Dla poréwnania warto zaznaczy¢, ze w ujeciu swiatowym statystyki uzycia stacji bazowych
wyglgdajg nastepujgcol?4:

Udziat procentowy w rynku stacji bazowych
100%

o o 24%
75% e 29 po% 45% 42%

lII. 20%

Huawei Ericsson Nokia Samsung ZTE Inni

M 2019 M 2020 2021

0%

Podstawowe ryzyko zwigzane z technologig 5G Huawei prowadzi do uzaleznienia od jednego
dostawcy, co moze prowadzi¢ do monopolu. Jeden z kluczowych elementéw infrastruktury,
tj. anteny obstugiwa¢ majg wszystkie formaty od 2G do 5G, a ich integracja z urzadzeniami
innych dostawcéw jest mozliwa, ale bardzo kosztowna. Ich ewentualna integracja z innymi
dostawcami bedzie znaczgco opdznia proces wdrazania 5G. Przy braku ingerencji ze strony
panstwa doprowadzi to do monopolu jednego dostawcy ze wszystkimi negatywnymi tego
konsekwencjami, w tym gospodarczymi, np. podnoszenie cen po opanowaniu rynku lub
zwieksza prawdopodobienistwo szantazu tak cenowego jak i politycznego.

Istotne sg ryzyka zwigzane z istnieniem nieautoryzowanych kanatéw transmisji i przekazywa-
nia danych np. za pomocg tzw. backdooréw albo zaktécania czy wrecz wytgczania zdalnego
urzadzen lub catych systemoéw telekomunikacyjnych.

O ile wiekszo$¢ dzisiejszych systemdéw informatycznych ma juz mozliwos¢ raportowania do
producenta informacji statystycznych (tzw. telemetrii) o uzytkowaniu (chociazby rozwigzania
firm Microsoft czy Oracle, a z rozwigzan dla sieci telekomunikacyjnych Arista, Broadcom, Ci-
sco, HPE, Ericsson, Huawei, Nokia, o tyle tylko czes¢ producentow publikuje otwartg specyfi-
ke przesytanego ruchu. Wiele rozwigzan jest nietransparentnych lub wrecz nie ma do nich
dokumentacji. Nie jest opublikowany opis zagrozen umozliwiajgcych wykorzystanie warstwy
technicznej systemdéw do przesytania informacji zakodowanej technikami steganografii.

Niestety, transparentnej dyskusji o zagrozeniach przeszkadza stopien zaognienia konfliktu
pomiedzy USA a Chinami — sgdzimy, ze USA nie bedzie obecnie zainteresowane ujawnieniem
luk w oprogramowaniu firm chinskich, skoro doprowadzi to do ich zatatania i koniecznosci
szukania nowych, aby zachowac ,,przewage” w posiadanych stabosciach obrony przeciwnika.
Nie ma tez pewnosci, czy nie sg one caty czas tworzone. Nie ma co prawda wiarygodnych
jawnych danych dot. kanatdow nieautoryzowanej transmisji, bo trudno polegaé¢ na doniesie-
niach prasowych, ale w WIk. Brytanii powotano kilka lat temu wspdlne ciato Huawei z Rza-
dem JKM (HSCE), ktéry prowadzito od 2010 roku w kolejnych latach intensywne badania
rozwigzan i urzadzen, a takze oprogramowania Huwaei i we wspétpracy z nim., ale pod kon-
trolg organizacji rzadowych. Wyniki tych badan sg jawne i ogdlnie dostepne, a wiec z natury

124 Mobile base station vendor market share worldwide 2019-2021, Statista
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dos¢ ostroznie formutowane, ale znalezlismy informacje, ze np. ,wycinano fragmenty koddéw
zrodtowych z oprogramowania udostepnianego do badan przez Huawei”. Pytaniem zasadni-
czym jest dlaczego Huawei przez kilka kolejnych lat ukrywat czesci kodéw przed badaniem i
co one zawieraty. Wskazywano takze w kolejnych raportach na niskg jakosé¢ produkcji opro-
gramowania, m.in. brak metodyk, ktére umozliwiajg tworzenie produktéw w powtarzalny
sposob, do spdjnej postaci kodu binarnego na podstawie analizy przeprowadzonej przez H.
R&D dla czterech produktdw; wykazano, ze problem ma charakter systemowy, a nie incyden-
talny12s,

W raporcie z marca 2019 roku!26 w konkluzjach (cze$é VI) stwierdzono m.in.: brak catoscio-
wej polityki dot. oprogramowania 5.4 oraz powazne obawy dot. zarzgdzania podatnoscia na
zagrozenia w perspektywie dtugoterminowej.

To, ze zarzadzanie komponentami oprogramowania Huawei jest wadliwe, prowadzi do wyz-
szych wskaznikdw podatnosci i znacznego ryzyka nieobstugiwanego oprogramowania.

Wydaje sie, ze ani Polska, ani UE nie dysponuje obecnie takim potencjatem, ktory mogtby
pozwoli¢ na zbadanie catego oprogramowania dostarczanego przez Huawei. Doswiadczenia
brytyjskie wskazujg na to, ze nie bardzo mozna liczy¢ na gre fair ze strony chifskiego dostaw-
¢y, zas$ przebadanie wszystkiego bytoby bardzo kosztowne i czasochtonne. W gre wchodzi
zapewne zbadanie wielu miliondw linii kodu Zrédtowego, a takze urzadzen, ktdre moga po-
siadac nawet zaszyte urzgdzenia w strukturze materiatu. Badanie musiatoby zatem uwzgled-
nia¢ poziom najwyzszych EAL z CC, inzynierie odwrdcong itd., ale nie mityguje ryzyk, bo w
brytyjskich raportach wykazano, ze w WIk. Brytanii co innego badano, a co innego prébowa-
no instalowac lub instalowano w sieciach telekomunikacyjnych.

W Polsce wystepuje widoczne i podtrzymywane ryzyko szantazu w przypadku zablokowania
dostaw produktéw Huawei/ZTE dla nowo budowanych sieci 5G. W oficjalnych wypowiedzia-
ch, cho¢ pod postacig zawoalowang, prezentujg takie stanowisko zaréwno przedstawiciele
tych firm, jak i ich ,przyjaciele”. Dajg zna¢, ze wytacza wsparcie dla juz dostarczonych rozwia-
zan dla 2G-4G i potrzebna bedzie catkowita wymiana infrastruktury telekomunikacyjnej w
Polsce. Trzeba wiec mieé¢ na uwadze konieczno$¢ rozwazenia, jaki szantaz i kiedy ChRL moze
zastosowa, jesli zostanie dopuszczona do budowy sieci 5G na warunkach dominujgcej tech-
nologii, i jakie bedg tego konsekwencje.

Obszerng analize ryzyk Rzad RP wystat w czerwcu 2021 roku do Komisji Europejskiej. Wtasna
analize przygotowata takze Rada ds. Cyfryzacji przy Ministrze Cyfryzacji.

2.6. Propagandowe ryzyka zwigzane z tematem standarddw i patentow

W narracji tzw. dostawcéw wysokiego ryzyka przewaza przekonywanie rozmoéwcoéw o rzeko-
mej dominacji rozwigzan z Chin w obszarze uzyskanych patentéw oraz standardéw. W opra-

125 petny tekst raportu: https://www.gov.uk/qgovernment/publications/huawei-cyber-security-evaluation-cen-

tre-oversight-board-annual-report-2018

126 https.//www.qov.uk/qovernment/publications/huawei-cyber-security-evaluation-centre-oversight-board-
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cowaniu MITRE!27 wskazujgcym kroki, ktére swiat zachodni powinien podja¢, zeby obronic¢

sie przed tg narracjg, wymieniono miedzy innymi nastepujgce metryki:

Employee
Participation in
3GPP Standards-
Setting Body
HUAWEI TECHNOLOGIES CO., LTD. 3,098
TELEFONAKTIEBOLAGET LM ERICSSON 2,193
SAMSUNG ELECTRONICS CO.,LTD. 2,142
QUALCOMM INC 1,701
NOKIA OYJ 1,618
ZTE CORPORATION 1,128

5G Standard 5G App! d 5G Standards
Contributi Contributi F biity Ratio
(Approved %to
Contributions)
19,473 5,855 30%
15,072 5114 34%
4,573 1,239 27%
5,994 1,994 33%
11,555 3,804 33%
4,692 1,188 25%

Jak wida¢, trudno moéwic¢ tu o dominacji — nie odpowiada ona nawet proporcjonalnie zaan-
gazowane;j liczbie oséb. Widad to w szczegdlnosci, gdy rozpatrzy sie te metryki w kontekscie

przyjetych propozycji.

Dane te mozna odnies$¢ takze do tzw. SEP (Standard Essential Patent), czyli patentéw wyma-
ganych do zaimplementowania i zgodnosSci danego rozwigzania, gdzie sytuacja wyglada po-
dobnie i w zaden sposob nie oddaje rzekomej ,,przewagi” firm chinskich.

HUAWEI TECHNOLOGIES CO., LTD.
TELEFONAKTIEBOLAGET LM ERICSSON
NOKIA OYJ

SAMSUNG ELECTRONICS CO.,LTD.

ZTE CORPORATION

5G Standards 5G SEPs
Contributions
19,473 3,325
15,072 1,423
11,555 2,308
4,573 2,846
4,692 2,204
5,994 1,330

QUALCOMM INC

5G SEPs Per
Total 5G
Standards
Contributions

17%

9%
20%
62%
47%
22%

W cytowanym opracowaniu MITRE znalez¢ mozna dodatkowo uwagi, zwigzane z taktyka,
jaka postuguja sie chinskie firmy i ich przedstawiciele w trakcie prac foréw standaryzacyjny-

ch:

e grozby skierowane personalnie lub wobec firm reprezentujgcych odmienne zdanie

w danej kwestii merytorycznej;

e naciski na grupy robocze w celu dofaczenia kolejnych obywateli chifnskich do prac

grupy jako autoréw i edytoréw;

e uzywanie w opisie zgodnosci z technologiami jezyka nakazujacego (,,musi”), a nie do-

puszczajgcego mozliwosc (,,powinien”);

127 https://www.mitre.org/sites/default/files/publications/pr-21-0045-securing-western-leadership-in-

global-5g-standards-and-patents.pdf
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e promowanie jezyka chinskiego, a nie angielskiego, aby ograniczyé mozliwos¢ wspot-
pracy nad dokumentami i zakres osdb zainteresowanych danym tematem;

e usuwanie elementéw, ktére nie odpowiadajg interesom Chin w trakcie spotkan grup
roboczych przez przejmowanie kontroli nad spotkaniami i/lub przyjmowanie pozycji
dominujacej;

e tworzenie firm w réznych krajach, tak aby zdoby¢ wiekszy wptyw na gtosowanie
w réznych regionach, z ktdrych agreguje sie uwagi i propozycje; np. dla 3GPP oznacza
to rozproszenie dziatalnosci firm pomiedzy ATIS (US), ARIB (Japonia), TTC (Japonia),
TTA (Korea), ETSI (Europa) i TSDSI (Indie).

2.7. Ryzyka zwigzane z mitami dotyczagcymi ewentualnego wykluczenia Huawei
z ubiegania sie o kontrakty na sie¢ 5G

2.7.1. Mit bardzo wysokich kosztéw i opdznien po ew. zakazie na sprzet i ustugi
Huawei

Huawei twierdzi, ze wykluczenie azjatyckich dostawcéw z Europy bedzie kosztowato 62 mlid
EUR, spowoduje 18-miesieczne opdznienia we wdrozeniu oraz zredukuje konkurencyjnosé
na rynku. Analiza Strand Consult szacuje te koszty na poziomie 3,5 mld EUR (7 USD per abo-
nent) w raporcie ,Real cost to rip and replace Chinese equipment from telecom
networks”128,

W uzasadnieniu tego szacunku Strand Consult podaje wysoko$¢ wydatkéw w ostatnich 3 la-
tach na catg sie¢ radiowg operatoréw telekomunikacyjnych w Europie od wszystkich dostaw-
cow — 8,75 mld EUR (okoto 2,9 mld rocznie). Skad przy takich wydatkach na sie¢ w Europie
Huawei wzigt 62 mld EUR? To rodzaj szantazu zaktadajacy, ze w przypadku zablokowania
produktéw i technologii Huawei zajdzie potrzeba wymiany catej infrastruktury od 2G do 4G
w catej Europie.

Powyzej przedstawione szacowane kwoty i tak trzeba bedzie wydac, poniewaz 70-80%
sprzetu w sieciach radiowych europejskich operatoréw dozywa konca swojej technicznej
sprawnosci i tak trzeba bedzie w najblizszym czasie wymienic¢ sprzet i dokona¢ modernizacji
technicznej istniejgcych sieci.

Nie sg to az tak gigantyczne koszty, na co wskazuje komunikat gietdowy firmy Play, jednego

z czterech najwiekszych operatoréow sieci mobilnej w Polsce, w ktérym czytamy?29:

,Po przeanalizowaniu potencjalnych scenariuszy przez Play, Spdtka przewiduje, ze maksy-
malny zakres ograniczen w perspektywie 7-letniej pociggnie za sobg dodatkowe tgczne inwe-
stycje w wysokosci okoto 0,9 mld zt, czyli znacznie ponizej krgzgcych ostatnio spekulacji me-
dialnych.

Ten maksymalny wptyw na koszty obejmuje wymiane warstwy 4G, przeniesienie sprzetu sie-
ciowego oraz wymiane sprzetu radiowego Huawei 4G i 5G po ich catkowitej amortyzacji.

128 http.//www.strandconsult.dk/sw8402.asp.

129 pttps://www.playcommunications.com/pl/raporty-biezace/2020/329/30-2020-szacunek-wplywu-przewi-

dywanych-ograniczen-dla-huawei-we-wdrazaniu-uslug-5g
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Warto przypomnieé, ze Spotka korzysta z ustug dwdch dostawcow sieci (Huawei i Ericsson),

a proces wymiany rozpoczeta juz od wdrozenia niezaleznej sieci rdzeniowej dla 5G, ktdra ma
zosta¢ zakonczona w przysztym roku i jest objeta obecnym planem inwestycyjnym. Ponadto
Spotka spodziewa sie catkowitego wytgczenia systemdédw 2G-3G w ciggu najblizszych 7 lat.
Spotka nie przewiduje przyspieszonej amortyzacji jakiegokolwiek sprzetu ani kosztéw wy-
miany wycofywanego z eksploatacji w kolejnych latach sprzetu 2G-3G”.

Play, operator mobilny o najwiekszym nasyceniu sprzetem Huawei, koszt wymiany chinskie-
go sprzetu oszacowat nie w miliardach zt, a na 900 miIn zt i to w perspektywie 7 lat, co przy
skali tegoz operatora trudno uznac za wydatek gigantyczny.

Zupetnie inne podejscie do kosztow ew. wykluczenia Huawei zaprezentowano w raporcie
,Prawne i ekonomiczne skutki ograniczenia konkurencji wsréd dostawcéw sprzetu sieciowe-
g0 5G w Polsce” przygotowanym przez firmy Dentos i Audytel 130,

,Raport wskazuje, ze operatorzy sieci mobilnych zaréwno w kategoriach wzrostu kosztéw, jak
i spadku przychodéw w okresie 10 lat tgcznie majg poniesé straty rzedu 14 mld zt. Dla sieci
stacjonarnych i kablowych koszt wymiany urzadzen wynidstby 6,8 mld zt. Huawei ponidstby
straty w fgcznej wysokosci 9,4 mld zt w okresie 10 lat. Warto tylko zaznaczyé, ze raport ten
zamowito samo Huawei” — napisata Sylwia Czubowska na stronie Spider’s Web131,

Niestety, raport nie zawiera metodyki szacowania kosztéw i opiera sie nie na wiasnych sza-
cunkach, ale jednej z Izb Gospodarczych. Ponadto odnosi sie do poprzedniej wersji noweliza-
cji ustawy, to znaczy ze stycznia 2021 r., wiec jest w pewnej mierze zdezaktualizowany. Sza-
cunek kosztéw oparty jest na zatozeniu, ze wykluczenie ma dotyczy¢ znacznie szerszego za-
kresu produktéw niz dotyczy to sieci mobilnej i przewyzsza szacunki co do generalnych kosz-
tow budowy sieci 5G w Polsce! Szacunki Ministerstwa Cyfryzacji z 2019 r. zaktadaty, ze cat-
kowity koszt budowy sieci 5G w Polsce wyniesie 11-20 mld z{132,

Inne raporty, np. Krajowej Izby Komunikacji Elektronicznej z marca 2020 r.133, zaktadaty obo-
wigzek catkowitej wymiany sprzetu produkcji chinskiej lub innych krajow azjatyckich z
uwzglednieniem sieci kablowych i przy zatozeniu np. koniecznosci wymiany catego sprzetu.

Analiza Oxford Economics, takze sponsorowana przez Huawei, szacuje straty operatoréw w
Polsce na 120 min EUR!34, Te szacunki sg wiec obecnie ,niewiele warte, gdyz nie znamy za-

130 https://fs.siteor.com/asmonline/article_attachments/attachments/245946/original/Rapoty_Audytel.pdf?
1612186149

131 https://spidersweb.pl/plus/2021/11/huawei-budowa-sieci-5g-w-polsce-stany-zjednoczone-chiny-siec-aukcja

132 Bydowa sieci 5G w Polsce — koszt, terminy, opinie.
https://businessinsider.com.pl/technologie/nowe-technologie/budowa-sieci-5g-w-polsce-koszt-terminy-opinie/
gh727lj.amp (dostep: 19.11.2021)

133 https://kike.pl/wp-content/uploads/2020/10/Stanowisko-KIKE-dot.-konsultacji-projektu-ustawy-o-zmianie-
ustawy-o-krajowym-systemie-cyberbezpieczenstwa-oraz-ustawy-—Prawo-zamowien-publicznych.pdf

134 https.//fs.siteor.com/qsmonline/article _attachments/attachments/224943/original/raport Oxford.pdf?
1593763649
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kresu przysztych decyzji dot. uznania za DWR a przede wszystkim dotyczy¢ one moga jedy-
nie, wedtug obecnego projektu ustawy konkretnego sprzetu, konkretnego dostawcy”. Ze
wzgledu na podatnosci i ryzyka, o ktdrych pisalismy, dotyczy¢ to moze sprzetu i oprogramo-
wania zwigzanego z krytycznymi elementami sieci mobilnych 5G.

2.7.2. Mity dotyczace sposobu budowy sieci propagowane w publikacjach

»,Nie da sie zbudowaé obecnie sieci 5G w innym modelu niz NSA, to jest bez wykorzystania
sieci 4G. Proba gwattownego wyrzucenia azjatyckich dostawcéw ZTE/Huawei, ktorzy maja
~50% udziat w rynku, skutkowaé bedzie gigantycznymi kosztami. Elementy Huawei, jak IP-
DSLAM, funkcjonujg tez w sieci stacjonarnej, a dostawca obecny jest rowniez w warstwie
0OSS/BSS. Nie da sie z dnia na dzien czy roku kogos$ wykluczyé. Wszystko jest bowiem powig-
zane” — to sg cytaty z wielu pojawiajacych sie w ostatnich miesigcach publikacji dotyczgcych
budowy w Polsce sieci 5G.

Jeden z waznych przedstawicieli firmy Huawei w Polsce twierdzi nawet, ze ,bedzie potrzebna
wymiana catej infrastruktury telekomunikacyjnej w Polsce”135, mimo ze operatorzy teleko-
munikacyjni majg wazne umowy z Huawei na obstuge sieci w zakresie 2G—4G z zapisami na
wiasciwos$é na sady w Polsce i arbitraz miedzynarodowy, a wiec sg prawnie zobowigzani do
Swiadczenia ustug w zakresie 2G4 G.

Nie jest to tylko polski problem, bo nawet prasa odnotowuje grozby pod adresem Niemiec za
ewentualnym wykluczeniem Huaweil36,

Sie¢ 5G w pierwszej fazie jest juz budowana w modelu NSA (Non-standalone), w ktérym po-
trzebna jest sie¢ LTE do tzw. zakorzenienia (anchoring) zwtaszcza na potrzeby telefonii kon-
sumenckiej, tzn. zanim sie¢ 5G obejmie caty kraj. Jest réwniez mozliwy do realizacji model
Standalone, w ktérym juz nie jest potrzebna sie¢ 4G, np. do najwazniejszych zastosowan biz-
nesowych w obrebie obiektéw przemystowych, bo urzadzenia loT wewnatrz tych obiektéw
nie muszg korzysta¢ z anchoringu 4G. Gigantyczne koszty SWAP-a to jednak mit, zwtaszcza ze
sieci polskich operatoréw wraz z uptywem czasu wymagajg modernizacji. Na temat modelu
NSA i SA mozna np. przeczytaé¢ w publikacjach Ericssonal37.

Generalnie, kiedy robi sie SWAP-a w technologii 4G, to koszty wymiany technologii nizszych,
tj. 2G i 3G nie sg znaczgce; ostatnio mozna nawet przyjacé, ze sg pomijane i wazny jest tylko
koszt samego 5G, poniewaz powstaje duza synergia sprzetowa i serwisowa. Generalnie sta-
cje bazowe swapuje sie 1:1, tzn. nie miesza sie sprzetu od réznych dostawcéw na jednej sta-
Cji, a wiec nastepuje catkowita wymiana sprzetu na stacji bazowej. Dodatkowa wazna infor-
macja jest taka, ze modernizacja obejmuje wszystkie technologie, poniewaz nadal mamy na
rynku terminale 2G i 3G — zmieniaja sie tylko strategie obstugiwania ruchu, czyli ile dane ,,G”
zajmie pasma i jaki ruch bedzie obstugiwato?

135 https://spidersweb.pl/bizblog/wizyta-trumpa-w-polsce-siec-5g-umowa/

136https://cyfrowa.rp.pl/globalne-interesy/art17982851-pekin-grozi-niemcom-srogim-odwetem-jesli-wyklucza-
huawei-z-5g

137 https.//www.ericsson.com/en/blog/2019/7/standalone-and-non-standalone-5g-nr-two-5g-tracks
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Kilku swiatowych lideréw telekomunikacji, np. Ericsson, Nokia, Cisco czy Samsung, dziata w
Polsce od wielu lat; majg tu centra badan i rozwoju (R&D), zasoby inzynierskie i
techniczne i z powodzeniem wdrazajg technologie 5G na swiecie. Polscy inzynierowie, pracu-
jacy w tych firmach, juz dzisiaj zdalnie zarzgdzajg sieciami znajdujgcymi sie na drugiej
potkuli. Ericsson posiada fabryke z urzgdzeniami 5G w Tczewie. Mamy tez prawdziwg polska
peretke — firme IS Wireless, producenta i integratora oprogramowania z dowolnym sprzetem
w otwartych technologiach zaliczanych do Open RAN. Dlaczego tak dobre firmy nie mogtyby
tego zrobic i to w terminie w Polsce?

Trudno oceni¢, ktéra z firm jest najbardziej zaawansowana technologicznie w technologii i
produktach 5G, bo wcigz nie ma zakoniczonych prac nad jej konicowym standardem. Miarg
nie jest liczba patentdw, bo nie muszg by¢ one ani kluczowe, ani w UE nie patentuje sie
oprogramowania, wazniejsza jest miara komercyjnych wdrozen na swiecie!38,

2.7.3. Mit, ze da sie oddzieli¢ warstwe radiowg od core sieci, co ma zapewni¢
bezpieczenstwo i minimalizowa¢ ryzyka zwigzane z dostawcay

Stopien oddzielenia radia (RAN) od core w okreslonej sieci nie jest jednoznacznie okreslony
przez standard 3GPP. Stopien oddzielenia funkcji RAN i core zalezy od strategii operatora,
ktora determinuje sposéb wdrozenia sieci.

Omawiajac stopien rozdzielenia RAN i core w 5G, nalezy réwniez rozwazy¢ szerszg ewolucje
technologiczng, ktérej wptyw wykracza poza standard 5G. W szczegdlnosci wirtualizacja
funkcji sieciowych i wdrozenia oparte na chmurze dodatkowo zacierajg rozréznienie pomie-
dzy RAN a core. Radio (RAN) jest kluczowym sktadnikiem (podobnie jak sie¢ core) w 5G, po-
niewaz na gNB (stacja bazowa 5G) konczy sie szyfrowanie danych uzytkownika. W konse-
kwencji gNB ma petny dostep do wszystkich danych do/z urzadzenia w postaci zwyktego tek-
stu.

Wybor zaufanego dostawcy jest kluczowq sprawg w bezpieczenstwie sieci 5G. Ryzyko wyste-
powania , backdooréw”, nieautoryzowanego dostepu i tzw. podstuchéw wystepuje zaréwno
w warstwie radiowej, jak i szkielecie sieci.

W sieci 5G, szczegdlnie dla klasy aplikacji krytycznych, funkcje sieci core zostang mocno prze-
suniete w kierunku stacji bazowych w celu zredukowania opdznienia. Z czasem rozréznienie,
gdzie fizycznie realizowane sg funkcje sieci RAN, a gdzie sieci core bedzie coraz trudniejsze.
W obecnej architekturze zaatakowanie sieci RAN moze doprowadzi¢ do przejmowania in-
formacji, nie méwiagc juz o zwykltym twardym zablokowaniu/wytaczeniu sieci. Dlatego
tak wazne jest bezpieczeristwo RAN!

Najprostszy atak na czes¢ radiowaq to atak na jej punkt dostepowy. Troche bardziej skompli-
kowany, ale dzisiaj do zrealizowania za pomocg wrzucenia swojego oprogramowania, jest
atak na integralnos¢ — moze to zrobi¢ ztosliwy dostawca (lub mdgt to zrobi¢ juz w trakcie
produkcji oprogramowania), moze tez kto$ z zewnatrz znajgcy sposoby dostepu do tego
sprzetu.

138 szerzej na temat patentowania w 5G méwit prof. Rafat Sikorski podczas webinarium ,,Patentowanie w 5G” —

link do nagrania na stronie PTI.
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Czy sie nie da? Warto pamieta¢, co sie stato w trakcie szczytu NATO na Stadionie Narodo-
wym. Delegacja z kraju wschodniego przyjechata z telefonami z Androidem, ktéry po spraw-
dzeniu otrzymanej adresacji IP rozpoczat atak DDoS, blokujgc komunikacje i czes¢ urzadzen
przygotowanych na szczyt139,

2.7.4. Mit, ze sie¢ RAN nie jest infrastrukturg krytyczna

Czesto powotywany jest przyktad Finlandii, ktéra rzekomo uznata, ze stacja bazowa 5G nie
jest infrastrukturg krytyczng. Pokutuje tu myslenie przesztoscig, kiedy od czaséw 1G NMT
stacja bazowa byta monolitycznym rozwigzaniem opartym na sprzecie. W 5G jest zdecydo-
wanie inaczej. Stacja bazowa 5G (tzw. gNB) jest podzielona na logiczne elementy, takie jak:
RU (Radio Unit) przetwarzajgce sygnat z anteny w pasmie podstawowym, DU (Distributed
Unit) zawierajgce dalsze, bardziej zaawansowane tory przetwarzania oraz CU (Centralized
Unit) zawierajgce przede wszystkim procedury kontrolne. Podziat ten odpowiada warstwom
systemu: od L1 (fizycznej) przez L2 do L3. Dodatkowo, zgodnie z najnowszym trendem, ele-
mentem sieci 5G RAN bedzie RIC (RAN Intelligent Controller).

Wiekszos¢ tych funkcji (w wielu przypadkach wszystkie) jest obecnie realizowana w opro-
gramowaniu. Tylko RU jest elementem koncowym podtgczonym bezposrednio do anteny,
wszystkie inne elementy, czyli DU, CU czy RIC, s3 elementami agregujgcymi ruch (czy uzyt-
kownika, czy sygnalizacje). Skoro to sie¢ core jest krytyczna, poniewaz agreguje ruch z wielu
weztéw (tj. stacji bazowych) na 5G, to nalezy zauwazyé, ze podobnie krytyczny jest kazdy z
elementow logicznych RAN 5G agregujacy ruch, tj. DU, CU oraz RIC.

Przyjmuje sie, aby niezaleznie od dostawcy rozwigzania elementy krytyczne (DU/CU/RIC) za-
wsze backupowad za pomocg rozwigzania krajowego. Obecnie elementy te sg realizowane za
pomocg funkcji wirtualnych (Virtual Network Function, VNF), ktére mogg by¢ uruchamiane
na chmurowych zasobach obliczeniowych.

2.8. Zagrozenia dotycza nie tylko sieci mobilnych 5G

Obecna dyskusja dot. DWR koncentruje sie na sieciach mobilnych 5G to istotnie sieci szero-
kopasmowe w Polsce oraz cze$é sieci matych ISP jest zbudowana na sprzecie Huawei

i ZTE. Przypuszczamy, choc¢ jest to bliskie spekulacji, ze sieci GPON w minimum 80-90% s3
zbudowane na infrastrukturze chinskiej. Dlaczego tak sgdzimy? Bierzemy pod uwage (bardzo
niskie) koszty tego sprzetu, brak jakiejkolwiek powaznej certyfikacji a czesto nawet interope-
racyjnosci pomiedzy komponentami pochodzacymi od réznych dostawcoéw (brak wspdtpracy
urzgdzen GPON wsrdéd operatorow uzywajgcych roznych rozwigzan, spowodowat powstanie
producentéw polskich budujgcych rodzime rozwigzania tej klasy — przyktadem jest LEOX140),

Istotne jest rdwniez, czy router agregacyjny dla rozwigzania GPON lub wrecz sam terminal
nie wysyta telemetrii i innych potencjalnie wrazliwych danych do Chin. Brak informacji o tym,
aby kiedykolwiek to zbadano. Zaréwno brak praktyk producenta (jak np. podpisane cyfrowo
oprogramowanie dla kazdego elementu catej sieci, czy tez wiele stron, z ktérych oprogra-

139 https.//biznesalert.pl/instytut-kosciuszki-polska-usa-siec-5q-bezpieczenstwo-cyberprzestrzen/

140 https://inetgroupinews.com/2020/07/22/usmazylem-sobie-onta/.

Podpis autora/kierownika zespotu:
58


https://inetgroupinews.com/2020/07/22/usmazylem-sobie-onta/
https://biznesalert.pl/instytut-kosciuszki-polska-usa-siec-5g-bezpieczenstwo-cyberprzestrzen/

Izba Rzeczoznawcow

mowywanie jest dostepne z uwagi na istnienie dziesigtek wersji sprzetowych teoretycznie
tego samego sprzetu), jak i praktyki administracyjne przy tego typu, bardzo tanich sieciach,
powodujg, ze mozna masowo przeprogramowac nawet bardzo duze sieci, a aktualizacje wy-
konuje sie praktycznie automatycznie, wierzgc w zdawkowe informacje o zmianach (lub wre-
cz ich brak). Brak transparentnej informacji o podatnosciach bezpieczeristwa powoduje, ze
dostrzegamy bardzo powazne zagrozenia dla cyberbezpieczenistwa sieci szerokopasmowych i
lokalnych. Kluczowg sprawa jest tez bezpieczenstwo innych uzytkownikdéw, firm IT czyli klien-
téw operatorow wszelkiego typu. Rodzi sie wiec pytanie, kto bedzie chciat za kilka lat zain-
westowac w sieci, ktére w ponad 50% pracujg na chinskiej infrastrukturze? Kto zainwestuje
w Polsce w obszar R&D, wiedzac ze jest penetrowany przez kraj, ktéry z
cyberszpiegostwa uczynit nieomal swoéj przemyst narodowy?
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3. Aspekty prawne i techniczne dotyczagce Dostawcy Wysokiego Ryzykal4!

Warto zauwazy¢, ze oprécz prawa UE poszczegblne panstwa zaréwno UE, jak i poza nig (USA,
Australia, Kanada, Nowa Zelandia) przyjety rdzne rozwigzania dotyczgce dostawcéw wyso-
kiego ryzyka, w tym zakazujgce w wiekszym lub mniejszym stopniu stosowania urzadzen Hu-
awei i ZTE w sieciach telekomunikacyjnych. Ta kwestia przerasta jednak ramy tej ekspertyzy,
ale na pewno warta jest szerszego omowienia w aspekcie prawnym.

3.1. Regulacje amerykanskie

W USA przyjeto Secure Equipment Act of 2021, a w Kongresie prowadzone sg prace nad pro-
jektem Transatlantic Telecommunication Security Act. Ponizej przedstawiamy krétkie infor-
macje na temat tych przepiséw.

3.1.1. Secure Equipment Act of 2021
Sponsor: Steve Scalise

W dniu 11 listopada 2021 r. prezydent Joe Biden podpisat Secure Equipment Act of
2021. Zgodnie z przyjeta ustawg, Federal Communications Commission (FCC) nie bedzie juz
przegladac ani zatwierdza¢ zadnych wnioskdw o autoryzacje sprzetu, ktéry znajduje sie na
lisScie objetych przepisami urzadzen lub ustug komunikacyjnych, opublikowanej przez Komisje
na mocy sekcji 2(a) ustawy Secure and Trusted Communications Networks Act of 2019 (47
U.S.C. 1601(a)), tj. ktdry stanowi niedopuszczalne zagrozenie dla bezpieczenstwa narodowe-
go. W praktyce oznacza to, ze nowe przepisy uniemozliwiajg amerykanskim regulatorom na-
wet rozwazenie wydania nowych licencji na sprzet telekomunikacyjny dla firm uznanych za
zagrazajgce bezpieczenstwu. Ustawa jest tym bardziej istotna, poniewaz uprzednie regulacje
ograniczaty mozliwo$¢ uzywania urzadzen podmiotéw zamieszczonych na liscie z wykorzy-
staniem srodkéw federalnych. Ten sam sprzet mégt by¢ nadal uzywany, jesli zostat zakupiony
za prywatne lub inne niz federalne publiczne srodki. Stwarzato to chetnie wykorzystywang
luke prawng, ktérej ma przeciwdziata¢ Secure Equipment Act.

Wczesniej wykluczono chinskich dostawcow, kontrolowanych przez wojsko, w zamoéwieniach
publicznych i zakazano, kolejnymi decyzjami FCC, dziatalnosci chinskich operatoréow teleko-
munikacyjnych w USA. Wiecej informacji o Secure Equipment Act, czyli ustawie o dobrym
sprzecie, mozna znalez¢ w 142,143 144,

141 gng. High Risk Vendor

142 https://scalise.house.qov/media/press-releases/house-passes-scalise-eshoo-bill-protecting-us-telecom-ne-

tworks-against-chinese

143 Tresé ustawy: https://www.congress.qov/bill/117th-congress/house-bill/3919/text

144 | jsta podmiotéw opublikowana przez FCC: https://www.fcc.qov/supplychain/coveredlist
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3.1.2. Transatlantic Telecommunication Security Act

Ustawa trafita do Kongresu dwukrotnie w tym roku (ponizej dane identyfikacyjne poszcze-
gblnych projektéw). Projekt byt procedowany réwniez w zesztym roku, jednak nie doszto do
zakonczenia procedury legislacyjnej.

Po raz pierwszy TTSA zostat przedstawiony w Izbie Reprezentantéw USA 8.12.2020145, ale
poniewaz nie przeszedt catej $ciezki legislacyjnej do korica 2020 r., musiat zostaé przedsta-
wiony ponownie w tym roku.

1. 05/19/2021 - H.R.3344 Sponsor: Marcy Kapturl4é
2.09/28/2021- 5.2876 Sponsor: Jeanne Shaheen14?

Wiecej na temat samej ustawy i jej celow 148,

Projekt zakfada catkowity zakaz stosowania urzadzen Huawei i innych dostawcéw, a takze
wspieranie rodzimych i zagranicznych firm oraz panstw opierajgcych rozwdj na eliminacji
sprzetu chinskiej produkcji z sieci telekomunikacyjnych.

3.2. Regulacje brytyjskie

Inng droga poszli Brytyjczycy, ktorzy w swoich regulacjach okreslili maksymalny udziat jedne-
go dostawcy w sieci (nazwanego Dostawcg Wysokiego Ryzyka, DWR) na poziomie 35% 149,

W uzasadnieniu stanowiska rzgd UK twierdzi, ze przeprowadzit ocene ryzyka dostawcy i zi-
dentyfikowat go jako DWR. Ograniczenie udziatu w rynku dotyczy wiec w przypadku brytyj-
skim wytgcznie dostawcy wysokiego ryzyka, a nie wszystkich dostawcow. Ograniczenia zasto-
sowane w Wielkiej Brytanii sg nastepujace: w jednej sieci dopuszczony jest tylko jeden DWR

(dlatego kolejny jest automatycznie wykluczony). DWR nie moze dostarczac sieci core’owej, a
w dostepie tylko tam, gdzie nie ma w poblizu infrastruktury krytycznej i nie wiecej niz 35%.
Ograniczenia te odzwierciedlajg zdolnos¢ brytyjskiego NCSC do minimalizowania/zarzadzania
ryzykiem i odnoszg sie do istniejgcych sieci. Moga by¢ wprowadzane kolejne ograniczenia.

Docierajg takze sygnaty, ze niektérzy z wiodgcych operatoréw telekomunikacyjnych rezygnu-
ja z urzadzen chinnskich dostawcow w swoich sieciach.

145 https://www.congress.qov/bill/116th-congress/house-bill/8899/textPr=1&s=1

146 | ink do procedury legislacyjnej: https.//www.congress.qov/bill/117th-congress/house-bill/3344/actions?
r=56&s=1

147 Link do procedury legislacyjnej: https://www.congress.qgov/bill/117th-congress/senate-bill/2876 ?r=19&s=4

148 ; https://kaptur.house.qov/media-center/press-releases/kaptur-kinzinger-introduce-bipartisan-transatlan-

tic-telecommunications

145https://www.reuters.com/article/us-health-coronavirus-britain-huawei/uk-made-a-firm-decision-on-hu-
awei-in-5g-foreign-ministrys-top-official-idUSKCN22327E
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3.3. Regulacje w niektdrych krajach UE

W Szwecji (ojczyznie Ericssona) wprowadzono na etapie aukcji na czestotliwosci zakaz sto-
sowania urzadzen Huawei i ZTE z budowy sieci 5G, ktéry zostat utrzymany w wyniku orze-
czenia sadu. Jeszcze inne rozwigzania przyjeto w Finlandii (ojczyznie Nokii), Austrii czy Niem-
czech lub zaostrzono mechanizm ich kontroli przed wprowadzeniem do sieci. Sprowadzajg
sie one do wymienienia tych elementdw sieci, w ktérych nie mogg by¢ stosowane urzadze-
nia DWR. Co do zakresu tzw. funkcji krytycznych trwa obecnie dyskusja takze w Polsce, o
czym piszemy w dalszej czesci pracy, a przedmiotem sporu jest czes¢ radiowa, to znaczy RAN
w 5G.

3.4. Nowa strategia cyberbezpieczenstwa UE

Na kwestie zwigzane z cyberbezpieczestwem, a zatem i bezpieczeristwem sieci telekomuni-
kacyjnych nalezy spojrzec z szerszej perspektywy, to znaczy nowej strategii cyberbezpieczen-
stwa UE, a takze istniejgcych i projektowanych aktéw prawnych.

Wobec rosngacych zagrozen dla bezpieczedstwa w cyberprzestrzeni UE zaproponowata nowa

strategie ,Zaufanie i bezpieczenstwo w centrum cyfrowej dekady” (The EU’s Cybersecurity
Strategy for the Digital Decade)!50,

Strategia opisuje, w jaki sposdéb UE moze wykorzystac i wzmocnié wszystkie swoje narzedzia i
zasoby, aby uzyska¢ suwerennos¢ technologiczng. Autorzy nie sg mitosnikami okreslenia
,suwerennos¢ technologiczna”, ale zdecydowanie popierajg zmiany, dzieki ktéorym UE uzyska
zdolnos¢ do tworzenia nowych rozwigzan i odrobi stracony dystans w takich dziedzinach, jak
rozwdj Al, Biga Data czy nawet media o szerokim zakresie dziatania. Okresla rdwniez, w jaki
sposob UE moze zaciesni¢ wspodtprace z partnerami na catym swiecie, ktérzy podzielajg war-
tosci, takie jak demokracja, praworzadnosc i prawa cztowieka. Dokumentowi temu towarzy-
szg dwa nowe projekty dyrektyw.

3.5. Projekty Dyrektywy NIS 2 oraz dyrektywy o odpornosci infrastruktury
krytycznej

Oba projekty zostaty poddane publicznej konsultacjils?.

Dyrektywa NIS 2 moze miec istotny wptyw na cyberbezpieczenstwo sieci telekomunikacyjny-
ch, cho¢ nie jest jasne, kiedy zostanie przyjeta. W uzasadnieniu projektu Dyrektywy NIS 2
czytamy:

,Unijne przepisy dotyczace bezpieczenstwa sieci i systemow informatycznych (NIS) sg pod-
stawg jednolitego rynku cyberbezpieczenstwa. Komisja proponuje reforme tych zasad zgod-
nie z projektem zmienione] dyrektywy w sprawie bezpieczenstwa sieci i informacji w celu

150 https.//ec.europa.eu/digital-single-market/en/cybersecurity-strateqy

151 https://ec.europa.eu/home-affairs/sites/homeaffairs/files/pdf/15122020 proposal_directive_resilience cri-
tical_entities com-2020-829 en.pdf
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podniesienia poziomu odpornosci cybernetycznej zaréwno sektora publicznego jak i prywat-
nego, ktore petnig wazng funkcje dla gospodarki i spoteczenstwa”.

NIS 2 ma za zadanie zreformowaé przepisy dotyczgce bezpieczeristwa sieci oraz systemow
informatycznych. Ma pomdéc w budowie wysokiego poziomu cyberbezpieczenstwa w kry-
tycznych sektorach publicznych i prywatnych, takich jak ochrona zdrowia i jej placéwki (np.
szpitale, laboratoria medyczne), sieci energetyczne, koleje, administracja publiczna, a takze
infrastruktura i ustugi, a wiec znacznie rozszerza krgg podmiotéw nig objetych w stosunku do
Dyrektywy NIS.

Generalny kierunek witaczenia/objecia kluczowych sektoréw, a w szczegdlnosci sektora tele-
komunikacyjnego oraz publicznego, we wspdlne ramy Dyrektywy NIS 2 wydaje sie generalnie
stuszny, poniewaz pozwoli na tworzenie spdjnego systemu cyberbezpieczeristwa zaréwno na
poziomie UE, jak i w wymiarze krajowym.

Wiaczenie telekomunikacji czy szerzej sektora komunikacji elektronicznej do jednolitego sys-
temu prawnego w skali catej UE jest wazne z kilku powoddw. Rozwigzanie takie jest zgodne z
generalng tendencjg rozwoju rynku wynikajaca z coraz szerszego wykorzystywania technolo-
gii IT w telekomunikacji (efekt konwergencji technologicznej). To telekomunikacja jest dzisiaj
dostawcy Internetu, ktéry jest bazg do swiadczenia wielu strategicznych ustug sieciowych,
np. cloud computing, a takze niespotykanej w dziejach rozwoju Internetu rzeczy czy techno-
logii wykorzystujgcej analize danych Big data, Al, cloud computing, ktére nie mogg efektyw-
nie istnie¢ bez sieci nowszych generacji. Rosnie takze rola oprogramowania w budowie ustug
i systeméw telekomunikacyjnych. Konwergencja mediow to nie postulat, ale codziennos¢
mediow. Nieuzasadnione jest wiec rozdzielenie warstwy ustug od warstwy telekomunikacyj-
nej, na ktérej te ustugi sg posadowione. Strategia obrony przed cyberatakami musi byé kom-
pleksowa i powinna polegac na ochronie zaréwno sieci, jak i systeméw IT, az po urzadzenia
koricowe.

Dotychczasowy stan prawny zarowno w Dyrektywie NIS, jak i w jej implementacji w polskiej
ustawie o Krajowym Systemie Cyberbezpieczenstwa powodowat stan niepewnosci. Dyrekty-
wa NIS wytgczata przedsiebiorcow telekomunikacyjnych na podstawie art. 1.3 w zakresie
wymogow dot. bezpieczeristwa i zgtaszania incydentéw, a system prawny UE przewidywat
dla nich odrebng regulacje kwestii dot. bezpieczenstwa i integralnosci sieci. To paradoksalna
sytuacja, bowiem w gruncie rzeczy cata Dyrektywa NIS dotyczyta , bezpieczenstwa”, a bez
bezpieczenstwa warstwy sieciowej bezpieczeristwo ustugi jest w wielu wypadkach niemozli-
we do zrealizowania. Ta niemoc precyzyjnej delimitacji wskazuje, ze nie da sie stworzy¢ spéj-
nego systemu cyberbezpieczenstwa bez udziatu sektora telekomunikacji i sektora dostawcéw
ustug dostepu do Internetu.

Na wymienione zagrozenia wskazywata poprzednia debata nad projektem nowelizacji usta-
wy o Krajowym Systemie Cyberbezpieczenstwa, ktéra to nowelizacja przewidywata wiele in-
strumentdw obejmujgcych wszystkie sektory, w tym telekomunikacje. Obydwa systemy sie
przenikajg i np. najwieksi polscy operatorzy telekomunikacyjni obecnie nie podlegajg pod
Dyrektywe NIS i ustawe o Krajowym Systemie Cyberbezpieczeristwa w zakresie, w jakim
Swiadczg ustugi telekomunikacyjne, a spetniajg wszystkie wymagania, jakie prawo przewidu-
je dla operatoréw ustug kluczowych.
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Autorzy opracowania zwracajg jednoczesnie uwage, ze system raportowania nakfadany na
operatorow telekomunikacyjnych nie powinien powiela¢ tych samych zgtoszen incydentéw
na podstawie regulacji ogdlnej, opartej na ustawie o Krajowym Systemie Cyberbezpieczen-
stwa i sektorowej (PT lub PKE). Przemawia za tym potrzeba ekonomii prawnej, ktéra musi
uwzgledniaé realne mozliwosci zwtaszcza firm przedsiebiorcéw. Zarzadzanie cyberbezpie-
czenstwem powinno zawsze uwzglednia¢ czynnik ograniczonych zasobdw.

Dla rozwazan prawnych dot. systemu cyberbezpieczestwa zasadnicze znaczenie ma caty
ekosystem prawny. Obszerne opracowanie tego tematu zawiera praca pod red. Katarzyny
Chatubiniskiej-Jentkiewicz, Tadeusza Zielinskiego, Filipa Radoniewicza ,Cybersecurity in Po-
land, Legal Aspects”, Springer 2021.

3.6. Najwazniejsze zrodta prawa UE oraz polskie

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881

z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczen-
stwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunika-
cyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie).

Akt o cyberbezpieczenstwie to pierwsze prawo, ktére tworzy europejskie ramy certyfikacji w
cyberbezpieczenstwie i odpowiada na potrzebe podniesienia poziomu bezpieczerstwa pro-
duktéw, ustug oraz proceséw ICT. Wprowadza jednolite procedury w zakresie certyfikacji na
catym terenie Unii Europejskiej. Wprowadza réwniez zasade, ze certyfikaty wydane w rama-
ch europejskich programoéw beda automatycznie uznawane w kazdym panstwie cztonkow-
skim UE, co ma umozliwi¢ zniesienie barier na wspdélnotowym rynku cyfrowym i ma zagwa-
rantowac, ze ustugi i urzadzenia podtgczone do sieci spetniajg okreslone, jednolite kryteria
cyberbezpieczenstwa obowigzujgce na terenie catej UE.

Akt o cyberbezpieczenstwie przewiduje trzy poziomy certyfikatéw, ale pozostawia tez spore
pole manewru w kwestii wprowadzania certyfikacji krajowej. W kolejnosci od najwyzszego
sg to poziomy: wysoki, istotny i podstawowy. Projektowana nowelizacja UKSC ma stworzy¢
podstawy prawne do prowadzenia certyfikacji krajowej. Polski system certyfikacji cyberbez-
pieczenstwa znajduje sie na wczesnym etapie organizacji, w ktorej kluczowe znaczenie majg
miec Panstwowe Instytuty Badawcze, czyli NASK PIB, Instytut tacznosci oraz EMAG. Niestety,
procesy certyfikacji badania urzadzen i oprogramowania wymagajg posiadania kadr o naj-
wyzszych kwalifikacjach oraz istnienia wyspecjalizowanych laboratoridw. Polskie zasoby w tej
materii sg uznawane za absolutnie niewystarczajgce wobec wyzwan zwigzanych z bezpie-
czenstwem sieci, zwfaszcza 5 generacji. Instytut tacznosci prowadzi w tym zakresie wazny
projekt KSCCO03.

Akt o cyberbezpieczenstwie przeksztatcit Europejskg Agencje Bezpieczenstwa Sieci i Informa-
cji w Agencje UE ds. Cyberbezpieczeristwa (ENISA). Rola ENISA zostata wzmocniona, choc
jest to raczej organ o charakterze ekspercko-sztabowym, a nie stanowigcym. Obecnie ENISA

ma wiekszy wptyw na ekosystem cyberbezpieczenstwa UE. ENISA prowadzi prace i przygo-
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towata szereg dokumentéw nad programem certyfikacji produktéw ICT!52 oraz nad progra-
mem certyfikacji ustug chmurowych?53,

W ocenie autordéw, o ile wyniki tych prac certyfikacyjnych mogg mieé zasadnicze znaczenie
dla bezpieczenstwa produktéw powstajacych w gospodarce wolnorynkowej opartej na pra-
worzadnosci i niezaleznym sgdownictwie, istniejg powazne watpliwosci co do skutecznosci
instrumentéw opartych na unijnej certyfikacji. Przede wszystkim nie ma mechanizméw w
petni zabezpieczajgcych przed wprowadzaniem do obrotu urzadzen i oprogramowania, ktére
zostato zmodyfikowane w stosunku do wersji poddanej certyfikacji. Mechanizmy badania i
certyfikacji opierajg sie tez czesto na deklaracji wytworcy, ze produkt jest zgodny z okreslong
normg lub standardem, ktéry w praktyce rzadko podlega weryfikacji. To moze by¢ proble-
mem nie tylko dla produktéw konsumenckich, od ktérych nie wymaga sie podwyzszonych
standardoéw, lecz takze dla produktédw o najwyzszym stopniu znaczenia (krytycznych) m.in. ze
wzgledu na brak standarddéw, ktére ciggle s w stanie tworzenia i dopiero powstajg np. w
obszarze 5G, a za chwile zapewne i kolejnych generacji. Procedury weryfikacji oprogramo-
wania powinny zosta¢ uzupetnione np. o przepisy dot. jakos$ci i dokumentowania proceséw
powstawania oprogramowania, takze w kontek$cie doswiadczen brytyjskich, wskazujacych
na niska jakos¢ oprogramowania Huawei i jego duplikacji.

Panstwo powinno takze, w odniesieniu do potencjalnych DWR, zosta¢ wyposazone w kom-
petencje i mozliwosci sprawdzania do najwyzszych poziomow, na ich koszt, nawet przy uzy-
ciu tzw. technologii odwrdconych, czy przeznaczone do zainstalowania u operatoréw tele-
komunikacyjnych oprogramowanie nie stanowi zagrozenia.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148

z dnia 6 lipca 2016 r. w sprawie srodkdw na rzecz wysokiego wspdlnego poziomu bezpie-
czenstwa sieci i systemow informatycznych na terytorium Unii (Directive concerning measu-
res for a high common level of security of network and information systems across the
Union), czyli NIS lub NIS 1 z wymienionymi wczesniej zastrzezeniami odnoszgcymi sie do za-
kresu obowigzywania wzgledem przedsiebiorcéw telekomunikacyjnych.

Polska Ustawa o Krajowym Systemie Cyberbezpieczenstwa

jako akt implementujgcy dyrektywe NIS, z zastrzezeniem, ze choc jest to podstawowy akt
prawny dotyczgcy cyberbezpieczenistwa, to w zasadniczej czesci nie odnosi sie, ze wzgledu
na wytgczenie, do przedsiebiorcow telekomunikacyjnych.

Projektowana nowelizacja wyraznie te tendencje zmienia, a dodatkowo wprowadza elemen-
ty zwigzane z cyberbezpieczenstwem, jak regulacja rynku telekomunikacyjnego. Szczegdlnie
istotnym elementem nowelizacji jest powotanie zaréwno operatora strategicznego, jak i ope-
ratora hurtowego w pasmie 700 MHz.

Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne

(t.j. Dz.U. 2019 poz. 2460) wraz z aktami wykonawczymi, a zwtaszcza z rozporzgdzeniem dot.
bezpieczenstwa sieci telekomunikacyjnej, oraz projekt ustawy Prawo Komunikacji Elektro-
nicznej wraz z przepisami wprowadzajgcymi.

Warto odnotowac tez dorobek UE, ktory odnosi sie do Dostawcow Wysokiego Ryzyka.

152 pttps://www.enisa.europa.eu/publications/cybersecurity-certification-eucc-candidate-scheme

153 pttps://www.enisa.europa.eu/news/enisa-news/cybersecurity-certification-lifting-the-eu-into-the-cloud
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Rezolucje Parlamentu i Komisji Europejskiej

W stosunku do dostawcéw pochodzgcych z panstw spoza Unii Europejskiej lub NATO zgodnie
z Zaleceniami Komisji (UE) 2019/534 z dnia 26 marca 2019 r.- Cyberbezpieczenstwo sieci 5G
(Dz. U. L 88729.03.2019, s. 42). Komisja Europejska wskazuje, ze dziatania panstw cztonkow-
skich UE majace na celu wyeliminowanie zagrozen dla cyberbezpieczenstwa w sieciach 5G
powinny uwzgledniac czynniki techniczne oraz czynniki innego rodzaju, takie jak m.in. ogélne
ryzyko wywierania wptywu przez panstwo trzecie, zwtaszcza w Swietle funkcjonujgcego w
nim modelu sprawowania rzgddéw, brak porozumienn miedzy UE a danym panstwem trzecim
o wspotpracy w zakresie cyberbezpieczenstwa, czy tez dotyczacych ochrony danych osobo-
wych oraz zwalczania cyberprzestepczosci.

W ocenie Komisji Europejskiej niezbedne jest zapewnienie cyberbezpieczeristwa sieci nowej
generacji, tak aby w petni korzystaé z jej mozliwosci. Wszystkie panstwa cztonkowskie zostaty
zobowigzane do przygotowania krajowych ocen ryzyka sieci 5G.

Rekomendacja Komisji Europejskiej dot. Cyberbezpieczenstwa w sieci 5G

Strasburg, 26.03.2019 C (2019) 2335

Zgodnie z przyjetym harmonogramem, zawartym w w/w rekomendacji Komisji Europejskiej,
kazde panstwo cztonkowskie, w tym Polska, dokonato analizy ryzyk na podstawie zunifiko-
wanego formularza dot. budowy sieci 5G do korica czerwca 2020 r. Taki dokument przedsta-
wit tez Rzagd RP. Analiza ryzyk byta podstawg do przyjecia przez UE , Unijnej skoordynowanej
oceny ryzyka” z 9 pazdziernika 2019 r. (EU Coordinated Risk Assessment of the Cybersecurity
of 5G Networks) oraz przez poszczegdlne panstwa cztonkowskie stosownych srodkéw prze-
ciwdziatania na podstawie tzw. Toolbox 5G.

Raport, opublikowany w pazdzierniku 2019 r. przez Grupe Wspédtpracy NIS, skupia sie na
najwazniejszych zagrozeniach dotyczgcych sieci 5G, opisuje szczegdlnie wrazliwe aktywa i
zasoby sieci, wskazuje na jej mozliwe podatnosci i stabe punkty, a takze przedstawia przykfa-
dowe scenariusze ryzyka.

Wedtug oceny tego dokumentu przez NASK PIB pt. ,Unijna ocena ryzyka cyberbezpieczen-
stwa sieci 5G”154: W sieci 5G szczegdlnie istotng role odgrywaé bedg operatorzy sieci ko-
morkowych oraz producenci sprzetu telekomunikacyjnego. Sprawia to, ze konieczna
jest ocena profilu ryzyka poszczegdlnych dostawcéw”.

Zrédta zagrozenia: jako najbardziej znaczace wskazano zagrozenia ze strony parnstw lub
podmiotéw wspieranych przez panstwo.

Zasoby i aktywa: za krytycznie wrazliwe uznano funkcje bazowe sieci 5G oraz zarzadzanie
NFV (wirtualizacja funkcji sieciowych) i organizacje sieci (MANQO).

W raporcie oceniono wrazliwos¢ na atak gtéwnych aktywow sieciowych. Warte odnotowania
jest to, ze podzielono je zardwno na te oparte na podstawowym standardzie technicznym,
jak i znajdujace sie poza nim.

Analiza wymienia:

154 https://cyberpolicy.nask.pl/uniina-ocena-ryzyka-cyberbezpieczenstwa-w-sieciach-5q/# ftn4 (dostep:
7.11.2021)
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Funkcje zdefiniowane w normie 3GPP
1. Funkcje bazowe zapewniajgce abonentom szereg ustug.
2. Dostep do funkcji tgczacych abonentdw z dostawca sieci.

Funkcje podstawowe niezdefiniowane w normie 3GPP
1. Transport i transmisja — utrzymanie potaczenia sieci dostepowej z rdzeniem.
2. Wymiana wewnatrz sieci (internetwork exchanges).
3. Systemy zarzadzania i ustugi pomocnicze (np. orkiestracja sieci).

Raport przedstawia podziat na gtdwne kategorie aktywow, wraz z ich poziomem wrazliwosci
oraz wykazem kluczowych elementdw.

Analitycy NASK PIB stusznie zauwazajg, ze: ,wieksza rola dostawcow zewnetrznych w sieciach
5G sprawia, ze konieczna jest ocena profilu ryzyka poszczegdlnych dostawcéw, a jej podsta-
wa majg by¢ nastepujgce czynniki:

1) Prawdopodobienstwo, ze dostawca bedzie podlegac ingerencji ze strony panstwa spoza
UE (silny zwigzek miedzy dostawcg a rzgdem danego kraju trzeciego; brak umoéw o bez-
pieczenistwie lub ochronie danych miedzy UE a danym krajem trzecim).

2) Zdolnos¢ dostawcy do zapewnienia dostaw.

3) Jakos¢ produktéw i dbatosé dostawcy o cyberbezpieczenstwo”.

Podatnosci wynikajace z zaleznosci od poszczegolnych dostawcow

Zalezno$¢ od jednego dostawcy wptywa na brak réznorodnosci uzywanych urzadzen i roz-
wigzan. Na poziomie krajowym i europejskim moze to doprowadzi¢ do zwiekszenia ogdlnej
wrazliwosci infrastruktury 5G, zwtaszcza jesli wielu operatorow bedzie korzysta¢ z ustug do-
stawcy o wysokim poziomie ryzyka. Taki dostawca moze znalezé sie pod presjg handlowsg,
ponie$é¢ komercyjng porazke lub zostaé¢ objety sankcjami. Ponadto ograniczona liczba do-
stawcéw moze obnizy¢ ich motywacje do opracowywania bezpieczniejszych produktdow.

Unijna skoordynowana ocena ryzyka zwigzanego z cyberbezpieczefistwem w sieciach 5G155
Wedtug pkt 2.37 Unijnej skoordynowanej oceny ryzyka z 9 pazdziernika 2019 r. (EU Coordi-
nated Risk Assessment of the Cybersecurity of 5G Networks) ryzyka poszczegélnych dostaw-
cow panstwa UE moga oceni¢ na podstawie wielu czynnikdw. Nalezy bra¢ pod uwage to, ze
okreslony dostawca moze podlegad silnym niekorzystnym wptywom parnistwa spoza UE, wy-
nikajagcym z powigzania tego dostawcy z rzgdem takiego panstwa, np. z uwagi na jego struk-
ture wiasnosciowa.

3.7. 5G Toolbox

Jeden z kluczowych dokumentéw UE to raport Grupy Wspdtpracy NIS Nr 01/2020 zatytuto-
wany ,,Cybersecurity of 5G networks EU Toolbox of risk mitigating measures” (popularnie
zwany ,,5G Toolbox”). W dokumencie sformutowano m.in. raport. z szacowania ryzyka oraz
zabezpieczenia (zatacznik 1, tabela 1) w podziale na:

2. 155 https://cyberpolicy.nask.pl/uniina-ocena-ryzyka-cyberbezpieczenstwa-w-sieciach-5q/# ftn4
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e strategiczne — od SMO1 do SMOS;
e techniczne —od TMO1 do TM1;
e wspierajgce —od SAO1 do SA10.

Dla kazdego z dziewieciu zidentyfikowanych obszaréw ryzyka opracowano plany postepowa-
nia z ryzykiem w horyzoncie krétko-, sSrednio- i dtugoterminowym (zatgcznik 1, tabela 2).

,,5G Toolbox” zaleca (str. 18), aby wszystkie panstwa cztonkowskie zapewnity stosowanie za-
bezpieczen (w tym silng role regulatoréw krajowych) wtasciwych i proporcjonalnych w od-
powiedzi zarowno do obecnie zidentyfikowanych, jak i przysztych ryzyk. Szczegdélnie dotyczy
to:

e wzmochienia wymagan bezpieczenstwa dla operatoréw (np. doktadnego/precyzyjne-
go zarzadzania dostepem, zasad bezpiecznych dziatain operacyjnych i monitorowania,
ograniczenia outsourcingu specyficznych funkcji itp.);

e o0szacowania profilu ryzyka dla dostawcow, a jako konsekwencja wdrozenia wtasciwy-
ch restrykcji dla dostawcow wysokiego ryzyka wtacznie z ich wykluczeniem, dla zta-
godzenia ryzyka dla kluczowych aktywow (np. funkcje szkieletu sieci, zarzgdzanie sie-
cig i funkcje orkiestracji oraz funkcje dostepu do sieci);

e zapewnienia, ze kazdy operator posiada wtasciwg strategie wielu Zrédet (ang. multi-
vendor) w celu ograniczenia uzaleznienia od pojedynczego dostawcy.

Ponadto warto rozwazy¢, czy nie uwzgledni¢ kwestii zapewnienia udziatu polskich firm w
projektach opartych na 5G i czy cele te spetnia projektowana ustawa o UKSC, projekt powo-
tania Operatora Sieci Strategicznej oraz utworzenia operatora hurtowego na sieci 700 MHz,
tzw. #polskie5G.

W nastepstwie tych dziatan, wynikajacych zaréwno z analizy ryzyk, jak i ustalen Toolbox 5G,
wydano w Polsce rozporzadzenie do art. 175 d Prawa telekomunikacyjnego, czyli Rozporza-
dzenie Ministra Cyfryzacji z 22 czerwca 2020 r. w sprawie minimalnych srodkéw technicznych
i organizacyjnych oraz metod, jakie przedsiebiorcy telekomunikacyjni s3 obowigzani stoso-
wac w celu zapewnienia bezpieczenrstwa lub integralnosci sieci lub ustug, zwane krocej: roz-
porzgdzeniem o bezpieczenistwie ustug cyfrowych i integralnosci sieci.

Warto przytoczy¢ w tym wzgledzie analize NASK BIP, wiodgcego osrodka panstwowego w
zakresie cyberbezpieczenstwa, ,Wymagania natozone w rozporzgdzeniu na przedsiebiorce
telekomunikacyjnego”156. Przedsiebiorca telekomunikacyjny:

e Opracowuje i aktualizuje dokumentacje dotyczacg bezpieczeristwa i integralnosci sie-
ci i ustug.

e Opracowuje i aktualizuje wykaz elementéw infrastruktury telekomunikacyjnej i sys-
temow informatycznych, ktérych naruszenie bezpieczenstwa lub integralnosci bedzie
miato istotny wptyw na funkcjonowanie sieci lub ustug o znaczeniu kluczowym dla
funkcjonowania przedsiebiorcy, zwanych dalej ,kluczowg infrastrukturg”; projekt
nowelizacji ustawy zawiera wykaz funkcji krytycznych, a wiec nie bedzie to element

156 https://cyberpolicy.nask.pl/rozporzadzenie-o-bezpieczenstwie-uslug-cyfrowych-i-integralnosci-sieci/
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zalezny od przedsiebiorcy telekomunikacyjny, ale ktérego ramy majg by¢ wyznaczone
przez prawo.

e Identyfikuje zagrozenia bezpieczeristwa lub integralnosci sieci lub ustug.

e Ocenia prawdopodobienstwo wystgpienia oddziatywania zagrozen na bezpieczen-
stwo lub integralnos¢ sieci lub ustug.

e Zapewnia i stosuje srodki minimalizujgce skutki wystgpienia oddziatywan zagrozen na
bezpieczenstwo lub integralnosc sieci lub ustug.

e Ustanawia zasady i procedury dostepu do kluczowej infrastruktury i przetwarzanych
danych, obejmujace przypisanie odpowiedzialnosci za kluczowg infrastrukture w za-
kresie odpowiednim do realizowanych zadan.

e Zabezpiecza dostep do kluczowej infrastruktury, monitoruje ten dostep i wskazuje
srodki reagowania na nieuprawniony dostep lub probe takiego dostepu.

e Ustanawia zasady bezpiecznego zdalnego przetwarzania danych.

e Stosuje, wynikajgce z oceny prawdopodobienstwa wystgpienia oddziatywania zagro-
zen, srodki zabezpieczajace dla poszczegdlnych kategorii danych.

e Zawierajgc umowy majgce istotny wptyw na funkcjonowanie sieci lub ustug, identyfi-
kuje zagrozenia dla bezpieczenstwa tych sieci lub ustug, zwigzane z zawieranymi
umowami.

e Zapewnia monitorowanie i dokumentowanie funkcjonowania sieci i ustug telekomu-
nikacyjnych majgce na celu wykrycie naruszenia bezpieczenstwa lub integralnosci
sieci lub ustug, o ktérych mowa w art. 175a ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne, i ustalenie przyczyn takiego naruszenia.

e Ustala wewnetrzne procedury zgtaszania naruszen bezpieczenstwa lub integralnosci
sieci lub ustug, o ktérych mowa w art. 175a ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne, oraz umozliwia uzytkownikom koricowym dokonywanie zgtoszen
wszelkich naruszen bezpieczenstwa lub integralnosci sieci lub ustug.

e Przeprowadza ocene bezpieczenstwa sieci i ustug telekomunikacyjnych:
O €0 najmniej raz na dwa lata;

o po kazdym stwierdzonym naruszeniu bezpieczenstwa lub integralnosci sieci lub
ustug telekomunikacyjnych o istotnym wptywie na funkcjonowanie sieci lub
ustug, w zakresie objetym naruszeniem, oraz wykryciu podatnosci zwiekszajacej
poziom ryzyka wystgpienia naruszenia bezpieczeristwa lub integralnosci sieci lub
ustug telekomunikacyjnych o istotnym wptywie na funkcjonowanie sieci lub
ustug, w zakresie objetym wykrytg podatnoscia.

Zgodnie z rozporzadzeniem przedsiebiorcy telekomunikacyjni zobowigzani sg sami m.in. do
zdefiniowania elementow , kluczowych infrastruktury” wraz z przypisaniem odpowiedzialno-
$ci za nie, zabezpieczaniem dostepdw oraz monitoringu ww. infrastruktury, wskazaniem
Srodkdw reagowania na nieuprawniony dostep, a takze koniecznoscig przeprowadzenia oce-
ny bezpieczenstwa sieci co najmniej raz na 2 lata lub po kazdym incydencie bezpieczenstwa.
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3.7.1. Zapisy dotyczace sieci 5G

Osobne zapisy dotyczg przedsiebiorcow telekomunikacyjnych dostarczajgcych sieé¢ 5G (Scisle
norme: ETSI TR 121 915 V.15.0.0). Operatorzy 5G zobowigzani sg do uwzglednienia reko-
mendacji petnomocnika rzadu ds. cyberbezpieczenstwa dotyczgcych stosowania urzadzen
informatycznych oraz oprogramowania. Ponadto powinni uwzgledni¢ w swoich strategiach
uniezaleznienie sie od jednego producenta poszczegélnych elementéw sieci telekomunika-
cyjnej przy jednoczesnym zapewnieniu interoperacyjnosci ustug (podkreslenie wtasne au-
toréw). O potrzebie uniezaleznienia od jednego dostawcy pisaliSmy juz w czesci dot. ryzyk
zwigzanych z uzaleznieniem od Huawei.

W rozporzadzeniu mowa jest rowniez o koniecznosci zastosowania przez nich podwyzszonej
odpornosci na zaktécenia sieci i ustugi telekomunikacyjnej. W uchwale Rady ds. Cyfryzacji w
sprawie projektu rozporzadzenia dot. bezpieczenstwa sieci 5G wprost wskazano Srodki za-
radcze przeciwdziatania pozycji monopolistycznej poszczegdlnych dostawcow, tzn. dywersy-
fikacje — najlepiej opartg na podstawie ustawowej — i wyrazne rozréznienie na DWR i do-
stawcow pochodzacych z UE oraz panstw NATO. Nie ma zadnego powodu, by Ericssona, No-
kie czy Cisco wrzuca¢ do tego samego obszaru, co firmy z ChRL. Potwierdza to takze wspdlna
deklaracja rzgdow RP i USA. Podobnym tropem podgazajg pozostate kraje ,tréjmorza”, a wiec
Czechy i Rumunia.

Obecne zapisy rozporzgdzenia dot. ,,stosowania strategii uniezaleznienia od jednego dostaw-
cy” oznaczajg, ze mozliwa jest sytuacja, w ktérej kazdy z operatoréw bedzie miat tylko jedne-
go dostawce, a co najwyzej opracuje zestaw Srodkéw pozwalajgcych na ,unikanie uzaleznie-
nia” w mniejszym lub wiekszym stopniu (np. mozliwos¢ natychmiastowego wypowiedzenia
umowy itp.), ale faktycznie w warunkach stosowania technologii w tzw. vendor lock nie be-
dzie mogt z niej wyjs¢ albo wyjscie bedzie obarczone gigantycznymi kosztami. Obecnie reali-
zowany przez czotowych producentdw sprzetu sposdb zaimplementowania stanowi dodat-
kowa trudnosc.

Polega ona na tym, ze w dotychczasowym modelu budowy sieci telekomunikacyjnej funk-
cjonalnosci RAN (5G, ale takze 4G, 3G oraz 2G) stosy oprogramowania protokotéw stacji ba-
zowe] sg umieszczane na jednym lub dwdch chipsetach (uktadach scalonych). Te chipsety
stanowig gtéwny element stacji bazowej, ktéra jest wyspecjalizowanym i drogim urzadze-
niem. Oprogramowanie takie jest przygotowane i optymalizowane pod konkretny chipset i
nieprzenoszalne na inne uktady. Jest ono réwniez trudne do aktualizacji, a wprowadzenie
nowych funkcjonalnosci czesto wymaga wymiany catego sprzetu. Ponadto wymaga, ze
wzgledu na brak interoperacyjnosci sieci radiowych réznych dostawcow, by cate regiony
(duze obszary, na ktérych dziatajg stacje radiowe) byty pokryte urzagdzeniami od tego samego
dostawcy. To sg wady rozwigzan opartych na produktach zapewniajgcych tzw. vendor lock.
Ryzyko to mozna eliminowad tylko poprzez zastosowanie rozwigzan opartych na otwartych
standardach, a wiec w sieci radiowej Open RAN.

Przypomina to stan z poczatku informatyzacji ZUS, kiedy wybrano i wdrozono technologie
zamknietg, z ktdrej ZUS modgt wyjs¢ dopiero po wielu latach. A co bedzie, jesli wszyscy opera-
torzy lub trzech z czterech bedzie miato tego samego dostawce, choé unikali w swoich stra-
tegiach uzaleznienia od jednego dostawcy?
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Ryzyko zwigzane z technologig 5G Huawei prowadzi do uzaleznienia od jednego dostawcy, co
w istocie bedzie prowadzito do monopolu tego dostawcy. Jeden z kluczowych elementéw
infrastruktury, tj. anteny obstugiwa¢ majg wszystkie formaty od 2G do 5G, a ich integracja z
urzgdzeniami innych dostawcdow jest mozliwa, ale bardzo kosztowna. Ich ewentualna inte-
gracja z innymi dostawcami bedzie znaczgco opdzniaé proces wdrazania 5G. W przypadku
braku ingerencji ze strony panstwa doprowadzi to do monopolu jednego dostawcy ze
wszystkimi negatywnymi tego konsekwencjami, w tym gospodarczymi, jak np. podnoszenie
cen po opanowaniu rynku lub zwieksza prawdopodobienstwo zaréwno szantazu cenowego,
jaki politycznego: ,,Bo jak nam nie zrobicie X, to my wam wytgczymy Y itd.”.

Dodatkowym zagadnieniem wynikajgcym z 5G Toolbox zwigzanym z ryzykiem uzaleznienia
od jednego dostawcy jest kwestia zaleznosci horyzontalnej oraz wertykalnej. Zaleznos¢ hory-
zontalna i dywersyfikacja horyzontalna zwigzane sg z kryterium geograficznym — mozemy
wyobrazi¢ sobie, ze w skali Polski czterech dostawcéw danego komponentu ma po 25%
udziatu w rynku lub sieci danego operatora. Z pozoru dobrze zdywersyfikowana sie¢ w prak-
tyce wyglada tak, ze % kraju, czyli obszar czterech wojewddztw (dla porownania — obszar
wielkosci Republiki Czeskiej), jest pokrywany przez jednego dostawce. Jak juz zauwazono,
dostawcy rzadko sg obecni na jednej stacji lub nawet jednym obszarze. W prawie zagadnie-
nie to znane jako rynek relewantny jest obecne np. w prawie konkurencji (do oceny naduzy-
wania pozycji dominujgcej oraz skutkdw koncentracji).

Odpowiedzig na potrzebe uzupetnienia dywersyfikacji horyzontalnej jest drugie podejscie —
wertykalne. Zaktada ono, ze dywersyfikacji podlega¢ moze rowniez tancuch wartosci w sieci.
Poszczegdlne komponenty sieci (HW, core, RAN itd.) mogg by¢ dostarczane przez réznych
dostawcow, sg kompatybilne, majg otwarte interfejsy oparte na standardach. Model ten, od-
zwierciedlony m.in. w podejsciu Open RAN, daje mozliwos¢ dowolnej konfiguracji sieci, ko-
rzystanie z rozwigzan sprzetowych typu COTS, wymiennos¢ poszczegdlnych komponentow
zarowno w skali catej sieci, jak i lokalnie, wtgcznie z dywersyfikacjg na jednej stacji bazowe;.
Open RAN jest wiec genetycznie zdywersyfikowany i w 100% adresuje strategie wielu do-
stawcow.

Inicjatywy dotyczgce budowania krajowych ekosystemdw Open RAN w rdznych panstwach
sg juz w dos¢ zaawansowanych stadiach. Przyktadem mogg by¢ USA, UK lub Niemcy, gdzie
rzady panstw utworzyty dedykowane platformy do gromadzenia dostawcéw poszczegdlnych
komponentéw sieci, laboratoria lub testy do wypracowania kompatybilnosci rozwigzan i in-
tegracji elementéw pochodzacych od réznych dostawcédw, a nawet przewidziano wielomilio-
nowe wsparcie finansowe dla dostawcow dedykowane do prowadzenia prac rozwojowych

i integracyjnych. Celem tych dziatan jest stworzenie wtasnego faricucha dostaw kluczowych
komponentéw uzupetnianego sprzetem w modelu COTS. W konsekwencji Open RAN powi-
nien przynies¢, zwtaszcza w Europie, wiasng alternatywe dla rozwigzan chinskich lub z innych
panstw potencjalnych DRW.

Wydaje sie, ze w dobrze rozumianym interesie Polski jest stymulowanie i wspieranie budowy
ekosystemu Open RAN z jak najwiekszym udziatem polskich firm i rozwigzan. Niezaleznie od
kwestii suwerennosci technologicznej, posiadanie w kraju kompetencji kluczowych dla cy-
berbezpieczenstwa sieci 5G wydaje sie szczegdlnie cenne z punktu widzenia minimalizacji
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ryzyka. Zwtaszcza w kontekscie powotania operatora narodowego, jak najwiekszy udziat eu-
ropejskich, w tym polskich dostawcéw, wydaje sie naturalnym rozwigzaniem.

Ryzyka zwigzane z monopolizacjg wzmacnia przebieg obecnej pandemii, ktéra powoduje za-
ktécenia w tancuchu dostaw i trudnych do przewidzenia elementéw, np. braki w energii elek-
trycznej w Chinach, ktdre powodujg przerwy w produkcji lub transporcie towaréw?>’. Jeszcze
bardziej dotkliwy przyktad dotyczy zaopatrzenia w leki przy dominujgcej pozycji tego pan-
stwa w wytwarzaniu substancji aktywnych158,

Zaktdcenia w fancuchu dostaw mogg miec zasadnicze znaczenie w przypadkach dot. konflik-
toéw czy pandemii. Warto zapoznac sie z przygotowanym dla Parlamentu Brytyjskiego rapor-
tem Departament for Digital, Culture, Media & Sport pt. ,,5G supply chain diversification
strategy” z listopada 2020 r.159. Kontrole nad bardzo duzg czescig polskiej infrastruktury tele-
komunikacyjnej majg dzi$ chinskie firmy, a mozliwo$¢ kontroli to przewaga i realna wfadza.
Szczegdtowe informacje ma zapewne polski rzad, ale nie zostaty one opublikowane do czasu
powstania raportu.

Polskie Towarzystwo Informatyczne wystgpito w trybie ustawy o dostepie do informacji pu-
blicznej do UKE o udostepnienie danych o nasyceniu sieci najwiekszych operatoréw w Polsce
z podziatem na cze$¢ RAN i core. Otrzymalismy informacje dot. wydanych pozwolen i produ-
centa urzadzen na stacjach bazowych (tabela z danymi zostata dotgczona do opracowania
jako Zatacznik nr 1). Nie mamy niestety petnego obrazu sytuacji, w szczegdlnosci brakuje da-
nych dotyczgcych nasycenia sprzetem chinskich dostawcéw sieci core. Kazdy, kto bedzie miat
taka infrastrukture, moze byé koncentratorem ryzyka, ale rosnie ono gwattownie w przypad-
ku panstw, ktdre nie spetniajg kryterium zaufania z deklaracji praskiej czy USA — RP. Zdaniem
wielu ekspertéw, Huawei, juz dzi$ zdolny jest do unieruchomienia wiekszo$ci istotnej infra-
struktury telekomunikacyjnej w Polsce, a i w wielu innych miejscach na swiecie — infrastruk-
tury potaczen sieci rozlegtych (WAN), optycznych (GPON) czy tez sieci komdrkowych. Firma
posiada duzy udziat w rynku operatoréw w kluczowych miejscach infrastruktury.

»,Nie muszg mieé do tego zadnych specjalnych ,back dooréw”. Wystarczy zdalny dostep do
zarzadzania siecig, czyli tzw. customer service, ktéry moze pozwoli¢ bez specjalnego wysitku
na rekonfiguracje krytycznych parametréw, takich jak routing informaciji, filtrowanie czesci
ruchu lub jego przekierowanie. Zdalne wytgczenie systemu jest najprostsze, ale wieksze i
trudniejsze do naprawienia szkody mogg przynie$é powazne zaktécenia np. dezaktywowanie
licencji itp.”.

Wg definicji z Wikipedii: Uzaleznienie od dostawcy (ang. vendor lock-in) — sytuacja, w ktorej
klient jest uzalezniony od produktéw dostawcy do tego stopnia, ze nie moze zmieni¢ do-
stawcy bez poniesienia kosztdw zmiany.

157https://www.forbes.pl/qgospodarka/kryzys-energetyczny-w-chinach-lekcja-dla-polski-w-sprawie-oze/w6pn-

tvg

158 https://www.rmf24.pl/fakty/swiat/newsamp-kryzys-energetyczny-w-chinach-przelozy-sie-na-swiatowy-lan-
cu,nld,5632240

159 www.gov.uk/official-documents
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W przypadku oprogramowania termin ten odnosi sie do niemoznosci wymiany komponentu
oprogramowania na inny z powodu ich niekompatybilnosci. Dostawcy oprogramowania two-
rzg czesto rozne architektury, interfejsy systemdw, ktére uniemozliwiajg tatwg migracje. Cze-
sto taka sytuacja wynika takze z btednego zaprojektowania systemu. Moze sie zdarzyé, ze
niekompatybilno$é¢ komponentéw jest celowym zamierzeniem dostawcy, ktéry z uzaleznie-
nia nabywcy czerpie korzysci — w modelu biznesowym powigzanych produktéw (ang. razor
and blades) dostawca sprzedaje gtéwny produkt (np. maszynke do golenia, drukarke, tele-
fon) po zanizonej cenie, aby czerpac¢ korzysci ze sprzedazy komponentéw, ktdre do niego pa-
sujg (np. ostrzy, wktadéw, abonamentu). Jednym ze sposobdéw na unikniecie uzaleznienia od
dostawcy jest korzystanie z produktéw opartych na otwartych standardach?6o,

System norm prawnych uzupetniajg standardy techniczne dotyczace zwtaszcza sieci 5G, z
ktérych najwazniejsze to:

1. 5G; Security architecture and procedures for 5G System (3GPP TS 33.501 version 15.2.0
Release 15)161;

2. ,Unijny zestaw narzedzi na potrzeby cyberbezpieczenstwa sieci 5G”, czyli wielokrotnie
wymieniany w naszym opracowaniu Toolbox 5G162;

3. Catarodzina stale rozwijanych standardéw ETSI.

Obecny stan prac nad standardami cyberbezpieczenstwa sieci 5G bardzo celnie opisata eks-
pertka w tej dziedzinie dr inz. Elzbieta Andrukiewicz na webinarium PTI ,,Sieci 5G — standardy
i patentowanie a cyberbezpieczenstwo”. Podczas dyskus;ji ,,(...) zwrdcita uwage na specyfike
polityki patentowej, wrazliwej na kontekst biznesowo-polityczny. — Rosyjskie organizacje
standaryzacyjne nie angazujg sie specjalnie w prace normalizacyjne, mimo ze sg zatozyciela-
mi ISO. Ale w obszarze algorytmdw czy mechanizméw kryptograficznych sg aktywne, dlatego
ze kraje bytego Zwigzku Radzieckiego bardzo chetnie korzystajg z rozwigzan technicznych,
dostarczanych przez Federacje Rosyjskg z jednym zastrzezeniem — te rozwigzania muszg by¢
w standardach miedzynarodowych. W zwigzku z tym wiele algorytmdéw czy mechanizméw
kryptograficznych majgcych cechy wtfasnosci intelektualnej jest zgtaszane do 1SO. Rozwdj
standardu jest rozciggniety w czasie, wiec zdarza sie, ze podmiot wypetniajgcy formularz po
kilku latach juz nie istnieje. Kilka standardéw nie mogto by¢ opublikowanych wtasnie dlatego,
ze wilasciciel patentu sie nie odzywat”.

Prace zwigzane z europejskim schematem certyfikacji cyberbezpieczenstwa w obszarze 5G
toczg sie m.in. z wykorzystaniem specyfikacji 3GPP (3rd Generation Partnership Project).
3GPP to miedzynarodowa organizacja normalizacyjna majaca na celu rozwdj systemoéw tele-
fonii komédrkowej, ktéra powstata jako wspdlny projekt siedmiu regionalnych organizacji
standaryzacyjnych w 1998 r. w celu opracowania norm dla systeméw telefonii komdrkowej
trzeciej generacji. Wszystkie organizacje wchodzgce w sktad 3GPP majg wtasng polityke pa-
tentowa.

160 https://pl.wikipedia.org/wiki/Uzale%C5%BCnienie_od dostawcy

16175 133 501 - V15.2.0 - 5G; Security architecture and procedures for 5G System (3GPP TS 33.501 version
15.2.0 Release 15) (etsi.orqg)

162 https://ec.europa.eu/newsroom/dae/redirection/document/64596
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Inne zasady patentowania niz pozostate europejskie organizacje standaryzacyjne ma takze
ETSI (Europejski Instytut Norm Telekomunikacyjnych) — niezalezny instytut standaryzacyjny,
ktorego podstawowym zadaniem jest opracowywanie norm niezbednych do stworzenia eu-
ropejskiego rynku telekomunikacyjnego.

»,Bardzo trudno trzymac reke na pulsie wszystkich prac patentowych i standaryzacyjnych,
dlatego w obszarze 5G trzeba oczekiwa¢ wielu niespodzianek, wynikajgcych z wykorzystania
wiasnosci intelektualnej i prawa patentowego. — Standardy sg dobrym kierunkiem, ale diabet
tkwi w szczegodtach” — ostrzegata Elzbieta Andrukiewicz163,

Na tym samym webinarium informowano o pionierskich pracach, ktore Instytut tgcznosci
prowadzi razem z firmg IS-Wireless i Politechnikg Warszawska. Sg to prace badawczo-rozwo-
jowe nad koncepcjg Open RAN. W Open RAN — na zasadach niedyskryminowania i odpo-
wiednich porozumien oraz kompatybilnosci technicznej w réznych warstwach sieci — bedg ze
sobg wspodtpracowaty komponenty od réznych dostawcéw. ,Nie ma jeszcze takiej polityki
ewaluacji, ktéra by nam podpowiedziata, jak ocenia¢ pod wzgledem bezpieczenstwa tak
skomplikowane srodowiska” — moéwita Elzbieta Andrukiewicz.

W listopadzie 2021 roku ENISA przygotowata 5G CYBERSECURITY STANDARDS Analysis of
standardisation requirements in support of cybersecurity policy v.11.9 — final draft for circu-
lation. Zawiera on dtugg liste standardéw i norm, ktére powinny miec zastosowanie w siecia-
ch 5G wraz z tabelami dot. rekomendacji. Dokument pokazuje, jak ztozonym systemem jest
system zapewnienia bezpieczenstwa w sieciach 5G, ze jest to proces w toku i ze ciggle petno
w nim luk — norm i standardéw, do ktérych mozna sie odwotywac. Poniewaz jest to propozy-
cja nowej regulacji opartej na Cybersecurity Act, dotgczamy dokument do ekspertyzy jako
Zatacznik nr 2.

163 Fragmenty wypowiedzi podczas webinarium Polskiego Towarzystwa Informatycznego , Sieci 5G — standardy
i patentowanie a cyberbezpieczeristwo”, ktdre odbyto sie 14.10.2021. Relacja z webinarium zostanie opubliko-
wana w grudniowym Biuletynie PTI. Nagranie dostepne na: https://portal.pti.org.pl/nagranie-z-webinarium-

sieci-5g-standardy-i-patentowanie-a-cyberbezpieczenstwo/.
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4. Projekt nowelizacji ustawy o Krajowym Systemie Cyberbezpieczenstwa
i wprowadzenie pojecia Dostawcy Wysokiego Ryzyka

Obecnie obowigzuje ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa
(t.j. Dz. U. 2020 poz. 1369). 8 wrzesnia 2020 r. opublikowano pierwszg wersje projektu Usta-
wy o zmianie ustawy o krajowym systemie cyberbezpieczerstwa oraz Ustawy — Prawo tele-
komunikacyjne, a 12 pazdziernika 2021 r. powstat kolejny projekt zmiany Ustawy o Krajowym
systemie cyberbezpieczenistwa oraz o zmianie niektdrych ustaw, ktéry wprowadzi¢ ma do
polskiego systemu prawnego instytucje dostawcy wysokiego ryzykal64,

W rozdziale | Konstytucji art. 20 stanowi o ustroju gospodarczym Rzeczpospolitej Polskie;j.
Opiera sie on miedzy innymi na wolnosci prowadzenia dziatalnosci gospodarczej, ktéra po-
lega na mozliwosci podejmowania sie dziatalnosci gospodarczej w wybranej formie i swo-
bodzie podejmowania decyzji gospodarczych itd. Z kolei art. 22 Konstytucji dopuszcza
ograniczenie wolno$ci dziatalno$ci gospodarczej w drodze ustawy ze wzgledu na wainy
interes publiczny.

Jak napisano w uzasadnieniu do projektu nowelizacji ustawy, panstwo moze wprowadzic ta-
kie przepisy ustawowe, ktére pozwolg zminimalizowa¢ niekorzystne skutki mechanizméw
wolnorynkowych, jezeli skutki te ujawniajg sie w sferze, ktéra nie moze pozosta¢ obojetna
dla panstwa ze wzgledu na ochrone powszechnie uznawanych wartosci. Wskazano tez na
kilka orzeczen Trybunatu Konstytucyjnego, ktdre wspierajg te zasade; zgodnie z Konstytucjg
rzgd ma zapewni¢ bezpieczeristwo wewnetrzne i zewnetrzne panstwa (art. 146 ust. 4 pkt 7 i
8 Konstytucji), opierajgc sie na zasadzie praworzadnosci, czyli musi mie¢ podstawy prawne
do dziatania; poniewaz chodzi o ograniczenie wolnosci konstytucyjnej, to muszg byé one wy-
razone w ustawie.

W zwigzku z zagrozeniami, o ktdérych wspominaliSmy, zaproponowano w projekcie ustawy
wprowadzenie mechanizmu pozwalajgcego na uznanie okreslonego dostawcy sprzetu lub
oprogramowania dla szczegdlnego rodzaju podmiotdw gospodarczych i spotecznych, za do-
stawce wysokiego ryzyka. Istotne jest to, ze projekt w obecnym ksztatcie nie przewiduje ge-
neralnych zakazow wprowadzenia produktow okreslonego dostawcy. Czy stusznie? Nie cho-
dzi bynajmniej o przypadek Huawei, ktory jest dostawcg bardzo szerokiego spektrum urza-
dzen i rozwigzan IT — od kompletnych systemow telekomunikacyjnych po urzadzenia konco-
we, np. smartfony, notebooki itd.

Jak panstwo powinno reagowacé w przypadkach sprzedazy na odlegtos¢ rozwigzan, co do kto-
rych ustalono np. ze znajduja sie pod kontrolg obcych stuzb specjalnych, wrogich panstw/
wrogich aktoréw lub TAPT? Wskazane w decyzji konkretne zakresy produktéw ICT, rodzaje
ustug ICT lub konkretne procesy ICT pochodzace od dostawcy, ktdry zostanie uznany jako do-
stawca wysokiego ryzyka, bedg musiaty by¢ wycofane z sieci telekomunikacyjnych lub nie
bedg mogty by¢ do nich wprowadzane.

164 https://mc.bip.qov.pl/projekty-aktow-prawnych-mc/projekt-ustawy-o-zmianie-ustawy-o-krajowym-syste-

mie-cyberbezpieczenstwa-oraz-ustawy-prawo-zamowien-publicznych.html
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Obecnie nie ma zadnych srodkéw prawnych umozliwiajgcych wycofywanie z eksploatacji
produktéw ICT, ustug ICT i procesow ICT zagrazajgcych bezpieczenstwu kluczowych podmio-
téw w Polsce, a przez to funkcjonowaniu panstwa. Postulowane rozwigzanie ma zapewnic
niedopuszczenie do obrotu produktéw, ustug i proceséw ICT, ktére m.in. w wyniku wykorzy-
stania znanych oraz niewykrytych jeszcze podatnosci przez obce stuzby wywiadowcze s3 z
powodow technicznych na tyle niebezpieczne, ze ich uzycie w kluczowej infrastrukturze pan-
stwa mogtoby powaznie zagrozié jego bezpieczeistwu. Projektowane regulacje ograniczg tez
swobode podejmowania decyzji gospodarczych przez podmioty zobowigzane do wycofania
wskazanych w decyzji administracyjnej typow produktéw ICT, rodzajéw ustug ICT i konkret-
nych proceséw ICT. Moga tez wptynagé na konkurencje na rynku typéw produktéw ICT, rodza-
jow ustug ICT i konkretnych proceséw ICT przez dostawce wysokiego ryzyka, cho¢ alarmi-
styczne komunikaty wydajg sie grubo przesadzone. Proponowany mechanizm zaktada prze-
prowadzenie bardzo szczegdlnego postepowania administracyjnego, ktore bedzie podlegato
kontroli sgdowo-administracyjnej, cho¢ z pewnymi ograniczeniami w stosunku do ogdlnej
procedury administracyjnej i postepowania przed sgdem administracyjnym. Proponowane
rozwigzania majg prowadzi¢ do zwiekszenia bezpieczenstwa narodowego.

Omawiany projekt ustawy nie zostat przyjety przez Rade Ministrow i projektodawca dopusz-
cza mozliwosci jego zmian. Warto jednak poswieci¢ mu juz teraz sporo czasu, bowiem jego
wersja zostata przyjeta przez Komitet Staty Rady Ministrow, a wiec na stosunkowo wczesnym
etapie ma stanowi¢ podstawe do wszczecia aukcji czestotliwosci. Janusz Cieszynski, Sekretarz
Stanu w KPRM i Petnomocnik Rzadu ds. cyberbezpieczenstwa, powiedziat w jednym z wy-
wiadoéw:

,Prezes Urzedu Komunikacji Elektronicznej zadeklarowat, ze w momencie, w ktorym ta
ustawa przejdzie przez etap Komitetu Statego Rady Ministrow, dla niego to juz sg wystarcza-
jgco zaawansowane prace legislacyjne, zeby opublikowaé¢ dokumentacje niezbedng do startu
aukcji”16s,

W chwili zamykania tej ekspertyzy (29.11.2021 r.) trwajg ponowne konsultacje projektu
ustawy, a w zasadzie analiza ich wynikdw; data przedstawienia projektu pod obrady Komite-
tu Statego nie jest jeszcze znana. Polska notuje zatem opdZnienia w harmonogramie prze-
prowadzania aukcji, czyli procesu przydzielania najwazniejszych czestotliwos$ci na potrzeby
operatorow telekomunikacyjnych i startu z procesem rozpoczecia petnego wdrazania tech-
nologii 5G i pokrycia kraju w stosunku do harmonogramu przyjetego przez Komisje Europej-
ska.

Sie¢ 5G dla Europy: plan dziatania — komunikat KE COM (2016) 588 z 14 wrzesnia 2016 r.
Wydaje sie, ze kluczowym elementem warunkujgcym przeprowadzenia aukcji sg zapisy jej
warunkoéw dot. cyberbezpieczenstwa, a takze procesu uznawania za Dostawce Wysokiego
Ryzyka ze wzgledu na mozliwe i bardzo rézne implikacje tego procesu i wptyw na gospodarke
i relacje miedzynarodowe. Brak stosownych zapiséw byt juz powodem uniewaznienia po-
przedniej aukcji i opdznia start nowe;j.

165 https.//www.rp.pl/polityka/art19067031-afera-e-mailowa-cieszynski-ta-sciezka-wlaman-na-skrzynki-jest-
zamknieta (dostep: 14.11.2021)
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W art. 66a projektu zostata dodana kluczowa dla projektu kompetencja ministra wtasciwego
do spraw informatyzacji do przeprowadzenia, w celu ochrony waznego interesu panstwowe-
go, postepowania w sprawie uznania dostawcy sprzetu lub oprogramowania za dostawce
wysokiego ryzyka. W rozumieniu tego artykutu dostawcyg sprzetu lub oprogramowania jest
dostawca produktéw ICT, ustug ICT lub proceséw ICT. Zgodnie z definicjg dostawcy moze to
by¢ producent, importer, dystrybutor. Postepowanie nie bedzie dotyczyto wszystkich produk-
téw pochodzacych od konkretnego dostawcy sprzetu lub oprogramowania, lecz tylko tych,
ktore sg wykorzystywane przez:

1) podmioty krajowego systemu cyberbezpieczenstwa, w tym operatorow ustug klu-
czowych, dostawcéw ustug cyfrowych czy podmioty publiczne (ok. 4000 podmiotéw);

2) przedsiebiorcow telekomunikacyjnych obowigzanych posiadaé aktualne i uzgodnione
plany dziatan w sytuacjach szczegdlnych zagrozen, o ktérych mowa w art. 176a usta-
wy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (ok. 100 podmiotow);

3) wiascicieli i posiadaczy obiektow, instalacji lub urzadzen infrastruktury krytycznej, o
ktorych mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym (dalej w uzasadnieniu zwani operatorami infrastruktury krytycznej —
100-200 podmiotow);

4) przedsiebiorcow o szczegdlnym znaczeniu gospodarczo-obronnym. Podmioty te sg
szczegblnie wazne dla zapewnienia bezpieczedstwa panstwa, dlatego konieczne jest,
zeby korzystaty z bezpiecznego sprzetu w trakcie Swiadczenia ustug na rzecz panstwa i
obywateli.

Zdaniem autoréw do tych liczb przytaczanych w uzasadnieniu mozna doda¢ takze np. pewng
liczbe przedsiebiorcéw z wspdlnego rynku UE, ktérych mogg dotyczy¢ rozstrzygniecia polski-
ch organdéw i mie¢ wptyw na ich prawa i obowigzki, np. sprzedawcy i integratorzy z rynku ICT.

Zgodnie z ust. 11 projektowanej ustawy: ,Minister wtasciwy do spraw informatyzacji, w dro-
dze decyzji, uznaje dostawce sprzetu lub oprogramowania za dostawce wysokiego ryzyka,
jezeli dostawca ten stanowi powazne zagrozenie dla obronnosci, bezpieczenstwa panstwa
lub bezpieczenstwa i porzgdku publicznego, lub zycia i zdrowia ludzi”.

4.1. Procedura

Do postepowania w sprawie uznania dostawcy za dostawce wysokiego ryzyka bedg miaty
zastosowanie przepisy Kodeksu postepowania administracyjnego (Kpa), ale z pewnymi za-
sadniczymi zmianami. Procedura ogdélna zapewnia dostawcy sprzetu lub oprogramowania
udziat w postepowaniu na prawach strony, z modyfikacjami wynikajgcymi z nowelizacji
UKSC.

Art. 28 — projekt wprowadza wyjatek, ze w tym szczegdlnym postepowaniu strong postepo-
wania jest kazdy wobec kogo zostato wszczete postepowanie w sprawie uznania za dostawce
wysokiego ryzyka. Katalog stron bedzie wiec okreslony przez organ wszczynajacy postepo-
wanie — jak czytamy w uzasadnieniu.
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Komentarz autoréw: Wytgczenie z postepowania wszystkich podmiotéw, ktérych praw moze
dotyczy¢ decyzja, wynika z faktu, ze niekiedy mozliwe bytoby objecie pojeciem i prawami
strony wszystkich lub znaczng cze$é z kilku tysiecy zarejestrowanych przedsiebiorcéw tele-
komunikacyjnych czy tez dostawcow/sprzedawcéw rozwigzan tego dostawcy. Wedtug oceny
ekspertow PTI nie mozna efektywnie prowadzié¢ postepowania administracyjnego z jedno-
czesnym udziatem kilku tysiecy podmiotow. Autorzy w zwigzku z udziatem w pracach Rady
ds. Cyfryzacji styszeli informacje od przedstawicieli administracji pracujgcych nad projektem
ustawy, Zze rozwazane jest rozszerzenie pojecia strony w tym postepowaniu na najwiekszych
operatorow telekomunikacyjnych sieci mobilnych (MNO) .

Art. 31 — wytacza sie udziat organizacji spotecznej w postepowaniu.

Komentarz autorow: Rozumiemy intencje, by usprawni¢ postepowanie, ale wydaje sie, ze jej
udziat moze by¢ ograniczany ze wzgledu na ochrone interesu publicznego lub informacji
prawnie chronionych, ale nie catkowicie wytgczany. Projektodawca obawia sie obstrukcji ze

strony niektérych NGO’s — ewentualnych uczestnikdw postepowania. Nietrudno zauwazyé,
ze stanowiska niektdrych organizacji branzowych do projektu ustawy wprost byty pisane
przez przedstawicieli potencjalnych dostawcéw — DRW lub konsumentéw ich produktdow.

Art. 51 — wylacza sie przepis, ktéry zaweza osobiste stawiennictwo do obrebu gminy lub
miasta, w ktérym zamieszkuje albo przebywa osoba, jak réwniez sgsiedniej gminy albo mia-
sta. Ograniczenia dot. obowigzkdw zwigzanych ze stawiennictwem wytgcznie do obszaru
gmin przylegajgcych do Warszawy itp.

Komentarz autordow: To rozwigzanie wydaje sie stuszne, gdy strona postepowania moze mieé
siedzibe na terytorium innego panstwa, ale wynika tez faktu, ze tylko przed ministrem wta-
Sciwym w sprawie informatyzacji moze toczy¢ sie to postepowanie i dokonywane mogg by¢
czynnosci, ktére wymagajg wiedzy eksperckiej roznych instytucji centralnych.

Art. 66a — wytgcza sie przepis dotyczacy prowadzenia metryki sprawy.

Komentarz autoréw: Nie do konca rozumiemy, czy chodzi o pomijanie w adnotacjach infor-
macji o zapoznaniu sie z aktami funkcjonariuszy stuzb czy raczej metodyki badan itd.?

Art. 79 — wytgcza sie przepis o udziale strony w przeprowadzeniu dowodu.

Komentarz autoréw: Istotng role w procesach badania urzgdzen beda odgrywaty laboratoria,
z ktérych podstawowe znajduje sie w Agencji Bezpieczenstwa Wewnetrznego w odniesieniu
do dowoddw, ktére moze przeprowadzaé np. ABW i w ktérych mamy do czynienia np. z do-
stawcy powigzanym ze stuzbami specjalnymi obcych panstw, ktory nie powinien zna¢ meto-
dyki prowadzenia badan przez polskie instytucje odpowiedzialne za cyberbezpieczenstwo.
Tego typu wiedza mogtaby by¢ wykorzystywana do organizacji kolejnych cyberatakdw.

Decyzja ministra wtasciwego do spraw informatyzacji bedzie miata forme decyzji administra-
cyjnej, co pozwoli dostawcy na sktadanie skargi na decyzje administracyjng do wojewddzkie-
go sgdu administracyjnego. W przypadku, gdy dostawcg sprzetu lub oprogramowania jest
strona niemajaca siedziby na terytorium panistwa cztonkowskiego Unii Europejskiej, Konfe-
deracji Szwajcarskiej albo panstwa cztonkowskiego Europejskiego Porozumienia o Wolnym
Handlu (EFTA), zawiadomienie o wszczeciu postepowania publikowane jest na stronie pod-
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miotowej Biuletynu Informacji Publicznej ministra wtasciwego do spraw informatyzacji. Pu-
blikacja ma skutek doreczenia po uptywie 14 dni od dnia jej dokonania. Przepis ten stanowi
szczegolng regulacjg w stosunku do zasad doreczen okreslonych w Kpa, poniewaz nie jest
mozliwe niekiedy dokonywanie doreczen i ich kontrolowanie poza tymi granicami, a brak
skutecznego doreczenia moze by¢ wadg postepowania skutkujgcg uchyleniem decyzji w po-
stepowaniu sgdowo-administracyjnym.

Postepowanie w sprawie uznania dostawcy za dostawce wysokiego ryzyka ma by¢ wszczyna-
ne z urzedu przez ministra wtasciwego ds. informatyzacji lub na wniosek przewodniczacego
Kolegium.

Komentarz autoréw: Wydaje sie nieuzasadnione wytgczenie np. MSWIA, MON czy ministra
odpowiedzialnego za nadzor nad stuzbami specjalnymi, poniewaz zarowno MON, jak i
MSWiA konstytucyjnie odpowiadajg za bezpieczenstwo panstwa, za procedury inicjowania
postepowan (wszczynania postepowan), zwitaszcza na podstawie sygnatéw z podlegtych
stuzb i/lub CSIRT.

Gdy postepowanie zostanie wszczete, minister wtasciwy ds. informatyzacji bedzie zobowia-
zany zwrécic¢ sie do Kolegium o wydanie opinii w sprawie uznania dostawcy sprzetu lub
oprogramowania za dostawce wysokiego ryzyka. Kolegium bedzie miato 3 miesigce, od dnia
wystgpienia o opinie, na przekazanie jej do ministra.

Komentarz autoréw: Obawiamy sie, ze takie postepowania bedg trwaty bardzo dtugo, zas w
przypadkach nagtych zagrozen trzeba reagowac szybko, jeszcze przed wystgpieniem incyden-
tu krytycznego, w ktérym mozliwe jest podjecie innych srodkéow zabezpieczajgcych. Wedtug
projektu termin od dnia wystgpienia o opinie do dnia otrzymania opinii nie bedzie wliczat sie
do terminu zatatwienia sprawy. Opinia Kolegium bedzie miata forme postanowienia, na kto-
re nie stuzy srodek odwotawczy (zazalenie, wniosek o ponowne rozpatrzenie), ale bedzie
mogta by¢ objeta skargg do sgdu tacznie z decyzjglés.

Art. 66a ust. 8 zawiera wskazanie elementéw analizy, ktéra ma by¢ zawarta w opinii Kole-
gium. W wiekszosci nawigzujg one do pkt. 2.37 raportu Unii Europejskiej dotyczgcego unijnej
oceny ryzyka cyberbezpieczenstwa sieci 5G. Opinia powinna by¢ oparta na analizie dot. do-
stawcy sprzetu lub oprogramowania na podstawie aspektow technicznych i nietechnicznych.
Analizowane bedg powigzania dostawcy sprzetu lub oprogramowania z panstwem spoza Unii
Europejskiej lub Organizacji Traktatu Pétnocnoatlantyckiego oraz powigzania z podmiotami,
wobec ktérych Unia Europejska zastosowata sankcje za cyberataki. Innym nietechnicznym
aspektem bedzie analiza zagrozen bezpieczeristwa narodowego o charakterze ekonomicz-
nym, wywiadowczym i terrorystycznym oraz zagrozen dla realizacji zobowigzan sojuszniczych
i europejskich, jakie stanowi dostawca sprzetu i oprogramowania.

166 Wiecej na temat ograniczen udziatu w postepowaniu strony: Jacek Jaworski, Ograniczenie uprawnien strony
w imie dobra publicznego (i cytowana tam literatura). W: Jakos¢ prawa administracyjnego, t. 1, s. 524-550.
Wolters Kluwer Polska, Warszawa 2012.
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,,Do technicznych aspektéw opinii nalezy analiza:

1) liczby i rodzajow wykrytych podatnosci i incydentéw dotyczgcych zakresu typow produk-
téw ICT lub rodzajow ustug ICT lub konkretnych proceséw ICT dostarczanych przez do-
stawce sprzetu lub oprogramowania oraz sposobu i czasu ich eliminowania;

2) trybizakres, w jakim dostawca sprzetu lub oprogramowania sprawuje nadzoér nad proce-
sem wytwarzania i dostarczania sprzetu lub oprogramowania dla podmiotéw, o ktérych
mowa w ust. 1 pkt. 1-4 oraz ryzyka dla procesu wytwarzania i dostarczania sprzetu lub
oprogramowania;

3) tres¢ wydanych wczesniej rekomendacji, o ktérych mowa w art. 33, dotyczacych sprzetu
lub oprogramowania danego dostawcy”.

Podkresli¢ nalezy, ze nie jest mozliwe ograniczenie sie w analizie dostawcy sprzetu lub opro-
gramowania wytgcznie do aspektéw technicznych oferowanych przez niego produktéw ICT,
ustug ICT czy proceséw ICT. Postep technologiczny nie tylko zapewnit poprawe jakosci komu-
nikacji, lecz takze umozliwit nowe formy ingerencji panstw trzecich w bezpieczenstwo naro-
dowe. Coraz wiecej urzadzen jest stale podtgczonych do globalnej sieci, co powoduje, ze w
kazdej chwili jest przesytana ogromna ilos¢ danych. Dla stuzb wywiadowczych obcych panstw
sg to potencjalnie potezne zasoby informacyjne, ktére mogg zosta¢ wykorzystane przeciwko
Polsce. Ponadto dostep do urzgdzen stale podtgczonych do sieci poprzez ukryte (lub celowo
zaprojektowane) podatnosci mégtby skutkowac przejeciem kontroli nad znaczng liczbg urza-
dzen uzywanych przez podmioty krajowego systemu cyberbezpieczenstwa czy operatorow
infrastruktury krytycznej. W konsekwencji niezbedne jest, aby istniata prawna formuta ziden-
tyfikowania dostawcy wysokiego ryzyka i ograniczenia uzywania oferowanego przez niego
sprzetu lub oprogramowania, co wprost wynika ze wspdlnej analizy ryzyk UE -—,Report on
the EU coordinated risk assessment on cybersecurity in Fifth Generation (5G) networks”167,

Po przeprowadzeniu postepowania minister wtasciwy ds. informatyzacji wyda decyzje uzna-
jacq dostawce sprzetu lub oprogramowania za dostawce wysokiego ryzyka, jezeli z przepro-
wadzonego postepowania wynika, ze dostawca ten stanowi powazne zagrozenie dla obron-
nosci, bezpieczenstwa panstwa lub bezpieczenstwa i porzadku publicznego lub zycia i zdro-
wia ludzi.

Ustawa precyzuje, iz: ,Decyzja bedzie zawieraé¢ wskazanie typéw produktéw ICT, rodzajow
ustug ICT i konkretnych proceséw ICT pochodzgcych od dostawcy uwzglednionych w poste-
powaniu w sprawie uznania za dostawce wysokiego ryzyka”.

Ze wzgledu na charakter sprawy — zagrozenie dla bezpieczenstwa narodowego — decyzja ta
bedzie podlegata natychmiastowej wykonalnosci z mocy prawa.

Minister wtasciwy do spraw informatyzacji publikuje j3 w Dzienniku Urzedowym Monitor
Polski, na stronie podmiotowej ministra w Biuletynie Informacji Publicznej, a takze na stronie
internetowej urzedu obstugujgcego ministra. Od decyzji w sprawie uznania za dostawce wy-
sokiego ryzyka nie bedzie przystugiwat wniosek o ponowne rozpatrzenie sprawy — to kolejna

167 https://ec.europa.eu/commission/presscorner/detail/en/IP_19 6049.
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odrebnos$é wzgledem ogdlnej procedury administracyjnej. Podmioty krajowego systemu cy-
berbezpieczenrstwa, operatorzy infrastruktury krytycznej, przedsiebiorcy telekomunikacyjni
sporzadzajacy plany dziatan w sytuacji szczegdlnego zagrozenia, a takze przedsiebiorcy o sz-
czegdlnym znaczeniu gospodarczo-obronnym nie bedg mogty wprowadza¢ do uzytkowania
zakresow typow produktéw ICT, rodzajow ustug ICT i konkretnych proceséw ICT w zakresie
objetym decyzjg, dostarczanych przez dostawce wysokiego ryzyka. Dotyczy¢ to bedzie za-
rowno nowych produktdéw, ustug i procesdw, jak i uzywanych. Innym obowigzkiem bedzie
wycofanie z uzytkowania zakreséw typdéw produktéw ICT, rodzajow ustug ICT i konkretnych
proceséw ICT w zakresie objetym decyzjg, dostarczanych przez dostawce wysokiego ryzyka,
jednak nie pézniej niz 7 lat od dnia opublikowania informacji o decyzji. Zdaniem autoréow to
zdecydowanie zbyt dtugi okres zwtaszcza w stosunku do sprzetu nowo instalowanego, np.
zwigzanego z obstugg sieci 5G. Sam projektodawca zauwaza, ze w ,(...) proponowanych
przepisach jest mowa o 7 latach — termin ten jest czesto uznawany za Sredni okres uzytko-
wania sprzetu lub oprogramowania, czyli tzw. cykl zycia urzadzenia”.

Natomiast przedsiebiorcy telekomunikacyjni, posiadajgcy lub korzystajgcy z typéw produk-
tow ICT, rodzajéw ustug ICT, konkretnych proceséw ICT, wskazanych w decyzji i okreslonych
w wykazie kategorii funkcji krytycznych dla bezpieczenstwa sieci i ustug w zataczniku nr 3 do
ustawy, beda musieli wycofa¢ je w ciggu 5 lat od ogtoszenia decyzji.

W warstwie kontroli wykonywania tych obowigzkéw wprowadzono kompetencje, by organy
wiasciwe do spraw cyberbezpieczenstwa mogty zwracaé sie do podmiotédw krajowego sys-
temu cyberbezpieczenstwa o udzielenie informacji w sprawie wycofywanych produktow ICT,
ustug ICT i procesow ICT. Podobne kompetencje bedzie miat w stosunku do przedsiebiorcow
telekomunikacyjnych Prezes UKE.

W artykule 66d wprowadzono przepisy dotyczace procedury przed sgdem administracyj-
nym, jest to wiec przepis o charakterze lex specialis do ustawy z dnia 30 sierpnia 2002 r. —
Prawo o postepowaniu przed sgdami administracyjnymi (Dz. U. 2019 r. poz. 2325; 2020 r.
poz. 2299 2320; 2021 r. poz. 54, 159, 1598) (dalej — PPSA).

Nalezy podkresli¢, ze w zaproponowanych przepisach prawa nie ma mechanizmu nakazujg-
cego natychmiastowe wycofanie sprzetu lub oprogramowania wskazanego w ocenie ryzyka
dostawcédw. Powstaje wiec zasadnicze pytanie, czy przepisy te sg w stanie zapobiegaé groza-
cemu niebezpieczenstwu zwtaszcza ze strony obcych panistw? Jezeli jakis sprzet, proces lub
oprogramowanie stanowi zagrozenie dla bezpieczenstwa panstwa, np. poprzez wykorzysty-
wanie tzw. backdooréw, i umozliwia nielegalng inwigilacje lub kradziez wtasnosci intelektu-
alnej o wielkiej wartosci, to moze by¢ zastosowane tzw. polecenie zabezpieczajace, ale tylko
w warunkach powstania incydentu krytycznego albo ostrzezenia, ktére samo w sobie nie
wywotuje skutku w postaci nakazu wycofania produktéw niebezpiecznych.

4.2. Ostrzezenie i polecenie zabezpieczajgce

Przepisy nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa wprowadzajg takze
dwa nowe rodzaje specjalnych srodkow ochrony cyberbezpieczeristwa — ostrzezenia oraz po-
lecenia zabezpieczajgcego (art. 67a — 67c). Bedg mogty by¢ stosowane w przypadku ryzyka
wystgpienia (ostrzezenie) lub po zaistnieniu incydentu krytycznego, w celu skoordynowania
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efektywnej reakcji (polecenie zabezpieczajgce). Incydent krytyczny jest najbardziej dotkli-
wym w skutkach typem incydentu cyberbezpieczenistwa, skutkujgcym znaczng szkoda dla
bezpieczenstwa lub porzadku publicznego, intereséw miedzynarodowych, intereséw gospo-
darczych, dziatania instytucji publicznych, praw i wolnosci obywatelskich lub zycia i zdrowia
ludzi. Incydent krytyczny jest klasyfikowany przez zespoty CSIRT poziomu krajowego, a wiec
najpierw operator ustugi kluczowej, dostawca ustugi cyfrowej lub podmiot publiczny zgtasza-
ja wtasciwy incydent, ktéry nastepnie — po przeprowadzeniu nalezytej oceny — moze by¢
uznany przez CSIRT poziomu krajowego za incydent krytyczny. Przed wydaniem ostrzezenia
lub polecenia zabezpieczajgcego niezbedne bedzie przeprowadzenie analizy uzasadniajgcej
wydanie tych srodkow nadzwyczajnych.

Zaréwno ostrzezenie, jak i polecenie bedg musiaty zawieraé:

1) wskazanie rodzajow ryzyk;

2) wskazanie rodzajow podmiotow, ktérych dotyczy;

3) uzasadnienie zawierajgce wyniki analizy przeprowadzonej przez Zespét ds. incyden-
tow krytycznych.

Petnomocnik bedzie moégt wydac ostrzezenie, ktére bedzie miekkim, niewigzgcym $rodkiem
wskazujgcym na ryzyko zwigzane z mozliwoscig wystapienia incydentu krytycznego oraz za-
lecajgcym okreslone dziatania zmniejszajgce ryzyko wystgpienia tego incydentu. Instrument
ten jest wzorowany na ostrzezeniach wydawanych przez czeskg Narodowg Agencje Bezpie-
czenistwa Cybernetycznego i Informacji. Ostrzezenie ma zawierad tylko zalecenie, a nie obo-
wigzek okreslonego zachowania, ktére zmniejszy ryzyko wystgpienia incydentu. Katalog moz-
liwych zalecen zawiera projektowany art. 67a ust. 8.

Niestety, nie obejmuje ono np. sytuacji, w ktérych w smartfonach albo routerach uzywanych
przez obywateli wykryto niebezpieczne podatnosci, ktore np. zagrazajg ich prywatnosci lub
tamig prawa konstytucyjne. Takie zjawisko zostato zauwazone na przyktad w instalowaniu
oprogramowania naruszajgcego konstytucyjng zasade wolnosci stowa, o czym donosito np.
w ostatnim czasie Ministerstwo Obrony Litwy w specjalnym raporcie. Czy tylko media i prasa
winna podawaé do wiadomosci publicznej informacje o takich zagrozeniach, a panstwo nie
powinno mie¢ obowigzku badania i ostrzegania obywateli i przedsiebiorcow o zagrozeniach?
Czy $rodki, ktérymi dysponuje UOKIK, sg wystarczajgce w tej materii? Wg litewskiego raportu
MON, ktory dot. badania smartfonéw od trzech producentdw, stwierdzono, ze zawierajg one
oprogramowanie wycinajace kluczowe stowa dot. np. Tybetu. Ponadto w przypadku Huawei
przeprowadzona analiza wykazata, ze proces instalacji aplikacji mobilnych na urzgdzeniach
tworzy zagrozenie m.in. w zakresie cyberbezpieczenstwa. Kiedy uzytkownik chce zainstalo-
wac aplikacje mobilng na telefonie Huawei, jest ona wyszukiwana w sklepie Appgallery. Kie-
dy aplikacja zostanie znaleziona, jest pobierana i instalowana. Jesli jednak aplikacji nie uda
sie odnalez¢ w oficjalnym sklepie, uzytkownik jest automatycznie kierowany do peryferyjny-
ch platform dystrybucji aplikacji, z ktorych potem ta aplikacja jest pobierana. Wiekszos¢ taki-
ch platform znajduje sie w krajach nieobjetych RODO, co stwarza ryzyko wycieku danych
uzytkownika i przetwarzania ich niezgodnie z zasadami RODO.

Badanie wykazato tez, ze cze$é takich aplikacji mobilnych to ,,imitacje” oryginalnych aplikacji.
Niektdre z tych aplikacji zawieraty ztosliwe oprogramowanie (np. A.gray.andrsca.f) lub wirusy
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(np. Trojan, Trojan.Banker.Andr 0idOS. Agent.ed, ktéry moze dokonywa¢ kradziezy danych w
celu pofaczenia z systemami bankowymi). Aplikacje takie mogg by¢ pobierane i instalowane
przez uzytkownika w telefonie komérkowym, zagrazajgc w ten sposdb bezpieczeistwu urza-
dzenia i znajdujacych sie w nim danych — np. mogg spowodowaé wyciek danych bankowych
przechowywanych na urzadzeniu lub powigzanej chmurze. Uzytkownik, ktory zainstaluje
taka ,,zainfekowang” wirusem aplikacje, moze ucierpie¢ z powodu gromadzenia lub wycieku
jego danych, a nawet uszkodzeniu moze ulec cate jego urzadzenie 168

O sprawie jest poinformowany polski Urzgd Ochrony Konkurencji i Konsumenta.

Decyzja o zastosowaniu sie do ostrzezenia przez operatoréw ustug kluczowych bedzie nale-
ze¢ do nich samych. Projektowane przepisy jedynie zobowigzujg ich do uwzglednienia
ostrzezenia podczas procesu szacowania ryzyka. To jeden z podstawowych proceséw stoso-
wanych w zarzadzaniu cyberbezpieczeAstwem IT. Sam proces szacowania ryzyka nie uchroni
przed negatywnymi konsekwencjami. Sankcje moge wynika¢ z innych przepiséw, np. kar, gdy
dojdzie do utraty danych osobowych albo do naruszenia zasad, ktére skutkujg reakcjg innego
organu panstwowego, np. UOKiK lub UKE itd.

Minister wtasciwy do spraw informatyzacji bedzie mégt wyda¢ w formie decyzji administra-
cyjnej polecenie zabezpieczajgce w przypadku wystgpienia incydentu krytycznego. Polecenie
zabezpieczajgce bedzie wydawane w sytuacji zarzadzania tym kryzysem, to znaczy reakcji na
incydent krytyczny oraz koniecznosci ograniczenia skutkéw tego incydentu. Zawarte w nim
bedzie wskazanie okreslonego zachowania, ktére zmniejszy skutki incydentu lub zapobiegnie
jego rozprzestrzenianiu sie. Katalog tych zachowan zostat wskazany w art. 67b ust. 7. Polece-
nie zabezpieczajgce bedzie miato charakter decyzji generalnej, a wiec bedzie skierowane w
konkretnej sprawie do podmiotéw ustalonych rodzajowo. Przemawia za tym fakt, ze niemoz-
liwe jest zidentyfikowanie, ile doktadnie podmiotéw mogtoby by¢ ofiarami incydentu kry-
tycznego. Decyzje generalne sg znane w prawie administracyjnym panstw UE, jak rdwniez w
doktrynie i praktyce w polskim prawie.

Decyzje generalne wymagajg poczynienia ustalen faktycznych i przyporzgdkowania (podcig-
gniecia) stanu faktycznego pod dang norme. Odrdznia je to od aktdw normatywnych, ktére
wigzg co do zasady wszystkich i sg skuteczne ,erga omnes”. Decyzje generalne znane sg tak-
ze prawu Niemiec, Grecji, Hiszpanii i Portugaliilés.

Projektodawca twierdzi, ze ,nie jest to nowa forma stanowienia prawa, a raczej specyficzny
rodzaj aktu administracyjnego, dziatajacy obok, a nie zamiast decyzji administracyjnej”. De-
cyzja administracja charakteryzuje sie tzw. podwdjng konkretnoscig (konkretny adresat i
konkretna sprawa), natomiast akty normatywne sg podwdjnie ogdélne (generalnie okreslony
adresat i abstrakcyjnie opisana sprawa). Akty generalne charakteryzujg sie natomiast ogdlnie
okreslonym adresatem i konkretnie okreslong sprawa. Projektodawca stara sie wiec unikng¢
zarzutu, ze uznanie za DRW narusza Konstytucje, bowiem takie obowigzki mogg by¢ nakfa-

168 https://www.nksc.lt/doc/en/analysis/2021-08-23 5G-CN-analysis_env3.pdf

169 zbigniew Kmieciak (red.), Raport Zespotu Eksperckiego z prac w latach 2012-2016 — Reforma prawa o po-

stepowaniu administracyjnym, Warszawa 2017.
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dane jedynie w drodze przepisdw prawa powszechnie obowigzujgcego, np. w drodze rozpo-
rzgdzenia wydanego na podstawie ustawy np. o KSC.

Kolegium ds. Cyberbezpieczenstwa nie jest naczelnym organem administracji panstwowej,
cho¢ wielu jego cztonkéw wchodzi w jego sktad, uprawnionym na mocy art.87 Konstytucji do
wydawania przepiséw prawa powszechnie obowigzujgcego (rozporzadzen). Za argumenta-
Cja, ze chodzi o tworzenie prawa przemawia to, ze w tym przypadku majg powstawaé normy
generalne — obowigzki — zakazy i nakazy, adresowane do nieokreslonego kregu adresatow,
np. wszystkich przedsiebiorcow telekomunikacyjnych, ktérzy posiadajg produkty X; przeciw-
ko zas to, ze ma charakter konkretnej sprawy skierowanej do konkretnego dostawcy i doty-
czy konkretnego produktu uznanego za zagrazajacy bezpieczenstwu sieci. Zasadnicze wat-
pliwosci budzi np. to, czy moze by¢ uznany za produkt niebezpieczny sprzet powszechnie
uzywany w obrocie gospodarczym DWR, np. serwery czy macierze, ktérych komunikacja nie
zostata zbadana, a wysyfajg transmisje jakoby diagnostyczne na serwery znajdujgce sie w
panstwach spoza UE i NATO? Wydaje sie, ze tak, zwtaszcza gdy beda one stuzyty do wykony-
wania funkgji krytycznych, o ktérych mowa w projektowanym zatgczniku nr 3 do ustawy.

4.3. Wykaz funkcji krytycznych170

Wykaz funkgcji krytycznych:

1. Uwierzytelnianie urzadzen uzytkownikéw i zarzgdzanie prawami dostepu.

2. Przechowywanie danych kryptograficznych i identyfikacyjnych zwigzanych z uzytkowni-
kami koAcowymi.

3. Zarzadzanie facznoscig z urzgdzeniami uzytkownikoéw i przydzielanie zasobdw radiowy-
ch.

4. Routing ruchu sieciowego pomiedzy urzgdzeniami uzytkownika a sieciami i aplikacjami

innych firm.

Zarzadzanie potgczeniami ze sprzetem uzytkownika i sesjami.

Wdrazanie, zarzadzanie i monitorowanie polityk dostepu do sieci.

Przydzielanie elementu sieci dla potgczen z urzagdzeniami uzytkownikdéw.

Rejestrowanie, autoryzacja i utrzymanie ciggtosci ustug sieciowych.

Zabezpieczenia sieci przed oddziatywaniem aplikacji zewnetrznych.

10. Zabezpieczenia potaczen z innymi sieciami.

L N,

Czes¢ organizacji branzowych twierdzi, ze wykaz wykracza poza ramy wyznaczone np. przez
Toolbox 5G i domaga sie, aby: ,kwalifikowanie ,funkcji krytycznych” infrastruktury teleko-
munikacyjnej w procesie uznawania za dostawce wysokiego ryzyka oparte byto na mie-
dzynarodowych dokumentach technicznych, jak standardy ETSI, specyfikacje 3GPP i 5G
Toolbox”. Twierdzg one, ze poza taka kwalifikacje techniczng wykracza np. uwzgledniony w
obecnym Zataczniku 3, na liscie funkcji krytycznych, RAN (Radio Access Network; pkt 3.
»Zarzadzanie facznoscig z urzadzeniami uzytkownikow i przydzielanie zasobdéw radiowych”);
(pkt 5 wystgpienia KIGEIT z dnia 3.11.2021 r.).

170 Wedtug zatqcznika do projektu ustawy nr 3 Kategorie funkcji krytycznych dla bezpieczerstwa sieci i ustug.
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Wszystkie wymienione funkcje sg wskazywane jako krytyczne w wyzej wymienionych doku-
mentach, a zwtaszcza w Toolbox 5G, ktdry stanowi tylko pewien zestaw srodkéw, ktore majg
przeciwdziata¢ zaréwno zagrozeniom o charakterze Scisle technicznym, jak i pozatechnicz-
nym. Do panstwa nalezy wybdr konkretnego zestawu $rodkéw. Normy z serii 3GPP i ETSI nie
zawierajg jeszcze wielu elementéw kluczowych zwigzanych z bezpieczenstwem sieci 5G, na
co wskazywata juz analiza NASK.

Funkcja z pkt. 3. ,Zarzadzanie facznosciag z urzadzeniami uzytkownikéw i przydzielanie zaso-
béw radiowych” zwigzana jest z cze$cig mobilnej sieci telekomunikacyjnej, tzn. Radio Access
Network, co do ktdrej autorzy ekspertyzy sg przekonani, ze jest elementem krytycznym bez-
pieczeristwa sieci.

W tym miejscu nalezy przypomnieé niektore z argumentow:

1. W architekturze sieci 5G, szczegdlnie dla klasy aplikacji krytycznych, funkcje sieci
rdzeniowej (Core Network) s3 mocno przesuniete w kierunku stacji bazowych w
celu zredukowania opdznien. Na stacjach bazowych instalowane sg urzgdzenia o
znacznej mocy obliczeniowej, realizujgce funkcje zaréwno sieci dostepowej, jak i
rdzeniowej.

2. Coraz trudniej ustali¢, a dodatkowo standardy 3GPP tego nie definiujg, gdzie fizycz-
nie realizowane sg funkcje sieci RAN, a gdzie sieci Core.

3. Elementy sieci RAN, podobnie jak wezty sieci Core, sg kluczowymi elementami sieci
5G, poniewaz w weztach gNB (stacjach bazowych sieci 5G) konczy sie szyfrowanie
danych uzytkownika. W konsekwencji w stacji gNB sg w petni dostepne wszystkie
dane wysytane do/z urzadzenia koricowego w postaci zwyktego tekstu (z wytgcze-
niem sytuacji, w ktorych dane mogg zostac¢ zaszyfrowane na poziomie aplikacji poza
kontrolg operatora sieci 5G).

4. Dalsze prace na aspektami technicznymi i inicjatywy, takie jak: RAN rozproszony (di-
stributed RAN), podziat sieci RAN (split RAN) , O-RAN i CPRI/eCPRI konsorcja, beda
prowadzi¢ do kolejnych fragmentacji i dystrybucji sieci dostepowej. Szerzej na ten
temat np. w raporcie firmy Ericsson ,,5G Core RAN separation”.

Wykaz funkcji krytycznych nie obejmuje jednak np. kwestii przetwarzania danych w chmurze,
co do ktérych np. NSA wskazuje na mozliwe zagrozenia: ,NSA warns of threat actors com-
promising entire 5G networks via cloud systems — The Record by Recorded Future Cloud”

dla 5G 171,

Tym bardziej warte odnotowania jest to, ze chinskie firmy, np. Alibaba Cloud, majg swoje
lokalne centra nawet w UE (Frankfurt) lub w Wielkiej Brytanii (Londyn) i, o paradoksie,
uczestniczg w projekcie Gaia X przeznaczonym dla firm z UE (eu.alibabacloud.com).

Autorzy opracowania zauwazajg, ze projektowana w skali UE konstrukcja DWR nie obejmuje
zagrozen w sytuacji, gdy producent znajduje sie np. na terytorium parnstwa NATO, a jest kon-
trolowany przez np. chinskie, rosyjskie czy pétnocnokoreanskie stuzby specjalne, ktére lokujg

171 https://therecord.media/nsa-warns-of-threat-actors-compromise-entire-5g-networks-via-cloud-systems/
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w tych panstwach swoje firmy dziatajgce pod tzw. przykryciem. Nie obejmie go procedura
DRW, bo ma siedzibe w panstwie NATO, i mozemy liczy¢ wytgcznie na wspdtdziatanie ze
strony panistw sojuszniczych Wystarczy spojrze¢ na tzw. black list firm handlujgcych Towara-
mi Podwodjnego Zastosowania (TPZ), by zauwazy¢, ze kraj pochodzenia, to znaczy miejsce
siedziby, nie chroni pafnstw demokratycznych przez prébami proliferacji TPZ, tak samo jak nie
chroni przed wykorzystywaniem ich terytoriéw do cyberatakéw. Jakas cze$é tych firm podjeta
wspotprace z krajami uznawanymi z wspierajgce terroryzm i ich stuzbami specjalnymi, dlate-
go objete sg zakazem eksportu TPZ. Podobnie jak kraje, ktére odpowiadajg za cyberataki, i
jak np. Korea Pétnocna, ktéra objeta jest miedzynarodowymi sankcjami.

Wprowadzono kary dla podmiotéw zobowigzanych do wycofania sprzetu dostawcy uznane-
go za dostawce wysokiego ryzyka, a takze dla podmiotdw, do ktérych zostato skierowane po-
lecenie zabezpieczajgce. Kary moga by¢ dotkliwe i wynosi¢ do 3% catkowitego rocznego
Swiatowego obrotu danego podmiotu z poprzedniego roku obrotowego. W przypadku pod-
miotéw publicznych wysokos¢ kary zostata ograniczona do 100 000 zt. Do naktadania kary
projekt upowaznia ministra wiasciwego do spraw informatyzacji.

Nowelizacja poswieca caty dziat Il Sieci strategicznej bezpieczenstwa oraz powotuje Operato-
ra strategicznej sieci bezpieczeristwa (OSSB) — art. 76a i nastepne. Celem tworzonej strate-
gicznej sieci bezpieczenstwa jest zapewnienie realizacji zadan na rzecz obronnosci, bezpie-
czenstwa panstwa oraz bezpieczenstwa i porzagdku publicznego w aspekcie telekomunikacyj-
nym, czyli zwigzanym z nadawaniem, odbiorem lub transmisjg informacji, niezaleznie od ich
rodzaju, za pomocg przewododw, fal radiowych bgdz optycznych lub innych srodkow wykorzy-
stujacych energie elektromagnetyczng. Podmiotem zobowigzanym do jej uruchomienia oraz
zarzgdzania jest OSSB. Sie¢ ta bedzie zarzgdzana przez OSSB wskazywanego w drodze zarza-
dzenia Prezesa Rady Ministréw. Wybdr Prezesa Rady Ministrow jest ograniczony do kregu
podmiotéw, ktére spetniajg fgcznie nastepujgce warunki sposrod jednoosobowych spotek
skarbu panstwa:

1. Bedacych przedsiebiorcg telekomunikacyjnym - posiadajgcych odpowiednia infra-
strukture telekomunikacyjng niezbedng do zapewnienia realizacji zadan na rzecz
obronnosci, bezpieczenstwa panstwa oraz bezpieczeristwa i porzgdku publicznego.

2. Posiadajgcych srodki techniczne i organizacyjne zapewniajgce bezpieczne przetwa-
rzanie danych w sieci telekomunikacyjne - posiadajgcych swiadectwo bezpieczen-
stwa przemystowego.

Obecnie jedyng spotka, ktéra moze tworzy¢ OSSB, jest Exatel S.A., chyba ze Premier zdecydu-
je o innym rozwigzaniu i utworzona zostanie specjalna spotka skarbu panstwa, ktorej infra-
struktura zostanie uznana za réwnie bezpieczng, np. na bazie Polkomtela. OSSB ma by¢ takze
waznym podmiotem w realizacji projektu operatora hurtowego, tzw. #polskie5G na pasmie
700 MHz. Powstanie tego operatora zalezne jest jednak od uzgodnienn pomiedzy Rzgdem —
Exatel a czterema najwiekszymi operatorami sieci mobilnych (rozmowy prowadzone s3 z za-
chowaniem zasad poufnosci). Wydaje sie, ze powotanie OSSB jest takze wynikiem analiz ry-
zyk zwigzanych z DWR, o ktdrych juz pisaliSmy, oraz z rosngcymi zagrozeniami i potrzebami
panstwa w zakresie bezpieczenistwa. W wielu panstwach UE funkcjonujg podobne rozwigza-
nia z mniejszym lub wiekszym udziatem panstwa, np. w Austrii, Belgii, Finlandii, Francji,
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Niemczech czy na Wegrzech. Udziat panstwa w zarzadzaniu sieciami w warstwie bezpieczen-
stwa oraz w warstwie aplikacyjnej jest 100-procentowy i realizowany przez podmioty podle-
gte pod ministrow spraw wewnetrznych albo jednostki podlegte pod szefa rzadu (Finlandia,
Francja). Nie bez znaczenia jest takze wptyw wtascicielski panstwa (w zwigzku z posiadanymi
akcjami) na dziatalno$¢ Orange czy T-Mobile.

Warstwa szkieletowa i dystrybucyjna sieci krytycznych moze by¢ bezposrednio lub posrednio
wiasnoscia panstwa (Finlandia, Wegry, czesciowo Francja i Belgia) lub moze by¢ dzierzawiona
od wybranych operatoréw komercyjnych, wytonionych w postepowaniach o zaméwienie
publiczne z pominieciem trybéw konkurencyjnych. Warto przypomnieé tu artykut 296 Trak-
tatu UE, ktory zezwala krajom cztonkowskim na samodzielne ksztattowanie polityki zakupo-
wej w sprawach dotyczgcych bezpieczeristwa i obronnosci kraju cztonkowskiego.

Wydaje sie, ze dzis gtéwnym problemem w Polsce jest kwestia kosztéw funkcjonowania
OSBB uzgodnien z miedzynarodowymi operatorami telekomunikacyjnymi, takimi jak Orange
czy T-Mobile. S3 tez watpliwosci, czy nalezy jednak miesza¢ w zarzgdzaniu sieciami opartymi
na 700 MHz o niewielkiej stosunkowo szerokosci (30 MHz) tak rézne materie, jak dziatalnos¢
komercyjna i realizacja zadan publicznych, czyli faczenie operatora hurtowego z Public Pro-
tection and Disaster Relief (PPDR) — tgcznos¢ radiowa na potrzeby ochrony publicznej i po-
mocy w przypadku klesk zywiotowych.

Modele i technologie z réznych panstw dajg dosc¢ szerokie pole manewru, a najwazniejsze
jest, by stworzy¢ bezpieczny system fgcznosci obejmujgcy najwazniejsze instytucje oraz in-
frastrukture panstwowg i gospodarczg, zapewniajgcy mozliwo$é skutecznego zarzgdzania
kryzysami i mitygujgcy m.in. ryzyka wynikajgce z udziatu potencjalnych DWR w sieciach tele-
komunikacyjnych.
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Podsumowanie

Cyberbezpieczernstwo ma dzis wyjagtkowe znaczenie ze wzgledu na zalety budowanych sieci
5G oraz prognoz zwigzanych z rozwojem Przemystu 4.0, w ktérym moduty telekomunikacyj-
ne warunkujg rozwdj technologii opartych na Internecie Rzeczy (loT) oraz Sztucznej Inteli-
gencji (Al).

Nasza analiza nie jest skierowana przeciwko jakiejkolwiek firmie, ale musi uwzgledniac¢ ro-
snace ryzyko zagrozen ze strony wrogich aktoréw wszelkiej narodowosci i wszelkiego rodza-
ju. Rosnie tez niestety ryzyko konfliktdw dotyczacych Polski, a sytuacja na wschodniej granicy
Polski, UE i NATO jest tego dobitnym przyktadem. Nie ustaje od dtuzszego czasu napiecie na
odlegtych akwenach z udziatem Chinskiej Republiki Ludowej i panstw Zachodu, naszych so-
jusznikdw w NATO, a zwtaszcza USA.

Analiza przedstawionych w opracowaniu ryzyk i planowanych metod ich zmniejszania wska-
zuje, ze sg to na tym etapie tworzenia prawa kroki niezbedne. Jest jednak wiele zdefiniowa-
nych ryzyk, ktére nie majg propozycji ich zmniejszenia wynikajgcych z przygotowanych regu-
lacji prawnych, a nawet standardéw, do ktérych mozna by sie odwotywac.

Polska musi posiadaé stosowne instrumenty prawne i faktyczne do ochrony swojej cyber-
przestrzeni w catym obszarze gospodarki i zycia spotecznego — ze wzmocniong odpornoscia
w sektorze publicznym, infrastrukturze krytycznej i telekomunikacji. Te obszary sg swoistym
krwiobiegiem wspodfczesnego panstwa. To sg warunki podstawowe i nie powinien podlegaé
dyskus;ji fakt, ze bezpieczenstwo narodowe jest dobrem nadrzednym. Musimy rozwija¢ wta-
sne firmy i kompetencje w przyjaznej wspotpracy z naszymi sojusznikami. Jako przykfad bar-
dzo ciekawej inicjatywy chcemy wskaza¢ na dziatanie klastra #cybermadeinpoland72, ktéry z
inicjatywy Instytutu Kosciuszki i jej prezeski Izabeli Albrycht ,powstat jako platforma do
wspotpracy oraz promocji polskiego przemystu cyberbezpieczenstwa, ktérego celem jest
ksztattowanie i rozwdj bezpiecznej cyberprzestrzeni w Polsce oraz promowanie polskich firm
poza granicami kraju. Klaster stymulowaé¢ ma takze wspodtprace sektora z instytucjami na-
ukowymi, podmiotami administracji publicznej, miedzynarodowymi korporacjami, izbami
branzowymi i handlowymi oraz innymi partnerami”. Klaster rozrasta sie i skupia dzi$ kilka-
dziesigt polskich firm wytwarzajgcych produkty z zakresu cyberbezpieczenstwa, w tym tak
innowacyjne, jak IS-Wireless73 wspomniane kilkakrotnie przy okazji 5G, publikuje takze cie-
kawe raporty i analizy dotyczgce polskiego rynku cyber. O polskim potencjale swiadczg réw-
niez takie projekty, jak system tgcznosci niejawnej Catel, kolejne szyfratory do najwyzszych
klauzul tajnosci czy kolejne wersje systemu wczesnego ostrzegania o zagrozeniach Arakis.

Przyjete w proponowanych nowych artykutach UKSC mechanizmy niwelowania zagrozen do-
tyczacych procedur uznawania za DWR, wydawania ostrzezen i polecen zabezpieczajgcych —
zwtaszcza ze strony panistw — stanowig takze realizacje celu zawartego w przyjetej na wnio-
sek Prezesa Rady Ministrow i zatwierdzonej w maju br. przez Prezydenta Rzeczypospolitej
Polskiej ,Strategii Bezpieczeristwa Rzeczypospolitej Polski”, a w szczegdlnosci w | Filarze ,,Cy-
berbezpieczernstwo”. Punkt 4.1 nakazuje, by , zwiekszaé poziom odpornosci systemoéw infor-

172 https://cybermadeinpoland.pl/

173 https://cybermadeinpoland.pl/firma/is-wireless/
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macyjnych wykorzystywanych w sferze publicznej i prywatnej oraz militarnej i cywilnej oraz
osiggnac zdolnos¢ do skutecznego zapobiegania, zwalczania oraz reagowania na cyberzagro-
zenia”.

Znaczenie cyberbezpieczenstwa doceniamy tym bardziej, jak wzrasta zagrozenie na naszej
granicy wschodniej oraz naszych sojusznikow, np. Litwy. Coraz czes$ciej obserwujemy elemen-
ty wojny hybrydowej w cyberprzestrzeni, gdzie gtdwni gracze zaprawieni w bojach na poli-
gonach w USA mogg zagrozi¢ naszemu bezpieczenstwu. Dzi$ jeszcze nie jestesSmy intensyw-
nie atakowani, ale co bedzie jutro? Nie wiemy, ale musimy przygotowac¢ sie na takg wojne.
Instytut Jagiellonski zorganizowat dyskusje ekspertéw o tym, jak chroni¢ gospodarke przed
cyberprzestepcami. Relacja ukazata sie w portalu BiznesAlert.pl, a Przewodniczgcy Rady ds.
Cyfryzacji dr Jozef Orzet ocenit ten stan jako ,,nowy wyscig zbrojen”174, Warto tez zajrze¢ do
szerszego opracowania o cyberbezpieczenstwie Instytutu Jagielloiskiego — raportu ,Zagro-
zenia wynikajgce z cyberprzestepczosci i wojny hybrydowej”175,

Musimy wiec sie cyber zbroié, a Polska musi posiada¢ instrumenty prawne oraz zasoby i
kompetencje niwelujgce ryzyka zagrozen zwigzanych z mozliwosciami wykorzystywania
technologii pochodzacych od Dostawcow Wysokiego Ryzyka, i to nie tylko w dziedzinie tele-
komunikacji opartej na 4G i 5G, o ktorych pisaliSmy gtdwnie w tej pracy, lecz takze w zakresie
innych kluczowych technologii i kolejnych ich generacji.

Stuzyé majg temu celowi kolejne inicjatywy rzgdowe, jak powotanie Centralnego Biura Zwal-
czania Cyberprzestepczosci (CBZC) jako samodzielnej stuzby w strukturach policji, utworzenie
Funduszu Cyberbezpieczenstwa i podniesienie poziomu wynagrodzen dla specjalistow od
cyberbezpieczenistwa w sektorze publicznym, co ma zagwarantowac procedowana obecnie
w trybie pilnym ustawa. Nie wystarczy jednak zadbaé o wynagrodzenie specéw od cyber.
Kluczowa jest jakos¢ catych kadr informatycznych zatrudnianych w sektorze publicznym i kry-
tycznej czesci sektora prywatnego. Konieczne sg tez zmiany w prawie i mechanizmach sciga-
nia sprawcow przestepstw. Na implementacje oczekuje dorobek Rady ds. Cyfryzacji, ktora
pod kierunkiem prokurator dr hab. Agnieszki Gryszczynskiej przygotowata stosowne propo-
zycje w ubiegtej kadencji i je rozwija, jak np. uchwata nr 7 z dnia 14 kwietnia 2020 r. w spra-
wie dziatan majgcych na celu zapobieganie kradziezy tozsamoscil7’e.

W obliczu zagrozen, o ktérych pisalismy, a zwtaszcza konfrontacji z pafistwami prowadzgcymi
wrogie dziatania, autorzy widzg potrzebe podjecia kilku decyzji, z ktérych za najwazniejszg
uznalibysmy konieczno$é powotania rzgdowej Agencji Cyberbezpieczeristwa, wyposazonej w
odpowiednie $rodki, ludzi i kompetencje i dziatajgcej réwnolegle do stale rozwijanych sit
zbrojnych, o ktérych wspominalismy.

174 https://biznesalert.pl/instytut-jagiellonski-debatuje-o-tym-jak-chronic-gospodarke-przed-cyberprzestepca-

mi/

175 https://iagiellonski.pl/files/other/cyberprzestepczosc E_BOOK.pdf

176 https.//www.qgov.pl/web/cyfryzacija/rada-do-spraw-cyfryzacji
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Zataczniki

Zatacznik 1. Dane analityczne oraz wyniki dotyczace udziatu sprzetu Huawei

oraz ZTE
W trakcie przygotowywania tej ekspertyzy zwrdcono sie, w trybie zapytania o informacje
publiczng, do Urzedu Komunikacji Elektronicznej z nastepujgcym pismem:

ZAPYTANIE O INFORMACIE PUBLICZNA

Na podstawie ustawy o dostepie do informacji publicznej, a takze w zwigzku z ekspertyzg realizowa-
ng na podstawie umowy zawartej pomiedzy Akademiag Sztuki Wojennej w Warszawie, podlegtg Mini-
strowi Obrony Narodowej, a Izbg Rzeczoznawcow Polskiego Towarzystwa Informatycznego prosze o
udostepnienie Polskiemu Towarzystwu Informatycznemu danych i opracowan dotyczgcych ilosci
sprzetu Huawei i ZTE znajdujgcych sie w sieciach telekomunikacyjnych dziatajgcych w Polsce operato-
réw telekomunikacyjnych.

Jezeli to mozliwe, prosimy o przekazanie informacji z rozbiciem na MNO (4 sieci mobilnych) i pozosta-
tych. Bardzo nam zalezy takze na uzyskaniu informacji dotyczgcej procentowego udziatu sprzetu i
rozwigzan w sieciach MNO z rozbiciem na cze$¢ radiowg (RAN) oraz sie¢ Core z ostatnich lat, np.
2019-2020.

Dane analityczne oraz wyniki dotyczgce udziatu sprzetu Huawei oraz ZTE w wydanych przez
Prezesa Urzedu Komunikacji Elektronicznej na potrzeby operatoréw sieci mobilnych pozwo-
leniach radiowych oraz wpisach do rejestru urzadzen radiowych uzywanych bez pozwolenia
radiowego (zgodnie z art. 144c i 144d ustawy Prawo telekomunikacyjne) w latach 2019 i
2020 dostepne sg w arkuszu kalkulacyjnym pod nazwga: Huawei_ZTE_udzial_2019_2020, be-
dacym zatgcznikiem do niniejszego wniosku o udzielenie informacji publicznej. Dane zawie-
rajq informacje o czesci radiowej (RAN) interfejsu.

2019 rok 2020 rok
Liczba poawolen Liczba pozwolei2 Huawe Liczba porwolen 2 2TE  Liczba porwole Liczba porwoled 2 Huawei Liceba pozwolefi22TE Raze liczba pozwolef Razem Huawel Udzial Huawel Razem ZTE Udaial 2TE
AERO25p. 20,0, 101! 10 2697 2697 3 3108
Orange Polska S.A 1971 191 1689 1689 3660
P Sp.200, 191 49! 180 19 1% 131 710
POLKOMTEL $p.20.0. 643 643 1574 1574 )
T:Mobile Polska S.A. 93 9 W1 yL ] 4
Ogolem 0499 9499 180 10540 10540 133§ 20039
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Zatacznik 2. 11th ENISA 5G CYBERSECURITY STANDARDS
Analysis of standardisation requirements in support of cybersecurity
policy v. 11.9 - final draft for circulation
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