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Szanowni Panstwo,

przed ponad rokiem Biuletyn PTI przeszedt metamorfoze, ewoluujac w strone pisma
informatycznego, co spotkato sie zdobrym przyjeciem. Apetyt rosnie w miare jedzenia, wiec
uznalismy, ze pora na bardziej zasadnicze zmiany - i formuty, i tytutu. Szukajac inspiracji dla
nowego szyldu, skupilismy sie na okresleniu tych obszaréw, ktére zawsze byty domeng naszego
stowarzyszenia - stad nowy tytut kwartalnika PTI.

Nasza domena - informatyka — nieustannie ewoluuje i ma przemozny wptyw na calg cywilizacje.
Chcemy sie tej dominacji przygladac nie tylko z powodu whasciwego informatykom poczucia
odpowiedzialnosci za Swiat, ktéry wykreowali. Spoteczne implikacje rozwoju IT s3 naprawde
fascynujace, dlatego na famy,Domeny” zaprosilisSmy antropologa technologii, a w nastepnych
numerach — w nowym dziale: Informatyka i antroposfera — bedziemy publikowac wiele
interesujacych tresci zwigzanych z mediami elektronicznymi i kulturg cyfrowa.

Informatyka ma takze - cho¢ w polskich realiach chyba bezpieczniej napisa¢, ze powinna miec

- ogromy wptyw na edukacje. W PTI bardzo preznie dziata Sekcja Informatyki Szkolnej, grupujaca
nauczycieli entuzjastéw, i na tamach,Domeny” stworzyliémy im dodatkowa przestrzen do
wymiany do$wiadczen edukacyjnych. W dziale Informatyki szkolnej tego numeru,,Domeny”
specjalisci dziela sie pomystami na sensowne nauczanie informatyki w szkotach i kreatywne
uzywanie narzedzi TIK.

Te nasze plany edytorskie, podobnie jak wiekszos¢ dotad elektryzujacych nas zamierzen,
znienacka zmrozita wojna. Zdyskredytowata wage wielu wybranych tematéw. Dobrym
przyktadem moze by¢ Pegasus - na szczescie dla,Domeny” sposdb dziatania systemu
technologicznie sie nie zmienit, ale z politycznego punktu widzenia temat przestat istnie¢,
mimo ze pod koniec marca br. w PE powstata komisja Sledcza, do ktérej trafito az 8 europostéw
z Polski, a koordynatorka prac z ramienia frakcji, ktdra zainicjowata powstanie komisji, jest nasza
krajanka - Réza Thun.

Wojna wprowadza inng hierarchie spraw. Rozprasza takze uwage, niezwykle trudno jest kreowac
nowe tresci, gdy — przejeci zgroza — caty czas nastuchujemy wiesci z frontu. Nie spodziewatam sie,
ze pierwszy numer,Domeny” bedzie otwierat nowy dziat opatrzony dramatycznym hastem:

IT na wojnie. Pozostaje mie¢ nadzieje, ze za kwartat bedziemy mogli powitaé naszych czytelnikow
bardziej optymistycznym przestaniem.

Anna Kniaz
redaktor naczelna




Nie epatujmy nagtasnianymi medialnie atakami grupy Anonymous. Prawdziwa
cyberwojna Rosji z Ukraina toczy sie w tle od kilku lat, a wielu jej aspektow mozemy

nigdy nie poznad.

Podczas aneksji Krymu w 2014 r. Rosjanom udato sie sparali-
zowac nie tylko ukrainskie sieci telekomunikacyjne, lecz takze
system dowodzenia i kierowania obrong panstwa. Od tej pory
kolejne spektakularne cyberataki miaty by¢ dowodem na su-
premacje Rosji w cyberprzestrzeni. W grudniu 2015 r. hakerzy
rosyjscy wiamali sie do ukrairiskich systeméw informatycz-
nych kontrolujacych sieci energetyczne i na 6 godzin wytaczy-
li zasilanie, pozostawiajac setki tysiecy Ukraincéw bez pradu.
Jak pdzniej ustalili analitycy, za tym czysto politycznym zada-
niem staty stuzby rosyjskiego wywiadu. Rok pézniej doszto
do powtérki, tym razem tylko Kijéow zostat pozbawiony pra-
du. Apogeum przyszto rok pdzniej, gdy rosyjska cyberarmia
zostata wzmocniona o narzedzia, wykradzione z amerykan-
skiej agencji wywiadowczej National Security Agency (NSA).

NotPetya sieje zniszczenie

— 27 czerwca 2017 r. Kreml odpalit cyberbrori NSA na Ukrainie,
co okazato sie najbardziej destrukcyjnym i kosztownym cy-
beratakiem w historii swiata. Tego popotudnia zgasty ekrany
wszystkich urzqdzeri na terenie kraju. Ukrairicy nie mogli pobrac
gotéwki z bankomatu, zapftaci¢ za paliwo na stacji benzynowej,
wystac lub odebrac¢ maila, kupic biletu na pociqg, zrobi¢ zakupéw
spozywczych, odebra¢ wtasnego wynagrodzenia oraz, co naj-
gorsze, monitorowac poziomu promieniowania radioaktywne-
go w elektrowni w Czarnobylu. Konsekwencje ataku odczuwalne
byty takze poza granicami Ukrainy. Ucierpiaty firmy prowadzqce
dziatalnos¢ na terenie tej bytej radzieckiej republiki. Kazdy ukra-
inski pracownik miedzynarodowej organizacji stanowit furtke do

Swoja wiedza podczas marcowego Klubu Informatyka podzielili sie
wybitni specjalisci w zakresie cyberbezpieczenstwa:

Rafat Chrusciel

analityk zagrozen oraz inzynier

1] bezpieczenstwa infrastruktury

| IT, od 10 lat zwigzany z branza
cyberbezpieczenstwa.
Doswiadczenie zdobywat w takich
firmach, jak F5 Networks czy Allegro. Obecnie lider
zespotu reagowania na incydenty w ISS World
Services A/S.

tukasz Jachowicz

specjalista ds. cyberbezpieczerstwa
p w Mediarecovery, prezes Internet
Society Poland. Zawodowo zajmuje sie
‘ ‘ analizg incydentéw bezpieczenstwa,
cyberbezpieczerstwem ofensywnym
oraz doradzaniem w kwestiach zabezpieczania
infrastruktury. Byt cztonkiem Rady ds. Cyfryzacji.
Wieloletni doradca najwiekszych firm technologicznych.




sieci globalnej. Zaatakowano komputery spétek farmaceutycz-
nych Pfizera oraz Mercka, gigantéw na rynku przewozdw i do-
staw, czyli firm Maersk oraz FedEx, jak réwniez producenta wyro-
béw czekoladowych Cadbury w jego fabrykach zlokalizowanych
na Tasmanii — pisze Nicole Perlroth w prologu do swojej nie-
dawno wydanej ksigzki: ,Cyberbron i wyscig zbrojen. Méwia
mi, ze tak konczy sie $wiat’, uznanej przez Financial Times &
McKinsey za najlepsza ksigzke biznesowa roku 2021.

Skutki ataku byty niewiarygodnie dotkliwe. Gigantowi
morskiemu Maersk, operujgcemu 800 statkami w 76 por-
tach, przywrdcenie systemu na 4 tys. serweréw oraz 45 tys.
komputeréw zajeto dwa tygodnie i wymagato zaangazo-
wania 600 specjalistéw. Operacja sie powiodta, bo dzieki
awarii zasilania w Ghanie ocalata jedyna niezainfekowana
kopia danych. Straty Maerska oszacowano na 1 mld USD.

Chwile grozy przezyt personel elektrowni w Czarnobylu,
gdy utracono mozliwos$¢ kontroli promieniowania. Siergiej
Gonczarow, kierownik techniczny elektrowni w Czarnoby-
lu, po zorientowaniu sie co do skali ataku, nakazat fizycz-
ne odfaczenie komputeréw i wystat pracownikéw, aby na
zewnatrz recznie dokonywali pomiaréw promieniowania.

Preinwazyjne cyberataki

W tym roku Rosji marzyta sie powtérka z 2014 — wywotanie
chaosu w Ukrainie za pomoca cyberatakéw, poprzedzaja-
cych inwazje militarng. W nocy z 13 na 14 stycznia br. Rosja
przypuscita szturm na wiele ukraifskich serwiséw rzado-
wych, podmieniajac tresci (tzw. deface) na taki obrazek:

ykpaiHeub! Bci Bawi ocobucTti pani 6ynu 3aBaHTaxeHi B

3aranbHy Mmepexy. BCi AaHi Ha KoMmn'wTepi 3HMUYIOTLCSH,

BiAHOBUTH TX HeMOXNMBO. BcA iHdopmauis npo Bac crana

nybniydow, 6iuTecs i yekawte ripworo. Lie Bam 3a Bawe

MUHYne, CboroaeHHs i MaubyTHE. 3a BonuHb, 32 OYH YMA,
3a FanuuuMHy, 3a Monicca 1 3a iCTopuyHi 3emni.

YKkpauHew! Bce Bawu nU4Hble AaHHbie Gbin 3arpyxeHs B
obuylo ceTb. BCe AaHHbie HA KOMNbOTEpPE YHUYTOXAWTCS,

BOCCTAHOBUTb MX HEBO3MOXHO. BCS MHMOpPMauMs O Bac
ctana nybnuuHou, 6oWTech M xauTe Xyawero. 3To Bam 3a
Bawe npownoe, HacTosuwee u byaywee. 3a BonbHb, 3a OYH
YNA, 3a Fanuuwio, 3a fMonecbe ¥ 3a UCTOPUYECKUE 3eMnu.

Ukrainiec! wszystkie Twoje dane osobowe zostatly
przestane do wspdlnej sieci. Wszystkie dane na
komputerze s3g niszczone, nie mozna ich odzyskac.
wszystkie informacje o Tobie staty sie publiczne, béj
sie i1 czekaj na najgorsze. To dla Ciebie za twoja
przesztos¢, terazniejszos¢ i przysztosc¢. za wotyn, za
OUN UPA, Galicje, Polesie i za tereny historyczne.

— CERT ukrainiski obwinit za to dziatanie grupe biatoruskgq.
W ramach dziatan dezinformacyjnych na przejetych stronach
pojawit sie tekst w trzech jezykach, w tym w dos¢ kulawej

polszczyZnie, co zapewne byto prébg wskazania fatszywego
tropu do Polski. Dzieri pézniej zidentyfikowano ransomware
WhisperGate, a 8 lutego CERT UA odkrywa farme botéw we
Lwowie (18 tys. fatszywych kont w mediach spotecznoscio-
wych), majqcq za zadanie sianie paniki wsréd ludnosci ukra-
inskiej. 15 lutego przypuszczono ataki DDoS na ukrairiskie
strony rzqgdowe, za atakami stato najprawdopodobniej GRU.
Tego samego wykonano atak typu spear phishing na sektor
mediowy i militarny, za co odpowiedzialna byta zwiqzana
z FSB rosyjska grupa Garmagedon. Wreszcie 23 lutego ziden-
tyfikowano HermeticWiper — informowat Rafat Chrusciel,
analityk zagrozen i inzynier bezpieczenstwa infrastruktury
IT podczas Klubu Informatyka, zorganizowanego pod ko-
niec marca br. przez Mazowiecki Oddziat PTI.

HermeticWiper zaatakowat setki maszyn w Ukrainie, ale nie
wyrzadzit szkéd o oczekiwanych rozmiarach z dwéch po-
wodoéw: Ukraina od 2014 r. zdotata poprawi¢ swoje zabez-
pieczenia i tym razem miata wsparcie sojusznikow.

Stowacka firma ESET, zajmujaca sie cyberbezpieczenstwem,
odkryta mechanizm ataku i poinformowata o nim spotecz-
no$¢ miedzynarodowq (prawdopodobnie w celu zmylenia
programoéw antywirusowych Wiper jest podpisany przy
uzyciu certyfikatu podpisywania kodu wydanego przez
cypryjska firme Hermetica Digital Ltd, stad nazwa tego
malware). Znacznik czasowy kompilacji PE jednej z prébek
wskazuje na to, ze atak mogt by¢ przygotowywany juz od
konica 2021 r. Réwnie szybko zareagowat Microsoft (Her-
meticWiper bierze na cel systemy operacyjne rodziny Win-
dows) i zawiadomit amerykanskie stuzby.

Wojna dzieli Internet
Liczba grup hackerskich walczacych po kazdej ze stron

konfliktu zmienia sie plynnie, proporcja liczbowa wska-
zuje na przewage ukrainska, wedtug https://twitter.com/

cyberknow20 4 kwietnia br. byly to 23 grupy prorosyjskie,
48-51 proukrainskich (nie tylko z Ukrainy). Prorosyjskie grupy
53 sponsorowane przez rzad, wywiad i FSB, proukrainskie to
aktywisci sympatyzujacy z Ukraing. W ramce zamieszczamy
zestawienie najbardziej znanych grup walczacych po obu stro-
nach, ta pod flaga biatoruska jest sponsorowana przez Rosje.

Aktywnos¢ grup hackerskich

« Conti + UNC1151

F

+ Anonymous
« APT28(GRU) + Network Battalion 65' (NB65)
+ Stormous + AgainstTheWest

+ Garmagedon (FSB)

+ UAC-0056


https://twitter.com/cyberknow20
https://twitter.com/cyberknow20

Dwa dni po inwazji Mychajto Fedorow, ukrainski wicepre-
mier i minister transformacji cyfrowej wezwat za posred-
nictwem Telegramu do utworzenia cyberarmii Ukrainy.
ITArmy, organizujaca swoje dziatania za posrednictwem
szyfrowanych kanatéw w Telegramie, ma by¢ dobrowol-
na, ale oficjalng instytucja rzadu Ukrainy. Trudno jednak
zweryfikowa¢, w jakim stopniu ta inicjatywa sie powiodta.
Niewatpliwie Ukraina zaczefa sie broni¢, przeprowadzajac
kontruderzenia. W miare trwania inwazji ataki obu stron
sie intensyfikuja i obecnie mamy do czynienia z cyberwoj-
na na petna skale.

— W dniu inwazji militarnej przeprowadzono ataki DDoS na
rosyjskie strony rzqdowe. W odwecie dzieri péZniej sponso-
rowana przez rzqd biatoruski grupa UNC1151 rewanzuje
sie atakami phisingowymi na Ukraine. Conti gang ogtasza
wsparcie dla Rosji, po czym jeden z ukrairiskich badaczy bez-
pieczeristwa, najprawdopodobniej cztonek gangu, publikuje
60 tys. wiadomosci wymienionych miedzy cztonkami grupy.
26 lutego NB65 hakuje Instytut Badari Jgdrowych Rosyjskiej
Akademii Nauk i publikuje 40 tys. plikéw, ale nie analizowa-
tem ich zawartosci — informowat Rafat Chrusciel. Koleje Bia-
toruskie po ataku Anonymous przechodza na reczne ste-
rowanie, odnotowujgc ogromne opdznienia na stacjach
kolejowych. 1 marca kolejny malware: IsaacWiper oraz
HermeticRansom zostajg odkryte w Ukrainie.

2 marca powigzana z Anonymous NB65 atakuje Roskos-
mos - rosyjskie NASA. Pie¢ dni pdzniej ATP28 powigzana
z wywiadem rosyjskim przeprowadza atak na ukrainska
grupe mediowa UkrNet, biatoruski UNC1151 uruchamia
kampanie phishingowe w Polsce i Ukrainie. Dzier pdzniej
RuRansom szyfruje dane na komputerach, na ktérych zo-
staje uruchomiony, nie zada jednak okupu, wyswietla info
o dziataniach Putina. 10 marca pojawia sie Liberator — fake
narzedzie do DDoS, tak naprawde trojan, szpiegujacy
i wysyfajacy dane na rosyjskie adresy. W potowie marca
pojawit sie fake translator z jezyka ukrainskiego, kiero-
wany gtéwnie do os6b przekraczajacych granice ukrain-
sko-polska i ukrainsko-wegierska. 22 marca zaczat dziata¢
DoubleZero wiper.

Techniki atakdw obu stron sg podobne:

Target: Ukraina Target: Rosja

DiskWiping: WhisperGate, Ransomware: RuRansom
HermeticWiper,
DoubleZero,
CaddyWiper, IsaacWiper

Defacement DDoS

Fake News Defacement

Spear Phishing Data leakage

Fake News

Zrédto: Prezentacja Rafata Chrusciela

- Gtéwnym narzedziem wojny informacyjnej sq fake newsy,
pojawita sie ich ogromna liczba. Coraz czesciej dochodzi do
wykorzystywania technologii deep fake — méwit Rafat Chru-
sciel, demonstrujgc zmanipulowane wystapienie prezy-
denta Zetenskiego.

#OpRussia

Zaledwie kilka godzin po zbrojnym ataku Rosji kolektyw
hakerski Anonymous wypowiedziat wojne Rosji na Twitte-
rze. Od tego czasu pod hasztagiem #OpRussia publikowa-
ne sg zrzuty ekranowe zhakowanych stron internetowych
rosyjskich stacji radiowych lub stron rzadowych, filmiki
o wyciekach danych, wykradzione pliki, a nawet podstu-
chy komunikacji rosyjskiego wojska.

Rafat Chrusciel postrzega Anonymous jako grupe hakty-
wistow przeprowadzajacych ataki cybernetyczne bez ce-
6w finansowych, najczesciej sa one wyrazem manifestacji
obywatelskiej niezgody. Drugi z ekspertéw zaproszonych
na Klub Informatyka - tukasz Jachowicz - specjalista ds.
cyberbezpieczenstwa w Mediarecovery i prezes Internet
Society Poland, postanowit przeanalizowa¢ rzeczywiste
osiggniecia Anonymous, ktérymi epatuja nas media.

- W swiatowej i polskiej prasie mozemy przeczytad, ze sq wsze-
dzie, rzucili Rosje na kolana, ukradli satelity szpiegowskie,
ujawnili dane rosyjskich agentéw z catego swiata, przechwyci-
lirosyjskie systemy tqcznosci, zhakowali rosyjskie ministerstwo
obrony - zaczat swoje wystapienie tukasz Jachowicz.

:==. Anonymous pod lupa

tukasz Jachowicz wywodzi sie ze srodowiska aktywistéw,
przygladat sie wiec efektom atakéw Anonymous z przyja-
cielskim nastawieniem. Wszystko jednak wskazuje na to,
ze spektakularno$¢ tych dziatan w duzej mierze ma cha-
rakter medialny.

~Opanowanie Rosatomu” (nagtéwek z polskiej prasy) po-
legato na utworzeniu nowej strony html z hastem fckptn.
Atak na strone Roskosmosu to umieszczenie nowego
wpisu. Po analizie 800 MB danych wykradzionych z rosyj-
skiego sektora kosmicznego okazato sie, ze to gtédwnie
skany uzgodnien dotyczace projektu ladownika czy son-
dy ksiezycowej - kto$ wykorzystat za szerokie uprawnie-
nia do zasobodw sieciowych i $ciagnat archiwum. Rosyjska
przestrzen adresowa jest powszechnie skanowana i kazdy
otwarty dostep do pdf jest natychmiast wykorzystywany.

Na to, ze: ,Rosja stracita dostep do satelitéw szpiegow-
skich” (kolejny tytut prasowy) jedynym dowodem sg
cztery screenshoty z systemu zarzagdzania maszynami wir-
tualnymi. Byty tez szumne zapowiedzi ujawnienia listy taj-
nych agentéw Kremla... i na razie cisza. — Wyglqda na to,




Ze prasa podchwytuje ogtoszenia Anonymous, ale nikt tego
nie weryfikuje - moéwit tukasz Jachowicz.

Z 10 GB, ktérych wykradzenie z Nestle ogtoszono, Anony-
mous udostepnili zaledwie pieciomegabajtowe archiwum
plikéw z baz danych (zamdéwienia, hasta, ptatnosci, przed-
siebiorstwa) zawierajgce wylgcznie losowe dane testowe. Po
analizie losowych dokumentéw z duzego wycieku danych
z banku centralnego Rosji okazato sie, ze dotycza archiwal-
nych kurséw walut albo publicznych sprawozdan finanso-
wych réznych firm. Nagtosnione ataki na stacje telewizyjne
okazaty sie atakami na lokalne sieci kablowe. Uczciwie trze-
ba jednak przyznad, ze pojawiaja sie takze powazniejsze wy-
cieki, typu 360 tys. plikdw z Roskomnadzoru (1TB).

Anonymous kreatywnie walczg z blokada informacyjna w Ro-
sji. Podmiana stron internetowych wielu mediéw rosyjskich
pozwolita na przekazywanie prawdziwych informacji o inwa-
zji. Przeprogramowano kilkaset kamer w ten sposéb, ze po
wejsciu do monitoringu pojawiaty sie tresci, ujawniajace skale
zbrodni dokonywanych przez Rosjan w Ukrainie. Inny sposéb
to dopisywanie komentarzy i dodawanie zdje¢ tego, co sie
dzieje w Ukrainie, do réznych rosyjskich miejscéwek: restau-
racji, muzeow, Kremla. — Skanuje sie rosyjskq przestrzeni IT w po-
szukiwaniu otwartych, dostepnych drukarek i na nich drukuje
sie biuletyny informacyjne o wojnie w Ukrainie. Podejrzewam,
Ze ktos wpadnie na pomyst, ze mozna wykorzysta¢ technologie

Skad sie wzieli Anonymous?

— Dziennikarze piszq o grupie lub kolektywie hakerskim,
sami Anonymous przed laty uzywali pojecia internet
gathering. To losowo dobierane grupki, ktére skrzykujq
sie w interesujqcej ich sprawie i brandujq sie jako marka
Anonymous. Pierwszy ich projekt, Chanology, byt wyra-
zem walki ze scjentologiq. Stali sie rozpoznawalni po
samobdjstwie nastolatka Mitchella Hendersona, ktdry
zastrzelit sie po utracie swojego iPoda, zajmowali sie trol-
lerkg — wyjasniat tukasz Jachowicz.

Stosunkowo fatwo uzyska¢ informacje o Anonymo-
us w Internecie, catkiem pokaznej strony dorobili sie
w Wikipedii, tutaj zasygnalizujemy wiec tylko wazniej-
sze etapy dziatan tej formacji. W 2010 r. Anonymous
przeprowadzili skoordynowang grupe atakéw — opera-
cje payback - skierowanga przeciwko wrogom piractwa
internetowego. Przeszta ona ptynnie w walke z kaz-
dym, kto sie sprzeciwiat ideom promowanym przez
Wikileaks (na Vise, Mastercard, PayPala, ktére odciety
finansowanie WikiLeaks, przypuszczono ataki DDoS).
Aktywnos¢ Anonymous zahaczyta o Polske, w 2012 r.
podczas trwania dyskusji o porozumieniu ACTA strona
premier.gov.pl zostata podmieniona.

Chromecast i wkrétce na rosyjskich telewizorach podtgczonych
do Internetu pojawigq sie filmy z Ukrainy. Niedawno pojawita sie
strona anonymous.xyz, na ktdrej publikowana jest czes¢ leakéw
brandowanych Anonymous, to ciekawe udogodnienie, bede te
wycieki badat - zapowiadat tukasz Jachowicz.

Mamy tez do czynienia z informacjami przypisywanymi
Anonymous, ale sie pod nimi ktos konkretny podpisuje,
np. biatoruscy cyberpartyzanci — grupa sabotujaca rodzimy
transport, ktéra nie chce, zeby przesytano sprzet wojskowy.

- Zgadzam sie , ze wiele akcji Anonymous jest nieco przere-
klamowanych, ale zdarzajq im sie na prawde spektakularne
sukcesy. Ataki strony rosyjskiej réwniez nie sq imponujqce,
spodziewatem sie wielu atakéw zero-day, przejmowania in-
frastruktury obu krajéw, a tego na razie nie widac¢ — podsu-
mowat spotkanie Rafat Chrusciel. .
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Przydatne zrédta informacji:

https://cert.gov.ua/articles
https://www.rapid7.com/blog/post/2022/03/04/
russia-ukraine-cybersecurity-updates
https://fakenews.pl/

Od samego poczatku Anonymous stosowali klasyczne
metody dziatania: ataki DDoS, podmienianie stron in-
ternetowych, wycieki danych (przypadkowe lub celo-
we), ztosliwe telefony, czarne bomby, google bomby.
Kontaktowali sie gtéwnie za pomoca ustugi IRC. Udo-
stepnili gorzej przygotowanym uzytkownikom spe-
cjalne programy do przeprowadzania atakéw DDoS
przeciwko wskazanym przez Anonymous celom (naj-
stynniejszy z nich to Low Orbital lon Cannon). Moty-
wacje, jakie im przyswiecaty, to: zabawa, walka z cen-
zurg, walka z egzekwowaniem praw autorskich, walka
o wolnos¢, walka z nazistami.

- Na podstawie informacji uzyskanych z kanatu #OpRed-
Scare widac, ze po agresji na Ukraine towarzystwo dobrze
sie bawi. Co chwila pojawiajq sie meldunki o kolejnych
unieruchomionych systemach z domeny .ru — albo urucha-
miano bootnety atakujqce strony, albo przygotowano stro-
ny internetowe z javascript, ktdre atakowaty te serwisy. Na
udostepnionej przez Rosjan liscie adreséw IP, z ktérych uru-
chamiano ataki, jest kilkaset statycznych adreséw z Polski.
Nie byto to ze strony naszych aktywistow najmqdrzejsze,
Rosjanie juz o tym wiedzg — méwit Lukasz Jachowicz.


https://cert.gov.ua/articles
https://www.rapid7.com/blog/post/2022/03/04/ russia-ukraine-cybersecurity-updates
https://www.rapid7.com/blog/post/2022/03/04/ russia-ukraine-cybersecurity-updates
https://fakenews.pl/

Nie ma chyba takiego drugiego srodka bojowego, ktory w ciagu ostatnich kilkunastu
lat zrobitby wieksza kariere w wojsku niz drony. Kolejne konflikty, poczynajac od walki
zISIS w Afganistanie czy Iraku, poprzez walki w Syrii, wojne w Gérnym Karabachu na
Kaukazie czy teraz w Ukrainie pokazuja, ze ich skuteczne wykorzystanie nierzadko jest
elementem przechylajacym szale zwyciestwa.

Jakie zalety decydujg o tak wielkiej przydatnosci dronéw
podczas dziatai zbrojnych? Bezzatogowy statek powietrz-
ny nie ma operatora na pokfadzie, co w pierwszej kolejnosci
niweluje ryzyko utraty zycia pilota w przypadku katastrofy.
Pozwala takze zmniejszy¢ wielko$¢ i mase statku powietrz-
nego, a przez to wydtuzy¢ czas i zasieg lotu. Cechy te spra-
wiaja, ze dron jest trudniej wykrywalny zaréwno wizualnie,
jak i radarowo, mozna z jego pomocga podejmowac bardziej
ryzykowne misje, bo jest takze bardziej,cierpliwy” podczas
obserwacji czy w oczekiwaniu na cel. Mozliwos$¢ zabrania
na poktad réznych sensoréw i efektoréw potaczona z kla-
sycznymi zaletami obserwacji z powietrza — z perspektywy
lotu ptaka - decyduje o jego przydatnosci i otwiera nowe
szanse dla uzytkownikéw.

Swiadomosé sytuacyjna

Wspétczednie dziatania wojenne rozgrywaja sie w wielu do-
menach: lagdowej, powietrznej, radiowej, informacyjnej czy
cyberprzestrzeni. Zarbwno sztab armii, jak i poszczegdlni
zotnierze muszg podczas swoich dziatan uwzglednia¢ jed-
noczesnie wiele elementéw pola walki: ostrzat artyleryjski,

|
prezes Fundacji HiCenter, ekspert rynku i technologii
systemoéw bezzatogowych. Wspéttworca Polskiej Izby
Systeméw Bezzatogowych i Centrum Dronéw w CNBOP
PIB MSWIA. Wspotautor raportéw dronowych Instytutu
Mikromakro i podrecznikéw dronowych dla samorzadoéw,
wieloletni cztonek jury konkursu akademickiego,Droniada”

ataki z powietrza, ataki jednostek pancernych, specjalnych,
zaktécenia facznosci, dezinformacje. W Ukrainie zanika kla-
syczny uktad frontéw, dziatania wrogich armii przenikaja sie



wzajemnie, prowadzenie skutecznych dziatah wojen-
nych jest coraz bardziej skomplikowane i uzaleznione od
uwzglednienia coraz wiekszej liczby elementéw w tym sa-
mym czasie. Rosnacy poziom ztozonos$ci wojny sprawia, ze
podstawg obrony staje sie posiadanie odpowiedniej tzw.
Swiadomosci sytuacyjnej. llo$¢, jakosc i aktualnos¢ informa-
¢ji decyduje o mozliwosci zapobiegania i zwalczania nad-
chodzacych zagrozen.

Mozliwos$¢ zainstalowania na dronie réznych sensoréw zna-
komicie predysponuje go do roli narzedzia poprawiajace-
go swiadomos¢ sytuacyjna. Wyposazony w kamery Swiatta
widzialnego, kamery podczerwieni, czujniki laserowe moze
stanowi¢ wsparcie jako element obserwacyjno-rozpoznaw-
czy dla systeméw artyleryjskich oraz dla lekkiej piechoty
lub jednostek specjalnych.

L.a=_ Wsparcie dla artylerii

Agresor musi wykorzystywac ciezkie brygady zmechani-
zowane i pancerne jako taran niszczacy opér wroga. Tego
typu jednostki o duzej sile ognia oraz odpornosci balistycz-
nej najlepiej niszczy z bezpiecznej odlegtosci ciezka artyle-
ria duzego kalibru. Dotychczas cele dla artylerii wskazywaty
wysuniete jednostki rozpoznawcze, co wigzato sie z duzym
ryzykiem dla zotnierzy. Obecnie te role moga spetnia¢ dro-
ny. Drony operujace w bezpiecznej odlegtosci dzieki kame-
rom o wysokiej rozdzielczosci moga skutecznie identyfi-
kowa¢ odpowiednie cele do ataku, a za sprawg dalmierzy
laserowych réwniez udostepnia¢ precyzyjne koordynaty
celéw czy wrecz bezposrednio naprowadzac¢ pociski kiero-
wane i rakiety na cel. Kamery podczerwieni pozwalajg na
dziatania pod ostong nocy, demolujgce morale i sity witalne
zotnierzy agresora.

W trwajagcym konflikcie ukrairiska artylerig kieruja m.in. pol-
skie drony FlyEye, opracowane przez inzynieréw nalezacej
do WB Electronics gliwickiej spétki Flytronic.

Zrédlo: https://www.wbgroup.pl/app/uploads/2017/08/flyeye-34-scaled.jpg

Wymiary
Rozpietos¢ 36m
Dtugos¢ 1,8m
Wysokos¢ 043 m
Masa
Startowa do 12 kg
Osiagi
Predko$¢ maksymalna 120 km/h
Predkos¢ minimalna 60 km/h
Putap 5000 m n.p.m.
Zasieg 300 km (przy przemieszczaja-
cej sie stacji naziemnej)
Diugotrwatos¢ lotu 2-4h
Rozbieg start z reki
EE B
n.a=_ Wsparcie dla lekkiej piechoty i stuzb

specjalnych

Lekkie i proste w uzyciu drony konsumenckie okazaty sie
doskonatym narzedziem wspierajgcym quasipartyzanckie
dziatania zaczepno-nekajace lekkiej piechoty, wyposazonej
W reczne zestawy przeciwpancerne. Drony stuza z jednej
strony do wyszukania kolumn pojazdéw agresora, w szcze-
golnosci podczas dziatar nocnych i z wykorzystaniem ka-
mer podczerwieni, a z drugiej pomagaja wybra¢ odpowied-
ni moment ataku podczas zawisu nad miejscem zasadzki
podczas oczekiwania na przejazd wrogiej kolumny.

Wsparcie bezzatogowcdédw okazuje sie tez by¢ nieodzowne
w czasie operacji specjalnych oraz na terenie miast. Miejskie
kaniony uliczne sg wrecz predysponowane do wykorzysty-
wania drondw i znaczgco przyczyniajg sie do wylapywania
grup dywersyjnych oraz kolumn lekkich pojazdéw opance-
rzonych wojsk rozpoznawczych i specjalnych.

Drony to nie tylko sensory i poszerzanie $wiadomosci sytu-
acyjnej. Furore podczas walk w Ukrainie, a wcze$niej w Gor-
nym Karabachu, zrobity drony produkgcji tureckiej Bayraktar
TB2. Drony te moga nie tylko przekazywa¢ dane obrazowe
do operatora, lecz réwniez wykonywac dziatania bojowe
z wykorzystaniem ostrej amunicji. W Internecie mozemy
znalez¢ wiele filmow swiadczacych o ich piekielnej skutecz-
nosci. Skad sie ona bierze?

L] L]
2.2=_ Drony jako efektory

Przede wszystkim znieprzecietnych mozliwosci ukrycia swo-
jej obecnosci. Wymiary TB2 (rozpieto$¢ skrzydet 12 metréw,
dtugosc 6,5 metréw) w potaczeniu z putapem praktycznym

dziatania powyzej 5 kilometréow sprawiajg, ze dron ten jest
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praktycznie niemozliwy do zaobserwowania gotym okiem
i jest na poziomie gruntu niestyszalny. Jego niska sygnatura
radarowa oraz specyficzne protokoty tacznosci utrudniajg
réwniez namierzenie go przez zestawy obrony przeciwlot-
niczej. Dodatkowo wykorzystywana amunicja to szybujace
bomby nakierowywane laserowo. Brak sygnatury cieplnej
oraz emisji hatasu tych pociskéw daje dodatkowa ochrone
przed namierzeniem, a naprowadzanie laserem gwarantuje
najwyzszg precyzje uderzenia. Atak przychodzi ,znikad’, bez
zadnych sygnatéw ostrzegawczych, co poteguje dezorienta-
cje wroga, szczegoélnie podczas dziatart nocnych.

Zrédo: https://www.instalki.pl/images/newsy/03-2022/Bayraktar
_TB2_ukraina.jpg

Bayraktar TB2
Rozpietos¢ 12m
Dtugos¢ 6,5m
Startowa 650 kg
Zapas paliwa 3001

Predkos¢ maksymalna 220 km/h
Predkos¢ przelotowa 130 km/h
Putap 8200 m
Putap praktyczny 5500 m
Zasieg 150 km
Dtugotrwatos¢ lotu 27h

Drony Bayraktar moga zosta¢ wyposazone tylko w maksymal-
nie cztery tadunki, wiec ich bezcenna moc razenia najczesciej
jest wykorzystywana do atakéw na tytach kolumn wojsko-
wych, gdzie niszcza: cenne transporty zaopatrzeniowe z amu-
nicja i paliwem, pojazdy dowodzenia, mobilne stacje radarowe,
zestawy obrony przeciwlotniczej oraz zestawy ciezkiej artylerii.

Wojska ukrainskie w coraz wiekszym stopniu, stosownie do
realizowanych dostaw, wykorzystuja tez tzw. amunicje kra-
z3cg profesjonalng, czyli niewielkie (okoto 1 metra rozpieto-
$ci) drony szybujace — ptatowce potrafigce diugo utrzymy-
wac sie w powietrzu i realizowac dziatania obserwacyjne,
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a w przypadku namierzenia odpowiedniego celu spas¢ na
niego w trybie ,kamikadze” i zniszczy¢ fadunkiem znajdu-
jacym sie na poktadzie. Obecnie Ukraina ma do dyspozycji
amunicje krazaca produkgji polskiej (Warmate WB Elektro-
nics) i amerykanskiej (Switchblade 300 i 600).

Wykorzystywane sg tez drony komercyjne wielowirnikowe
do zrzucania na niewielkie odlegtosci improwizowanych
tadunkéw wybuchowych. Stosuje sie do tego celu pod-
wieszane reczne granaty. Jest to bron bardzo skuteczna,
w szczegdlnosci przeciwko piechocie, a jednoczesnie jej za-
stosowanie jest niezwykle bezpieczne dla operatora.

Drony jako rejestratory

Drony podczas wojny w Ukrainie petniag podwdj-
na funkcje: umozliwiaja realizacje zadan bojowych,
a jednoczesnie pozwalaja na rejestracje obrazéw
wojny. Filmy te majg duze znaczenie w walce infor-
macyjnej, zagrzewajg do walki i - rejestrujac udane
akcje zaczepne i obronne wojsk wiasnych - ostabiaja
morale wroga. Stuza tez do rejestracji przypadkéw
famania praw wojennych i dokumentowania zbrod-
ni przeciw ludzkosci. Te materiaty moga by¢ dowo-
dami w poézniejszych postepowaniach przed sada-
mi, podobnie jak rejestrowane zniszczenia wojenne
obiektow cywilnych — w przysztych postepowaniach
odszkodowawczych czy reparacyjnych.

=. Systemy antydronowe
Jednym z ciekawszych zagadnien dziatann wojennych
w Ukrainie jest niezwykta skuteczno$¢ wykorzystania bez-
zatogowcéw przez ukrainskich obroncéw i porazka Rosjan
na tym polu - to diametralnie inna sytuacja niz miata miej-
sce podczas aneksji Krymu w 2014 .

Wydaje sig, ze sg co najmniej dwie przyczyny tego stanu rze-
czy. Prawdopodobnie strona ukraifska wypracowata wraz
z zachodnimi sojusznikami duzo efektywniejsze metody
i systemy obrony przed bezzatogowcami, bazujgce na sku-
tecznym ich wykrywaniu i neutralizowaniu za pomoca narze-
dzi walki elektronicznej. Tymczasem lata sankgcji natozonych
na strone rosyjska (np. na import podzespotéw elektronicz-
nych) zmusity wojska rosyjskie do wykorzystywania w duzo
wiekszym stopniu mniej skutecznych systemoéw kinetycz-
nych. Potwierdzajg to materiaty filmowe - relacje strony ro-
syjskiej duzo czesciej pokazuja kompletnie zniszczone (w wy-
niku eksplozji fadunku wybuchowego) drony ukraifiskie, a na
filmach strony przeciwnej czesto widzimy nieuszkodzone
fizycznie, przechwycone elektronicznie drony rosyjskie.

Druga przyczyna to DNA obu armii i sposéb prowadzenia
dziatarn wojennych. Prawdopodobnie strona rosyjska od




poczatku zaktadata wykorzystanie takiego systemu zarza-
dzania polem walki, w ktérym informacje pozyskiwane z re-
jonu walk sg analizowane centralnie, centralnie réwniez po-
dejmowane sg decyzje o dziataniach poszczegdlnych grup
batalionowych. Taki model jest zgodny z utrwalonym przez
dekady w armii rosyjskiej systemem zarzgdzania oraz spo-
sobami delegowania uprawnien i podejmowania decyz;ji.
Gdy ten system nie zadziatat w pierwszych dniach agresji na
Ukraineg, nie pojawita sie odpowiednia alternatywa ani dla
zarzadzania dziataniami poszczegdlnych rodzajéw wojsk,
ani dla metod wykorzystania systemoéw bezzatogowych -
stad blamaz armii rosyjskiej w pierwszym miesigcu dziatan
i niska skuteczno$¢ drondw po stronie rosyjskiej.

Obroncy od poczatku postepowali inaczej. Jednostki dziataty
w sposéb rozproszony, ale na podstawie rozpoznania pro-
wadzonego przez sojusznikdéw przy jednoczesnym zacho-
waniu duzej autonomii w dziataniu. Podejmowanie decyz;ji
operacyjnych oraz wykorzystanie dronéw na polu walki byto
duzo bardziej elastyczne, co zwigkszyto szybkos¢ reakcji na
zmieniajacy sie teatr wojenny. Okazato sie, ze demokratyczne
mechanizmy w przeciwienstwie do centralnego zarzadzania
pozwolity na lepsze wykorzystywanie potencjatu drondw.

5.a=_ Operatorzy cywilni

Nie mozna tez zapomnie¢ o ogromnym wsparciu dla wojsk

ukrainskich — w szczegdlnosci gwardii narodowej — jakie
jest nieustannie udzielane przez operatoréw cywilnych

bezzatogowych statkéw powietrznych. Osoby prywatne,
w tym dziennikarze, wykorzystujac posiadany komercyjny
sprzet, bardzo czesto wspomagajg dziatania obronne -
informuja zawczasu o ruchach wojsk rosyjskich i umozli-
wiaja szybka reakcje obroncow.

Niestety, sygnaty nadawane przez stacje sterujace dronéw
cywilnych moga by¢ wykorzystywane do namierzania ope-
ratora i np. ostrzatu artyleryjskiego. Po pierwsze, nieostrozne
wykorzystywanie dronéw komercyjnych moze sie skonczy¢
Smiercig nie tylko operatora, lecz takze oséb postronnych,
ktére moga nawet nie by¢ swiadome wykorzystywania takiej
aparatury w swoim otoczeniu. Po drugie, nie wiadomo jak
w Swietle Konwencji Genewskich traktowac operatora: czy to
cywil/dziennikarz dokumentujacy zniszczenia wojenne, czy
to juz personel militarny, niepodlegajacy prawnej ochronie.
Taka niejasna sytuacja prawna utrudnia pociggniecie ataku-
jacych do odpowiedzialnosci karnej za ataki na cywildw.

Zrédto: https://cdn.defence24.pl/2020/07/16/1920xpx/qdki3m
-dronukrainasg.jpeg

DJI MAVIC MINI DJI MAVIC AIR 2 DJI MAVIC 2
Mavic 2 Pro: 907 g
Masa 2499 5709 Mavic 2 Zoom: 905 g
BRI o SRRSO LRI 140x82x57 mm 180x97x84 mm 214x91x84 mm
(dt. x szer. x wys.)
LTI O 160x202X55 mm 183x253%77 mm 322x242x84 mm
(dt. x szer. x wys.)
GIMBAL | KAMERA
Stabilizacja 3-osiowy gimbal 3-osiowy gimbal 3-osiowy gimbal
Mavic 2 Zoom: 4K: 3840%x2160
24/25/30p
4K Ultra HD: 38402160 ;47/ ';152/235/3:;/?5 :)360
p
Rozdzielczo$¢ wideo 2.7 K: 27201530 25/30 p 24/2,5/30/6()'0
2.7K:2720x1530 Mavic 2 Pro: 4K: 38402160
24/25/30/48/50/60p 24/25/30’3
2.7K: 2688x1512
24/25/30/48/50/60p
Sensor 1/2,3"CMOS 1/2"CMOS Mavic 2 Zoom: 1/2.3” CMOS
Mavic 2 Pro: 1"CMOS
Piksele 12 MP 48 MP Mavic Piksele: 12 MP
Mavic Piksele: 20 MP
Format zdjec JPEG, MP4 JPEG, DNG RAW, MP4, MOV JPEG, DNG RAW, MP4, MOV
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Maksymalny czas lotu 30 minut (w bezwietrznych

34 minuty (w bezwietrznych

31 minut (w bezwietrznych

ztytu drona.

warunkach) warunkach) warunkach)
Maksymalna akceptowalna sita 28,8 km/h 29-38km/h 29-38km/h
wiatru
Maksymalna predkos¢ (na wy- 46,8 km/h (tryb sportowy) 68,4 km/h (tryb sportowy) 72 km/h (tryb sportowy)
sokosci ok. poziomu morza przy
bezwietrznych warunkach)
Zasieg do 4 km do 10km do8km
System transmisji obrazu ulepszone Wi-Fi OcuSync 2.0 OcuSync 2.0
Temperatura operacyjna 0°C-40°C -10°C-40°C -10°C-40°C
System omijania przeszkod Brak systemu omijania System omijania przeszkéd z System omijania przeszkéd
przeszkod. czujnikami z przodu, zdotu oraz | z czujnikami na catej

powierzchni drona: z przodu,
ztylu, zdotu, z géry oraz z obu
bokéw drona.

Inteligentne tryby lotu Return-to-Home (powrdt
do bazy), CineMode, tryby
QuickShot: Dronie, Circle, Helix,

Rocket

ActiveTrack 3.0, Spotlight 2.0,
POI 3.0, Tripod, Hyperlapse

8K, tryby QuickShot: Circle,
Helix, Dronie, Rocket, Asteroid,
Boomerang

ActiveTrack 2.0, Hyperlapse,
Point of Interest, Waypoints,
Cinematic Mode, TapFly, tryby
QuickShot: Circle, Helix, Dronie,
Rocket, Asteroid, Boomerang

Niewatpliwie bezzatogowe statki powietrzne podczas wojny
w Ukrainie w skuteczny sposéb zniwelowaty cze$¢ przewag,
ktérymi dysponowaty wojska rosyjskie, zwtaszcza w Srodkach
lotniczych. Nie narazano przy tym personelu obstugi — ka-
tastrofa drona nie oznacza koniecznosci uzupenienia, prze-
szkolenia nowego operatora, co niestety czesto ma miejsce
w przypadku pilotéw statkéw zatogowych po zestrzeleniu.
Ponadto drony sa od kilkunastu do kilkudziesieciu razy tansze
i w zakupie, i w eksploatacji. Przy istotnej réznicy potencja-
tow ekonomicznych obydwu walczacych panstw ma to nie-
bagatelne znaczenie. Drony wzmocnity mozliwosci eliminacji
systemow przeciwdostepowych przeciwnika. Ich wysoka sku-
teczno$¢ w niszczeniu tych instalacji jest optacalna nawet przy
duzych stratach wiasnych - drony z reguty sg duzo tansze niz
eliminowane przez nie systemy obrony przeciwlotniczej.

B.am_  Przysztosé: autonomiczne roje dronéw

Przyktad udanego wykorzystania dronéw przez poten-
cjalnie stabsza militarnie strone w Ukrainie jeszcze bar-
dziej przyspieszy ich rozwoj. Nalezy sie spodziewac coraz
szerszego wykorzystywania dronéw na wspoétczesnym
polu walki, w tym catych grup dronéw - tzw. rojéw dro-
néw. Przy wzrastajacej liczbie dronéw kluczowe bedzie
wdrozenie technologii pozwalajacych na ich autonomicz-
ne dziatanie i szerokie wykorzystanie systeméw wspoma-
gania decyzji z wykorzystaniem sztucznej inteligencji.
llos¢ gromadzonych danych (w szczegdlnosci danych
obrazowych) przez réj dronéw podczas pojedynczej misji
bedzie tak ogromna, ze zacznie przekraczac nie tylko dzi-
siejsze mozliwosci analityczne operatora, lecz takze prze-
pustowosci systeméw tacznosci. Dlatego dron przysztosci
bedzie ,madrzejszy”i bardziej,samodzielny”.

Technologie dronowe, robotyczne, autonomiczne, sztucz-
nej inteligencji — to obszar tematyczny bedacy w cen-
trum zainteresowan osrodka badawczo-rozwojowego
Poznanskiego Centrum Superkomputerowo-Sieciowego,
powstajacego na lotnisku w Kakolewie pod Poznaniem.
Obecnie zadania badawcze sg skumulowane w trzech
gtéwnych, innowacyjnych obszarach badawczych:

eksploatacja BSP/ZSP (bezzatogowy/zatogowy sta-

tek powietrzny);

obszary zastosowania BSP/ZSP;

eksploatacji lotnisk: integracja rozwigzan w systemie
zarzadzania lotniskiem, w tym elementéw infra-
struktury, bezpieczenstwo i ochrona funkcjonowa-
nia lotniska.

Nowoczesna baza laboratoryjna obejmowac bedzie m.in.:

Laboratorium Autonomicznej i Energooszczednej
Infrastruktury Lotniska,

Laboratorium Bezpieczenistwa i Ochrony Eksploata-
¢ji Lotniska,

Laboratorium Rozwoju Bezzatogowych Statkéw
Powietrznych,

Laboratorium Rozwoju Systeméw Kontroli Lotow

i Przestrzeni Powietrznej.

Wtasnie na lotnisku w Kakolewie i na targach ITM MTP
w Poznaniu na przetomie maja i czerwca br. odbedzie
sie DronePower Hackathon. Wiecej informacji na stro-
nach: DronePower.pl i aerospacelab.psnc.pl
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reaguje

i

na sankcje IT

Wsrod sankcji uruchomionych przeciwko Rosji najbardziej nagtosniono problem
surowcow energetycznych i wykluczenie rosyjskich bankow z systemu SWIFT.
Duzo czytamy o elektryzujacym bogatych Rosjan zakazie importu brylantow

i ekskluzywnych zegarkéw, i o waznym dla maluczkich zamknieciu McDonalda.
Troche umyka nam fakt, ze Rosja utracita zdoIlno$¢ do produkowania dobr
technologicznych. Jak dotkliwe dla Rosji bedq sankcje IT? Doniesienia mediow

7

rosyjskich (m.in. ,Prawdy”, ,Komsolskiej Prawdy”, Gaziety, ,Kommiersanta”)
skonfrontowalismy z doniesieniami Swiatowymi.

Ludzie sa podatni na znieksztatcenia percepcyjne i zawsze
lubig rzeczy, ktére potwierdzajg ich punkt widzenia. Mamy
jaki$ poglad na stan rzeczy i gdy czytamy to samo w sieci
spotecznosciowej, myslimy, schlebiajac sobie: fajnie, ja to wie-
dziatem! Tak dziafaja internetowe media spotecznosciowe, al-
gorytmicznie dostosowujac sie do naszych preferencji, a my
zyjemy w tej pieknej, wkasnej, przytulnej bance informacyjne;j.

Stare media dziafajg podobnie. Ludzie czytaja gazety i ogla-
daja kanaty TV, ktérych tresci odpowiadaja ich pogladom.
Sieci spotecznosciowe odtworzyty ten model. Wczedniej
szansa na wydostanie sie z barki byty intensywniejsze bez-
posrednie relacje, teraz wszystko jest online. Jestesmy stale
manipulowani przez wysokiej klasy specjalistow i trudno
sie przed tym obroni¢. Gdy w Finlandii w 2015 r. nasility sie
dziatania rosyjskich trolli, prezydent Sauli Niinistd wezwat
Finéw do wziecia odpowiedzialnosci za walke z fake new-
sami. Do Helsinek dotarli amerykanscy eksperci, ktérzy

matematyk po Uniwersytecie Wroctawskim, specjalizujacy sie
w teorii liczb, autor systemu operacyjnego ijezyka
programowania,KB” na minikomputer MERA-100.
Rzeczoznawca Polskiego Towarzystwa Informatycznego.



doradzali urzednikom, jak rozpoznac fatszywe wiadomosci,
zrozumie¢, dlaczego sg one rozpowszechniane i opraco-
wac strategie walki z nimi. Zreformowano réwniez system
edukacji, ktadac nacisk na krytyczne myslenie, tak zeby
juz od najmtodszych lat uczy¢ prawidtowego podejscia do
oceny wiadomosci. — To nie jest tylko problem rzqdu — celem
atakow jest cate spoteczeristwo. Robimy, co do nas nalezy,
ale ochrona firiskiej demokracji jest zadaniem kazdego z nas.
Pierwszq liniq obrony jest nauczyciel w przedszkolu — powie-
dziat woéwczas CNN Jussi Toivanen, gtéwny specjalista ds.
komunikacji finskiego premiera.

5.a=_ Rosyjska narracja

Rosja jest najwiekszym krajem na $wiecie. Ma niezwycie-
zong, druga co do wielkosci armie na $wiecie posiadajaca
bron jadrowa i kosmiczna. Rosje popiera wiekszos¢ krajow
wolnego $wiata, wliczajac to najludniejszy kraj $wiata Chi-
ny, Indie, Afryke, Ameryke tacinska, kraje arabskie... Rosja
ma wszystkie potrzebne Swiatu mineraty, ztoto, diamen-
ty, a przede wszystkim Zroédta energii, takie jak wegiel,
gaz, ropa naftowa od ktérych uzalezniona jest niewielka
Gej-ropa. Rosja to potega techniczna i technologiczna
zzaawansowang technika kosmiczna i zbrojeniowa. Mamy
demokratycznie wybranego Prezydenta i demokratyczne
rzady, ale mamy tez wroga Stany Zjednoczone, ktére stra-
city swoja role na swiecie i starajg sie ja odzyska¢, atakujac
Rosje za pomoca sojuszu NATO i wykorzystujac do tego
europejskie kraje. Dlatego musimy sie broni¢, by odzyska¢
dawng potege - robi to Putin, a wspiera go gtowa prawo-
stawia patriarcha Cyryl.

Tak w wielkim skrécie wyglada kluczowy dla Kremla przekaz
propagandowy kierowany do wewnatrz kraju. Realizowany
jest poprzez zmasowane dziatania propagandowe (akcje
poparcia litery Z), ograniczanie wolnosci stowa, wytagczenie
sieci spotecznosciowych, a takze wysitki na rzecz odtaczenia
Rosji od sieci globalnego Internetu i wprowadzenie wtasne-
go Runetu, analogicznie do modelu chinskiego.

Ten przekaz propagandowy nie jest jednak szczelny i posta-
nowilismy przyjrzec sie rosyjskiej barce informacyjnej, zeby
zdiagnozowac sygnalizowane juz tam problemy zwigzane
z sankcjami w obszarze IT.

5.au_ Powtérkaz CoComu?

W odwecie za agresje militarng na Ukraine Rosja zostata
objeta bardzo powaznymi sankcjami. Obejmuja one takze
wstrzymanie dostaw rozwigzan informatycznych. W lutym
i marcu br. wiele globalnych firm informatycznych (Micro-
soft, IBM, Dell, Cisco, Asus, AMD i Intel) ogtosito wycofanie
sie z rynku rosyjskiego. Takze Taiwan Semiconductor Ma-
nufacturing wprowadza sankcje, co przeszkodzi w produk-
¢ji chipow Elbrus, ktére Rosja wykorzystuje militarnie.
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Mimo wysitkéw Rosja nie dorobita sie jeszcze whasnego prze-
mystu pétprzewodnikowego, a dotychczasowe préby na tym
polu nie napawajg optymizmem. Procesor Baikal-S wpraw-
dzie dziafa, ale do jego masowych zastosowan droga daleka,
testy Elbrus-8C wypadty kiepsko i te procesory nie wszedzie
moga by¢ stosowane. Przyjmujac optymistyczne zatozenia,
dopiero za kilka lat - i to przy istotnym wsparciu panstwa
i duzego krajowego biznesu, zwiaszcza w partnerstwie
z innymi krajami (na przyktad BRICS) - Rosja bedzie w sta-
nie uruchomic¢ wtasng produkcje mikroelektroniki zgodng ze
standardami technologicznymi 28 lub 14 nanometréw.

Brak nowoczesnych procesoréw niewatpliwie dotkliwie
wptynie na wiele sektoréw gospodarczych Rosji. Przy obec-
nej skali cyfryzacji w gospodarce i dziataniach rzadu, ser-
wery i systemy pamieci masowej s dzi$ wykorzystywane
absolutnie wszedzie - z rosyjskim sektorem wojskowym
na czele. Mamy wiec poniekad przedsmak uktadu CoCom,
ktory przed laty zablokowat paristwom bloku wschodniego
dostep do nowoczesnych technologii, co wpedzito ZSRR
i jego projekty kosmiczne w powazny rozwojowy impas. Te-
raz skutki jednak nie musza by¢ réwnie dotkliwe, zwazyw-
szy na chinskiego sojusznika Rosji.

E:==_ Motoryzacja w opatach

Rosyjskie fabryki samochodéw szukaja sposobdw naimport
komponentéw i przygotowuja sie do znacznego uproszcze-
nia konfiguracji produkowanych samochodéw. Najtrudniej
jest to zrobi¢ w przypadku elektroniki i skomplikowanych
podzespotéw - znalezienie alternatywnych dostawcéw
i wprowadzenie ich wyrobéw do produkcji moze wymagad
nawet roku czasu. Sankcje i przerwy w tancuchach dostaw
powoduja, ze nawet rodzime marki samochodéw inten-
sywnie poszukujg zamiennikéw swoich zwyktych kompo-
nentéw. Tak wiec przyktadowo AvtoVAZ zapowiedziat spe-
cjalne wersje tady, w ktérych niektére krytycznie wazne
importowane komponenty zostang zastapione alternatyw-
nymi rozwigzaniami. Uproszczenia moga dotyczy¢ przede
wszystkim elektroniki, w tym aktywnych systeméw bezpie-
czenstwa, czujnikéw parkowania, multimedioéw, klimatyza-
¢ji. Mozliwe jest réwniez uproszczenie uktadu paliwowego.

» C .
Gazeta.ru zwrdcila si¢ do rzecznika

Ministerstwa Przemystu i Handlu

z pytaniami o to, czy rosyjscy
producenci samochodow uzyskajg
prawo do produkcji samochodow
bez hamulcow, stabilizacji kursu

i poduszek powietrznych oraz

o plany zmniejszenia wymagan
srodowiskowych dla samochodow....
Ministerstwo odmowilo komentarza.




Nie ma jednak pewnosci, czy kontrolujacy AvtoVAZ kon-
cern Renault pozwoli na instalacje komponentéw pocho-
dzacych spoza zatwierdzonej puli dostawcow.

Rosyjskim dealerom samochodowym wyczerpaly sie juz
oryginalne czesci zamienne i materiaty eksploatacyjne. Nie
mozna zdoby¢ czedci dla wielu marek: Volkswagena, Sko-
dy i Porsche, BMW, Mercedes-Benz, Jeepa i Mazdy. Sytuacja
jest znacznie bardziej skomplikowana w przypadku duzych,
technologicznie skomplikowanych jednostek, ktére z reguty
mozna kupic tylko u oficjalnych dealeréw samochodowych -
np. nie jest juz dostepna jednostka mechatroniki (jednostki
elektrohydraulicznej w automatyce) do crossovera BMW X1.

KamAZ tez nie bedzie w stanie wyprodukowad sprzetu
wojskowego, bo wyposazyt ciezkie pojazdy o nosnosci po-
nad 20 ton tylko w niemieckie 16-biegowe skrzynie ZF16. Te-
raz KamAZ bedzie musiat ograniczy¢ montaz wielu modeli,
w tym podwozia 63501, ktére stuzyto do montazu réznych
wojskowych pojazdéw specjalnych. Produkcja o$mioko-
fowego podwozia 6560, ktore jest podstawa dla systemu
obrony przeciwlotniczej Pantsir, rowniez bedzie wstrzymana,
a armia rosyjska pozostanie bez ciggnika czotgowego 6522.

Ofensywa amerykanska

Stany Zjednoczone w ramach sankgcji podjely tez dziatania
pozbawiajagce Moskwe mozliwosci zakupu zagranicznych
czesci do rosyjskiego sprzetu wojskowego. Waszyngton za-
powiada, ze bedzie celowat w kluczowe wezty w taricuchach
dostaw, aby ostabic rosyjskie wojsko i przemyst obronny, kt6-
ry nadal opiera sie na zachodniej technologii. W marcu br. De-
partament Handlu USA wprowadzit nowe $rodki kontroli eks-
portu, aby uniemozliwi¢ Rosji dostep do pétprzewodnikéw,
telekomunikacji, sprzetu bezpieczenstwa informacji, laserow
i czujnikdw zawierajacych technologie amerykariska — nawet
jesli zostaty wyprodukowane poza Stanami Zjednoczonymi.

Jednoczesdnie Senat USA wiekszoscig gtoséw uchwalit usta-
we majacq na celu poprawe konkurencyjnosci gospodarki
amerykanskiej. Przewiduje zmniejszenie zaleznosci od do-
staw kluczowych rodzajéw komponentéw (w szczegdlno-
$ci chipéw i sprzetu telekomunikacyjnego), zwiekszenie
konkurencji z chinskimi firmami z sektora high-tech, a tak-
ze dodatkowe $rodki ochrony rynku amerykanskiego. Aby
pobudzi¢ produkcje chipéw w Stanach Zjednoczonych,
ustawodawcy chcg wyda¢ 52 mld dolaréw. Amerykanska
ustawa o konkurencyjnosci (America Competes Act) prze-
widuje redukcje zaleznosci od zagranicznych technologii
i zapewnienie samowystarczalnosci zaopatrzenia USA.

Systemy WRE

Systemy walki radioelektronicznej WRE byty uwazane za
rosyjska specjalnos¢. Rosja rozwijata ich wiele i o réznym
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przeznaczeniu - od utrudniania pracy radaréw przeciwni-
ka, poprzez maskowanie wiasnych emisji elektromagne-
tycznych, niszczenie nadlatujacych, sterowanych radiowo
pociskéw, po zaktdcanie tacznosci komérkowej czy syste-
mu GPS. Rosja z powodzeniem testowata dziatanie takich
rozwigzan podczas walk w Donbasie w 2014 r. Strona ukra-
inska byta woéwczas bezbronna wobec takich rosyjskich
systemow WRE, jak Rtu¢-BM czy Krasucha-4 .

Obecna odstona wojny w Ukrainie zmienita ten obraz.
Rosjanie wydaja sie bezradni — ich taczno$¢ nie dziata, ra-
dary nie wykrywaja zagrozenia, a oddziaty gubig sie w te-
renie. Wazni oficerowie ging $ciggajac na siebie ogien po
rozmowach przez zwykte, tatwe do podstuchania i na-
mierzenia telefony komérkowe, bedace dla Ukraincéw
oznaczeniem celu.

Luzowanie przepisow

Jednoczesnie Rosji grozi kolejna runda sankcji, ostrzej-
szych niz kiedykolwiek wczes$niej. Ambasador Rosji w USA
Anatolij Antonow nazwat nowe amerykanskie sankcje
natozone na rosyjski sektor technologiczny nielegalny-
mi, méwiac o celowych prébach ograniczenia technolo-
gicznego rozwoju jego kraju. Aby wesprze¢ nadwatlong
sankcjami gospodarke, rzad zamierza dokona¢ zmian
w systemie zamoéwien publicznych - cze$¢ z nich zostata
juz uchwalona przez Dume Panstwowa. Rzad, wiadze re-
gionalne i gminy beda miaty prawo do zmiany warunkéw
zawartych w kontraktach panstwowych, dopuszczono
réwniez rozszerzenie mozliwosci zakupéw od jednego do-
stawcy. Rosyjski resort cyfryzacji chce takze utatwi¢ import
komponentéw poprzez uproszczenie procedur i wprowa-
dzenie zerowych stawek celnych. W potowie marca br.
powstat plan dziatan priorytetowych, zapewniajacych



rozwdj rosyjskiej gospodarki w obliczu presji sankgcji ze-
wnetrznych - wtadze rozwazajg mozliwos¢ wskazania
skonsolidowanego kontrahenta na zakup sprzetu kompu-
terowego i telekomunikacyjnego.

Co wiecej, Ministerstwo Cyfryzacji przygotowato projekt
ustawy, ktéra ma utatwi¢ firmom IT dostep do zamowien
rzagdowych. Planowane jest takze ograniczenie odpowie-
dzialnosci dostawcéw za niepetne wykonanie zamdéwienia
oraz ograniczenie dostepu do informacji o zamédwieniach.

5.a=_ Exodus programistow

Po rozpoczeciu inwazji z Rosji wyjechato okoto 70 tys.
informatykow, najczesciej do Gruzji, Kazachstanu, Arme-
nii czy krajéw, ktére zwlekaty z sankcjami. Wielu z tych
specjalistow wyladuje zapewne w UE lub USA, cho¢ nie
jest to takie pewne z uwagi na specyfike branzy wymaga-
jacej wzajemnego zaufania dostawcy i klienta. Rosyjskie
Stowarzyszenie Komunikacji Elektronicznej przewidu-
je, ze w nastepnej, kwietniowej fali kraj opusci kolejne
70-100 tys. informatykéw. Sankcje, jakimi obtozona jest
Rosja, nie utatwiajg podrézowania, a rosyjski paszport na
Swiecie dzi$ bardziej przeszkadza niz pomaga, ale ma-
sowa ucieczka pracownikéw IT do innych krajow bedzie
trudna do zatrzymania.

Rosyjska Duma prébuje mamic specjalistéw specjalny-
mi programami. Mowa tu o trzyletnim zwolnieniu z po-
datkéw dla firm informatycznych, preferencjach podat-
kowych dla firm wdrazajacych rozwigzania techniczne
i odroczeniu powotania do wojska dla programistéw. Te
dziatania - ze wzgledu na duzy spadek wartosci rubla,
trudnosci z wyptacalnoscig wynagrodzenia czy zamknie-
cie dziatalnosci firm zachodnich - raczej pracownikéw
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sfery IT przed ucieczka nie powstrzymaja. Pojawiajg sie
jednak — na razie dementowane przez wtadze - doniesie-
nia, ze osoby o wyksztatceniu informatycznym nie bedg
wypuszczane z Rosji.

~
fdseraru

Rosyjscy programisci maja renome — s3 swietnie wyksztat-
ceni, bo bogate tradycje matematyczne w Rosji przekfadaja
sie na wysoki poziom nauczania, takze informatyki. Biegle
postuguja sie angielskim, cenia sobie zglobalizowany swiat,
to nie jest elektorat, ktory kupowatby brednie Putina o dena-
zyfikacji. Nie bedzie wiec tatwo zastgpi¢ wysoko wykwalifiko-
wanych specjalistéw w wielu gateziach gospodarki rosyjskie;.

Premier Michait Miszustin podpisat nowy dekret o wcieleniu
do wojska, opublikowany w oficjalnym rzadowym kanale.
Dekret rozszerza odroczenie z wojska na informatykéw
w wieku poborowym, pod warunkiem posiadania wyzsze-
go wyksztatcenia i rocznego stazu pracy. Lista specjalizacji,
ktdre ten dekret obejmie, zostanie opracowana przez firmy
informatyczne i po zatwierdzeniu przez Ministerstwo Cyfry-
zacji i przestana do wojskowych urzedéw rejestracji i rekru-
tacji oraz Ministerstwa Obrony.

W ramach wsparcia dla branzy rosyjscy informatycy zosta-
ng zwolnieni z ptacenia podatku dochodowego i kontroli
organow regulacyjnych. Beda tez mogli zaciggna¢ specjal-
ne kredyty o oprocentowaniu nieprzekraczajagcym 3 proc.
Dodatkowo informatycy w wieku od 22 do 40 lat beda mo-
gli ubiegac sie o preferencyjne kredyty hipoteczne.

E . Software’owy patriotyzm

Putin zabronit agendom rzgdowym kupowania i uzywania
zagranicznego oprogramowania — w ciggu miesigca rzad
ma opracowac i zatwierdzi¢ wymagania dla oprogramowa-
nia uzywanego przez organy panstwowe i agendy rzadowe
oraz zatwierdzi¢ zasady jego zakupu.

Podpisany przez Putina dekret o niezaleznosci technolo-
gicznej Rosji wprowadzit zakaz zakupu zagranicznego opro-
gramowania dla obiektow informacyjnej infrastruktury kry-




tycznej Rosji od 31 marca br. Ponadto od 1 stycznia 2025 .
wiadze panstwowe beda miaty zakaz uzywania obcego
oprogramowania w takich obiektach bez zgody upraw-
nionego organu wykonawczego. Zamawianie ustug wy-
maganych do korzystania z obcego oprogramowania
w tych obiektach jest mozliwe tylko po uzgodnieniu z fe-
deralnym organem wykonawczym, upowaznionym przez
rzad Federacji Rosyjskiej.

Agencje rzadowe w Federacji Rosyjskiej uzywaty zachod-
niego oprogramowania od dziesiecioleci, praca na starych
programach jest nadal dozwolona.

5 _==_ Rodzimy open source

Microsoft jest monopolista na rosyjskim rynku systeméw
operacyjnych i oprogramowania biurowego i opanowat,
wedtug Federalnej Stuzby Antymonopolowej (dane z po-
czatku 2019 r.), ponad 95 proc. systemdéw operacyjnych
rynku, a wedtug réznych zrédet - od 74 do 90 proc. rynku
oprogramowania biurowego.

Wiasne oprogramowanie open source Rosja rozwija dopiero
od 20 lat. Kilka lat temu przy zaméwieniach rzadowych za-
rekomendowano rodzimy system operacyjny AlterOS (firmy
Almi Partner), bazujacy na jadrze Linuxitaczacy zalety réznych
systemoéw operacyjnych. Zaletg AlterOffice jest intuicyjny in-
terfejs, a podobienstwo funkcjonalne do znanego wszystkim
pakietu Microsoft Office sprawia, ze przejscie od oprogramo-
wania importowanego do rodzimego jest bardzo wygodne.
Serwery repozytoridw znajduja sie w Rosji, serwerownie sg
wyposazone zgodnie z wymogami FSTEC (Federalnej Stuzby
Kontroli Technicznej i Eksportu) i sg chronione przed nieau-
toryzowanym dostepem. Z tego oprogramowania od 2017 r.
korzystaja: Ministerstwo Sytuacji Nadzwyczajnych, Minister-
stwo Pracy, Ministerstwo Sprawiedliwosci, Ministerstwo Roz-
woju Gospodarczego, Duma Panstwowa Federacji Rosyjskiej,
a takze wiele administracji regionalnych i ministerstw.

Open source wydaje sie dla Rosji jedyna szansg na czesciowe
zastgpienie importu oprogramowania, a tym samym ztago-
dzenie skutkéw sankgji, cho¢ moze to by¢ droga wyboista.
Ataki hakerskie, zintensyfikowane po inwazji Rosji na Ukra-
ing, nie omijaja tego oprogramowania, w ciaggu jednego ty-
godnia obejmujacego przetom marca i kwietnia br. rosyjscy
programisci zarejestrowali ponad 30 przypadkéw wprowa-
dzenia szkodliwego kodu do produktéw open source.

Valery Andreev, zastepca dyrektora generalnego ds. na-
uki i rozwoju w firmie IVK, uwaza, ze takie incydenty po-
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winny by¢ kolejnym powodem utworzenia przez Rosje
krajowego repozytorium open source. Poniewaz moduty
open source sg publikowane wraz z kodem Zrédtowym,
mozna je sprawdzi¢ pod katem ztosliwych funkcji przed
integracjg z produktem, ale w tym celu niezbedne jest
rozwigzanie systemowe analizy kodéw zrédtowych w try-
bie recznym i automatycznym, co wymaga opracowania
odpowiednich narzedzi.

Probleméw jest wiele, nie bardzo na przyktad wiadomo,
czym zastapi¢ oprogramowanie do zarzadzania duzymi
przedsiebiorstwami typu SAP. Bedziemy pilnie $ledzi¢ pro-
by wybijania sie Rosji na technologiczna niepodlegtos¢.

E ==_ Sieci sie posypia

21 marca br. obradowat Rosyjski Zwiazek Przemystow-
cOw i Przedsiebiorcéw (RSPP) ds. komunikacji i IT (w jego
sktad wchodzg przedstawiciele MTS, MegaFon, Vimpel-
Com, ER-Telecom, GS Group, Kolei Rosyjskich i innych
firm) w sprawie dziatain zapewniajacych rozwdj teleko-
munikacji i technologi informacyjno-komunikacyjnych
w warunkach presji sankcji zewnetrznych. Jak donosi
~Kommiersant”, z dokumentu przygotowanego po po-
siedzeniu wynika, ze koszt sprzetu telekomunikacyjnego
wzrést juz o 40 proc. z powodu odejscia zachodnich do-
stawcow i deprecjacji rubla, a moze wzrosng¢ o kolejne
80 proc. W obecnych warunkach ekonomicznych rezerwy
sprzetowe operatoréw telekomunikacyjnych wystarcza na
zapewnienie funkcjonowania infrastruktury przez cztery
do szesciu miesiecy. Tym samym od lipca wzrosnie ryzyko
wypadkoéw i zaktdcenia stabilnosci sieci. Dotyczy to réw-
niez sieci komunikacyjnych transportu kolejowego i kom-
pleksu paliwowo-energetycznego. — Jedynym sposobem
na utrzymanie dziatajqcej infrastruktury jest ograniczenie
wszelkich planéw rozwojowych i wykorzystanie zakupione-
go wczesniej sprzetu wytqcznie w celu utrzymania stabilno-
sci sieci — zaleca RSPP.

Rosyjscy specjalisci ostrzegaja, ze beda rowniez problemy
z zasiegiem Internetu. Nieograniczony dostep do Interne-
tu powoduje powazne obcigzenie sieci, sprzet zuzywa sie
bardziej, a podzespoty do stacji bazowych sg juz niedo-
stepne. Wg ,Komsomolskiej Prawdy” MinTsifry zaapelowat
o eksploatacje sprzetu w trybie oszczedzania, co operato-
rzy telekomunikacyjni popieraja. Ddotychczasowe taryfy
z nielimitowanym Internetem zostang w ciggu kilku mie-
siecy przeniesione do ,limitowanych” pakietéw - najpraw-
dopodobniej operatorzy zaoferujg pakiet internetowy
50 GB zamiast nieograniczonego.




kop Pga‘zom

Nie ma przesady w stwierdzeniu, ze ostatnie 30 lat rozwoju techniki to dzieje ogotacania
cztowieka z prywatnosci przez urzadzenia IT. Z kazdym rokiem przybywato bowiem
probleméw dotyczacych bezpieczenstwa danych, a jednoczesnie coraz wiecej danych
odnosito sie do naszego zycia prywatnego.
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W pamieci komputeréw z czasem zaczeliSmy gromadzi¢
prywatne zdjecia i notatki, badania lekarskie, dowody ptat-
nosci i wptywdw na nasze konto oraz wiele innych doku-
mentéw, pozwalajacych precyzyjnie odtworzy¢ wszystkie
nasze czynnosci, przesledzi¢ znajomosci, hobby, czy te naj-
bardziej skryte preferencje seksualne. Obecnie najwiecej ta-
kich wrazliwych danych miesci sie oczywiscie w smartfonie.

Specjalisci od bezpieczenstwa informatycznego moéwia
potzartem, ze jestesmy tyle warci, ile sg warte nasze dane.
Z punktu widzenia policji ,tajnych, widnych i dwupfcio-
wych” aktywno$¢ wiekszosci ludzi nie jest warta angazowa-
nia sit w zdobywanie zawartosci pamieci ich smartfonow.
Ale, jak wiemy, przypadki podstuchiwania zdarzaja sie — i s
coraz czestsze. Dlatego tez hasto ,Pegasus” coraz smielej
przebija sie na nagtéwki gazet i paski informacyjne. Niemal
otoczone legenda oprogramowanie szpiegujace, opraco-
wane przez izraelska firme NSO Group, miato by¢ wykorzy-
stywane do $ledzenia opozycji, ataki tego systemu na swoje
telefony rzekomo odnotowali tez funkcjonariusze NIK.

Mite ztego poczatki

Stawny Kevin Mitnick, dwukrotnie skazany w latach 90. za
wtamania do systeméw komputerowych (na wymiar dru-
giego wyroku wplyw miato fatszywe oskarzenie, ze uzy-
wajac gwizdka nasladujacego wybieranie tonowe moze
sie wikamac¢ do systemu NORAD i wywota¢ wojne nuklear-
na), pézniejszy konsultant do spraw cyberbezpieczernstwa
i wspétwiasciciel specjalistycznych firm, w ktérych petni
m.in. funkcje Chief Hacking Officer, wtamywat sie do syste-
méw komputerowych i central poprzez linie telefonii sta-
cjonarnej. Klonowanych komérek uzywat tylko dla zaciera-
nia swoich sladéw wtaman.

Wedtug artykutu opublikowanego przez Kaspersky Lab
w 2014 r. pierwszym wirusem na telefony komérkowe
(a $cislej — robakiem, bo byt samoreplikujacy i nie potrze-
bowal, jak wirusy, nosnika w postaci zainfekowanego pli-
ku wykonywalnego) byt Cabir, zwany tez SymbOS/Cabir,
Symbian/Cabir i EPOC.cabir, ktéry pojawit sie w 2004 r.,
atakujgc dwczesng nowos¢ - telefony Nokii z procesorami
ARM, pracujace pod kontrolg systemu SymbianOS (Nokia
7650, Nokia 3650, Nokia Communicator 9000 i kolejne).
Cabir byt raczej ¢wiczeniem grupy prezentujacej sie jako
A29, ktéra chciata wskazac¢ na zagrozenia — nie umozliwiat
kradziezy danych, nie szyfrowat pamieci ani nie kasowat
jej zawartosci. Jedynymi widomymi efektami byty napis
Cabir pojawiajacy sie na wys$wietlaczu po wiaczeniu te-
lefonu oraz roztadowanie baterii w ciggu 2-3 godzin, co
wtedy byto bardzo zaskakujace, bo np. niezapomniana
Nokia 6310i (z systemem NokiaOS i Java) dziatata nawet
przez 6 godzin nieprzerwanej rozmowy i wymagata ta-
dowania dopiero po 17 dniach czuwania. Szybkie rozta-
dowywanie zaatakowanego telefonu powodowane byto
tym, ze Cabir nieustannie przeszukiwat otoczenie, by moc
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przeskakiwa¢ na pobliskie telefony, korzystajac z trans-
misji Bluetooth. Jego wersja zwana Mabir potrafita sie
upowszechnia¢ takze poprzez MMS-y. SymbianOs zostat
jednak uszczelniony, a w 2012 r. Nokia z niego zrezygno-
wata, wiec tworcy wiruséw szybko przestawili sie na duzo
bardziej ,przydatne” dla nich malware na Jave. W latach
2009-2010 pojawity sie trojany i botnety dziatajace w $ro-
dowisku Androida i iOS. Ich dziatanie nie ograniczato sie
tylko np. do wysytania bez wiedzy uzytkownika spamo-
wych SMS-6w czy SMS-éw na ptatne numery. Zaczeto sie
przejmowanie telefonéw uzytkownikéw w celach zdecy-
dowanie przestepczych, a wraz z rozwojem bankowosci
mobilnej — przechwytywanie i przekierowywanie doste-
pu do kont bankowych. W 2012 r. malware znalazto sie
nawet w App Store i Android Market (jak wtedy nazywat
sie Google Play).

E == Antenaci Pegasusa

u
W 2009 r. w sieci jednego z operatoréw Zjednoczonych
Emiratéw Arabskich rozestany zostat SMS z linkiem dla
klientow biznesowych smartfonéw BlackBerry. Rzekoma
aktualizacja bezpieczenstwa instalowata na nich oprogra-
mowanie szpiegujace.

Juz w 2012 r. specjalisci zwrdcili uwage na mobilne wer-
sje oprogramowania RedOctober, znanego juz wczesniej
z atakowania desktopéw, gtéwnie agencji rzadowych
i stuzb dyplomatycznych. W tym samym roku pojawi-
ty sie tez mobilne wersje programu znanego od 2011 r.
FinFisher/FinSpy - dla srodowisk Androida, iOS, Windows
Mobile, Symbiana i BlackBerry. Oprogramowanie to po-
trafito uruchamiac¢ ukryte potaczenia w celu podstuchu
otoczenia zainfekowanego telefonu, pobiera¢ z niego logi
rozméw wychodzacych i przychodzacych, wiadomosci
tekstowe i MMS-y, Sledzi¢ wspétrzedne GPS wiasciciela
telefonu i wszystkie te informacje przesyta¢ do centrum
podstuchu. Wersje dla poszczegdlnych systeméw miaty
tez dodatkowe funkcje (np. FinSpy dla Symbiana potrafit
wysytac¢ zrzuty ekranowe, dla BlackBerry — monitorowac
potaczenia przez BlackBerry Messengera, dla Androida
- wiaczad i wylaczac tryb samolotowy). Programy o takich
wiasciwosciach byty znane wczes$niej, nowoscig byto to,
ze FinSpy zostat opracowany przez zarejestrowang w Wiel-
kiej Brytanii firme Gamma Group International, ktéra wte-
dy chwalifa sie na swoich stronach WWW tworzeniem dla
agend rzagdowych zdalnych narzedzi do monitoringu.

Pierwsze informacje na temat zakupu od wtoskiej firmy
Hacking Team i stosowania oprogramowania RCS System
szpiegujacego telefony komérkowe w Polsce pojawity sie
w serwisie niebezpiecznik.pl juz w czerwcu 2014 r., od
lipca 2015 r. w serwisie jest juz widoczna faktura za za-
kup na kwote 178 tys. EUR i inne szczeg6towe dane, po-
zyskane przez... wtamywaczy na serwery Hacking Team.
Natomiast informacje o Pegasusie pojawily sie w serwisie




w sierpniu 2016 r., a staranny opis dziatania systemu —
w grudniu 2019 r. Czym jest wiec éw izraelski Pegaz i czy
mozemy sie przed nim zabezpieczy¢?

Malware jako bron cyberwojen

Pierwszym uzyciem ztosliwego oprogramowania
w niewypowiedzianej czy niewidzialnej wojnie
byto wpuszczenie wirusa Stuxnet do lokalnej sieci
sterujacej wirdwkami w iranskim zakfadzie wzbo-
gacania uranu. Wedtug niepotwierdzonych (przez
nikogo) danych wirus zniszczyt 20% dziatajacych
wiréwek, co mocno przyhamowato iranski pro-
gram stworzenia broni nuklearnej.

W réznych serwisach omawiane s liczne przypad-
ki atakéw réznych grup formalnie niezwigzanych
z zadnym rzadem czy armia, cho¢ kierunki czy
obiekty ataku - albo struktury panstwa ,nielubia-
nego” w jakims$ kraju, albo aktywisci ruchéw oby-
watelskich niecieszacy sie szczegélnym uznaniem
wiladz - moga wskazywac na jakies powiazania.
Do takich incydentow zaliczane sa m.in. zmasowa-
ne ataki DDoS na estonskie instytucje publiczne,
w tym parlament i rzad, banki oraz media w kwiet-
niu 2007 r., po przeniesieniu pomnika , Brazowego
Zotnierza” na cmentarz wojskowy. Polityczna reak-
cja obronng NATO na ten incydent bylo utworze-
nie w Tallinie w 2008 r. NATO Cooperative Cyber
Defence Center of Excellence (CCDCOE). W 2008 r.
seria cyberatakdw poprzedzita rosyjsko-gruzinski
konflikt o Osetie. Co najmniej od dziewieciu lat
trwaja cyberataki na Ukraine - w tym w 2015 r. ata-
ki trojanem Black-Energy na ukrainski system dys-
pozycji mocy, ataki (gtéwnie na instytucje publicz-
ne Ukrainy) szyfrujagcymi lub nadpisujacymi sektor
MBR dyskow wirusami z rodziny Pietia w 2017 r.
i najnowsze (od stycznia 2022 r.) ataki na centralne
rzadowe strony WWW Ukrainy.

Bogatg historie ma cyberwojna miedzy Iranem
a lzraelem - cho¢ oficjalnie rzady obu krajéw za-
przeczaja wszelkim medialnym informacjom na
ten temat. Kilka epizodéw z ostatnich lat: w kwiet-
niu 2020 r. miat miejsce atak na sterowanie infra-
strukturg wodno-kanalizacyjna w réznych miej-
scowosciach lIzraela, w odwecie w maju 2020 r.
zaatakowane zostaty systemy logistyczne w wiel-
kim iranskim porcie Shahid Rajaee w Bandar Abbas
nad Ciesning Ormuz. W pazdzierniku 2021 r. zaata-
kowano systemy 4,3 tys. iranskich stacji benzyno-
wych, ktére musialy przejs¢ na tryb recznego ste-
rowania, a przywracanie sprawnosci trwato 12 dni.
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Jak to dziata?

W 2016 r. - dawno, warto to odnotowa¢, bo oprogramo-
wanie szpiegujace jest caty czas aktualizowane i zmie-
niane - pojawita sie w Sieci w formie pliku PDF instrukcja
do systemu Pegasus. Wiekszos¢ wiedzy o nim pochodzi
wtasnie stamtad lub jest pochodna opublikowanych tam
informacji, co do ktdérych nie moze by¢ pewnosci, czy nie
sg dezinformacja. Wedtug nich Pegasus to system facza-
cy hakerskie oprogramowanie szpiegujace oraz sprzet do
rejestracji podstuchiwanych danych i prowadzenia kore-
spondencji z botami zbierajgcymi dane, ktdére sa zwykle
poprzez exploity instalowane na telefonach inwigilowa-
nych oséb. Wyczerpujace informacje na temat Pegasusa
dostepne s3 na stronie: https://niebezpiecznik.pl/post/
jak-wyglada-rzadowy-trojan-pegasus-od-srodka/).

Najczulszym punktem w dziataniach tego systemu jest ko-
nieczno$¢ niezauwazalnego dla wtasciciela zdobycia kontroli
nad jego telefonem. Mozna to osiggnac¢ kilkoma metodami.

Rezydent Pegasusa wkrada sie do pamieci urzadzenia,
najczesciej wykorzystujac luki zero-day w systemach
operacyjnych lub aplikacjach. Exploit zero-day dziata na
lukach, ktére do momentu jego wykorzystania nie zosta-
ty jeszcze odkryte ani przez uzytkownikéw, ani produ-
centdw oprogramowania. Wszystko dzieje sie w sposéb
przezroczysty i nie wymaga zadnej interakcji wtasciciela
infekowanego smartfona. Nie zawsze jest to jednak moz-
liwe. Wtedy siega sie po metode fatszywej flagi, czyli np.
podsuwa wiascicielowi telefonu jaki$ adres strony inter-
netowej, po otwarciu ktérej nastapi zainfekowanie telefo-
nu oprogramowaniem Pegasusa. Mozna tez wykorzystaé
podatnos¢ komunikatoréw typu iMessage, What's App
czy Messenger, kiedy infekcja nastepuje po odczytaniu
przez uzytkownika fatszywej, ztosliwej wiadomosci (réw-
niez SMS). Te sposoby maja jednak te wade, ze wymaga-
ja interakcji wihasciciela urzadzenia. Musimy podsunac
mu link czy wysta¢ wiadomos¢ sktaniajaca do klikniecia.
Nie jest to banalne zadanie, trzeba wiec szczegétowo je
opracowad, najlepiej wykorzystujac informacje zdobyte
wczesniej innymi metodami obserwacji. Poza tym takie
sposoby pozostawiajg juz pewne slady w telefonie.

Istnieje jeszcze inna metoda zainstalowania Pegasusa
- wykorzystanie ataku przeprowadzonego tzw. sposobem
Man-In-The-Middle poprzez fatszywy BTS, czyli urzadzenie
zwane IMSI Catcherem. Takie urzadzenie wtacza sie pomie-
dzy nasz telefon a stacje bazowa (BTS) operatora, przechwy-
tujac cata komunikacje naszego smartfona z prawdziwym
BTS-em. W ten sposéb mozna nie tylko podstuchiwacd i na-
grywac rozmowy, lecz takze podsunac fatszywe potaczenie
do ztosliwej strony infekujacej Pegasusem. Tu oczywiscie
potrzebna jest cata operacja, gdyz fatszywy BTS musi zna-
lez¢ sie w odpowiednim miejscu, zeby zostat wykryty przez
telefon ofiary i umozliwit wykonanie zadania. Innymi stowy,
trzeba jezdzi¢ za telefonem, ktéry chcemy podstuchiwac.



https://niebezpiecznik.pl/post/jak-wyglada-rzadowy-trojan-pegasus-od-srodka/)
https://niebezpiecznik.pl/post/jak-wyglada-rzadowy-trojan-pegasus-od-srodka/)

Jest to nieco prostsze od zorganizowania odpowiedniej
prowokacji i zainstalowania agenta Pegasusa recznie
na wybranej komdrce. Manualna instalacja trwa okoto
5 minut i operator musi mie¢ dostep do urzadzenia ofia-
ry przez caty ten czas. W gre wchodza scenariusze rodem
z ksigzek szpiegowskich:

zaproszenie kogo$ do miejsca, gdzie telefony zostawia
sie w,depozycie”;

podstawienie agenta (osoby), ktéra uwiedzie/upije/uspi
ofiare lub bedzie w pomieszczeniu z ofiara, kiedy ta bie-
rze prysznic;

kontrola drogowa ,ze sprawdzeniem; czy telefon nie
jest kradziony”. Nigdy nie oddawajcie swoich telefo-
néw nawet najbardziej nieporadnie wygladajacemu
policjantowi — na tylnym siedzeniu jego policyjnego
radiowozu moze siedzie¢ niewidoczny operator Pega-
susa — ostrzega niebezpiecznik.pl.

Jak widzimy, wachlarz sposobéw zainfekowania smart-
fona jest wystarczajaco szeroki, zeby potencjalng ofia-
re mozna byto prébowac osaczy¢ z wielu stron, wiec
unikniecie szpiegowania jest bardzo trudne. Biorgc pod
uwage, ze Pegasus stosowany jest gtéwnie przez stuzby
panstwowe, ktére majag olbrzymie mozliwosci i doswiad-
czenie operacyjne, a takze zasoby finansowe pozwalajace
na stosowanie najbardziej wyrafinowanych i kosztownych
rozwigzan, to szanse na unikniecie inwigilacji sg naprawde
nikfe. Z drugiej strony opracowanie i zastosowanie explo-
ita typu zero-day nie jest takie tatwe, wymaga naprawde
wielu, czesto bardzo kosztownych zabiegdw, a inne spo-
soby, moga wymagac interakcji z uzytkownikiem i zosta-
wiaja wiecej §ladéw w smartfonie. Dlatego nie nalezy sie
z gory zatamywac omnipotencja stuzb, tylko stosowac
pewne zasady ,cyfrowej higieny” swojego telefonu, ktére
moga w pewnych przypadkach znaczaco zmniejszy¢ nie-
bezpieczenstwo niezauwazalnego zainstalowania na nim
sledzacego nasze dane oprogramowania.

Jak sie broni¢?

Podstawowe ,zasady higieny” smartfona, niezalezne od
producenta telefonu i systemu operacyjnego, zestawili-
Smy w krotkiej ramce. Kazdy z wymienionych punktéw
wymaga pewnych poswiecen z naszej strony, jednak
specjalisci upieraja sie, ze jesli powaznie traktujemy
zagrozenie inwigilacjg, powinnismy réwnie powaznie
potraktowad koniecznos¢ zastosowania kazdego z nich
w codziennej praktyce. Oczywiscie stosowanie nawet
catej siodemki najprawdopodobniej nie uchroni nas
przed inwigilacja, jezeli,ktos” bardzo potrzebuje nas wy-
$ledzi¢, jednak utrudni ,ktosiowi” zycie, a takze przyczy-
ni sie do fatwiejszego zlokalizowania i wykrycia ewentu-
alnej infekcji.
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Na smartfonach Apple dodatkowo zaleca sie wytaczenie
ustugi iMessage, ktdra jest bardzo podatna na ataki z ze-
wnatrz. To réwniez trudna decyzja, gdyz jest to ustuga wy-
godna. W ,zasadach higieny” chodzi jednak o to, zeby wy-
eliminowac stabe punkty, przez ktére najczesciej dochodzi
do spenetrowania zawartosci smartfona. Niestety, takie
wygodne, dobre ustugi, zwiaszcza domysinie wigczone
i wiasciwie niekontrolowane przez uzytkownika, czesto
staja sie nosnikiem infekcji réznego typu. Podobnie jed-
nymi z najbardziej niebezpiecznych pod tym wzgledem
sg domyslne przegladarki internetowe, dlatego zaleca sie
stosowanie alternatywnych wobec nich rozwigzan. Mimo
Ze te alternatywne przegladarki korzystajg zwykle z tego
samego silnika, co przegladarka domysina, okazuja sie nie-
raz bardziej odporne na dziatania hakerskie.

Starajmy sie tez nauczy¢ nie wchodzi¢ bezmysinie na stro-
ny internetowe, do ktérych linki dostajemy SMS-em. Cho¢-
by wiadomos¢ wygladata bardzo wiarygodnie i idealnie
trafiata w nasze oczekiwania, czy tez np. leki, to lepiej po-
wstrzymacd pokuse wejscia pod podany adres i postarac sie
go wczesniej zweryfikowad, np. na komputerze stacjonar-
nym, jesli uwazamy, ze otrzymany link moze dotyczy¢ cze-
go$ naprawde istotnego. Podobnie uwazajmy na e-maile
i innego typu wiadomosci z linkami. Generalnie unikajmy
wchodzenia pod nieznane adresy internetowe. A przynaj-
mniej czytajmy adresy przed kliknieciem w link, bo czasem
ich skfadnia od razu sugeruje jakie$ oszustwo i wystarczy
odrobina spostrzegawczosci, zeby unikna¢ ktopotow.

Stosujmy pakiety antywirusowe i antymalware. Maja one
swoje wady, zwfaszcza ich metody heurystyczne generu-



Skrzydlaty kon czy konsola do gier

Mityczny heros Bellerofont na skrzydlatym Pega-
zie chciat wjechac¢ na Olimp, jednak Pegaz dotart
na szczyt bez jezdzca. W nagrode Zeus przeniost
Pegaza na niebosklon, gdzie rezyduje do dzi$. Tam-
ten Pegaz jest dos¢ dobrze znany, przynajmniej
tym, ktorzy odebrali staranniejsze wyksztatcenie,
ewentualnie pamietajag go z czotéwki dawnego
programu kulturalnego TVP. Natomiast nie wszy-
scy, ktérzy niedawno szukali w piwnicach konsoli
do gier Pegasus, wiedzg, ze nazwe te nadano jed-
nemu z tajwanskich klonéw stawnego Famicona
japonskiej firmy Nintendo. Oryginalnego Famico-
na w latach 1983-1995 sprzedano na swiecie pra-
wie 62 min sztuk, a jego klonéw produkowanych
nie tylko na Tajwanie, lecz nawet w Brazylii i w Ro-
sji, nikt nie zliczy. Klon Famicona pod nazwa Pega-
sus byt niezwykle popularny w pierwszej potowie
lat 90. XX w. nie tylko w Polsce (dzieki importerowi,
firmie BobMark International), lecz takze w 6wcze-
snej Czechostowacji i Jugostawii.

W latach swietnosci Famicona i Pegasusa nikt nie miat
zamiaru uzywac ich jako broni, skupiano sie raczej na
zdobywaniu crackéw do gier. Najstynniejsza gra na
platforme Famiconaijego klony, wtym Pegasusa, byta
»Super Mario Bros” — gra o braciach Mario i Luigim,
uwazana za ,gre wszechczaséw”. Przepisywano ja
iimportowano na wszelkie mozliwe platformy sprze-
towe i systemowe; na same tylko dystrybucje Linuksa
powstato kilkadziesiat wersji, co rozszerza mozliwo-
sci grania w nig nawet na superkomputerach. Oczy-
wiécie sa tez wersje Super Mario Bros na dwa gtéwne
srodowiska smartfonowe - Androida i iOS.

ja sporo fatszywych alertéw, ale stanowia jednak dodat-
kowy element zabezpieczajacy. Np. producent pakietu
Bitdefender chwali sie na swoich stronach internetowych,
ze od 2017 r. jego oprogramowanie przechwytuje explo-
ity Pegasusa. lle jest w tym prawdy - trudno zweryfiko-
waé. Cho¢ petna skuteczno$¢ wydaje sie nieprawdopo-
dobna, to mogty zdarzy¢ sie przypadki wykrycia przez
Bitdefender obecnosci Pegasusa na telefonach. Programy
tego typu moga réwniez znalez¢ pewne przestanki wska-
zujace na penetracje naszego telefonu, np. wykry¢ zdalny
jailbreak na iPhone’ach. Warto tez wspomnie¢, ze istnieje
opracowane pod auspicjami Amnesty International (do-
stepne za darmo na GitHubie https://github.com/mvt-
-project/mvt) narzedzie MVT (Mobile Verification Toolkit),
ktére dokonujac analizy réznych sladéw w telefonie, oce-
nia, czy byt on szpiegowany czy nie. Jest to jednak raczej
narzedzie profesjonalne, ktérego zastosowanie wymaga
doswiadczenia i wiedzy kryminalistycznej.
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Stosowanie wirtualnej sieci prywatnej, czyli tunelowania
naszej komunikacji najlepiej potaczonego z szyfrowaniem
transmisji, przydaje sie zwtaszcza w przypadku, kiedy ko-
rzystamy z hotelowych czy dworcowych sieci Wi-Fi. Ogélnie
nie zaleca sie korzystania z takich sieci, jednak przy zastoso-
waniu VPN zagrozenie jest znacznie mniejsze. VPN pomoze
takze np. w przypadku zastosowania wspomnianego w ar-
tykule IMSI Catchera, czyli fatszywego BTS. Warto tu zauwa-
zy¢, ze najlepsze ustugi VPN s3 pfatne, wiec jesli chcemy sie
dobrze zabezpieczy¢, musimy liczy¢ sie z wydaniem pew-
nej sumy na abonament.

E:==_ Jaki przed czym bronia sie rzady?

W lipcu 2021 r. brytyjski dziennik ,Guardian” opublikowat
kilka oficjalnych odpowiedzi na pytania dziennika zadane
rzagdom krajow, ktérych obywatele znaleZli sie na listach
ofiar stosowania Pegasusa, opublikowanych przez serwi-
sy Amnesty International, oraz inicjatywy Pegasus Project
wspoélnego przedsiewziecia 17 redakgji (w tym ,Guardiana”)
i organizacji Forbidden Stories, zajmujacej sie badaniem
dziatan przeciwko dziennikarzom. Lektura tych wyjasnien
jest pouczajaca:

= ,Indie to silna demokracja, ktdra jest zaangazowana w za-
pewnienie wszystkim swoim obywatelom prawa do pry-
watnosci jako prawa podstawowego. Realizujac te zasady,
Indie uchwality ustawe o ochronie danych osobowych
z 2019 r. oraz zasady dotyczace technologii informacyjnej
(wytyczne dla posrednikéw i kodeks etyki mediéw cyfro-
wych) z 2021 r. w celu ochrony danych osobowych oséb
fizycznych i wzmocnienia pozycji uzytkownikéw platform
mediéw spotecznosciowych. (...) Zobowigzanie do wol-
nosci stowa jako podstawowego prawa jest kamieniem
wegielnym indyjskiego systemu demokratycznego (...).
Jednak z ankiety wystanej do rzadu Indii wynika, ze kon-
struowana historia jest nie tylko pozbawiona faktow, ale
takze oparta na z gory przyjetych wnioskach. Wyglada na
to, ze autorzy pytan prébuja sie wcieli¢ jednoczesnie w role
sledczego, prokuratora, a takze fawe przysiegtych (...). Re-
akcja rzadu Indii na informacje na temat korzystania z Pega-
za byta szeroko komentowana przez media i sama w sobie
jest wystarczajaca, aby przeciwdziata¢ wszelkim ztosliwym
twierdzeniom o rzekomym zwiazku miedzy rzadem Indii
aPegazem. (...) Zarzuty dotyczace rzadowej inwigilacji kon-
kretnych oséb nie maja zadnych konkretnych podstaw”.

Maroko: ,Wtadze Maroka nie rozumiejg kontekstu prosby
miedzynarodowego konsorcjum dziennikarzy Forbidden
Stories, domagajacego sie odpowiedzi i wyjasnierr od
rzadu marokanskiego dotyczacych narzedzi cyfrowego
nadzoru NSO Group. Przypominamy, ze bezpodstawne
zarzuty opublikowane przez Amnesty International i prze-
kazane przez Forbidden Stories byty juz przedmiotem
oficjalnej odpowiedzi wtadz marokanskich, ktére katego-
rycznie zaprzeczyty takim zarzutom”.
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= Wegry: ,Nic nie wiemy o jakimkolwiek rzekomym gro-
madzeniu danych, o ktére wystapiono we wniosku.
Wegry sa demokratycznym panstwem prawa i jako
takie zawsze dziataty i nadal dziataja zgodnie z obo-
wigzujacym prawem. Na Wegrzech organy panstwo-
we uprawnione do stosowania tajnych instrumentéw
sg regularnie monitorowane przez instytucje rzadowe
i pozarzadowe. Czy te same pytania zadane zostaty rza-
dom Stanow Zjednoczonych Ameryki, Wielkiej Brytanii,
Niemiec czy Francji? Jesli tak, jak dtugo zajeta im odpo-
wiedz i jak zareagowatly? Czy w formutowaniu pytan
wspomagata konsorcjum jakas stuzba wywiadowcza?”

Kilka krajéw, do ktérych sie zwrécono (Azerbejdzan, Bah-
rajn, Dubaj, Kazachstan, Meksyk i Zjednoczone Emiraty
Arabskie), nie odpowiedziato na pytania.

Konsorcjum otrzymato tez kilka pism od NSO Group ze
stwierdzeniami, ze raport konsorcjum oparty jest na,bted-
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nych zatozeniach” i ,niepotwierdzonych teoriach’, a analiza
danych przez dziennikarzy uczestniczacych w Projekcie
Pegasus opierata sie na,btednej interpretacji danych, ktére
wyciekly z dostepnych i jawnie podstawowych informacji,
takich jak ustugi HLR Lookup, ktére nie maja wptywu na
liste celéw Pegasusa lub nabywcéw jakichkolwiek innych
produktéow NSO".

W Polsce w styczniu br. Jarostaw Kaczynski potwierdzit,
ze polskie stuzby zakupity i uzywaja Pegasusa. Pytany
o wizyte deputowanych Parlamentu Europejskiego — pod
przewodnictwem hiszpanskiego europosta Estebana
Gonzaleza Ponsa — ktéra ma na celu ,zbadanie nielegal-
nej inwigilacji opozycji przy uzyciu Pegasusa” powiedziat
(16 lutego br.): - To trzeba traktowac jako wyjscie przed sze-
reg jakiegos bardzo stabego, jesli chodzi o umiejetnosci po-
lityczne, i mato znanego hiszpariskiego europarlamentarzy-
sty. Nie przypisywatbym temu faktowi wiekszego znaczenia.
Natomiast tendencja istnieje i trzeba sie przed tym bronic.

Cyberarmie

m Od dluzszego czasu w armiach réznych krajéow powstaja oficjalnie lub nieoficjalnie ,cyberkompanie”, ,cy-
berputki” albo nawet ,cyberdywizje” Dtuga lista cyberjednostek i agencji 77 krajow — od Albanii po Wiet-
nam - jest w Wikipedii pod adresem https://en.wikipedia.org/wiki/List_of_cyber_warfare_forces. Z polskich
instytucji wymieniono na niej: Centrum Operacji Cybernetycznych, Narodowe Centrum Bezpieczenstwa Cy-
berprzestrzeni oraz Centrum Koordynacyjnego Systemu Reagowania na Incydenty Komputerowe SKW/MON,
obecnie wszystkie pod adresem https://www.cyber.mil.pl.

Militarnymi sitami informatycznymi dysponuja oczywiscie znane potegi militarne i informatyczne - USA, Ro-
sja, Chiny czy Izrael, w ktérym w 2020 r. w firmy sektora cyberbezpieczenstwa zainwestowano 2,9 mid USD, co
stanowito 31% inwestycji w catym tamtejszym sektorze IT. Jednostka teleinformatyczna C4l armii izraelskiej
chlubi sie tradycjami jednego ze swych poprzednikéw — utworzonej w 1937 r. stuzby telekomunikacyjnej Ha-
gany, paramilitarnej organizacji z czaséw brytyjskiego Mandatu Palestyny. Jednostka telekomunikacyjna juz
w tym samym roku zorganizowata kurs dla radiotelegrafistow, dysponowata 12 tajnymi radiostacjami, a dla
unikniecia brytyjskich podstuchéw w 1938 r. wdrozyta do stuzby 150 gotebi pocztowych. Po proklamowaniu
w 1948 r. panstwa Izrael stanowita podstawe jednostek teleinformatycznych Sit Obronnych Izraela.

Wedtug raportu Amnesty International w 2017 r. zastepca szefa zarzadu politycznego armii wiethamskiej
ogtosit powstanie specjalnej jednostki informatycznej, zwanej przez aktywistow ruchéw obywatelskich ,For-
ce 47", w sktad ktorej weszto ok. 10 tys. specjalistow.

Neutralna od pierwszej potowy XIX w. Szwecja (ostatnig wojne prowadzita przez trzy tygodnie w 1814 . z...
Norwegia) w 1954 r. podpisata tajne porozumienie z USA, Wielka Brytania, Kanada, Australig i Nowa Zelandia
zwane Sojuszem Pieciorga Oczu, na podstawie ktérego szwedzka Agencja Wojskowego Rozpoznania Radio-
elektronicznego (FRA) Ministerstwa Obrony, podstuchujaca kogo sie tylko da, przekazuje wyniki podstuchu
wywiadom krajow porozumienia. Wedtug szwedzkiej ustawy o totalnej obronie z grudnia 2021 r. budzety
szwedzkich cyberjednostek, tworzonych w ramach projektow ITF i 2ITF i wspotpracujacych z FRA oraz z agen-
cjami wywiadu, mocno zwiekszono juz od 2021 r.; maja one osiggna¢ petna zdolnos¢ obronng (bojowa?) —
a wiec przede wszystkim odpowiednie stany osobowe - do 2027 r.

NATO poswieca coraz wiecej uwagi nowym obszarom cyberobrony zwigzanym np. zkomputerami kwantowy-
mi i biotechnologiami kognitywnymi (CBT).
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Instalowanie
nowej rzeczywistosci

Czlowiek (...) wytwarza sobie pewng zupelnie nowa rzeczywistos¢ lub quasi-
-rzeczywistos¢. Raz wytworzona, stanowi ona potem znamienny sktadnik
otaczajacego go swiata'.

A
\ Ada Florentyna Pawlak

antropolozka technologii, prawniczka i historyczka sztuki. Wyktadowczyni akademicka
(IEIAK UL, Artes Liberales UW, Wydziat Zarzadzania UL, Akademia im. Leona Kozminskiego
w Warszawie, ,Trendwatching & Future Studies” na Wydziale Humanistycznym AGH

w Krakowie ), popularyzatorka nauki i spikerka w obszarze spotecznych kontekstow
nowych technologii i towarzyszacych im idei. Specjalizuje sie w dyskursach kapitalizmu
afektywnego, kultury cyfrowej, transhumanizmu i sztucznej inteligencji, technointymnosci,
wspotpracy cztowieka z maszyna i projektow art@science. Wspétpracuje z Digital University,
Polsko-Amerykanska Fundacjg Wolnosci, Rzecznikami Nauki i t6dzkim Fotofestiwalem.

T R.Ingarden., Ksigzeczka o cztowieku, PWN, Warszawa 1973, s. 29-30.
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Istniejg Swiaty, ktore spetniaja sie w wyobrazni. Nie mozna
w nie wkroczy¢, zanurzy¢ sie, zamieszka¢. Mimo to fascy-
nacja mitycznymi, niezwyktymi krainami, egzotyczne opo-
wiesci o niezwyktych ladach, hiperbolizowane relacje z da-
lekich wypraw - to rzecz réwnie stara, jak ludzka potrzeba
oderwania sie od ,tu i teraz’, niezalezna od szerokosci i dtu-
gosci geograficznej. Informatyczno-komunikacyjne techni-
ki cyfrowe, globalizacja i hybrydyzacja mediéw umozliwity
powstanie nowej formacji kulturowej — cyberkultury, ktéra
wyznacza planetarng perspektywe.

2" Dvis to nie maszyny pozwalajgce docierac
do nieznanych swiatow staly si¢ osrodkiem
zainteresowania wielkiego kapitalu, lecz
sztuczne swiaty, trojwymiarowe cyfrowe
lgdy i obiekty generowane w wirtualnych
przestrzeniach, ktore uZytkownicy mogg
eksplorowac za pomocg stworzonego
przez siebie awatara.

Metarzeczywistos¢ to trwaty, symulowany swiat, ktérego
doswiadczajg jednoczesnie duze grupy uzytkownikéw pota-
czonych silnym poczuciem wzajemnej obecnosci. Moze by¢
w pehi wirtualny i samowystarczalny lub istnie¢ w postaci
warstw wirtualnej zawartosci rozszerzajgcych rzeczywisty
$wiat. Ostatecznym celem nie jest rzeczywisto$¢ wirtualna lub
rozszerzona, lecz rzeczywisto$¢ mieszana (MR — mixed reality)
— pofaczenie $wiata cyfrowego i rzeczywistego, ktére stang sie
nie do odréznienia. Internet wyleje sie z naszych telefonéw
i komputeréw i potaczy sie z fizyczna rzeczywistoscia — oto-
czy nas, a nasze zycie, praca i wypoczynek beda odbywac sie
wewnatrz sztucznego $wiata, radykalne przeksztatcajac spote-
czenstwa. Zanurzenie w metaswiaty cechowac sie bedzie spdj-
noscia doswiadczenia, intersubiektywnoscia i rygorystycznym
obowigzywaniem regut charakterystycznych dla danej symu-
lacji, tworzac rzeczywisty obszar dziatan. Dzieki mozliwosci in-
terakgji i braku nieograniczonej dowolnosci wytworzy¢ moze
sie bardzo silna, intersubiektywna, konsensualna halucynacja:
metarealizm. Czy dzieki technologii metaswiaty beda z tatwo-
$cig przechodzi¢ kartezjanski, test realnego’, w ktérym statos¢,
spéjnosc i trwatos¢ to oznaki Swiata realnego, za$ przemijal-
nos¢ - cecha rzeczy bedacych jedynie zjawiskami?

Z.2%_ Bramy do metawersum

Organizujaca role w badaniach nad rzeczywistoscig wirtualng
odgrywa zestaw takich poje¢, jak: immersja, interaktywnos¢,
sztucznos¢, teleobecnos¢ czy symulacja. To dzieki wdrozeniu
umozliwiajacych je technologii nowa antroposfera ma by¢
atrakcyjniejsza niz Web 2.0. Media immersyjne odnosza sie
do tresci cyfrowych prezentowanych uzytkownikom z per-
spektywy pierwszej osoby, dajac ztudzenie, ze uzytkownicy
sg obecni w tresci, a nie obserwuja jg z zewnatrz. Interak-
tywnos¢ to stopien, w jakim uzytkownik moze uczestniczyc
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w zawartosci zmediatyzowanego Srodowiska w czasie rze-
czywistym. Jej zakres okreslony jest przez liczbe atrybutéw,
ktérymi mozna manipulowa¢ w metaswiecie. Symulacja to
odtwarzanie wiasciwosci obiektdw rzeczywistych w $ro-
dowisku cyfrowym, tworzenie jakosciowych przedstawien
bedacych kopia zjawisk realnych badz tworem oryginalnie
niewystepujacym w $wiecie fizycznym.

Fundamentem pod budowe nowej antroposfery sa: krypto-
ekonomia, pojawienie sie DAO (Decentralized Autonomous
Organization — wywodzacych sie z koncepcji Web3 orga-
nizacji zarzadzanych przez spotecznosc) i potrzeba kreacji
nowej hierarchii - statuséw spotecznych, ktére mozna zmo-
netyzowac. Cyfrowy system kastowy potrzebuje nowych
narzedzi stuzacych ,chwalbie sobosci’, a kapitalistyczna
nadkonsumpcja domaga sie niematerialnych towaréw.
Dlatego metaswiaty wznoszg sie na zatozeniach nowej eko-
nomii NFT - ekosystemie uwierzytelniania np. dziet sztuki,
kolekgji, a takze tozsamosci. Dzieki tokenom metaposiadacze
beda mogli zaprezentowac swoje portfele, informujac o ich
geolokalizacji, historii i kontekscie kulturowym powstania
przechowywanych w nich obiektéw.

29 Kiedy sztucznos¢ przestaje by¢ zauwazalna
i odczuwalna a srodowisko nabiera cech
realnosci, mozemy mowic o doskonatej
symulacji: hiperrzeczywistosci

- przestrzeni, w ktorej technologie
komunikacyjne dostarczajq
intensywniejszych i bardziej pociggajgcych
doswiadczeni niz realna codziennos¢.

Wynalazki techniczne to tylko jedna z drég wiodacych do
metawersum. Innowacja zaktada koniecznos¢ potaczonego
systemu wartosci, przekonan, kulturowych symboli danej
spotecznosci, jak rowniez ekonomii umozliwiajacej funkcjo-
nowanie w metaswiecie. Zblizajg nas don wielowymiarowe
zmiany w obrebie rzeczywistosci, tj. kultura komunikacji obra-
zowej, epidemia covid oraz epidemia samotnosci i narcyzmu,
majace zrédto w architekturze mediéw spotecznosciowych.

E » Apokalipsa w pieciu smakach

Kazda epoka wytwarza specyficzne tematy i narzedzia,
wokét ktérych koncentruje sie ucieczka od rzeczywisto-
$ci. Konsumpcja rozrywki to modus operandi wspoétczesnej
kultury ukierunkowanej na natychmiastowe zaspokojenie
ludzkich namietnosci. Fenomenu popularnosci makiet rze-
czywistosci nie sposéb rozpatrywacé w oderwaniu od mental-
nego oprogramowania najmtodszego pokolenia i objecia ich
afektywnej perspektywy. Tworzeniu kolektywnej iluzji $wia-
téw zastepczych sprzyja modus vivendi pokolenia cyfrowych
tubylcéw (digital natives): ,kultura obrazu edytowalnego” ro-
dzi postawy eskapistyczne. Perspektywe zycia we wtérnych




$wiatach przybliza tez klimatyczno-pandemiczno-polityczny
pesymizm, zwiastujacy ,apokalipse w pieciu smakach”. Dlate-
go metaswiaty, obiecujace ekscytujace doswiadczenia, stajg
sie uprzywilejowane poznawczo i emocjonalnie.

7 W sztucznym swiecie mozemy zostac kim
chcemy, zmienié sie¢ w kogo zapragniemy

- to sklep potrzeb tozsamosciowych
atrakcyjny dla uczestnika kultury,

ktorej zycie spoleczne i gospodarcze

obraca si¢ wokot wizerunku i bycia
oglgdanym. Swiaty zastepcze oferujq iluzje
omnipotencji i kontroli, nieruchomego
czasu, wiecznego piekna i Zyczeniowego
przeobrazania rzeczywistosci.

5.a=_ Graizabawa jako zrédto metaswiata

Web 2.0 zbudowali twércy stron internetowych, metawersum
jest natomiast tworzone przez twoércéw gier. ,Transhumanist
Art Statement” juz w latach 90. domagat sie przejecia sztuki
przez nowych projektujacych Swiaty artystéw, wskazujac, ze
transludzka estetyka i ekspresja powinny potaczyc sie z nauka
i technologia w celu zwiekszania doznan zmystowych. Zada-
niem twoércdw nie bedzie tworzenie tradycyjnych dwuwymia-
rowych dziet, lecz kreacja narzedzi, za pomoca ktdérych uzyt-
kownicy wchodza w interakcje z trescia. Metarodowici uznaja
to za catkowicie naturalne, poniewaz droga do $wiatéw zastep-
czych poprowadzi ich przez gre i zabawe. Fortnite, Minecraft
czy Roblox pod maska gry sa przestrzennymi srodowiskami,
w ktérych mtodzi ludzie spotykaja sie i uczestniczg w wydarze-
niach. Decentraland, The Sandbox, $wiaty powstajace w Epic
Games, Niantic, Nvidia czy Microsoft, wptywaja na sposob,
w jaki mtodziez nawigzuje kontakty towarzyskie, gromadzi sie
w spotecznosciach, tworzy relacje ekonomiczne i styl myslenia
o pracy i zarabianiu pieniedzy dzieki nowym zawodom.

Kategorie zabawy i gry wiaze sie z powotywaniem ,osobne-
go $wiata’, rzadzacego sie odmiennymi prawami i pozosta-
jacego poza zwykilym zyciem. Holenderski historyk Johan
Huizinga juz ponad 80 lat temu zaproponowat catosciowa
interpretacje kultury, w ktérej kategoria zabawy zajmu-
je centralne miejsce, a sktonnos¢ do zabawy stoi u zrodet
wszelkich ludzkich zachowan spotecznych. Sytuuje sie ona
poza sferg aktywnosci wynikajacych z dazenia do przetrwa-
nia, co nie zmienia faktu, ze moze by¢ sprawa $miertelnie
powazna, jak wszelka niepoddana ograniczeniom wtadza.

saa®, Cyborgiczny tour de monde

Nasze poczucie rzeczywistosci tworzy sie dzieki uciele-
$nionym interakcjom, w ktére wchodzimy z otoczeniem.
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Migracji umystéw do metawersum towarzyszy¢ musi pro-
ces cyborgizacji, ktéry w pierwotnych koncepcjach wigzat
sie z przebudowa organizmu ludzkiego w celu przystoso-
wania go do trudnego dla ludzkiej biologii otoczenia po-
przez wymiane niektérych organéw na sztuczne lub doda-
nie elementéw wzmacniajacych ludzkie mozliwosci.

Czlowiek w metaswiecie bedzie zestawionym z biologicz-
nego organizmu i zewnetrznych zasobow sprzezonym sys-
temem, tworzacym nowy ukfad poznawczy. Aby catkowicie
sie zanurzy¢ w symulacji, potrzebujemy sprzetu w postaci
urzadzen ubieralnych: gogli VR, soczewek/okularow z AR
czy rekawic, dzieki ktérym poczujemy wirtualne przedmio-
ty. Ciato bedzie przemierzac sztuczng przestrzen, odbiera-
jacireagujac na bodzce dzieki dedykowanym urzadzeniom
- hetmom, biezniom, rekawicom, skafandrom. Celem tej
technologii jest osiggniecie petnego zanurzenia zmysto-
wego, przekierowanie sensorium tak, by odbierato bodzce
z generowanego przez komputer srodowiska cyfrowego.
Postludzkie uciele$nienie oferuje mozliwo$¢ pojawienia sie
wtdrnej oralnosci dzieki bezposredniej komunikacji przy-
wracajacej dzwiek i gesty ludzkiego sensorium w miejsce
zaposredniczonej znakiem komunikacji symboliczne;j.

*_ Metahumans - postludzkie wizerunki

bez podmiotu

Neal Stephenson ukutf termin ,metaverse”, opisujac wirtual-
ny $wiat 3D, w ktérym awatary moga wchodzi¢ w interak-
Cje ze sobg i sztucznie inteligentnymi agentami. Cyfrowy
wieloswiat zamieszkany bedzie nie tylko przez naszych
cyfrowych blizniakéw, lecz réwniez przez atrapy stworze-
nia. Wiele firm podjeto juz inwestycje w kreacje przysztych
mieszkancow nowej antroposfery — cyfrowych postludzi
(DPH - Digital Posthumans).

Wsréd metahumans znajda sie hiperrealistyczne awatary
(patrz ramka powyzej), bedace alter ego uzytkownika, jak



https://wolfstudio.pl/2-digitalizacja-3d.
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réwniez wygenerowani komputerowo sztuczni ludzie (VB
- Virtual Being) — wizerunki bez podmiotu majacego odpo-
wiednik w $wiecie fizycznym. Te istoty wirtualne beda mie¢
forme cielesnej naocznosci, cho¢ brak im materialnego,
somatycznego odpowiednika - ich istnienie wyczerpuje
sie na byciu spostrzeganym. Hiperrealistyczny symulakr be-
dzie wchodzit w interakgcje, inicjowat procesy — jego istotg
jest bycie w relacji. Istoty wirtualne dziata¢ bedg w mediach
komunikacyjnych (gwiazdy, idole), $wiadczy¢ ustugi profe-
sjonalne (lekarze, nauczyciele) i dotrzymywac towarzystwa.
Sztuczni ludzie, domagajacy sie podmiotowego traktowa-
nia, przebuduja nasze spoteczne relacje.

=== Symulacja wiezi i zarazanie afektywne

W praktykach spotecznych istotne jest wspoétdzielenie za-
mieszkiwanej rzeczywistosci. Wspdlnoty w metaswiatach,
niezaleznie od dzielgcej je przestrzeni, konstruowane beda
wokét rozmaitych przeptywédw: informacji, kapitatu interak-
¢ji, kultury. Kreacja metahumans to odpowiedz na ludzka po-
trzebe afiliacji, bezpieczenstwa, pragnienie akceptacji, troski,
szacunku i spoteczne zobojetnienie w kulturze narcyzmu. Ich
telos to ochrona cztowieka przed uczuciem pustki. W swiecie
antropomorficznych atrap bedziemy nieustannie narazeni
na eksploatacje emocjonalng ze strony programéw, ktérych
architektura wykorzystuje znajomos¢ naszej biologii.

Pojawiwszy sie w metaswiecie nie bedziesz czut sie samotny,
nieszczesliwy — zostaniesz przywitany, otoczony uwaga przez
istoty wirtualne symulujace ludzi. Ten syntetyczny stan czuwa-
nia ku innemu moze okazac sie niezwykle atrakcyjny w zesta-
wieniu z obojetnoscia ludzi. To z tego powodu nastgpi¢ moze
»osobliwa podmiana” - w miejsce zywej osoby i fizycznego
ciata pojawi sie idealny obraz — uzytkownik moze preferowac
ideat w miejsce rzeczywistosci. Metaswiat bedzie nie tylko
konstelacja obiektow , lecz takze quazi-podmiotdéw, z ktdrymi
bedziemy czu¢ sie zwigzani. Nadanie znamion realnosci pozo-
rom rodzi ryzyko podszywania sie atrap pod formy ozywione.

5.am_ Cyberimmortalizm

Pojecie allotopii (aM\otoria), denotujace ,miejsce inne’, to-
pograficzne ,tam, gdzie jest inaczej niz tu” jest jednym ze
sposobéw dokonywania transfiguracji rzeczywistosci, obok
uchronii, metatopii, metachronii czy utopii?. Allotopia tworzy
Swiat alternatywny i sprawia, ze jest on bardziej realny niz
Swiat rzeczywisty. Po zanurzeniu sie wen przestaje nas intere-
sowac jego relacja ze swiatem rzeczywistym. Aby w swiatach
nierzeczywistych dopatrywac sie wyzszego progu realizmu
niz w $wiecie faktycznym, cztowiek musi zrealizowaé w nim

potrzeby zdiagnozowane przez Maslowa: bezpieczenstwa,
przynaleznosci, uznania, samorealizacji. Metawersum to
wielki mit stworzenia wieku informacji — projekt metafizycz-
ny méwiacy o kreacji swiatéw, naturze rzeczywistosci, fun-
damentach bytéw i relacji miedzy ciatem i umystem. Syste-
my komputerowe tworzace srodowiska cyfrowe petnig dzi$
funkcje ontyczna, generujac obszary i przedmioty bedace
funkcjonalnymi cyfrowymi odpowiednikami bytéw fizycz-
nych, podtrzymujac w istnieniu nowe metarzeczywistosci.

Refleksja nad $miertelnoscig, istotna dla poszukiwania sen-
su i sposobéw bycia w Swiecie, od najdawniejszych czaséw
przybiera rozmaite ksztatty pod wptywem zmiennych pra-
dow filozoficznych i cywilizacyjnych trendéw. Zauwazmy, ze
w kulturze podporzadkowanej pierwiastkowi technicznemu
cztonkowie spoteczeristwa musza wierzy¢, ze spetnienie jest
osiggalne tu i teraz, ze nie jest konieczny system rytuatéw
dedykowanych pozaswiatowym sitom. Metafizyczne labora-
torium ztozy oferte posmiertnego uobecnienia w symulacji
w formie awatara, przeksztatcajac z czasem nasz stosunek
do $mierci i zatoby. Sztuczne twory, udajac zycie, zaburzg
tradycyjny podziat na byty zywe i martwe.

Deep Fake Culture w maszynie
doswiadczen

W sztucznych $wiatach upadna znane porzadki reprezenta-
¢ji i wyptaszcza sie ontologie. Uzytkownicy beda potréjnie
tudzeni: co do ich fizycznego otoczenia, co do ich wiasnych
ciat i wrazen zmystowych oraz tozsamosci innych podmio-
tow. W metaswiecie zdolnosci interpretowania doswiad-
czen nalezy odrzuci¢ jako niewiarygodne, poniewaz w no-
wym $rodowisku, w ktérym obowiazuja inne prawa, nie ma
podstaw do ufania swojemu dotychczasowemu doswiad-
czeniu. Metaswiat pogtebi ,kryzys epistemiczny” powstaty
w kulturze postprawdy.

Filozof Robert Nozick zapytat, czy wolelibysmy zy¢ w prawdzi-
wym Swiecie, czy w rzeczywistosci niekonczacej sie przyjem-
nosci oferowanej przez, maszyne doswiadczer’; zapewniaja-
ca petng immersje tak, ze niemozliwe staje sie odrdznienie
wygenerowanych wrazen od prawdziwego zycia. Ekspery-
ment zaprojektowano, aby pokaza¢ ograniczenia ,hedoni-
zmu” - idei, ze ludzie sg przede wszystkim motywowani do
szukania przyjemnosci, ze bardzo niewielu z nas wybratoby
zycie w ciagtej przyjemnosci (o ile bytaby fatszywa), ponie-
waz ludzie wydajg sie by¢ zaprogramowani na pragnienie
prawdy. Juz wkrétce bedziemy mieli szanse sprawdzi¢, czy
mogac zy¢ w sztucznych rajach wybierzemy rzeczywistos$c
Jpierwszego rzedu’; czy urzadzimy sie w kulturze gtebokiego
fejku (Deep Fake Culture).

2 W badaniach literackich zaadaptowane za sprawa referatu ,Scienza e fantascienza” Umberta Eco z 1984 r., funkcjonujacego
w Polsce po tytutem ,Swiaty science fiction”. K.M. Maj, Allotopia — wprowadzenie do poetyki gatunku, Zagadnienia Rodzajéw
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Zgtoszony przez Facebook i Marka Zuckerberga projekt stworzenia nowej wirtualnej
przestrzeni do kontaktéw miedzyludzkich o niespotykanej intensywnosci

doznan i przezy¢ - szumnie nazwany metawersum (drugim poziomem wirtualnej
rzeczywistosci) - jest kolejnym zabiegiem giganta informatycznego o pozyskanie

rynku ustug komputerowych.

W niektérych elementach projektu kryja sie tresci warte
namystu co do jego skutkéw dla zycia spotecznego, sg bo-
wiem kontrowersyjne.

Jak gteboko zanurzy¢ sie w VR

Podstawg funkcjonowania metawersum jest immersja, ja-
kiej maja doswiadczy¢, na niespotykang dotychczas skale,
uzytkownicy urzadzen i aplikacji, gtéwnie gogli i symula-
toréw VR. Zauwazmy, ze immersja jako wielozmystowe,
intensywne i dojmujace przezycie wyobrazeniowo-emo-
cjonalne jest rodzajem doswiadczenia, ktére nie musi by¢
wywotane wylacznie narzedziami informatycznymi.

Badacze kultury i cywilizacji juz od dawna, za$ psychologo-
wie od paru dekad, i to na podstawie badan empirycznych,
stwierdzaja, ze immersyjne skutki miaty juz na poczatku

28

\ Marek Hetmanski

profesor zwyczajny w Instytucie Filozofii

Uniwersytetu Marii Curie-Sktodowskiej, kierownik Katedry
Ontologii i Epistemologii, cztonek Polskiego Towarzystwa
Filozoficznego i Polskiego Towarzystwa Kognitywistycznego.
Filozof i epistemolog, zajmuje sie problemami poznania

i wiedzy w ich uwarunkowaniu spotecznym oraz technicznymi
czynnikami, w tym zwtaszcza technologiami informatycznymi.




cywilizacji piesni, opowiesci, przemowy, monologi, a tak-
ze epicka i fabularna literatura, dramaty sceniczne, fil-
my, w koncu gry komputerowe. Wszystkie te przekazy,
z racji tego, ze silnie oddziatujg na wyobrazZnie stuchaczy
lub widzéw, dajac im intensywne i wciggajace odczucie
obecnosci w rzeczywistosci innej niz realna, sa ze swej
natury immersyjne. Wywotuja wrazenie przejécia miedzy
odmiennymi $rodowiskami, ktére jest nagte, stopniowe
albo tez powolne, petne lub czesciowe. Istotg immersji
jest takze to, ze ten, kto jej doswiadcza - mimowolnie,
z zamiarem szczegdlnego przezycia lub tez nieswiado-
mie, albo pod przymusem - ma odczucie, ze wyimagino-
wana rzeczywistos¢, w ktora wkracza, jest w stosunku do
tej, w ktdrej na biezgco zyje i dziata, jej lepsza, bogatsza
zmystowo, atrakcyjniejsza poznawczo i emocjonalnie
Jwirtualng” reprezentacja.

Cztowiek objety doswiadczeniem immersyjnosci nabywa
przeswiadczenia, ze znajduje sie w rzeczywistosci, ktéra
reprezentuje te, z ktérej wyszedt, ze jest ona jej znakiem,
symbolem. Zyje zatem w nadrzednej rzeczywistosci, hiper-
rzeczywistosci; na to wiasnie wskazuje sie w projekcie
metawersum. Z teorii i badan nad zjawiskiem wieloz-
mystowego zanurzenia sie¢ w wyimaginowanym Swiecie
wiemy, ze na ogot ludzie doswiadczajacy go sg przeko-
nani (wiedza i méwiag o tym), ze sg to odmienne rodzaje
rzeczywistosci; zazwyczaj nie mylg ich. Wiedzg, ze jedna
rzeczywistos¢ zastepuje druga. Dzieki temu dowiaduja sie
czego$ wiecej o rzeczywistym Swiecie, doktadniej rozu-
mieja symulowane w ten sposéb zjawiska (co ma miejsce
w naukowych modelach ztozonych zjawisk), w korcu tez
bawig sie tg zwirtualizowana rzeczywistoscia. W niej po-
dejmuja coraz wiecej codziennych dziatan. | tutaj zaczyna-
ja sie kontrowersje, z ktérymi projekt metawersum bedzie
miat do czynienia, gdyby miat by¢ realizowany na skale,
o jakiej marzy Zuckerberg.

5 am_ Jakdziata¢ w metawersie

Chodzi o to, co i jak ma robi¢ cztowiek immersyjnie
wciagniety w ten nowy wszechswiat. Rzecz dotyczy
istoty domniemanego dziatania w metawersum. Face-
book deklaruje swoéj zamiar nastepujaco: ,Chcemy za-
bra¢ nasze spotecznosci w cyfrowg przestrzen, gdzie
dochodzi do nowego rodzaju cyfrowej interakgcji. (...)
Nie chodzi o zastepowanie fizycznej obecnosci, nie
chcemy, by ludzie spedzali wiecej czasu online, chce-
my by spedzali go za pomocg lepszej jakosci interak-
¢ji” (wypowiedz Angeliki Gifford, wiceprezes Meta na
Europe Srodkowg dla Polskiej Agencji Prasowej).

Zwykte ogladanie, patrzenie i przeszukiwanie zasobéw da-
nych, wiasciwe dla zwyczajéw wyniesionych z bezposred-
nich, osobowych kontaktéw, z rozméw, intelektualnego ob-
cowania z ksigzka i obrazem, chce sie zastapié, lepsza jakoscig
cyfrowej interakgji” Jakiej jednak interakgji, nalezy spytac.
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Z internetowych zapowiedzi, o infantylnym charakterze,
wynika, ze interakcje w metawersum majg by¢ zaposred-
niczone przez awatary reprezentujgce kontaktujacych sie
uzytkownikéw narzedzi oferowanych przez Facebooka
i inne firmy. Ten nienowy pomyst implikuje jednak de-
strukcyjne konsekwencje dla relacji miedzyludzkich, ktére
miatyby powstawac na skutek takiego wtasnie zwirtuali-
zowania komunikacji miedzyludzkiej. Dlaczego? Rzeczy-
wiste dziatanie cztowieka odbywa sie na ogé6t w realnym
srodowisku, dotyczy konkretnych rzeczy i sytuacji, w kon-
frontacji z ludzmi, a nie ich reprezentacjami. Nawet jesli
wiele z czyndéw, rzeczy i aspektdw oséb, z ktérymi czto-
wiek sie spotyka, jest faktycznie mediatyzowane i zapo-
sredniczone, to Srodki dziatania, jego cele i kryteria oceny
s3, mowiac skrétowo, w realu, a nie wirtualu. Srodki do
dziatania w wirtualnej rzeczywistosci znajduja sie w real-
nym Swiecie, w nim tez sg kryteria ich doboru oraz oceny
ich zastosowania. Dobre czy zte — skutki dziatania moty-
wowanego najbardziej nawet fantazyjnymi, immersyjny-
mi tresciami realizujg sie w Swiecie rzeczywistym.

Y Chodzi o to, aby da¢ ludziom swobode

dzialania na niespotykang dotychczas
skale, jednakze przy uZyciu narzedzi

i aplikacji firmy, ktora walczy

o poszerzenie globalnego rynku swojej
sprzedazy. Dotychczasowq obecnosé
w internetowej przestrzeni chce sig
zastgpic doglebng immersjq.

Cata cywilizacja ludzka dowodzi tego stanu rzeczy. Hu-
manitarne czyny przez stulecia warunkowane tre$ciami
Ewangelii, tak samo jak zbrodnicze dziatania podjete po
lekturze ,Mein Kampf”, byly i zawsze beda udziatem real-
nych ludzi; sg i beda oceniane ze wzgledu na ich szlachet-
ne lub zte, zawsze jednak fizyczne i realne skutki. Zadne
z dziatan i wspotdziatan ludzkich podjetych w najbardziej
nawet rozlegtym Srodowisku internetowym, a takze ich
praktyczne czy etyczne konsekwencje, nie realizujg sie
wytgcznie w wirtualnym srodowisku. Co do swej istoty sg
realnymi, a nie wirtualnymi czynami i wartosciami; prze-
niesienie ktéregokolwiek z ich aspektéw na poziom wir-
tualny nie czyni ich autonomicznymi. Awatar jest co naj-
wyzej znakiem rozpoznawczym innego cztowieka. To nie
z nim, lecz drugim cztowiekiem, z Innym wchodzimy we
wspotdziatanie, porozumienie. Réwniez tylko z Nim wal-
czymy, jego tylko powiadamiany czy tez oszukujemy. A jak
miatoby by¢ w metawersum?

Filozoficzne koncepcje, kognitywistyczne modele, empi-
ryczne badania nie potwierdzajg mrzonek facebookowe-
go projektu. Dziatania oraz komunikowanie sie, ktérych




motywy, srodki i cele maja Zrédta w realnym s$rodowi-
sku, nie rodza trudnosci w interpretacji. Inaczej sprawa
sie przedstawia, gdy motyw dziatania oraz jego ocena
miatyby by¢ formutowane w wirtualnej rzeczywistosci,
zas jego skutki dotyczy¢ tylko Swiata rzeczywistego. Gdy
cztowiek wyposazony w gogle dajace mu symultaniczne
wizje i modele Swiata, podejmuje praktyczne dziatanie
(np. konstruuje maszyne) lub komunikuje sie (rozmawia
z bliskimi, uczy, poucza, ale i oklamuje), to motywy i skut-
ki kazdego z tych dziatan sg oceniane w realnym $wiecie.
Ocena ich tresci czy wartosci ze wzgledu na wykreowa-
ne wizje, technologicznie i immersyjnie doswiadczone,
zmienitaby sens i wartos¢ takiego dziatania. W zasadzie
podwazataby ich sens.,Rozmowa” z cudzym lub wtasnym
awatarem, poleganie na ,lepszej jakosci cyfrowej inte-
rakcji” z anonimowymi interlokutorami czy wchodzenie
w odpersonalizowane relacje ze ,znajomymi” i ,przyja-
ciétmi” — w tym wszystkim sg wytacznie pozorne i mylace
motywy i tresci dziatania. Jest to tylko gra miedzy zna-
kami i reprezentacjami dziatan i rzeczy, ktére juz nawet
nie udaja, ze cokolwiek reprezentuja. Zauwazyt to kilka
dekad temu, majac na uwadze telewizje, Jean Baudrillard
w pracy ,Symulakry i symulacja’, twierdzac ze w ramach
takiej gry powstaja samoistne symulakry — atrakcyjne
symbole ukrywajgce brak swojego desygnatu i zacheca-
jace ludzi do pozornych i destrukcyjnych dziatan. Symula-
kry choc sa petne nadmiarowej informacji, gdy wystepuja
w atrakcyjnej postaci obrazéw oddziatujacych na zmysty
ich uzytkownikéw, nie majg wiekszej wartosci i gtebsze-
go sensu. Udaja, ze méwig o rzeczywistosci, podczas gdy
oddalaja od niej. - Istniejemy we wszechswiecie, w ktérym
jest coraz wiecej informacji, a coraz mniej sensu. (...) Infor-
macja pozera wtasna tres¢. Pochtania komunikacje i sfere
spoteczng. (...) Zamiast sprzyja¢ komunikowaniu, infor-
macja wyczerpuje sie w inscenizowaniu komunikacji - pi-
sat francuski filozof juz w 1981 r. W metawersum mieli-
bysmy taka wtasnie sytuacje — wirtualna rzeczywistos¢
i awatary zastapityby codzienny sSwiat doswiadczenia
i realnych ludzi.

Mityczne korzenie, religijne tresci

Zarysowana powyzej sytuacja dwuznacznosci dziatania
wytacznie w wirtualnej rzeczywistosci wykazuje para-
doksalnie cechy mistycznego doswiadczenia religijnego.
O wartosci czynéw cztowieka decydowaé maja ,poza-
ziemskie”, ,nie z tego $wiata” pochodzace cele i wartosci.
Maja sie realizowa¢ w wyimaginowanym $wiecie wirtual-
nym, we wspdlnocie jednakowo sie zachowujacych i do-
Swiadczajacych uzytkownikéw informatycznych narzedzi
oferowanych przez internetowego giganta.
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Technologie informatyczne wprowadzaja czlowieka
w nowe, ponadrealne swiaty, co prowadzi do znaczacych
konsekwencji swiatopogladowych o mistycznym charak-
terze. Zwtaszcza wszechogarniajaca komunikacja interne-
towa przyczynita sie do wytworzenia wsréd jej uzytkow-
nikéw, w tym zagorzatych teoretykdéw i propagatordw,
przekonania, ze jest doskonatg wspdlnotg catej ludzkosci,
w ktorej znajdzie ona swoja realizacje, a nawet zbawienie.
— Technologie komunikacji sq zawsze — podkresla Erik Davis
— technologiami sacrum, po prostu dlatego, Ze idea i przezy-
wanie sacrum zawsze ksztattujq ludzkq komunikacje.

Cho¢ jest to dos¢ kontrowersyjna opinia, mozna ja od-
nie$¢ do projektu metawersum, ktéry obiecuje immersyjne
wejscie kazdego z jego uzytkownikéw do domniemanej
wspolnoty idealnej komunikacji. Obietnica nowej jakosci
doznan i petnej interakgji ze wszystkimi, ktérzy zechca tyl-
ko uzy¢ gadzetéw i aplikacji globalnych koncernéw infor-
matycznych, przypomina nadzieje na zbawienie cztowieka
i ludzkosci pod warunkiem poddania sie warunkom, ktére
oferuja ich prorocy. Miatoby to by¢ w przypadku metawer-
sum specyficzne ,technologiczne zbawienie”, osiggane po-
przez wspdlne i jednakowo zwirtualizowane doswiadcze-
nia. Wyimaginowana wspdlnota, o ktérej marzg wtasciciele
i menadzerowie informatycznych gigantéw, ukrywajaca
w atrakcyjnej postaci VR ich rzeczywiste interesy, stataby
sie kolejny raz miejscem manipulacji dziatar i doswiadczen
rzesz wyznawcdw, méwiac wprost — kupujacych, omamio-
nych iluzjami nowych technologicznych prorokéw.

Jest doprawdy wiele argumentéw i stosownych dziatan, aby
krytycznie odniesc sie do takich iluzji, a co najmniej je obnazy¢.
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Cyber(nie)bezpieczenstwo

a kryptografia kwantowa

Deklaratywnie cyberbezpieczenstwo jest jednym z podstawowych celéw przy
budowaniu systemow teleinformatycznych. Praktycznie dominuje jednak podejscie,
w ktorym podstawowym priorytetem jest uruchomienie okreslonych funkcjonalnosci
i ich ptynne dziatanie, zas bezpieczenstwo bywa przeszkoda w realizacji tego celu.
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profesor na Wydziale Informatyki i Telekomunikacji Politechniki Wroctawskiej, zatozyciel

Katedry Podstaw Informatyki i badan z zakresu kryptografii na tej uczelni. Przez lata byt

zwigzany z: Uniwersytetem Wroctawskim (gdzie otrzymat wszystkie stopnie naukowe),

Uniwersytetem Technicznym w Darmstadt, Instytutem Heinza Nixdorfa na Uniwersytecie

Paderborn. Profesor wizytujacy na Uniwersytecie Xidian.

Zajmuje sie gtéwnie tematyka wrogiej kryptografii, obronga przed stabymi punktami

technologii kryptograficznych oraz rozwigzaniami implementowanymi

na elektronicznych dokumentach tozsamosci.




Reakcja na zagrozenia czy powazne incydenty bezpieczen-
stwa jest czesto nie konkretne dziatanie, ale poszukiwanie
Wunderwaffe - cudownych technologii, ktére maja zniwe-
lowaé skutki naszych zaniedban. W sensie praktycznym
niewiele zmieniajg wymagania typu privacy-by-design. Juz
samo wprowadzenie do regulacji prawnych typu RODO
tego typu wymagan jest dowodem, ze fundamentalne za-
sady ochrony danych moga byc¢ ignorowane.

Z drugiej strony finansowanie prac nad technologiami, kté-
re moga doprowadzi¢ do lockdownu systemoéw teleinfor-
matycznych, jest co najmniej niezrozumiate. Do technologii
tego typu nalezy z pewnoscig zaliczy¢ kryptoanalize kwan-
towa. Powodzenie prac nad konstrukcjg komputera kwan-
towego realizujgcego famanie systemoéw opartych na RSA
i DLP w skali produkcyjnej doprowadzitoby do olbrzymich
perturbacji w obrocie gospodarczym, zatamania sie ochro-
ny wielu systeméw i powrotu do papierowych mechani-
zmdw obrotu sprzed kilkudziesieciu lat.

Bledy podstawowe

Obrona przed katastrofalnymi zagrozeniami dla systemoéw
teleinformatycznych to nie tylko budowa rozwigzan typu
post-quantum. W istocie popetniamy bardzo wiele btedéw
o charakterze strategicznym, zwiekszajacych o rzad wiel-
kosci skale zagrozen. Dotyczy to nie tylko kryptoanalizy
kwantowej, lecz réwniez bardziej konwencjonalnych ata-
kéw. Warto doda¢, ze niekonwencjonalne metody prowa-
dzenia obliczen, odmienne od modelu von Neumanna, nie
sq zarezerwowane dla komputeréw kwantowych. Szcze-
go6lnie grozne mogtoby sie okaza¢ metody wtérnie wyko-
rzystujgce powszechnie dostepny hardware w niekonwen-
cjonalny sposob. Nie nalezy wierzy¢, ze metody takie nie
pojawia sie nieoczekiwanie, tak samo jak kilkanascie lat
temu pojawity sie nieoczekiwanie nowe jakosciowo ataki
na funkcje hashujace.

Btad 1: centralizacja. Implementacja systemu informa-
tycznego jest zwykle duzo tatwiejsza, gdy wszystkie kom-
ponenty systemu sg centralnie i bezposrednio sterowalne.
Dotyczy to wszystkich faz cyklu zyciowego - od projekto-
wania, przez realizacje i administracje, do rozmontowania
systemu. Centralne zarzadzanie w znakomity sposéb uta-
twia szybkie reagowanie na zagrozenia i systematyczne
likwidowanie odkrytych podatnosci.

Utatwienia stwarzane sa niestety réwniez dla atakujace-
go: redukcji ulegaja koszty wrogich operacji przy jedno-
czesnym wzroscie efektywnosci. Nie sposéb zapomnieé
o asymetrii srodkéw - obrona systemu zwykle bazuje na
skromnych srodkach finansowych, wystepujg niedobory
wykwalifikowanego personelu, czesto osoby te s3 przesu-
wane do zadan o wyzszym priorytecie dla decydentéw - ta-
kich jak wygoda systemu z punktu widzenia klienta. Po stro-
nie atakujacego ograniczeniem jest zwykle tylko wielkos¢
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potencjalnych profitéw wynikajacych z przeprowadzenia
ataku, za$ $rodki do ataku moga by¢ alokowane przeciwko
dowolnemu systemowi w skali globalnej.

Problemu nie rozwigzuje tworzenie systemow mirroréw.
Manipulacje danych dokonane przez atakujagcego moga by¢
automatycznie replikowane na systemy zapasowe. Proble-
mu nie rozwigzuje réwniez zabezpieczenie danych wykorzy-
stujgce mechanizmy blockchaina jako struktury istniejacej
w pojedynczej fizycznej lokalizacji. Taki blockchain w niczym
nie utrudnia zniszczenia danych przez atakujacego.

Btad 2: brak planu B. Systemy informatyczne zazwyczaj sg
budowane i testowane pod katem sytuacji standardowych.
W tym zakresie bardzo niebezpieczna jest wiara w site rozwia-
zan kryptograficznych jako nienaruszalnych i niezmiennych
w czasie. Perspektywe ztamania algorytmoéw kryptograficz-
nych, na przyktad w konteksécie metod kryptoanalizy kwan-
towej, traktuje sie jako problem do rozwigzania w przysztosci,
w przypadku pojawienia sie takiej sytuacji. Niestety, wtedy
bedzie za p6zno i trudno bedzie opanowac powstaty chaos.

Obawy nalezy mie¢ nie tylko ze wzgledu na rozwdéj kryp-
toanalizy, w szczegdlnosci kwantowej. Przyktadem kry-
tycznego obszaru jest digitalizacja wielu kluczowych
rejestrow danych i oparcie ich na standardowych syste-
mach bazodanowych. Systemy takie niekoniecznie biorg
pod uwage niestandardowe zagrozenia, takie jak cho¢-
by mozliwos¢ fatszowania podpiséw cyfrowych/pieczeci
elektronicznych uwiarygadniajacych poszczegdlne wpi-
sy (o ile w ogdle takie zabezpieczenia sie wprowadza).
W przypadku systemow takich jak ksiegi wieczyste, digi-
talizacja powinna by¢ poprzedzona budowg odpowied-
niej infrastruktury typu distributed ledger, nie tylko unie-
mozliwiajacej modyfikacje juz wprowadzonych rekordow
(modyfikacja tylko w trybie append), lecz takze pozwa-
lajgcej na zrekonstruowanie rejestru z rozproszonych



czesci przechowywanych przez niezaleznych uczestni-
koéw. Wiarygodna rekonstrukcja powinna by¢ mozliwa
nawet wtedy, gdy czes$¢ uczestnikdw jest nieuczciwa
i pragnie zrekonstruowa¢ dane w nierzetelny sposéb
na swoja korzysc.

Niewatpliwie hasta eliminacji gotéwki z obrotu gospodar-
czego i oparcia obrotu finansowego na niewielkiej liczbie
organizacji obstugujacych rynek sg krancowym przykta-
dem dziatania bez planu B, gdzie pojedyncze zdarzenie
technologiczne (na przyktad budowa efektywnych narze-
dzi podrabiania kodéw MAC) moze doprowadzi¢ do zata-
mania elektronicznej wymiany danych.

Blad 3: tolerowanie produktéw niebezpiecznych. Tak
jak wiele innych nowoczesnych technologii, kryptografia,
a w tym metody kwantowe, sg nie tylko szansg, lecz tak-
ze zagrozeniem. Kryptografia moze chroni¢ uzytkownika,
ale i w perfidny sposéb stuzy¢ do atakowania go. Do uzytku
wszedt termin malicious cryptography, oznaczajacy wyko-
rzystanie zaawansowanych metod nie tylko do zaatakowa-
nia, lecz takze do skutecznego zamaskowania ataku. Nie-
stety, mamy do czynienia z technikami, ktére w dowodliwy
sposéb zapewniajg niewykrywalno$¢ — przynajmniej na
poziomie klasycznej analizy inputu i outputu.

Kryptowaluty pozwalaja na wolny obrét bardzo duzymi
sumami i czestokro¢ zapewniajg wysoki poziom anonimo-
wosci. Bez kryptowalut poziom zagrozenia atakami typu
ransomware bytby zdecydowanie nizszy, ze wzgledu na trud-
nosci odebrania okupu w sposéb bezpieczny dla przestepcy.

Wiele probleméw wiaze sie z uzywaniem narzedzi informa-
tycznych w sposéb nieodpowiadajacy istniejacym ryzykom
zjednej strony, a wlasnosciom narzedzi - z drugiej (na przyktad
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smartfonéw). W kontekscie metod kryptograficznych istnieje
tendencja do zastepowania twardej analizy bezpieczenstwa
zatozeniami przyjmowanymi ad hoc. Dobrym przyktadem jest
sposob interpretacji norm FIPS 140-2 dla modutéw kryptogra-
ficznych. Zamiast rozumienia ich jako warunkéw koniecznych
(implementacja dobrych praktyk), posiadanie certyfikatu
FIPS 140-2 bywa interpretowane jako warunek wystarczajqgcy
dla zapewnienia bezpieczerstwa modutu i jego zastosowania.

Sztandarowym przyktadem
niekonsekwencji w dziataniu jest z jednej
strony zaostrzanie rygorow zwigzanych
z praniem brudnych pieniedzy,

a z drugiej - tolerowanie rozwoju
narzedzi znakomicie wspierajgcych takie
dzialania. Za przyklad mogq postuzyc
kryptowaluty.

Catacrypt

Kilka lat temu powstat termin catacrypt jako skrét utwo-
rzony ze stéw katastrofa i kryptografia. Nie brak opinii, ze
w istocie niekontrolowany i mato odpowiedzialny sposéb
budowy systemoéw informatycznych doprowadzit do sytu-
acji, gdy w wielu obszarach istnieje sytuacja analogiczna
do ztamania podstawowych zatozen kryptograficznych za
sprawa powstania komputera kwantowego. Brak wykorzy-
stania istniejacych Sciezek ataku na szersza skale moze by¢
krokiem czysto taktycznym - nie zawsze istniejgce mozli-
wosci wykorzystuje sie natychmiast, ale czeka sie na naj-
bardziej odpowiedni moment. Jest to szczegdlnie wazne
w przypadku zastosowan militarnych.

Zasada najstabszego ogniwa tancucha

Tak jak w kazdej innej dziedzinie, obrona przed cyberatakiem
powinna bra¢ pod uwage najstabsze punkty systemu, a nie
jego najmocniejsze strony. Niestety, w praktyce zbyt czesto
upajamy sie zaletami najbardziej dojrzatych komponentéw,
ignorujac czasami fundamentalne stabosci i nierozwigzane
problemy innych skfadnikéw tego samego systemu. Epato-
wanie zaletami najsilniejszych komponentéw daje z jednej
strony fatszywe poczucie bezpieczenstwa, a z drugiej strony
jest cenng wskazéwka dla atakujgcego, ktére scenariusze
ataku sa mato obiecujace i ktére komponenty atakujacy po-
winien po prostu obejs$¢, nie tracac czasu na ich zlamanie.

Dobrym przyktadem jest skadinad genialnie prosty proto-
kot BB84 uzgadniania klucza drogg transmisji kwantowej.
Przypomnijmy, ze podstawowa sita tego schematu jest
mozliwos¢ kwantowego przesytania bitéw w taki sposob,
ze atakujacy man-in-the-middle przy prébie odczytu zmie-



nia wartos¢ bitu z prawdopodobienstwem 0.25. Wynika to
z faktu, ze wysylajacy i odbiorca, nazwijmy ich tradycyjnie
Alicja i Bobem, wybierajg przy przestaniu kazdego bitu jed-
na z dwoch baz do kodowania. Robig to niezaleznie, bez ja-
kiegokolwiek uzgadniania w tej fazie protokotu. W koricowej
fazie do konstrukgji klucza sesyjnego brane beda tylko te bity,
gdzie wybor bazy przez Alicje byt taki sam jak wybér Boba.
Z kolei, jesli atakujacy, nazwijmy go tradycyjnie Mallet, pod-
stuchuje komunikacje, to aby odczyta¢ wartos¢ przesytanego
bitu, musi zdecydowac sie na jedng z baz. Jesli wybierze inng
baze niz Alicja, to poprzez odczyt zmieni warto$¢ przesytane-
go bitu z prawdopodobienstwem 0.5. Tu kryje sie putapka na
Malleta: w kolejnej fazie protokotu Alicja ujawnia Bobowi (juz
tradycyjnym kanatem) wyboér bazy dla kazdego bitu oraz war-
tosci pewnej liczby bitéw z losowo wybranych pozycji. Dzie-
ki temu Bob moze sprawdzi¢, czy kto$ po drodze nie zmienit
wartosci tych ujawnionych bitéw poprzez btedny wybér bazy.

Tak wiec BB84 nie jest w istocie protokoltem
uniemozliwiajgcym podstuchiwanie
komunikaciji. Jest to protokot, ktory
wykrywa podstuch w kwantowym kanale
komunikacji. Dzigki temu wydaje sie,

Ze omijamy wszystkie problemy
wystepujqce w klasycznej komunikacji
radiowej, gdzie Mallet po prostu wlgcza
odpowiedni odbiornik.

Jak zwykle, diabet tkwi w szczegétach i protokét BB84 jako
taki nie stanowi wystarczajacego zabezpieczenia. Najprost-
szy atak wiedzie poprzez urzadzenie Alicji stuzace do gene-
rowania pomocniczych wartosci losowych. Jesli Mallet jest
w stanie przewidzie¢ te wartosci losowe, to cata argumen-
tacja o wykrywaniu aktywnosci podstuchujacego wali sie.
Na przyktad, gdy Mallet jest w stanie przewidzie¢, ktére po-
zycje zostang uzyte do wykrycia podstuchu, moze po pro-
stu nie ingerowac w transmisje w tych momentach.

Jak widzimy, BB84 w krytyczny sposéb zalezy od generatora
wartosci losowych. Ten nie jest juz zwigzany w jakikolwiek
spos6b z mechanizmami kwantowymi i tym samym powra-
camy do starego problemu bezpieczenistwa klasycznych
systemow informatycznych. Warto dodag, ze nawet gdy od-
powiedni generator jest zaszyty w bezpiecznym urzadzeniu
uniemozliwiajgcym infiltracje na drodze technicznej, to ata-
kujacym moze by¢ producent. Dzieki ujawnianiu duzej licz-
by wartosci losowych w protokole BB84 bardzo fatwo jest
zaimplementowac¢ podrecznikowy wyciek wewnetrznego
stanu generatora metodami kleptograficznymi.

Jak wida¢, bezpieczenstwo uzgadniania klucza za pomoca
protokotu Charlesa Bennetta i Gileada Brassarda wecale nie
musi by¢ wyzsze niz w przypadku powszechnie stosowa-
nego protokotu Diffie-Hellmana: oba s3 bezsilne, gdy ge-
nerator wartosci losowych Alicji zostat skutecznie zaatako-
wany. Tyle, ze wykonanie protokotu Diffie-Hellmana prawie
nic nie kosztuje...

Dokad zmierzamy?

Na pewno konieczna jest koncentracja wysitku na krytycz-
nych obszarach i najbardziej pragmatycznych rozwiaza-
niach. Wymaga to, niestety, odwaznego przedefiniowania
priorytetéw. Zarbwno srodowisko naukowe, przemystowe,
jak i dziatania podmiotéw publicznych musza przezwycie-
zy¢ swe przyzwyczajenia czy tez partykularne interesy.

Dla przyktadu, w srodowisku naukowym badania sg roz-
wijane bardzo czesto sitg inercji i podstawowym kryterium
oceny jest poziom wynikéw, liczba punktéw, cytowan itp.,
a niekoniecznie ich uzytecznos¢.

Jakkolwiek systemy ewaluacji nauki zdaja sie zmieniac
w dobrym kierunku, wiele jest w tym wzgledzie do popra-
wy. Podobnie naturalnym procesem w sektorze gospodar-
czym jest maksymalizacja zysku, a niekiedy nawet dostar-
czanie produktéw, ktore nie sg trwale bezpieczne.

Zapraszamy na konferencje

11 maja 2022

Panel Il - Kryptografia kwantowa
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Cyberbezpieczenstwo
po amerykansku

Whbrew tytutowi artykut nie dotyczy cyberbezpieczenstwa w USA. Przedstawia moja
opinie na temat przydatnosci Narodowych Standardéw Cyberbezpieczenstwa (NSC),
przedstawianych jako zbiér rekomendacji standaryzujacych rozwigzania zabezpieczajace
w sieciach i systemach informatycznych, wykorzystywanych przez podmioty chcace
efektywnie zarzadzac systemami bezpieczenstwa informagiji.

NSC wprowadzit Petnomocnik Rzadu ds. Cyberbezpieczen-
stwa zdniem 1 wrzesnia 2021 r. w ramach realizacji interwen-
¢ji 6.1 celu szczegdtowego 2 Strategii Cyberbezpieczerstwa
Rzeczypospolitej Polskiej na lata 2019-2024 w zakresie opra-
cowania i wdrozenia Narodowych Standardéw Cyberbezpie-
czenstwa.

Z NSC mozna sie zapoznac na stronie: https://www.gov.pl/
web/baza-wiedzy/narodowe-standardy-cyber.

Made in USA

Jestem fanka amerykanskich standardéw, wytycznych
i dobrych praktyk dotyczacych bezpieczenstwa informaciji.
Amerykanie w swoich opracowaniach pisza wprost, co warto
zrobi¢ i na co nalezy zwraca¢ uwage. Nawet Brytyjczycy czy
Australijczycy (tez Anglosasi) nie sa tak bezposredni.

Narodowe Standardy Cyberbezpieczenstwa to przettu-
maczone wybrane publikacje National Institute of Stan-
dards and Technology (NIST), z ktérych jako ,godnych

Joanna Karczewska

<
One of Europe’s Top Cyber Women

zaufania” korzystamy od lat. Nalezy jednak pamieta¢, ze
s3 to standardy i wytyczne opracowane w celu zapew-
nienia wspdlnego podejscia do problematyki bezpie-
czenstwa informacji i systemoéw teleinformatycznych
administracji federalnej USA, ktorej nie da sie poréwnac
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https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber
https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber

Informatyka i bezpieczenstwo

z naszg administracjg rzadowg i samorzadowg. Wpraw-
dzie Departament Cyberbezpieczenstwa Kancelarii Pre-
zesa Rady Ministréw zarzeka sie, ze standardy posiadaja
mapowanie na obowiazujace w naszym systemie praw-
nym Polskie Normy, ale samo mapowanie nie wystarczy,
co pokaze na przyktadach.

13czy 17

Dyrektywa NIS wymaga od operatoréow ustug kluczo-
wych i dostawcéw ustug cyfrowych uwzgledniania naj-
nowszego stanu wiedzy w zakresie bezpieczenstwa sieci
i systemoéw informatycznych. Popatrzmy na ,Mapowanie
Srodkéw bezpieczenstwa: NSC 800-53 wer. 2 — PN-ISO/IEC
27001:2013" (standard NSC 800-53 MAP wer. 1.0). Tu po-
jawia sie pierwszy zgrzyt. Jak wynika z informacji umiesz-
czonej na stronie Polskiego Komitetu Normalizacyjnego,
odpowiednia polska norma PN-ISO/IEC 27001:2014-12
zostata wycofana i zastapiona norma PN-ISO/IEC 27001:
2017-06. Dlaczego wiec Narodowy Standard Cyberbezpie-
czenstwa wydany w 2021 r. nie uwzglednia zmiany normy
dokonanej w 2017 r.?

Od lat uczestnicze w pracach nad metodyka COBIT
i innymi dokumentami publikowanymi przez sto-
warzyszenie ISACA, ktérego jestem cztonkiem.
Pamietajac jednakze o réznicach kulturowych
i prawnych, staram sie przektada¢ standardy
amerykanskie na polskie realia. Stad m.in. moje
dwa uznane opracowania (nadal do znalezienia
w Internecie):

wytyczna, UODO Survival Kit” z 2005 r., przygo-
towana razem z Mirostawem Btaszczakiem, Pio-
trem Dzwonkowskim i Sebastianem tatasiem;

»Mapowanie minimalnych wymagan dla sys-
temow teleinformatycznych uzywanych przez

podmioty realizujagce zadania publiczne na
COBIT 5" z 2013 r., przygotowane razem z Woj-
ciechem Szyszka i tukaszem Wilkoszem.

Ukoronowaniem moich staran popularyzatorskich
bytlo wykorzystanie metodyki COBIT w trakcie
kontroli ,Zapewnienie bezpieczenstwa dziatania
systemow informatycznych wykorzystywanych do
realizacji zadan publicznych”, przeprowadzonej
przez Najwyzszg Izbe Kontroli w 2015 r. Miatam
zaszczyt doradzac Izbie, jak za pomocg metodyki
dokona¢ oceny poziomu zarzadzania procesem
»~Zapewnienie bezpieczeristwa systemoéw infor-
matycznych” w wybranych instytucjach admini-
strujgcych systemami informatycznymi, stuzacymi
do realizacji istotnych zadan publicznych.
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Drugi zgrzyt dotyczy okreslenia ,polityka’, czyli angielskiego
stowa ,policy” Od lat postugujemy sie pojeciem ,polityka”
w odniesieniu do regulacji wewnetrznych zatwierdzonych
przez kierownictwo, zawierajacych opis podstawowych za-
sad oraz Srodkéw technicznych i organizacyjnych przyjetych
w organizacji dla zapewnienia poufnosci, integralnosci i roz-
liczalnosci przetwarzanych informacji i danych osobowych.
Norma PN-ISO/IEC 27001:2014-12 wrecz wymaga ustano-
wienia przez najwyzsze kierownictwo polityki bezpieczen-
stwa informacji i komunikowania jej znaczenia. Dlatego nie
rozumiem ttumaczenia ,policies” jako ,zasady” we wszyst-
kich publikowanych NSC (z nielicznymi wyjatkami), chociaz
w NSC 800-53 MAP zabezpieczenie,AC-1 POLITYKA | PROCE-
DURY”jest zestawione z punktem, 5.2 Polityka” normy 27001.

HE B
S.a=_ Znowu od zera

Gdy zobaczytam liste przettumaczonych NSC, od razu po-
myslatam - znowu zaczynamy od zera. Mamy odtozy¢,stare
zabawki” na rzecz nowych ,przewodnikéw metodycznych”.
Skoro tak, to nalezg nam sie wyjasnienia dotyczace kilku

kluczowych kwestii:
1. NSC 200 a Rozporzadzenie o KRI

Czy NSC 200 wer. 2.0 ,Minimalne wymagania bezpieczen-
stwa informacji i systemow informatycznych podmiotéw
publicznych” ma zastapi¢ rozporzadzenie o KRI obowiagzu-
jace od 12 kwietnia 2012 r.? Zgodnie z rozporzadzeniem,
kierownictwo podmiotu publicznego jest zobowigzane
do zapewnienia warunkéw umozliwiajacych realizacje
i egzekwowanie minimalnych wymagan dotyczacych sys-
temu zarzadzania bezpieczenstwem informacji zawartych
w § 20 ust. 2. NIK zdazyta juz wielokrotnie zbada¢ stopien
wdrozeniaistosowaniatychwymagan. Jejraporty wskazuija,
ze nadal nie jest najlepiej. Czy zatem NSC 200 ma by¢ pana-
ceum na trwajace juz 10 lat trudnosci w realizacji i egzekwo-
waniu bezpieczenstwa systeméw informatycznych? Czy
standard bedzie lepiej, wspierac rozwdj, wdrazanieifunkcjo-
nowanie bezpieczniejszych systeméw informatycznych”?
Przydatoby sie takze wzajemne mapowanie obu zestawdéw
minimalnych wymagan.

. NSC 800-37 a inne metodyki zarzadzania ryzykiem

Czy NSC 800-37 ,Ramy zarzadzania ryzykiem w organi-
zacjach i systemach informatycznych. Bezpieczenstwo
i ochrona prywatnosci w cyklu zycia systemu” ma zasta-
pi¢ wszelkie dotychczas opracowane i stosowane przez
nas metodyki zarzadzania ryzykiem? Sa to m.in.:

= ,Metodyka zarzadzania ryzykiem cyberprzestrzeni
w systemach zarzadzania bezpieczenstwem infor-
macji podmiotéw rzadowych’, opracowana przez
Ministerstwo Administracji i Cyfryzacji i przyjeta
w dniu 12 listopada 2015 r. przez Komitet Rady




Ministréw ds. Cyfryzacji, ktéry rekomenduje admini-
stracji rzadowej jej stosowanie;

dwuczesciowy poradnik Prezesa Urzedu Ochrony Da-
nych Osobowych zatytutowany ,Jak rozumie¢ podej-
Scie oparte na ryzyku wedtug RODO?” i ,Jak stosowac
podejscie oparte na ryzyku?’, w ktérym przedstawione
zostaty kolejne mozliwe etapy dziatan podejmowa-
nych w celu przeprowadzania ogdlnej oceny ryzyka
oraz szczegdtowej oceny ryzyka, czyli tzw. oceny skut-
kéw dla ochrony danych;

~Analyse d'impact relative a la protection des données”
(AIPD), opracowana przez francuski organ nadzorczy
CNIL i przettumaczona przeze mnie na jezyk polski.

Przywotuje metodyki zarzadzania ryzykiem dotyczace
ochrony danych osobowych, poniewaz przettumaczony
NSC800-37 wersja 222018 r.zawiera mnostwo odniesien
do prywatnosci oraz Personally Identifiable Information,
w skrécie Pll - po naszemu - do danych osobowych. Sta-
nowi odpowiedz NIST na europejskie RODO. Ttumacze
najwyrazniej nie wiedzieli o tym i na site uzupetnili stan-
dard o dopiski dotyczace danych osobowych, na doda-
tek zostawiajac skrot Pll w kilku miejscach.

. NSC a szablony audytu zgodnosci z uksc

Czy nadal obowiazuja opublikowane w kwietniu 2020 r.
szablony sprawozdania z Audytu zgodnego z ustawa o Kra-
jowym Systemie Cyberbezpieczeristwa? Czy szablony zo-
stang dopasowane do NSC? Czy obecnie wymagane przez
uksc audyty bezpieczenstwa systemu informacyjnego wy-
korzystywanego do swiadczenia ustugi kluczowej powinny
obejmowac badanie zgodnosci z Narodowymi Standarda-
mi Cyberbezpieczenstwa? Szablony zawierajg dos¢ ogdine
odniesienia do zapisow normy PN-EN ISO/IEC 27001 w za-
kresie wymagan stawianych systemowi zarzadzania bezpie-
czenstwem informacji. Mozna skorzysta¢ z NSC 800-53 MAP,
ale przydatyby sie dodatkowe wyjasnienia.

. NSC a Diagnoza Cyberbezpieczenstwa

Czy zmianie ulegnie Formularz informacji zwigzanych
z przeprowadzeniem diagnozy cyberbezpieczenstwa
JST? Diagnoza jest obligatoryjna dla rozliczenia gran-
tu przyznanego w ramach programu Cyfrowa Gmina,
ogtoszonego we wrzesniu 2021 r. (po dacie publikacji
NSC). Formularz obejmuje ocene zgodnosci z rozporza-
dzeniem o KRl i ustawa o ksc. Czy gminy powinny takze
sprawdzac zgodnos¢ z NSC 2007

Na ttumaczy czyhaja tysigce putapek, nie tylko w postaci
Dobby'ego/Zgredka. Btedne ttumaczenie moze rozbawi¢
specjaliste,alaikazwies¢. Poréwnatam wersje amerykanska
i polska standardu NSC 200 oraz NSC 800-61, ktéry mnie
szczegoblnie zainteresowat, bo jako jedyny zostat dodat-
kowo zweryfikowany przez cyberbezpiecznikéw. Oto co
wykazata analiza:

1. Brak konsekwencji w adaptacji NSC do polskich realiow

Jak wynika z poréwnania, ttumacze pokusili sie o rézne
modyfikacje, pominiecia i uzupetnienia, by ,spolonizo-
wac” standardy. Niestety, nie bylam w stanie rozpraco-
wad, jaki przyjeli klucz. Nie rozumiem, dlaczego frag-
ment o tresci: Advisories are often most necessary when
new threats are emerging, such as a high-profile social or
political event (e.g., celebrity wedding) that attackers are li-
kely to leverage in their social engineering zamieniono na:
Zalecenia sq czesto najbardziej potrzebne, gdy pojawia-
jg sie nowe zagrozenia, takie jak ataki typu phishing np.
z zainfekowanymi plikami pdf (pseudo faktury). Przeciez
u nas ataki z wykorzystaniem celebrytéw czy wydarzen
politycznych tez sie zdarzaja. Natomiast bez zmian pozo-
stawiono scenariusz obstugi incydentu nr 3, ktéry mnie
wyjatkowo rozbawit.

2. Brak znajomosci amerykanskiego jezyka technicznego

Przy mechanicznym ttumaczeniu pojawiaja sie zabawne
potworki jezykowe (ang.,gibberish”), np.:

statement of management commitment - oswiad-

Made in Poland czenie 0 zaangazowaniu w zarzadzanie;
Ttumaczenie amerykanskiego tekstu technicznego jest images of clean OS and application installations — obra-
réwnie trudne co przektad ksigzek o Harrym Potterze. zy,czystego”: systemu operacyjnego i instalacji aplikacji;
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hosts should have auditing enabled - hosty powin-
ny mie¢ wtgczone przeprowadzanie audytu;

affected external parties - dotkniete podmioty
zewnetrzne;

non-networked systems — systemy niezwigzane z siecig;
real-time blacklists — czarne listy czasu rzeczywistego;

well-connected employee - dobrze skomunikowany
pracownik;

specific impact information about incidents - szcze-
gotowe informacje o wptywie na incydenty;

organizational information systems - organizacyjne
systemy informatyczne;

monitor information system security alerts and
advisories and take appropriate actions in response
- monitorowac ostrzezenia i porady systemu infor-
matycznego oraz w odpowiedzi na to podejmowac
odpowiednie dziatania.

3. Brak znajomosci pojec dotyczacych cyberbezpieczen-
stwa (i nie tylko) oraz brak spdjnosci w stosowaniu
przyjetych polskich odpowiednikéw

Nawet jezeli pojecie jest zawarte w NSC 7298 Stowni-
ku kluczowych pojec z zakresu cyberbezpieczenstwa,
to nie oznacza, ze polskie ttumaczenie jest wiasciwe.
Dla przyktadu:

controls — przettumaczone jako $rodki/zabezpiecze-
nia, nam znane sa od lat jako mechanizmy kontrolne;

compromise (rzeczownik) — naruszenie (w Stowniku
i tekscie), ztamanie, wlamanie (w tekscie);

compromise (czasownik) — zagraza¢, ztamac¢ zabez-
pieczenia (w tekscie);

compromised (przymiotnik) — naruszony, zagrozony,
zaatakowany, ktérego dotyczy luka, zainfekowany
(w tekscie);

incident indicator — wskaznik incydentu, ktoéry
w Stowniku jest opisany jako oznaka, ze incydent
moégt wystapic¢ lub moze aktualnie wystepowag; za-
tem objaw, oznaka czy symptom bytyby wtasciw-
szym odpowiednikiem (szczegélnie w kontekscie
incydentu);

policies — zasady, polityki, reguty (uzyto wszystkich
trzech stéw w jednym dokumencie);
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public affairs office — biuro spraw publicznych organi-
zacji (chyba chodzi o rzecznika prasowego);

legal staff — personel prawny, dziat prawny (zdecydo-
wanie tylko to drugie).

u |
5 == Dobrerady Wujka Sama

NSC sa petne dobrych rad. Czy jestesmy przygotowani na
tak pragmatyczne podejscie do zagadnien zwigzanych
z bezpieczenstwem informacji, systeméw teleinformatycz-
nych oraz ochrony prywatnosci? Oto kilka kolejnych przy-

ktadéw z NSC 800-61:

1. W punkcie 3.1.1. jest zapis: Sposoby zgtaszania incy-
dentdw, takie jak numery telefonéw, adresy e-mail, for-
mularze online i bezpieczne systemy komunikatoréw
internetowych, ktérych uzytkownicy mogq uzywaé do
zgtaszania podejrzanych incydentéw. Co najmniej jeden
mechanizm powinien umozliwia¢ anonimowe zgtasza-
nie incydentéw. Sprawdzitam strony https://www.gov.pl
oraz https://www.amw.gdynia.pl/. Nie znalaztam zaleca-
nego mechanizmu.

. W punkcie 3.2.4. jest zalecenie ustanowienia zasad re-
tencji dziennikéw. Jak zaznaczono: Tworzenie i wdra-
zanie zasad retencji dziennikéw, ktdre okreslajq, jak
dtugo nalezy przechowywac dane dzienniki, moze by¢
niezwykle pomocne w analizie, poniewaz starsze wpisy
dziennika mogq wskazywac na aktywnosc rozpoznania
lub wczesniejsze wystgpienia podobnych atakéw. Warto
przypomnie¢, ze wymogi dotyczace przechowywania
zapisow dziennikéw systemoéw (logoéw) sg okreslone
w § 21 ust. 4 Rozporzadzenia o KRI.

. W punkcie 3.2.4. jest takze zalecenie utrzymywania
synchronizacji zegaréw wszystkich hostéw. Warto za-
znaczy¢, ze Gtéwny Urzad Miar udostepnia poprzez
Internet ustuge umozliwiajgca synchronizacje czasu
w systemach komputerowych z czasem urzedowym
obowigzujacym w Polsce. Serwery czasu znajdujg sie
w Gtéwnym Urzedzie Miar, w Laboratorium Czasu
i Czestotliwosci. Sg one synchronizowane z panstwo-
wego wzorca jednostek miar czasu i czestotliwosci.
Ustuga jest dostepna catodobowo i bezptatnie. Sama
z niej korzystam na moich komputerach.

. W punkcie 2.4.3., dotyczacym personelu reagowania na
incydent [sic!] (ang. Incident Response Personnel), zaleca
sie, by kazdy cztonek zespotu miat dobre umiejetnosci
rozwigzywania problemoéw i umiejetnos¢ krytycznego
myslenia (ang. critical thinking). Przejrzatam aktualne
oferty pracy dla cyberbezpiecznikédw. Nie znalaztam
zadnego ogtoszenia, ktére by wymagato od kandydata
krytycznego myslenia.
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Kazdy zestaw dobrych praktyk, ktéry pomoze w zapew-
nianiu cyberbezpieczenstwa, jest wyczekiwany i poza-
dany. Bytabym jednak ostrozna w twierdzeniu, ze korzy-

Na standardy NSC sktadaja sie nastepujace opra-
cowania (materialy do pobrania na stronie
https://www.gov.pl/web/baza-wiedzy/narodowe-
-standardy-cyber):

Standardy kategoryzacji bezpieczenstwa (NSC 199
wer. 1.0)

Minimalne wymagania bezpieczenstwa informacji
i systemoéw informatycznych podmiotéw publicz-
nych (NSC 200 wer. 2.0)

Przewodnik do opracowywania planéw bezpie-
czenstwa systemow informatycznych w podmio-
tach publicznych (NSC 800-18 wer. 1.0)

Poradnik Planowania Awaryjnego (NSC 800-34
wer. 1.0)

Ramy zarzadzania ryzykiem w organizacjach i sys-
temach informatycznych. Bezpieczenstwo i ochro-
na prywatnosci w cyklu zycia systemu (NSC 800-37
wer. 1.0)

Przewodnik po telepracy w podmiocie publicznym
(NSC 800-46 wer. 1.0)

Zabezpieczenia i ochrona prywatnosci systemow in-
formatycznych oraz organizacji (NSC 800-53 wer. 2.0)

Miatam racje

stajac z Narodowych Standardéw Cyberbezpieczenstwa
mozna STOSUNKOWO LATWO zbudowac system zarza-
dzania bezpieczenstwem informacji i sprawowac nad
nim niezbedna kontrole. Mamy takie przystowie: Bez
pracy nie ma kotaczy.

Zabezpieczenia bazowe systeméw informatycz-
nych oraz organizacji (NSC 800-53B wer. 1.0)

Mapowanie srodkéw bezpieczenstwa: NSC 800-53
wer. 2 - PN-ISO/IEC 27001:2013; PN-ISO/IEC
27001:2013 — NSC 800-53 wer. 2 (NSC 800-53 MAP
wer. 1.0)

Wytyczne w zakresie okreslania kategorii bezpie-
czenstwa informacji i kategorii bezpieczenstwa
systemu informatycznego czes¢ | (NSC 800-60
cz. 1 wer. 1.0)

Wytyczne w zakresie okreslaniakategoriibezpie-
czenstwa informacji i kategorii bezpieczenstwa
systemu informatycznego czes¢ Il (NSC 800-60
cz. 2 wer. 1.0)

Podrecznik postepowania z incydentami narusze-
nia bezpieczenstwa komputerowego (NSC-800-61
wer. 1.0)

Architektura bezpieczenstwa systemow informa-
tycznych w modelu ,Zero zaufania” (NSC 800-207
wer. 1.0)

Stownik kluczowych pojec z zakresu cyberbezpie-
czenstwa (NSC 7298 wer. 1.0)

W dniu ochrony danych w 2018 r.,, na Stadionie Narodowym, w trakcie konferencji o znamiennym ty-
tule ,Zainwestuj w prywatnosé. Przygotowujemy sie do RODO", spytatam przedstawicieli GIODO
o prawa internautéw, dotyczace ich danych zbieranych za pomoca narzedzia Google Analytics uzywanego na
stronie GIODO. Odpowiedz byta krotka i lakoniczna: mam sobie sama to wyjasniac¢ z Google. Cztery lata pozniej,
w dniu ochrony danych w 2022 r., sprawdzitam strone UODO. Google Analytics juz nie jest uzywane. Miatam
racje, sygnalizujgc problem. Swoja droga ciekawe, co sie stato ze zgromadzonymi przez lata danymi o naszych
wizytach na stronie urzedu.

Wszystkie informacje zawarte w artykule sq podane wedtug stanu na dzieri 16 lutego 2022 r.
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EUROPE'S TOP CYBER WOMEN

Niedawno ukazatla sie publikacja, Hacking gender barriers: Europe’s top cyber women”
prezentujaca sylwetki ponad 100 kobiet zajmujacych sie cyberbezpieczenstwem

w Europie. Jej celem jest zaprezentowanie zaréwno zréznicowanych rél zawodowych
petnionych przez kobiety, jak i wielosci drég prowadzacych do ich profesjonalnej
aktywnosci w tej dziedzinie. Polske reprezentuja cztery specjalistki. Mito nam
poinformowa¢, ze w tym wyréznionym gronie znalazta sie Joanna Karczewska,

stata autorka tekstow o cyberbezpieczenstwie publikowanych na tamach

Biuletynu PTI, a teraz —,,Domeny”.

Publikacje wydata Women4Cyber — europejska fundacja non-  wyboru zawodowego i zachecenia mtodych kobiet do za-
-profit, ktérej celem jest promowanie, zachecanie i wspiera- interesowania sie taka $ciezka kariery. Kazdej z bohaterek
nie udziatu kobiet w sektorze cyberbezpieczenstwa. Nie jest ~ zadano te same pytania dotyczace obecnej pozycji zawo-
tajemnica, ze cierpi on na dotkliwy brak kadr, a udziat kobiet dowej i jej zwigzku z cyberbezpieczeAstwem oraz pierwot-
w europejskim rynku pracy cyberbezpieczenstwawynosizale-  nej Sciezki kariery i rad dla dziewczyn/kobiet chcacych po-
dwie 11 proc. — dotkliwie wiec brakuje reprezentacji kobiet na dazy¢ ta droga. Poproszono réwniez o wskazanie, co jest
wszystkich poziomach kompetencji. Women4Cyber, powotana atrakcyjnego w pracy w cyberbezpieczenstwie i z jakich
do zycie 3 lata temu przez ESCO (European Cyber Security Or- wzoréw do nasladowania specjalistka korzystata. Mozna
ganisation), na rézne sposoby stara sie budowac swiadomos¢ byto takze udzieli¢ odpowiedzi na pytanie o tytut inspiruja-
i promowac¢ dobre wzorce do nasladowania. Czyni to budu- cej ksigzki lub filmu.
jac spotecznos¢ i upowszechniajac jej osiggniecia, wspierajac
programy edukacyjne, a takze ksztattujac polityki na szczeblu Prezentowane specjalistki trafity do cyberbezpieczenstwa
unijnym i krajowym, zmierzajace do podniesienia udziatu  z réznych branz, m.in. zwigzanych z polityka klimatyczna,
kobiet w rynku pracy w obszarze cyberbezpieczenstwa. chemiy, ale zdecydowana wiekszo$¢ ukonczyta kierunki
informatyczne i $ciste. Dziataja w duzych firmach informa-
am m tycznych, bankach, firmach ubezpieczeniowych i konsultin-
5.5". Inspirujace success stories gowych, na uczelniach, a takze w narodowych agencjach
bezpieczenstwa. Sq wsréd nich zaréwno wiascicielki firm,
Publikacja nie ma charakteru rankingu, to raczej préba po-  jak i niezalezne audytorki i ekspertki. Ta r6znorodnos¢ ka-
kazania, jak wiele drég moze prowadzi¢ kobiety do takiego rier i modeli dziatania robi wrazenie.
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Na tamach publikacji nasz kraj reprezentuja:

Izabela Albrycht

Politolog z wyksztatcenia. Wspétzatozycielka i przewod-
niczaca Komitetu Programowego funkcjonujacego od
2014 r. Europejskiego Forum Cyberbezpieczenstwa - CY-
BERSEC. Byta prezes Instytutu Kosciuszki, udzielajaca sie
w licznych gremiach zajmujacych sie cyberbezpieczen-
stwem na szczeblu krajowym i swiatowym. Wspétzato-
zycielka Women4Cyber, w zarzadzie DIGITAL EUROPE
reprezentuje Polska Izbe Informatyki i Telekomunika-
¢ji, Zwigzek Cyfrowa Polska oraz Krajowa Izbe Gospo-
darcza Elektroniki i Telekomunikacji. W 2019 r. zostata
uznana za jedna z 50 najbardziej wptywowych ko-
biet zajmujacych sie cyberbezpieczeristwem w Europie
(Europe’s 50 Most Influencial Women in Cybersecurity
ranked by SC Media UK).

Joanna Karczewska

Absolwentka Wydziatu Elektroniki Politechniki Warszaw-
skiej. Ekspert ds. cyberbezpieczerstwa i ochrony danych
osobowych z ponad 40-letnim doswiadczeniem. Byta
wyktadowca na studiach podyplomowych Politechniki
Warszawskiej i Akademii Marynarki Wojennej. Obec-
nie pracuje jako certyfikowany audytor systemow in-
formatycznych i inspektor ochrony danych. Prowadzi
szkolenia z zakresu audytu informatycznego i metodyki
COBIT wedtug autorskich programéw. Aktywnie dziata
w miedzynarodowym stowarzyszeniu ISACA jako Expert
Reviewer metodyki COBIT5 i COBIT 2019 oraz publika-
¢ji dotyczacych audytu informatycznego i GDPR/RODO.
Ekspert Najwyzszej Izby Kontroli.

We see the pink colour

Europejska ekonomia, demokracja i losy spoteczenstw co-
raz bardziej zaleza od cyberbezpieczenstwa. Branza dra-
matycznie potrzebuje fachowcéw bez wzgledu na pted.
Zasypywanie gender gap w tej dziedzinie pozwoli na bu-
dowanie bardziej zréznicowanego ekosystemu cyberbez-
pieczenstwa, bo kobiety, wnoszac swoje doswiadczenia
i perspektywe w rozwoj rozwigzan cyfrowych, przyczynia-
ja sie do wzrostu bezpieczenstwa cyberprzestrzeni. Celnie
ujefa to Joanna Karczewska, piszac, ze: kobiety sq potrzeb-
ne, bo we see the pink colour, a zespoty ds. cyberbezpieczen-
stwa potrzebujq réznorodnosci i réznych zestawdw umiejet-
nosci, Zeby maoc skutecznie odpierac ataki”.
\

<
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Magdalena Skorupa

Wszechstronnie wyksztatcona - studia Executive MBA
w HULT International Business School w Londynie; stu-
dia magisterskie o specjalizacji finanse-rachunkowos¢
na Wydziale Zarzadzania Uniwersytetu Warszawskiego;
studia podyplomowe z goérnictwa odkrywkowego na
AGH w Krakowie oraz studia podyplomowe z psycho-
logii spotecznej w zarzadzaniu zmiang w organizacji na
SWPS w Warszawie. Posiada liczne certyfikaty (CISSP,
CISM, ITIL Expert, PMP i wiele innych) oraz ukonczone
szkolenia branzowe zaréwno z cyberbezpieczenstwa,
jak i audytu wewnetrznego. Ekspert w dziedzinie bez-
pieczenstwa cybernetycznego, IT oraz zarzadzania, ma
ponad 20-letnie doswiadczenie zdobyte w najwiekszych
firmach na swiecie. Specjalizuje sie w projektowaniu, wdra-
Zaniu oraz prowadzeniu programéw podnoszenia $wiado-
mosci cyberbezpieczenstwa w przedsiebiorstwach, pro-
wadzi takze wtasng firme doradcza.

Joanna Swiatkowska

Doktor nauk politycznych. Adiunkt naukowy na Akade-
mii Goérniczo-Hutniczej w Krakowie, pomystodawczyni
konferencji European Cybersecurity Forum — CYBERSEC.
Senior Research Fellow Instytutu Kosciuszki. Cztonek
zespotu badawczego w Centre for Cybersecurity and In-
ternational Relations Studies, University of Florence. Au-
torka licznych artykutéw, raportéw i analiz dotyczacych
cyberbezpieczenstwa. Czesto wystepuje na krajowych
i miedzynarodowych konferencjach i seminariach zwia-
zanych z cyberbezpieczenstwem.

W 2021 roku Komisja Europejska wraz z Women4Cyber
uruchomita pierwszy internetowy rejestr Europejek
w dziedzinie cyberbezpieczenstwa. Baza danych The Wo-
men4Cyber Registry of Experts — utatwiajac wspodtprace
grup ekspertéw, przedsiebiorstw i decydentéw z talen-
tami w tej dziedzinie — ma pomaga¢ w zaspokojeniu ro-
snacego zapotrzebowania na specjalistow ds. cyberbez-
pieczenstwa w Europie. To kolejny krok po uruchomieniu
przed dwoma laty Europejskiego programu na rzecz zréw-
nowazonej konkurencyjnosci.
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Nie istnieja obecnie uniwersalne mechanizmy ochrony danych o odpowiedniej
jakosci, ktore moglyby tatwo zostac zintegrowane przez tworcéw aplikacji
mobilnych. Opracowane rozwiazania sa specyficzne dla danego systemu
operacyjnego i najczesciej zalezne bezposrednio od jego wersji. Naszym celem byto
wytworzenie fatwego w implementacji, uniwersalnego systemu ochrony sekretow
aplikacji sktadowanych w ramach jednego wspoélnego kontenera.

3‘ ‘ﬁ‘a‘ P
JASy -\ ¥

A Michat Glet A Kamil Kaczynski
absolwent Wydziatu Cybernetyki Wojskowej Akademii absolwent Wydziatu Cybernetyki Wojskowej Akademii
Technicznej (kierunek Informatyka, specjalnos¢ Technicznej (kierunek Informatyka, specjalnos¢ Kryptologia).
Kryptologia). Asystent badawczo-dydaktyczny Asystent badawczo-dydaktyczny w Instytucie Matematyki
w Instytucie Matematyki i Kryptologii WAT. Autor i Kryptologii WAT, aktywny cztonek International Association
i wspétautor kilkunastu publikacji naukowych z zakresu for Cryptologic Research. Autor i wspotautor kilkunastu
kryptologii, cyberbezpieczenstwa oraz ztosliwego publikacji naukowych z zakresu kryptologii i steganografii.
oprogramowania. Tworca i wspéttworca algorytmow Tworca i wspottworca algorytmow i rozwigzan
i rozwigzan kryptograficznych oraz steganograficznych kryptograficznych oraz steganograficznych wyréznianych
wyréznianych na miedzynarodowych wystawach na miedzynarodowych wystawach wynalazczosci.
wynalazczosci. Ekspert w zakresie tworzenia Ekspert w zakresie tworzenia i eksploatacji systeméw
i eksploatacji systemow informatycznych oraz zapewniajacych integracje z technologiami blockchain
rozwigzan z zakresu bezpieczenstwa, dostepnosci oraz i mechanizmami kryptograficznymi pozwalajacymi na
poufnosci danych. zapewnienie poufnosci, integralnosci i dostepnosci danych.
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Obecnie 3,5 mld uzytkownikéw smartfonéw korzysta
zaplikacji, zktorych kazda przechowuje potencjalnie wraz-
liwe dane. Aplikacje, ktére przetwarzaja dane medyczne,
finansowe lub osobiste (np. komunikatory mobilne) na-
leza do grupy szczegdlnie zagrozonych i powinny by¢
chronione z wykorzystaniem odpowiednio efektywnych
metod. Tymczasem przyktadowo niemalze 40% spraw
rozwodowych, ktére maja miejsce we Wioszech, zawie-
ra w materiatach dowodowych wiadomosci wymieniane
przez niewiernych matzonkéw za posrednictwem aplikacji
Whatsapp: http://www.thetimes.co.uk/tto/news/world/
europe/article4262527.ece.

Wykorzystywany przez WhatsApp mechanizm ochrony da-
nych nie jest wiec wystarczajaco bezpieczny, bo umozliwia
tatwe odzyskanie historii prowadzonej komunikacji.

Podobne bolaczki dotycza aplikacji, ktérych twércy deklarujg
petne skupienie na prywatnosci i bezpieczenstwie danych.
Przed trzema laty wskazywalismy na luki bezpieczeristwa me-
chanizmu sktadowania danych Signal', ktéry wykorzystuje je-
dynie mechanizmy systemu operacyjnego — w tym przypad-
ku Android Keystore do przechowywania kluczy chroniacych
baze danych. Ataki na mechanizm Keystore takze byty przed-
miotem wielu publikacji naukowych ukazujacych wptyw
wykorzystania wybranych schematéw kryptograficznych na
bezpieczenstwo catego rozwigzania, w tym brak zachowania
integralnosci szyfrogramu, co pozwala na zredukowanie dtu-
gosci wykorzystywanego klucza symetrycznego.

Nalezy takze zwrdcic¢ uwage, ze mechanizmy
systemu operacyjnego wigzq klucz gtéowny
urzgdzenia z wprowadzonym przez
uzytkownika sekretem — wzorem blokady,
hastem, kodem PIN, biometrig.

Proces odzyskiwania sekretu moze by¢ przeprowadzony
z wykorzystaniem oprogramowania $ledczego, takiego jak
Cellebrite UFED Ultimate, tym samym znaczgco redukujac
poziom skomplikowania procesu odzyskiwania danych.
W opracowaniu ,Analysis of secure key storage solutions
on Android”” autorzy dokonali analizy réznych metod bez-
piecznego przechowywania kluczy, wskazujac przy tym, iz
na dzien opublikowania pracy zadna z badanych metod nie
gwarantowata odpowiedniego poziomu ochrony. Wiek-

szo$¢ z nich spetniata dwa z trzech wymagan - powigzanie
z aplikacja, powiazanie z urzadzeniem lub wymaganie $wia-
domej zgody uzytkownika na dostep do danych. Powigza-
nie z aplikacja oznacza, iz dany sekret jest dostepny tylko
dla wybranej instancji aplikacji, powigzanie z urzadzeniem
oznacza, iz sekret moze by¢ odczytany tylko przez dane
urzadzenie. Ostatnie wymaganie — Swiadomos¢ uzytkowni-
ka oznacza, iz klucz moze zostac¢ udostepniony jedynie wte-
dy, kiedy uzytkownik wykona akcje potwierdzajacg udo-
stepnienie przechowywanego klucza kryptograficznego.
W tej pracy zaproponowana zostata metoda, ktéra pozwala
na pofaczenie wszystkich trzech wymagan, tym samym sta-
nowiac rozwiazanie efektywne, takze w przypadku wyste-
powania luk bezpieczenstwa mechanizmdw systemowych.

Nasza propozycja

W celu ochrony sekretu aplikacji sktadowanych w ramach
jednego wspodlnego kontenera postanowilismy wykorzystac
m.in. schemat podziatu sekretu. Rozwiazanie takie jest zu-
petnie niezalezne od wykorzystywanego systemu operacyj-
nego czy tez zainstalowanych rozwigzan sprzetowych. Moze
by¢ zatem z powodzeniem wykorzystywane na starszych
urzadzeniach. Stworzylismy uniwersalny mechanizm, ktéry
na bazie dostarczonego przez uzytkownika hasta tworzy
bezpieczny kontener dla przechowywanych danych. Roz-
wigzanie to moze by¢ wykorzystywane np. do ograniczania
dostepu do zbioréw danych przechowywanych przez aplika-
cje i z powodzeniem zastepowac mechanizmy logiczne.

1 K. Kaczynski, Security analysis of Signal Android database protection mechanisms. International Journal on Information

Technologies and Security, Vol. 11, No 4 (2019), pp. 63-70.

M. Glet, Security analysis of Signal data storage mechanisms in iOS version. International Journal on Information Technologies

and Security,Vol. 11, No 4 (2019), pp. 71-88.

2 T.Cooijmans, J. de Ruiter, E. Poll, Analysis of secure key storage solutions on Android. SPSM 2014: Proceedings of the 4th ACM
Workshop on Security and Privacy in Smartphones and Mobile Devices, pp. 11-20.
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Przyktad uzycia Secrets Chads Protokol - trzy wymiary ochrony informacji w SCP

Uzytkownik

Aplikacja

Baza danych

:

kod dostepu do wymiaru
ochrony informagji nr 1

I

kod dostepu do wymiaru
ochrony informagji nr 2

kod dostepu do wymiaru
ochrony informacji nr 3

IEK dla wymiaru ochrony nr 3

@

wymiar ochrony informacji nr 1

A\

»
>

wymiar ochrony
informagji nr2

A4

wymiar ochrony
informagji nr3

A4

Architektura zakfada wykorzystanie hasta o wysokiej entro-
pii, ktdre jest krytyczne dla odpowiedniego poziomu bez-
pieczenstwa rozwiazania.

Kluczowa czescig naszego unikatowego mechanizmu jest
mozliwos¢ tworzenia wielu wymiaréw ochrony informacji.
Z punktu widzenia uzytkownika, kazdy wymiar wyglada jak
oddzielna baza danych, bez mozliwosci dostepu do postaci
jawnej danych innych wymiaréw. Dostep do danych dane-
go wymiaru jest mozliwy jedynie poprzez podanie popraw-
nego hasta zapewniajgcego dostep do tego wymiaru — kaz-
dy wymiar posiada inne hasto dostepowe.

Idea jest bardzo prosta — rozwigzanie SCP ma umozliwi¢ uzyt-
kownikom przechowywanie danych aplikacji w wielu wymia-
rach ochrony informacji. W danym momencie uzytkownik
uzyskuje dostep do danych z pojedynczego wymiaru ochrony
informacji. Co istotne, SCP nie ujawnia liczby wymiaréw bez-
pieczenstwa, ktdre zostaty utworzone przez uzytkownika.

W protokole SCP zaktadamy, ze jeden udziat posiada za-
wsze aplikacja. Whasnosci algorytmu Shamira sprawiaja, ze
uzyskanie przez atakujacego dostepu do tego udziatu (np.
poprzez analize wsteczna kodu oraz danych aplikacji) nie
wptywa na bezpieczenstwo sekretu. Drugi udziat, niezbed-
ny do odtworzenia wartosci DEK, odzyskiwany jest z kodu
dostepu wprowadzonego przez uzytkownika. Mechanizm
odzyskiwania DEK w SCP od klasycznej wersji algorytmu
podziatu sekretu Shamira odrézniajg m.in. mozliwosci:

stosowania dowolnych, wybranych przez uzytkownika
koddéw dostepu;

dynamicznego dodawania kolejnych udziatéw (wymia-
row ochrony informacji) bez koniecznosci modyfikacji
juz istniejacych.

SCP wykorzystuje algorytm podziatu sekretu Sha-
mira’® typu (2,k) (oznaczenie $55(2,k)). Algorytm
ten pozwala na ukrycie sekretu w k udziatach
oraz odzyskanie go przy posiadaniu dowolnych
2 z nich. Pomyst Shamira bazuje na interpolacji
wielomianowej oraz fakcie, ze posiadajac do-
wolne dwa punkty z przestrzeni R2 (ptaszczyzny
euklidesowej) (x;,y:),(x2,Y>), takie, Ze x,#x,, mozna
skonstruowac tylko i wylacznie jeden wielomian
f(x)eR[x] stopnia 1 taki, ze f(x; )=y, oraz f(x,;)=y..

Ten algorytm w SCP jest podstawa mechani-

zmu do odzyskiwania wartosci DEK. W mecha-
nizmie tym wykorzystujemy operacje w cie-
le GF(p) oraz wielomian postaci f(x)=(ao+a-x)
(mod p), gdzie p jest liczbg pierwsza. Wartos¢
DEK jest ukrywana w wartosci wspoétczyn-

nika ao,=T(DEK). Secret Chats Protocol dzie-
li sekret na k czesci poprzez wyznaczenie
wspotrzednych punktow (x,f(x;)), (xxf(x2)),...,
(-1, fx-1))), (X, f(xk)). Posiadajac dowolne
dwa punkty, mozna odzyskac¢ wielomian f(x) oraz
wartos$¢ wspétczynnika ao i tym samym odzyskac
wartos¢ DEK.

Secret Chats Protocol dla kazdego wymiaru ochrony in-
formacji tworzy nowy udziat w rozumieniu algorytmu po-
dziatu sekretu Shamira. W zwiazku z tym instancja aplikacji
posiadajacej m wymiaréw ochrony informacji wykorzystuje
m-+1 udziatéw - jeden dla aplikacji oraz po jednym dla kaz-
dego wymiaru ochrony informacji. Dzieki temu, niezaleznie
od tego, ktéra para udziatéw zostanie wykorzystana (ktory
kod dostepu zostanie uzyty) do odtworzenia DEK, jego war-
tos¢ zawsze bedzie taka sama.

3 A.Shamir, How to share a secret. Communications of the ACM 22.11 (1979), pp. 612-613.
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DEK

Zgodnie z tym, co zostato juz przedstawione, warto$¢ DEK
(Database Encryption Key) jest taka sama dla kazdego uzy-
tego kodu dostepu, czyli dla kazdego wymiaru ochrony
informacji. Jednym z zatozen podczas tworzenia SCP byto
zapewnienie fatwej integracji z aktualnie istniejagcymi apli-
kacjami. Cze$¢ z nich, na potrzeby zabezpieczania sktado-
wanych danych, korzysta z szyfrowanych baz danych oraz
rozwigzan typu SQLCipher. W tym przypadku wartos¢ DEK
moze zosta¢ wykorzystana do odzyskania klucza szyfruja-
cego baze danych. Rzeczywiste wykorzystanie DEK zalezy
tak naprawde od twércéw aplikacji. Prezentowany proto-
kot SCP daje im sekret wspdlny dla wszystkich wymiaréw
ochrony informacji, czyli dla wszystkich kodéw dostepu
zdefiniowanych np. przez uzytkownika aplikacji.

Proces odzyskiwania DEK bazuje na algorytmie SSS(2,k)
oraz autorskim algorytmie Common Container Algorithm
(CCA). Wartos¢ DEK ukrywana jest z wykorzystaniem algo-
rytmu S55(2,k), natomiast algorytm CCA jest wykorzystywa-
ny m.in. do:

1. Zapewnienia uzytkownikom mozliwosci stosowania
wtasnych, dowolnych, kodéw dostepu.

Przechowywania wszystkich  danych
z 555(2,k) w jednym miejscu.

zwigzanych

Zapewniania mozliwosci tatwego skfadowania w ist-
niejacych aplikacjach.

Zapewnienia mozliwosci tatwego dodawania kolejnych
wymiaréw ochrony informacji, np. bez koniecznosci mo-
dyfikadcji istniejacych juz wymiaréw oraz kodéw dostepu.

Szczegotowy opis kolejnych krokéw algorytmu CCA oraz
catego protokotu SCP mozna znaleZz¢ w naszym artykule
LSecret Sharing Scheme for Creating Multiple Secure Stora-
ge Dimensions for Mobile Applications”.

Co osiagnelismy?

Zaproponowany mechanizm ochrony danych pozwala na
zwiekszenie poziomu bezpieczenstwa danych aplikacji
przechowywanych lokalnie. Pozwala on twércom aplikacji
na wykorzystanie zarébwno mechanizméw dostarczanych
przez system operacyjny, bezpiecznych modutéw sprze-
towych, jak i sekretu znanego tylko uzytkownikowi. Dzieki

tym zatozeniom uzytkownik zawsze bedzie musiat wyra-
zi¢ zgode na wykorzystanie kluczy kryptograficznych, co
utrudnia wykonanie skutecznego ataku na dane aplikacji.

SCP definiuje takze zupetnie nowg jakos¢ w dziedzinie ochro-
ny danych przechowywanych we wspdélnym kontenerze —
pozwala na wykorzystanie wspdélnej bazy danych, wewnatrz
ktorej istnieje mozliwos¢ wydzielenia dostepu do danych
dla uzytkownikéw znajacych sekret. Obecnie tego rodzaju
ochrona jest realizowana z wykorzystaniem logiki aplikacji —
dobrym przykfadem jest tutaj komunikator Viber oraz jego
funkcjonalnos¢ ukrytych czatéw. Przy wykorzystaniu zapro-
ponowanego rozwigzania mozliwe jest tworzenie dowolnej
liczby wymiaréw ochrony informacji, bez ryzyka ujawnienia
tej wartosci np. poprzez analize ustawien aplikacji. Rozwia-
zanie to moze by¢ szczegdlnie przydatne, gdy jedynie cze$¢
historii prowadzonej komunikacji ma by¢ prezentowana.

Jak SCP chroni przed Pegasusem?

W ostatnim czasie, m.in. w wyniku réznych medialnych do-
niesien, ro$nie swiadomos¢ uzytkownikéw zwigzana z bez-
pieczeristwem oraz poufnoscig danych przechowywanych
na urzadzeniach mobilnych. Najczesciej omawiang oraz
analizowanga publicznie aplikacja zagrazajaca naszym da-
nym oraz naszej prywatnosci jest Pegasus (P).

Pokusilismy sie o estymacje skutecznosci SCP przy pew-
nych zatozeniach zwigzanych ze sposobem dziatania opro-
gramowania szpiegujacego - jej wyniki przedstawiamy
w tabeli. Nalezy jednak pamieta¢, ze wykorzystanie poten-
cjatu Secrets Chats Protocol zalezy od deweloperéw oraz
konkretnych aplikacji.

4 M. Glet, K. Kaczynski, Secret Sharing Scheme for Creating Multiple Secure Storage Dimensions for Mobile Applications.
International Journal on Information Technologies and Security, Vol. 12, No 4 (2020), pp. 83-102.

5 Moriarty, Kathleen, Burt Kaliski, and Andreas Rusch. Pkcs# 5: Password-based cryptography specification version 2.1. Internet

Engineering Task Force (IETF) (2017).
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Pomyst na Secrets Chats Protocol opublikowali-
Smy w 2020 r. Zostat doceniony m.in. przez spo-
tecznos¢ badawczo-naukowq, co przyniosto nam
medale na targach wynalazczosci:

1. Ztoty medal Prix Eiffel 2021 za ,Secret Chats
Protocol”, mgr inz. Michat Glet, mgr inz. Kamil
Kaczynski, Lyon, Francja;

. Ztoty medal Inova Croatia 2020 za, Secret Chats
Protocol”, nagroda specjalna MIIA, mgr inz. Mi-
chat Glet, mgr inz. Kamil Kaczynski, Zagrzeb,
Chorwacja;

. Ztoty medal Intarg 2021 za ,Secret Chats Pro-
tocol”, mgr inz. Michat Glet, mgr inz. Kamil Ka-
czynski, Katowice, Polska;

. Ztoty medal Euroinvent 2021 za ,Secret Chats
Protocol”, mgr inz. Michat Glet, mgr inz. Kamil
Kaczynski, Bukareszt, Rumunia.

Brak mozliwosci
uzyskania dostepu
do danych
dzanych danych

Zatézmy zatem, ze:

1. Secrets Chats Protocol zaimplementowany zostat w aplikacji
A w sposdb poprawny, a jego uzycie jest zgodne z proponowanym
przez nas podejsciem (w petni szyfrowana baza danych z wykorzy-
staniem DEK, szyfrowane dane w wymiarach ochrony informacji
z wykorzystaniem [EK).

2. Na urzadzeniu mobilnym zainstalowane zostato oprogramo-
wanie szpiegujace P.

Rozpatrzmy nastepujace zatozenia co do korzystania z aplikacji A:
A1. Uzytkownik nie korzystat z aplikacji A od momentu infekgji
oprogramowaniem P.

A2. Uzytkownik korzystat z niektorych wymiaréw ochrony informa-
¢ji w aplikacji A od momentu infekcji oprogramowaniem P.

A3. Uzytkownik korzystat ze wszystkich wymiaréw ochrony infor-
macji w aplikacji A od momentu infekcji oprogramowaniem P.

Rozpatrzmy nastepujace zatozenia w kontekscie oprogramowania
szpiegujacego P:

P1. Oprogramowanie P rejestruje w trybie ciggtym zawartos¢
ekranu urzadzenia mobilnego oraz aktywnosci interfejsu wejscio-
wego (np. klawiatury ekranowej).

P2. Oprogramowanie P umozliwia utworzenie rzutu zawartosci pa-
mieci operacyjnej wszystkich proceséw zwigzanych z aplikacjg A.
P3. Oprogramowanie P posiada dedykowana funkcjonalnos¢ do
analizy i monitorowania aktywnosci aplikacji A.

I S R

Mozliwos¢ uzyskania dostepu do danych
z niektérych wymiaréw ochrony informacji,
aczkolwiek wymaga (manualnej?) analizy
zawartosci nagranego ekranu oraz wprowa-

Mozliwos¢ uzyskania dostepu do danych ze
wszystkich wymiaréw ochrony informacji,
aczkolwiek wymaga (manualnej?) analizy
zawartosci nagranego ekranu oraz wprowa-
dzanych danych

Brak mozliwosci
M uzyskania dostepu
do danych

Mozliwos¢ uzyskania dostepu do danych

z niektérych wymiaréw ochrony informacji,
aczkolwiek wymaga (manualnej?) analizy
zawartosci utworzonego zrzutu pamieci

Mozliwos¢ uzyskania dostepu do danych ze
wszystkich wymiaréw ochrony informacji,
aczkolwiek wymaga (manualnej?) analizy
zawartosci utworzonego zrzutu pamieci

Brak mozliwosci
£} uzyskania dostepu

do danych informacji

Nalezy zaznaczyg, ze:

1. ,Brak mozliwosci uzyskania dostepu do danych” nie oznacza
catkowitego bezpieczenstwa naszych danych. Nasze dane sg tak
bezpieczne jak bezpieczne s3 np. dane uwierzytelniajace dostep
do nich, czyli wymiary ochrony informacji sa tak bezpieczne jak
bezpieczne sg uzywane kody dostepu do nich (odpowiednia dtu-
gos¢, zestaw uzywanych znakow itp.).

2. ,Mozliwos¢ uzyskania dostepu do danych (..) aczkolwiek
wymaga (manualnej?) analizy zawartosci nagranego ekranu oraz
wprowadzanych danych” oznacza, ze operator oprogramowania P
bedzie musiat wykona¢ czasochtonng analize uzyskanych danych
(np. wideo z ekranem, logi z klawiatury), aby uzyska¢ dostep do
danych sktadowanych w aplikacji.

tatwa mozliwos¢ uzyskania dostepu do
danych z niektérych wymiaréw ochrony

tatwa mozliwos¢ uzyskania dostepu do
danych ze wszystkich wymiaréw ochrony
informacji

3. ,Mozliwos¢ uzyskania dostepu do danych (..) aczkolwiek
wymaga (manualnej?) analizy zawartosci utworzonego zrzutu
pamieci” oznacza, ze operator oprogramowania P bedzie musiat
wykona¢ czasochtonna analize uzyskanych danych (zrzuty pamie-
ci), aby uzyskac dostep do danych sktadowanych w réznych wy-
miarach ochrony informacji.

Warto podkredli¢, ze wszystkie czynnosci dotyczace
oprogramowania P oraz aplikacji A, w ktérych konieczna
jest manualna aktywnos¢ operatora oprogramowania P,
nie s3 odpowiednie do przeprowadzania inwigilacji na
masowa skale.
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Uczmy logicznego myslenia

O pomystach na sensowne nauczanie informatyki w szkotach zAdamem
Jurkiewiczem, autorem ksiazki, Python 3” (recenzja na str. 50) i nauczycielem tego
jezyka w liceum i technikum, rozmawia Tomasz Kulisiewicz.

zdobywca wyrdznienia Szerokiego Porozumienia na Rzecz Umiejetnosci Cyfrowych w Polsce

w latach: 2017, 2020 i 2021, cztonek zarzadu Szkolnej Sekgji Informatyki przy Polskim Towarzystwie
Informatycznym. Autor ksiazki,Python 3. Projekty dla poczatkujacych i pasjonatéw’, wydanej
przez Helion Edukacja, kurséw jezyka Python dla projektu OSE IT-Szkota — w zakresie szkoty
podstawowej i szkoty ponadpodstawowej oraz wspotautor tresci z jezyka Python w projekcie
E-Podreczniki do ksztatcenia ogélnego dla klas ponadgimnazjalnych. Programista Python,
administrator systemoéw UNIX/Linux, nauczyciel informatyki w pewnym liceum. Prywatnie — mitosnik
szant, stateczny maz, ojciec i dziadek, zwariowany nauczyciel mtodziezy, jesli tylko ma okazje.

I Tomasz Kulisiewicz: Z grona 274 tys. maturzystow
w 2020 r. informatyke rozszerzong zdawato tylko niecate
8,8 tys., podczas gdy matematyke rozszerzong ok. 74 tys.,
fizyke rozszerzong ok. 20 tys. Dlaczego informatyka na ma-
turze — mimo braku informatykéw na rynku i ich wrecz le-
gendarnie wysokich zarobkéw - jest tak mato popularna?

B Adam Jurkiewicz: Decyzje maturzystéw sa racjonalne.
Egzamin z informatyki nie jest fatwy, a w zasadzie nic nie
daje w staraniach o przyjecie na studia, nawet na wydziaty
informatyczne. Brutalnie mozna powiedzie¢, ze nie opfaca
sie jej zdawac na maturze. Co z tym zrobi¢? A moze niczego
nie robi¢? Moze tych kilka tysiecy maturzystéow zdajacych
informatyke rozszerzong bez problemoéw dostaje sie na stu-
dia informatyczne, a egzamin zdawali dla wiasnej satysfak-
¢ji i sprawdzenia sie...

B Mamy bardzo niski udziat dziewczat na wydziatach in-
formatycznych. Na uczelniach wyzszych kobiety stanowia
wiekszos¢, nawet na uczelniach technicznych jeszcze nie
jest zle, ale wsréd studentéw i absolwentéw wydziatow
informatycznych kobiet jest zaledwie ok. 15%. Dlaczego?
Czy da sie przetamac te tendencje?

B Jeszcze do czwartej klasy szkoty podstawowe]j dziew-
czynki dajg sobie rade z mysleniem algorytmicznym i ,pre-
-informatyka’, czesto lepiej od chtopcéw. Potem zaczynajg
dziata¢ stereotypy $rodowiskowe i nastawienia rodzinne:
dziewczynom wmawia sie, ze s lepsze w kuchni, a w szko-
le — w przedmiotach humanistycznych czy artystycznych.
Obawiam sie, ze w najblizszych kilku latach to sie nie zmie-
ni, ale moze pdzniej. Na LinkedIn widze coraz wiecej kobiet
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w takich obszarach, jak webdevelopment czy projektowa-
nie interfejsow, do czego potrzebne sg zdolnosci plastycz-
ne czy ogdlnie cos, co tradycyjnie kojarzy sie z kobiecymi
umiejetnosciami (np. rozréznianie barw). Nie wiem, czy
istnieja jakie$ uwarunkowania psychofizyczne, moze war-
to to badac. Wydaje mi sie tez, ze kobiety lepiej odnajduja
sie w Srodowisku, lepiej wspotpracuja w zespotach, dlatego
wiecej ich pojawi sie w mtodym pokoleniu $cisle wspétpra-
cujacym ze soba w start-upach. Programowanie w tradycyj-
nym stylu jest chyba jedynym obszarem, w ktérym moze
dziata¢,meski” model pracy samotnego nerda wklepujace-
go po nocach kod do komputera.

M Co Pana zdaniem zmienia tworzenie aplikacji narze-
dziami low-code/no-code? Za kilka lat bedzie wokoét nas
5 czy 10 razy tyle urzadzen loT, ale na pewno nie bedzie
potrzeba do ich oprogramowania tyle samo razy wiecej
programistéw. Jaka przyszlos¢ czeka zawod informatyka?

B Oczywiécie narzedzia low-code/no-code umozliwiaja
dziatom biznesowym czy merytorycznym firm, urzedéw
i organizacji tworzenie aplikacji do wykonywania konkret-
nych zadan. Po odpowiednim przeszkoleniu mozna takie
aplikacje sktada¢ z gotowych elementéw i prawidtowo je
parametryzowac. Ktos musi jednak zaprojektowaé, wyko-
nac i przetestowac takie narzedzia - cho¢ i w tym obsza-
rze juz wida¢ postepy automatyzacji. Na pewno idziemy
w kierunku zmniejszenia udziatu pracowitego wklepywania
kodu, zamiast tego potrzeba bedzie duzo wiecej inwencji
w opracowywaniu algorytméw, metod oraz narzedzi i bi-
bliotek. Co do przysztosci zawodu: kiedy pojawity sie statki
parowe, szkutnicy i budowniczowie pieknych zaglowcéw




czarno widzieli przysztos¢ zawodu. Jednak wraz z parow-
cami pojawito sie zapotrzebowanie na potrafigcych je
budowac i naprawia¢. Do kucia czy wypasu koni juz nie
trzeba tylu ludzi, ale kiedy pojawity sie konie mechanicz-
ne, pojawit sie zawéd mechanika samochodowego. Tele-
wizja miata spowodowac bezrobocie wsérdd radiowcow
i filmowcdw, potem Internet miat wyrzuci¢ na bruk spe-
cjalistow od telewizji. Oczywiscie, byly specjalnosci, ktére
znikaty, ale na ich miejsce pojawiaty sie dziesigtki nowych.
Bedziemy mieli do czynienia z zupetnie nowymi specjal-
nosciami informatycznymi, ktérych istnienia dzi$ nawet
nie potrafimy sobie wyobrazi¢. Wystarczy spojrze¢, co sie
dzieje w uczeniu maszynowym i sztucznej inteligencji: po-
jawiajg sie trenerzy czy ,pasterze” robotéw. O przysztosc
informatykéw sie nie obawiam. Zarzadza¢ samokonfigu-
rujgcymi sie w zaleznosci od warunkdéw, wymagan itp.
segmentami sieci 5G recznie sie nie da, do tego potrzeba
naprawde sporo ML i Al, ale kto$ takie rozwigzania musi
stworzy¢, ktos — kontrolowa¢, czego i jak sie ucza, dobiera¢
dane do trenowania programéw, kto$ musi umie¢ tunin-
gowac takie systemy.

M To w takim razie warto postawi¢ pytanie: czego uczy¢
w szkole — myslenia algorytmicznego czy programowania?
I kto ma tego uczyc?

B Na pewno trzeba wszystkich uczy¢ myslenia algoryt-
micznego, cho¢ uwazatbym na terminologie, bo nawet
termin ,algorytmika” z trudem przebija sie wérdd uzytkow-
nikéw TikToka i sam uwazam, zeby nie przesadzac¢ z taka
terminologig wsrdd uczniow. Jak zwat, tak zwat — najwaz-
niejsze jest to, zeby uczy¢ wszystkich logicznego myslenia,
réwniez dlatego, zeby dorostym ludziom nie dawato sie
wmoéwic wszystkich bzdur i klamstw. Uczenie logicznego
myslenia w dzisiejszej szkole jest trudne, a z punktu widze-
nia niektérych politykéw — wrecz niekorzystne. Z drugiej
strony jest tez obecnie moda na uczenie wszystkich pro-
gramowania. Nie wszystkim jest potrzebna umiejetnos¢
kodowania, ale wszystkim z pewnoscig przyda sie zdolnos¢
logicznego myslenia. Dlatego to programowanie na pozio-
mie do czwartej klasy szkoty podstawowej jest cenne, bo
uczy wtasnie myslenia logicznego, algorytmicznego, w do-
datku na zyciowych przyktadach, np. porzadkowania jaki$
elementéw otoczenia. Wchodzace troche pdzniej $rodowi-
sko Scratcha tez jest przydatne jako wprowadzajace rézne
abstrakcje w pogladowy i tatwy sposéb.

Problem zaczyna sie po6zniej, w klasach VII-VIIl. Pomyst,
zeby w tych klasach wprowadzi¢ juz tekstowy jezyk pro-
gramowania byt dobry, pod warunkiem ze bedg potrafili
tego uczy¢ odpowiednio wyszkoleni nauczyciele, a byto
z tym - delikatnie méwigc - $rednio. Dobrze o tym wiem,
bo wtasnie w tamtych latach uczytem nauczycieli Pythona
i zdawatem sobie sprawe, Ze trzeba im pomaga¢, bo dotad
na lekcjach informatyki uczyli gtéwnie postugiwania sie nie-
$miertelnym programem do rysowania, czego zreszta mieli
dosc¢ juz i nauczyciele, i uczniowie.

48

Skad wzig¢ nauczycieli do uczenia nowoczesnej informaty-
ki? Nie pchaja sie do szkoty drzwiami i oknami. Trzeba by
ich odpowiednio wynagradzac... Nie wida¢ checi do finan-
sowego docenienia nauczycieli informatyki, tym bardziej,
ze od razu pojawi sie pytanie: a dlaczego tylko nauczycieli
informatyki? A co z pozostatymi?

Bardzo nam potrzeba uczenia wszystkich - i nauczycieli,
i uczniéw — stosowania narzedzi i rozwigzan informatycznych
w réznych dziedzinach: w uczeniu polskiego, historii, biolo-
gii itp. Poczawszy od prawidtowego korzystania z edytora
tekstu, zeby co$ napisac¢ i zeby to dobrze wygladato, miato
prawidtowa strukture, dato sie przetwarza¢, nie méwiac juz
o odczycie narzedziami dla oséb niewidomych czy niedowi-
dzacych. W wielu szkotach ciagle jeszcze idzie sie na lekcje
informatyki do oddzielnej sali z komputerami, zamykanej
kratg zdwoma ktédkami, bo jest tam kosztowny sprzet, i wal-
czy sie ze smartfonami zamiast prébowac ich wykorzystania
w edukacji. Troche to zmienita pandemia, w spotecznych ini-
cjatywach powstawaty serwisy takie, jak np. lekcjewsieci.pl,
do ktérych nauczyciele réznych przedmiotéw wstawiaja tre-
$ci edukacyjne jako swoje pomysty na lekcje, wykorzystujac
powszechnie dostepne narzedzia informatyczne.

I 0d kilku lat zajmuje sie Pan uczeniem Pythona, od nie-
dawna w szkole. Nie wdajac sie w dyskusje ,0 wyzszo-
Sci Swigt Wielkanocy nad swietami Bozego Narodzenia”
- dlaczego Python i skad uczenie w szkole?

B Dobrze sie ztozyto, ze whasnie wtedy, kiedy trzeba byto
zaczalé uczy¢ tekstowego jezyka programowania, w pod-
recznikach pojawit sie Python. To byt dobry wybér, bo w od-
réznieniu choc¢by od C++ Python ma ,niski prég wejscia”.
A wiec krotka odpowiedzig na pierwsze pytanie jest: bo
Python jest fatwy, w dodatku fatwo sie czyta programy —
uczniowie przewaznie dajg sobie rade z jez. angielskim na
tym poziomie i nie czujg zniechecenia zbyt wysokimi wy-
maganiami. Wprawdzie spotkatem sie ze strony nauczycieli
z pytaniami, dlaczego nie spolszczy¢ Pythona, by wszyst-
kim byto jeszcze tatwiej - ale pominmy to milczeniem.

Na drugie pytanie odpowiedz tez jest krotka: lubie uczy¢
ludzi, dzieli¢ sie swoja wiedza. Poza tym poprosita mnie
o prowadzenie zaje¢ dyrektorka liceum, ktérg kiedys
uczytem na kursach dla nauczycieli. Na szczeécie na zycie
zarabiam w innych moich obszarach dziatalnosci, wiec
mogtem sobie pozwoli¢ na wsparcie szkoty w bliskiej mi
dziedzinie. Po latach prowadzenia szkolen i kurséw infor-
matycznych dla dorostych, w tym dla nauczycieli, skorzy-
statem z tej okazji, zeby wzbogaci¢ swoje doswiadczenie
zawodowe. Ucze w liceum i technikum. Sg to dla mnie bar-
dzo ciekawe i ozywcze doswiadczenia, daja wiele materia-
tu do przemyslen.

Eksperymentowatem w szkole z réznymi sztuczkami, na
przyktad pokazujac na poczatku roku moim uczniom znany
podrecznik,Black Hat Python”' - podrecznik hakowania, ale




tego, ktore nazywane jest ethical hacking, w odréznieniu od
przestepczego wtamywania sie do systeméw - i pytajac, kto
chce zosta¢ hakerem albo kto chce sie nauczy¢ pisac boty
do komunikatora Discord. Na poczatku prawie wszyscy
2300 uczniéw zgtosili sie thumnie, myslac, ze za chwile beda
sie potrafili wlamywa¢ do bankéw czy na strony rzadowe.
Zgodnie z zatozeniami kursu, do korica dotrwali tylko naj-
wytrwalsi, ktérzy dali sobie rade ze sporym naktadem pra-
cy, a przede wszystkim myslenia.

22 A tak przy okazji - od dwudziestu lat
walcze z zupelnie znieksztatconym
znaczeniem stowa ,,haker”, oryginalnie
opisujgcym kogos, kto ma duzqg wiedze
informatyczngq i chce si¢ nig dzieli¢. Cho¢
to walka bardzo trudna, to jednak jeszcze
sie nie poddaje i na roznych konferencjach
dla nauczycieli nie tylko przedstawiam sie
jako ,,haker edukacji”, ale staram sig to
samo okreslenie podsuwac nauczycielom.

Wracajac do podstawy programowej — uwazam, ze czas byto-
by zmieni¢ podstawe dla liceum, ktéra moim zdaniem ma za
silny przechyt w strone pakietu Office. Dwadziescia lat temu,
kiedy wszyscy pracownicy biurowi musieli sie nauczy¢ korzy-
stania z komputeréw, na pewno miato to sens, ale czasy sie
zmieniaja. Uwazam, ze warto zajmowac sie w szkole TeEXem. Ci,
ktorzy sie zetkneli z oprogramowaniem sktadu zbudowanym
na systemie TEX wiedzg, Ze nie jest to zwykty program DTP, ale
rozbudowany system programowania w jezyku znacznikéw.
LaTEX i ogdlnie TEX jest Swietnym przyktadem uczenia nie tyl-
ko skfadu, lecz takze nauki specjalistycznego jezyka programo-
wania, natomiast historia rozwoju tego systemu — przykfadem
tworzenia rozwigzan otwartozrédtowych: zrédta od poczatku
s3 w domenie publicznej. Pokazujac LaTEXa swoim uczniom,
mowie: zanim sie przerazicie, ze to takie skomplikowane, po-
winniscie zdac sobie sprawe, ze jesli wybieracie sie na dobre
studia, na ktérych bedziecie musieli co$ porzadnie napisa¢,
to na pewno sie z nim spotkacie. Zapoznaje ich takze z takimi
edytorami, jak HackMD, edytor online bardzo popularnego,
prostego i uniwersalnego jezyka znacznikéw Markdown, dzia-
tajacego w réznych srodowiskach systemowych, stosowanego
tez w systemach zarzadzania trescia.

I Czy szkota i uczelnia moga nadaza¢ za bardzo szybkim
rozwojem metod i zastosowan informatyki?

B Nie wdajac sie w rozwazania na temat dzisiejszej po-
lityki edukacyjnej i kierunkéw dziatan resortu edukacji

i ograniczajac do dziedziny, ktérg sie bezposrednio zaj-
muje: w szkole mamy do czynienia z kilkuletnim cyklem
tworzenia i zatwierdzania podstawy programowej oraz
podrecznikéw - to w szybko rozwijajacych sie dziedzinach
stanowi duzg przeszkode. Jesli w fizyce stata grawitacji jest
ciagle taka sama, choc¢ i tam sie wiele zmienia, to z infor-
matyka mamy powazny problem wynikajacy z ogromnego
tempa zmian. Problemem sg tez nauczyciele, ktérzy maja
przekazywac tak dynamicznie zmieniajaca sie wiedze. Czy
szybkie zmiany da sie przeprowadzi¢ z obecng kadrg, czy
tez trzeba poczekac na wymiane pokoleniowa? Z wymiang
pokoleniowg jest duzy ktopot, bo jak wspomnielismy, nie
wida¢ ttuméw mtodych ludzi zgtaszajacych sie do zawodu.
Sytuacja zaczyna sie robi¢ podobna jak z pielegniarkami:
za kilka lat pojda na emeryture wszystkie, ktore nie sg na
tyle mtode, zeby wyjecha¢ do Niemiec, Szwecji czy Nor-
wegii... W dodatku informatycy nie musza sie nawet ruszac
z domu, zeby pracowa¢ na drugim koricu $wiata za duze
pienigdze. Kto bedzie uczyt nauczycieli informatyki i ogél-
nie — informatykdéw - na uczelniach, na ktérych mtodzi nie
chca zostawad, a nawet konczy¢ drugiego stopnia studiow
informatycznych? Ten problem wykracza poza ramy naszej
rozmowy, powiem tylko, ze od walki z wyimaginowanymi
wrogami czy ideologiami ani PKB, ani Human Develop-
ment Index czy inne wskazniki rozwoju nam nie wzrosna.
Na pewno potrzebna jest ogélnokrajowa dyskusja na temat
modelu rozwoju kraju i rozwoju edukacji — a nie tylko roz-
woju samej branzy informatycznej. Trzeba przemysle¢, do-
kad chcemy zmierzac.

Wracajac do uczenia informatyki w szkotach: chetnie po-
dyskutowatbym z resortem edukacji i z ekspertami nad
.ptywajaca podstawa programowg” informatyki czy na-
wet ,dynamicznie samokonfigurujagcymi sie programa-
mi nauczania’, automatycznie dostosowujacymi sie do
warunkdéw i potrzeb, jak te sieci 5G, o ktérych wczesniej
wspomnieliémy, ,tuningowanymi” przez nauczyciela do-
bierajgcego elementy w zaleznosci od umiejetnosci —
i uczniéw, i jego samego. Technicznie jest to mozliwe do
realizacji na przyktad na platformach elektronicznych, do
tworzenia takich programéw nauczania mozna zastoso-
wac osiagniecia ML i Al. Trzeba pokonac opér ludzi, ktérzy
ciagle jeszcze nie moga sie przyzwyczai¢ do tego, ze dzis
i jutro jedyna stata rzecza wokoét nas jest i bedzie ciggta
zmiana. Na razie takiego modelu uczenia, w ktérym na-
uczyciel sam sobie konfiguruje podstawe programowa,
nie da sie zrealizowa¢ w dzisiejszym schemacie spraw-
dzalnosci zewnetrznej. Ogdlnie realizacja takiego pomystu
w bismarckowskim modelu szkoty powszechnej jest nie-
mozliwa, bo wymaga radykalnej zmiany sposobu myslenia
o celach i metodach edukacji. To jest prawdziwe wyzwanie
- i miejmy nadzieje, ze zostanie kiedys podjete.

T Autorstwa J. Seitza. Polskie wydanie ,Black Hat Python. Jezyk Python dla hakeréw i pentesteréw” (e-book, Helion, Gliwice, 2015).
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Adam Jurkiewicz

Python 3

Projekty dla poczatkujacych i pasjonatow

Wydana w tym roku ksigzka ,Python 3” Adama Jurkiewicza
(rozmowa z autorem na str.?) jest czyms$ wiecej niz tylko
podrecznikiem jezyka programowania. Autor zaktada we
wstepie, ze miodziez - dla ktérej przeznaczyt swoja ksiazke
- siegnie po nig, bo chce ambitnie podejs¢ do zdawania
rozszerzonej matury z informatyki, bo styszata, ze programi-
$ci Pythona sa cenieni na rynku pracy, czy dlatego, ze chce
zabtysna¢ wsérdd kolezanek i kolegéw. Zdaniem autora, kaz-
dy z tych powoddw - facznie z tymi, ktérych nie potrafit od-
gadnac - jest dostatecznie dobry .

Liczacy niemal 80 stron rozdziat pierwszy zawiera krotka in-
strukcje instalacji Srodowiska IDLE (Integrated Development
Environment lub Integrated Development and Learning
Environment) Pythona w $rodowisku linuksowej dystrybu-
¢ji Mint 20 (z ktorej korzysta autor), jak i w Windows. Autor
wspomina tez o srodowisku IDLE dla macOS, a nastepnie
omawia podstawy jezyka Python, podajac proste przyktady
kodu, w ktérych zastosowane sa omawiane elementy.

Kolejne rozdzialy zawierajg przyktady realizujace idee
autora: tworzenie programéw dla konkretnych zjawisk
i praktycznych zagadnien. Najpierw ,oprogramowujemy”
z autorem mechanike ruchu: w rozdziale drugim autor
przypomina ,niesmiertelng” gre Pong, powstatg réwno pét
wieku temu. Gre buduje, pokazujac wykorzystanie biblio-
teki Pygame Zero stuzacej do tworzenia gier oraz grafiki
z serwisu PixaBay do stworzenia tta, obrazu piteczki oraz
dwoch kresek-paletek, poruszajacych sie tylko wzdtuz
krawedzi stotu, jak w oryginalnej grze Pong na przystawki
do telewizoréw. Rozdziat trzeci to wykorzystanie modutu
matplotlib do tworzenia wykresu rzutu poziomego - kla-
sycznego zadania mechaniki, w ktérym wprowadzane sa
dane o predkosci poczatkowej oraz wysokosci, z jakiej
rzucany jest obiekt. W rozdziale czwartym jest program
wizualizujacy mechanike ruchu planet Ukfadu Stonecz-
nego na podstawie danych z serwisu NASA JPL Horizons
pobieranych przy uzycie modutu astroquery. Z przyczyn
praktycznych program ograniczony jest do wizualizacji ru-
chu Merkurego, Wenus, Ziemi i Marsa, bo przy zachowaniu

Helion, Gliwice, 2022

50

Adam Jurkiewicz

Python3

Projekty dla poczatkujacych

i pasjonatéw

skali — jak zartobliwie wyjasnia autor — do pokazania razem
z tymi 4 planetami chocby tylko orbity Jowisza trzeba by
miec,baaardzoooo duuuuzy monitor”.

Rozdziat pigty omawia pobranie i wizualizacje na wykresie
danych z portalu otwartych danych Urzedu Miasta Gdyni
o statkach obstugiwanych w gdynskim porcie i wizualizowa-
nych z wykorzystaniem modutu pandas. W kolejnym rozdzia-
le autor pokazuje na mapie Europy kilkanascie mniejszych
polskich miast, korzystajac z ich wspotrzednych geograficz-
nych zebranych w formacie CSV i umieszczanych na mapie
przy wykorzystaniu modutéw matplotlib oraz cartopy.

Ciekawe jest zadanie realizowane w rozdziale siédmym:
usuwanie ze zdje¢ szczegdtowych metadanych EXIF zapi-
sywanych w plikach przez cyfrowe aparaty fotograficzne.
Dla zdje¢ robionych telefonami komérkowymi zapisywa-
ne s3 nie tylko parametry aparatu (marka i typ, ustawienia
przystony, migawki oraz czas wykonania zdjecia), lecz takze
wspotrzedne geograficzne GPS miejsca, w ktorym wyko-
nywano zdjecie. Zadanie to nie jest tylko zabawa, jesli nie
chcemy sie dzieli¢ tymi danymi z catym swiatem i zachowac
prywatnos¢ przy publikacji zdje¢ w réznych serwisach. Za-
danie to postuzyto autorowi do oméwienia rekurencji.

W ostatnim rozdziale ksigzki znajduje sie poréwnanie wy-
dajnosci Linuxa Mint 20 LTS oraz Windows 10 Home zain-
stalowanych ,obok siebie” (w uktadzie dual boot) na tym
samym komputerze. Poréwnanie to polega na zmierzeniu
predkosci wykonywania w tych $rodowiskach programéw
napisanych w Pythonie: testu PyBench z otwartozrédto-
wego pakietu Phoronix Test Suite oraz skryptu stworzone-
go przez autora. Dla kazdego przykfadu prezentowanego
w poszczegolnych rozdziatach podany jest petny kod pro-
gramu, sg tez kody QR odsytajace do omawianych bibliotek
i serwiséw. Tekst ubarwiajg autorskie uwagi, ostrzezenia
i wskazowki oraz krotkie cytaty z przerdznych zrédet - od
starozytnych medrcéw i filozoféw po postaci z naszych cza-
séw. Ksigzke konczy apel autora do czytelnikéw o kontynu-
acje przygody z Pythonem.
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Dzien Bezpiecznego Internetu (DBI), obchodzony z inicjatywy Komisji
Europejskiej od 2004 r., ma na celu propagowanie dziatan na rzecz bezpiecznego
dostepu dzieci i mlodziezy do zasobow internetowych, zaznajomienie rodzicéw,
nauczycieli i wychowawcow z problematyka bezpieczenstwa online oraz
promocje pozytywnego wykorzystywania sieci. Zorganizowane z tej okazji przez
Sekcje Informatyki Szkolnej webinarium: ,Cyber(nie)bezpieczenstwa w edukac;ji”
idealnie wpisato sie w propagowane przez DBI dziatania.

Webinarium zgromadzito spore grono stuchaczy zaintere-
sowanych zapowiadanymi odpowiedziami na wiele nurtu-
jacych nauczycieli pytan - poczawszy od zagrozen zwia-
zanych z uwielbiang przez matoletnich aplikacjag TikTok,
poprzez problemy z niewtasciwymi tresciami pojawiaja-
cymi sie podczas pracy zdalnej po dostarczane do szkoty
przez rodzicow rachunki opiewajace na kilka/kilkanascie
tys. zt za zdalna edukacje. Prowadzacy webinarium tukasz
Gierek (patrz biogram) brawurowo odpowiedziat na te
i wiele innych pytan.

Prezentacje rozpoczeta krétka sonda uliczna na podstawo-
wy — wydawatoby sie - temat: co to jest Internet? Odpowie-
dzi byty zatrwazajgce. - Dostalismy Internet, ale bez instrukcji
obstugi. Tymczasem swiadomos¢ tego, jaki slad cyfrowy pozo-
stawiamy w sieci jest kluczowa dla naszego bezpieczeristwa
- rozpoczat tukasz Gierek (zainteresowanych prehistorig
Internetu odsytamy do artykutéw autorstwa Jarostawa
Demineta w numerach 2 i 3/2021 Biuletynu PTI) https://
portal.pti.org.pl/zasoby/biuletyn-pti/).

EEEEEEEEEER

nauczyciel przedmiotéw informatycznych

w Zespole Szkét Technicznych w Radomiu.

MIEExpert Microsoft Innovative Educator Expert,

MIEFellow — Microsoft Innovative Educator Fellow, Skype
Master Teacher. Wyktadowca akademicki na Uniwersytecie
Jana Kochanowskiego w Kielcach (kryminologia stosowana)
i w Wyzszej Szkole Handlowej w Radomiu (informatyka).
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W wirtualnym Swiecie kazde nasze zachowanie generuje
cyfrowy slad. Moze on by¢ pasywny, czyli dotyczy¢ danych
uzytkownika: na podstawie adresu IP — posiada go kazdy
komputer - mozna ustali¢ adres, pod ktérym znajduje sie
urzadzenie, a takze system operacyjny, zestaw zainstalo-
wanych czcionek i ustawienia przegladarek internetowych.
Kazde logowanie sie do Internetu pozostawia slad aktywny,
bo caty ruch na komputerze uzytkownika zostanie zapisany
na serwerze dostawcy ustug telekomunikacyjnych. Przegla-
darki zapamietujg odwiedzane strony, wyszukiwarki - pyta-
nia, ktore uzytkownik zadaje. Serwery za pomocg cookies
$ledzg aktywnos¢ uzytkownika w sieci. Jesli przy logowaniu
gdziekolwiek podajemy dane osobowe, to nasz slad cyfro-
wy zostaje z nimi potaczony.

Co wie o nas Google?

Bardzo wiele. Zna nasze personalia, date urodzenia, jezyk,
jakim sie postugujemy. Dzieki coraz lepszemu rozpoznawa-
niu twarzy i tagowaniu w zdjeciach Google, wie, jak wygla-
damy my i nasi znajomi. Kazdy, kto ma poczte na Gmailu,
udostepnia Google nie tylko swoje maile, lecz takze maile
0s6b, z ktérymi koresponduje. Google wie, z kim rozmawia-
my, bo widzi nasze kontakty w Gmailu, Google Hangouts
i w telefonach z Androidem, w tym nazwiska, adresy e-mail
i numery telefonéw. Kalendarz Google podpowie, gdzie,
kiedy i z kim sie spotykamy. Kazda nasza aktywnos$¢ spra-
wia, ze algorytm sie uczy.

Google zna takze tembr naszego gtosu, bo jesli mamy skon-
figurowanego asystenta Google, to nas podstuchuje. — Prze-
konatem sie o tym dobitnie, gdy wkrétce po rozmowie z zonq
na temat bélu gardta w reklamach na moim komputerze poja-
wit sie lek, ktéry mi polecita - méwit Lukasz Gierek.
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Sledzac historie wyszukiwania (Google Chrome rejestru-
je wszystkie odwiedzone strony internetowe lub zaktad-
ki, wszystkie filmy z YouTube, kazda kliknieta reklame,
a nawet liczbe automatycznych zapetnien przegladarki),
Google buduje nasz profil, obejmujacy przekonania swia-
topogladowe, polityczne, gusty, preferencje, w tym seksu-
alne. Jesli prébujemy w sieci diagnozowac¢ chorobe, szu-
kamy lekarza, apteki, domowych sposobéw leczenia - to
Google o tym wie. Gdy taczymy sie przez Wi-Fi, GPS lub
sie¢ komorkowa, Google $ledzi nasza lokalizacje, a wiec
wie, gdzie i jak dtugo bylismy.

Na https://timeline.google.com mozna wybra¢ dowolny,
interesujacy nas przedziat czasowy i czerwone kropki po-
kaza miejsca naszego pobytu w wybranym okresie. tukasz
Gierek na przyktadzie swojej wyprawy na Malte w 2017 r.
zademonstrowat, jak doktadne moga by¢ informacje o na-
szym przemieszczaniu sie. Po powrocie z Malty kilkakrot-
nie zmienit telefon, a mimo to po wejsciu na strone bez
problemu odzyskat zdjecia z tej wycieczki. Warto wiec pa-
mieta¢, ze dane GPS i zdjecia przetrwaja, mimo ze zostaty
przez nas usuniete.

Gdy konczymy prace w jakiej$ firmie i nasze nazwisko
znika z jej strony internetowej, nie oznacza to, ze nie be-
dzie mozna w przysztosci powigza¢ nas z tym miejscem
pracy. — To co trafi do Internetu, zostaje tam na zawsze —
mowit kLukasz Gierek, ilustrujac swoja teze pierwszg stro-
ng Onetu z 1997 r., dostepna w Internet Archive. Roboty
internetowe przeszukujg i robig snapshoty wszystkich
stron (z petna funkcjonalnoscia mozna odtworzy¢ kato-
log, zdjecia, muzyke).

Cyfrowych gadzetéw przybywa i przybywa zagrozen zwia-
zanych z ich uzywaniem. Przyktad - popularne opaski do
treningbéw pokazuja, gdzie biegamy, a analizujac miejsce po-
czatku i konca treningu nietrudno ustali¢, gdzie mieszkamy.

Gdy czytamy takie ostrzezenia, nie robig na nas wielkiego
wrazenia. Dlatego warto zobaczy¢ prezentowany na webi-
narium film, pokazujacy, jak wiele mozna sie o nas dowie-
dzie¢ tylko na podstawie naszego cyfrowego s$ladu: https://
www.youtube.com/watch?v=CLRBYhd7e4Q.

- Na postawie anonimowego zdjecia w gazecie mozna zgro-
madzi¢ catkiem pokaznq wiedze o osobie na nim widniejqcej:
stan majqtkowy, rodzinny, kredyt firmy, przy odrobinie szcze-
Scia nawet numer paszportu — ostrzegat tukasz Gierek.

Uswiadomieni s odporniejsi

Nikt nie powinien sie tudzi¢, ze wygra z cyfrowymi giganta-
mi. Na poczatku tego roku Apple jako pierwsza spétka na
Swiecie przekroczyta 3 bln dolaréw gietdowej kapitalizacji.
Naktady Facebooka na badania i rozwdj wyniosty w 2021 r.
20 mld dolaréw. — Meta Platforms sta¢ na zbudowanie
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w jednym z najbiedniejszych krajéw swiata catej infra-
struktury Internetu i dac¢ kazdemu mieszkaricowi kraju
jedno z urzqdzeri (tablet, telefon, notebook) z dostepem
do wyselekcjonowanych 35 stron tylko po to, Zzeby prze-
prowadzi¢ eksperyment socjologiczny, jak zachowujq
sie ludzie korzystajqcy z sieci po raz pierwszy — mowit
tukasz Gierek. Na stronie https://justdeleteme.xyz mozna
usuna¢ swoje konto z serwiséw internetowych, ale
z Facebookiem nie do konca sie to udaje. Facebook Mes-
senger jest nieusuwalny, dane pozostaja na wieki. - Gdy
po jakims czasie chcemy powrdci¢ do uzywania skasowa-
nego konta, budzi sie ono z hibernacji - znéw mamy swoje
zdjecie profilowe i grono znajomych - zwracat uwage pro-
wadzgacy webinarium.

Zachowujac elementarng ostroznos¢, mozemy tylko nieco
utrudni¢ proces pozyskiwania naszych danych i ich mo-
netyzacji. Znajomos$¢ mechanizméw sieciowego biznesu
pozwoli nam réwniez z wieksza rezerwg odnosi¢ sie do
proponowanych tresci. Jedli liczy sie gtéwnie czas naszego
pobytu na jakiej$ stronie, jej twércy beda stosowali wszel-
kie chwyty, zeby nas zatrzymad. Stad to morze bzdur, new-
sy cklickbaitowe, epatowanie sensacja. Rzetelnos¢ dzienni-
karska przestata by¢ w cenie, weryfikacja przekazywanych
informacji spoczywa wiec na uzytkownikach.

5 a=_ Sprawdz, co o tobie wiedza

Do dyspozycji mamy OSINT (Online Source Intelligence),
czyli grupe narzedzi do wyszukiwania informacji o swojej
osobie. Na stronie https://haveibeenpwned.com/ mozna
sprawdzi¢, czy nasze dane zostaty naruszone przy okazji ja-
kiegos$ wycieku danych. — Jesli uzywacie tego samego adresu
mailowego do logowania sie na innych portalach i korzysta-
cie z jednego hasta, to jesli dane chociaz raz wyciekty, ktos ma
dostep do wszystkich waszych serwiséw, ktére macie podpiete
pod to konto. Wchodzqc w poczte, mozna dotrze¢ do konta
bankowego, stqd do wytudzen tylko jeden krok — ostrzegat
tukasz Gierek.

Nie bez przyczyny tukasz Gierek rozpoczat swoja prezenta-
cje stwierdzeniem: 15 lat temu miatem wtosy i nie miatem bro-
dy.Zaprezentowat zebranym, ile informacji dotyczacych wy-
konanego przed 15 laty jego zdjecia przetrwato (na stronie
https://justdeleteme.xyz mozna to zweryfikowac) - sa to
dtugietabeledanych, m.in.:autor, czas, miejsce,rodzajsprze-
tu, przestona, migawka, koordynaty twarzy, modyfikacje,
kat robienia zdjecia, odlegtos¢ aparatu od fotografowa-
nego. To co trafi do Internetu, zostaje tam na zawsze.
- 82 proc. amerykariskich rodzicéw udostepnia zdjecia dzieci
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w sieci (w Polsce 43 proc.). Ba, 23 proc. dzieci zaczyna swéj
Slad cyfrowy zanim przyjdg na Swiat. Chodzi o zdjecia USG,
stanowiqce Zrédto darmowych danych wrazliwych dla kon-
cerndw medycznych, ktdrych rodzice dobrowolnie by nie udo-
stepnili. Wiekszosci uzytkownikéw wydaije sie, Ze dzielq sie in-
formacjami tylko ze swoimi przyjaciétmi i obserwatorami, ale
tak nie jest. Wszystko, co udostepniamy w cyfrowym Swiecie,
podqza za nami - mowit tukasz Gierek.

E:==_ Czujnosc przede wszystkim

To zalecenie dotyczy przede wszystkim prawidtowego
wykorzystania i niezbednej aktualizacji narzedzi informa-
tycznych. Teamsy nie aktualizuja sie same, nalezy zainsta-
lowa¢ antywirusa na telefonie z systemem Android. Wtedy
unikniemy wpadek w rodzaju tej, gdy za sprawa wirusa
uczniowie na lekgji fizyki zobaczyli film pornograficzny. Na-
dal jednak nie powstaty regulaminy, np. jak reagowa¢, gdy
uczen nagrywa nauczyciela. Astronomiczne rachunki za na-
uczanie zdalne, przedstawiane przez niektérych rodzicéw,
wziety sie z braku instrukgji, jak logowac sie do Teamsodw,
jesli wybrano logowanie przez telefon, pojawiaty sie potez-
ne optaty roamingowe.

Czujnos¢ powinna tez dotyczy¢ zachowan dzieci. - Uwaza-
my TikToka za super narzedzie do aktywizacji dzieci, tymcza-
sem ich transmisje bywajq naprawde bulwersujqce. Wiekszos¢
nagran powstaje w domach i trudno uwierzy¢, ze do korica
niepostrzezenie. Warto tez interesowac sie nagtym przypty-
wem gotéwki naszych pociech, galerianki przeniosty sie do
sieci i zarabiajq camingiem - radzit prelegent.

Wielu stuchaczy webinarium pytato o mozliwo$¢ zorgani-
zowania szkolen dla rad pedagogicznych. tukasz Gierek
zaoferowat bezptatne szkolenia dla szkét w wojewddz-
twach: pomorskim i matopolskim; warto, zeby z tych
szkolen skorzystali takze rodzice (szczegéty i kontakt do
prelegenta: https://sis.pti.org.pl/bezplatne-szkolenia-dla-
rad-pedagogicznych). '\
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Po co mi TIKi
czyli o ,przezroczystosci”

technologii

Liczba bezptatnych narzedzi TIK, jakie mozemy wykorzystywac w szkole, rosnie
lawinowo. Na jedno klikniecie dostepne sg generatory krzyzowek, rebuséw,
wykreslanek, zabawnych (lub ozdobnych) napiséw, memaw, gifow, quizow

w dziesiagtkach (a moze i setkach) odston... Na wyciagniecie myszki mamy platformy do
tworzenia grafiki, prezentacji, filmow, animacji, komikséw, e-bookow itd. Bardzo tatwo
dzieki nim przygotowac lekcje z tzw. efektem wow. Jeszcze tatwiej, niestety, zachtysna¢
sie kolejnymi poznawanymi narzedziami i na niemal kazdej lekcji pokazywac uczniom
kolejna, cudowna apke. Niestety, blask taki moze zamiast ol$ni¢ - oslepic.

Uczniowie po pierwszej fascynacji szybko poczuja sie za-
gubieni lub odniosg wrazenie, ze ucza sie przede wszyst-
kim obstugi kolejnych narzedzi (wydaje sie, ze wraz
z wprowadzeniem nauczania zdalnego w marcu 2020 r.
wielu nauczycieli doswiadczyto wtasnie podobnego za-
gubienia przy kolejnych narzedziach prezentowanych na
dziesigtkach webinaréw). Co zatem zrobi¢, by korzystanie
z apek (a szerzej z narzedzi TIK) byto nie tylko efektowne,
lecz przede wszystkim efektywne?

Kluczowa wydaje mi sie przezroczystos¢ technologii. Co
mam na mysli? Poza lekcjami informatyki (gdzie sytuacja
jednak troche inaczej wyglada) wszystkie apki, platformy,
generatory itp. powinny by¢ niewidoczne, powinny stac
sie tym, czym w istocie swej sg —- NARZEDZIAMI stuzacymi
do realizacji celéw. Nauczyciel, planujac swoje dziatania,
wie, jaki cel chce osiagnac i jakie narzedzie (np. TIK) moze
mu w tym pomoéc. Odwrotna kolejnos¢ myslenia (czyli:
,poznatam nowe narzedzie i wyszukuje, w jaki sposéb do-
pasowac je do lekgji”) bywa naprawde zgubna.

saa", Narzedziaw grze

Taka,filozofia"korzystaniaznarzedziTIK przyswiecatami,gdy
budowatam zadania do zaprojektowanej przeze mnie gry
edukacyjnej,Zycie w wielkim miescie” Rozgrywatam ja przez
ponad dwa miesigce z maturzystami. W ten sposéb omowi-
lismy cata epoke miedzywojnia wraz z wszystkimi lekturami
na 66 lekcjach (wiecej o grze: https://nieprzecietnelekcje.
blogspot.com/2021/11/co-to-bya-za-gra.html).

L & B B 3 B N N _§N _§N |

\
\ Alicja Podstolec

nauczycielka jezyka polskiego w Salezjanskim Zespole Szkét
Publicznych im. sw. Dominika Savio w Zabrzu oraz wyktadow-
ca jezyka migowego, autorka kilkunastu artykutéw z zakresu
dydaktyki oraz jezykoznawstwa, wspétredaktorka dwéch
tomow serii W swiecie logopedii’, wspétautorka e-booka , Tur-
lane lekcje, czyli kostki na polskim. 20 pomystéw na niezwykte
lekcje jezyka polskiego’, prowadzi blog https://nieprzecietne-
lekcje.blogspot.com/. Ambasador Wakelet, Nearpod Certified
Educator, Superbelfer RP

Trudnos$¢ w przygotowaniu gry polegata m.in. na niepew-
nosci sytuacji — zaczynalismy rozgrywke w szkole, ale wcigz
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w powietrzu wisiato przejscie na edukacje zdalng (co zresz-
tg sie stato, uczniowie na 10 dni trafili na kwarantanne,
szczesdliwie nie musieliSmy przerywac zmagan). Gra musia-
fa by¢ tak pomyslana, by mozna jg kontynuowac réwniez
w sytuacji braku bezposredniego kontaktu. Zdecydowatam
wiec, ze podstawowym srodowiskiem gry bedzie prezenta-
Cja przygotowana w genial.ly.

Misje
S/!«M}Myk

Fovig
W

NUZ W BZUHU
 JEDNODNUWKA FUTURYS

Wybratam te platforme ze wzgledu na fatwos¢ przygoto-
wania samej prezentacji, mozliwo$¢ osadzania réznych
zadan, wykorzystania adekwatnych do poszczegélnych
tematéw grafik oraz sposéb udostepnienia gry uczniom
(przestanie linku), a takze mozliwos$¢ rozbudowywania pre-
zentacji w czasie trwania gry. Poza genial.ly korzystalismy
z wielu aplikacji (m.in. Wakelet, Quizziz, AnswerGarden, Ka-
hoot, Tricider, Canva, Nearpod, generator biletéw), memaow,
wycinkéw z gazety). Czy to duzo? By¢ moze, ale wszystkie
one byly podporzadkowane zadaniom, a cato$¢ roztozona
w czasie. Przyjrzyjmy sie kilku przyktadom.

Uczniowie w pierwszym dniu gry otrzymali ode mnie
imienne bilety wygenerowane tutaj: https://tickets.kadso-
ftwareusa.com/?fbclid=IwAR1IRJJZa7QcQUZSNef-B_I67N-
Kv3__Qyvne-V-KMxQG5e5VAvn9zviCPkc.

Staty sie one oczywiscie poczatkiem fabuty, fadnym jej ,ma-
terialnym” znakiem (w grze uczniowie przyjezdzaja z prowin-
¢ji do Warszawy w roku 1918 i musza sie w stolicy odnalez¢).

To oczywiscie troche zbedny gadzet, wiasnie po to, by uzy-
ska¢ wspomniany efekt wow. To prawda, ale nie do korica. Na
odwrocie biletéw byty bowiem kody QR, prowadzace do gry.

55

ROZSZERZONY POLSKI

E W WIELKIM MIESCIE % =
aco Lo H; gE
NICOLA 21SEP26 § E
CHARKON. WARSZAWA ZI_E gé ;_é
21.09.2021 aam s TE
ma! '
2 —

Byto to o tyle istotne, ze link do gry byt oczywiscie przestany
uczniom poprzez dziennik elektroniczny i grupe na portalu
spotecznosciowym, ale zalezato mi na tym, by uczniowie
w czasie kolejnych lekcji mieli szybki dostep do gry.

Wszystkie zadania obowigzkowe uczniowie wykonywali
podczas zaje¢ w szkole. Dodam, ze zasadniczo tre$¢ zadan
nie odbiegata od tego, co robie z uczniami takze poza gra.
Zmieni¢ sie musiata czasem jedynie forma zadan w taki
sposéb, zebym mogta przyzna¢ za ich wykonanie punk-
ty. Czasem na przyktad prositam uczniéw o sformutowa-
nie tezy interpretacyjnej jakiego$ utworu albo wskazanie
w omawianym na lekgji tekscie aluzji literackich czy tez
krétka interpretacje plakatu z przedstawienia teatralnego.
Zalezato mi na tym, zeby wypowiedzieli sie wszyscy ucznio-
wie (po to, by zaktywizowac cata klase, a nie jedynie najbar-
dziej zainteresowanych, a takze dlatego, ze zadanie miato
by¢ punktowane). W takich sytuacjach siegaliémy najcze-
sciej po tzw. szybkie aktywnosci w aplikacji Nearpod. Po-
zwalajg one na zadanie pytania otwartego lub utworzenie
tablicy wspotpracy, gdzie uczniowie mogg przypigé swoje
odpowiedzi. Czy narzedzie TIK byto tutaj konieczne? Oczy-
wiscie, ze nie — w kilku podobnych sytuacjach uczniowie
pisali swoje odpowiedzi na matych karteczkach, ktére mi
oddawali. Efekt, mozna powiedzie¢, taki sam. Ale znéw nie
do konica - gdy uzywalismy aplikacji zdecydowanie tatwiej
byto udostepni¢ uczniom odpowiedzi kolezanek i kolegéw
- a zatem przej$¢ do kolejnego etapu lekcji — konfrontacji
réznych opinii czy po prostu dyskusji nad zagadnieniem
(dodam jeszcze, ze fatwiej ocenia sie zadanie, gdy ma sie
odpowiedzi zebrane w jednym linku niz na 28 kartkach).

. Weryfikujace quizy

Omawianie niemal kazdej lektury (a w grze byty 4) rozpo-
czynam od jakiej$ formy sprawdzenia stopnia przyswojenia
przez ucznidéw jej tresci. Naturalne wiec byto, ze siegneli-
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Smy tutaj po quizy — Quizziz i Kahoot (korzystam zasadniczo
z tych dwoch narzedzi do tworzenia quizéw - uczniowie je
lubig, maja wszystkie potrzebne mi funkcje, nie mam wiec
potrzeby wyszukiwania kolejnych). Tutaj chciatabym jednak
powiedzie¢ o nieco innym wykorzystaniu aplikacji. Otéz...
jedno z ostatnich zadan dodatkowych (wykonywanych juz
poza lekcja, w domu) polegato wtasnie na utworzeniu przez
graczy quizu (miat by¢ elementem lekcji powtérzeniowej).
Nie musze dodawa¢, ze tworzenie quizu dla réwiesnikéw
pozwala na ¢wiczenie przez ucznia innych umiejetnosci niz
jego rozwigzywanie, a dodatkowo wymaga przypomnienia
sobie wiadomosci (w tym przypadku z epoki). Na zrobienie
tego zadania zdecydowato sie kilkoro uczniéw, zagralismy
wiec w kilka réznych quizéw z epoki miedzywojnia. Byto to
o tyle ciekawym doswiadczeniem, ze moglismy zobaczy¢,
jak rézne moga by¢ pytania, stato sie to tez przyczynkiem do
dyskusji na temat tego, na jak rézne kwestie zwracajg uwage
tworzacy testy.

Niektére zadania dodatkowe wymagaty od uczniéw zaje-
cia stanowiska w jakie$ sprawie (np. oceny réznych postaw
poetyckich w miedzywojniu) i wejscie w polemike z innymi
uczestnikami rozmowy. Idealnym do takich aktywnosci na-
rzedziem stat sie Tricider. Uczniowie mogli odpowiada¢ na
zadane przeze mnie pytanie dzieki linkowi podpietemu do
gtdéwnej gry. Od razu widzieli tez odpowiedzi innych graczy
i mogli sie do nich ustosunkowac.

W ramach zadan dodatkowych gracze mogli tez np. two-
rzy¢ memy (do Ferdydurke) czy wycinki prasowe, jako rela-
cje z rewolucji w Baku (Przedwiosnie), przygotowywali pla-
katy dotyczace biografii Peipera.

- Gatkiewicz j . S ey

Kurier War:

Worek, 22 marca, 1918.

przyznaniu punktéw oznaczatam prace reakcjag na Wa-
kelecie, stad nie byto ryzyka, ze co$ pomine (zwtaszcza, ze
zadania te byty dtugoterminowe).

Co istotne, wszystkie uzyte w grze narzedzia byly juz
uczniom znane (poznawaliémy je stopniowo w ciggu po-
przednich lat nauki), wiec w czasie rozgrywki ich zastoso-
wanie byto dla wszystkich zupetnie oczywiste (nie zdarzyta
sie sytuacja, zeby trzeba byto ttumaczy¢ sposéb funkcjono-
wania narzedzia). Jesli macie ochote zobaczy¢, jak wygla-
data nasza rozgrywka, zapraszam tutaj (oczywiscie usuniete
zostaty dane osobowe uczniéw):

https://view.genial.ly/6148db426c5f750dd401c789/
interactive-content-zycie-w-wielkim-miescie

Miasto rewolucji

przyznaj, 1 ; ;
e S'Iowacki ASpu.kD)-nE ] Baku Robotnicy pms.tal? Rer
a A zmieni o si W otrzymywa pensje i fol
wielkim poetq byt rozszala e miasto, jakby = tego' by o im
ktérego  mieszkaricy ma’ o, ludzie
wyszli na ulice. Po wyrzucani, s . z Th

pojawieniu si swoich - mieszkani. the
komisarza Wielu z nich  traci rel
rewolucyjnego . w swoich  najblizszych. the
sklepach  7acz o Baku sta o si  bel
brakowa towaréw,a miejscem zbrodni i of:
< z  nich egzekucyi, a exp
zosta a nawet konsekwencje tych inl
zamkni ta. Banki wydarzen b d its
presta y wyp aca d ugo op akiwane bel
pieni ‘dze * "ludziom. przezmieszkaricéw.  cor

Korzystali tutaj ze znanych nam juz wczedniej narzedzi,
w tym ulubionej przez nich Canvy (w ktérej przygotowa- l"—
fam tez dla zwyciezcdw gry zaproszenia na bal). Wszystkie
prace umieszczali na przygotowanych tematycznych Wa-
keletach. Dzieki temu uczniowie mogli zobaczy¢ nawza-
jem swoje prace (wiele razy zdarzato sie, ze sie wzajemnie
komplementowali), nie trzeba ich byto nigdzie przesyta¢,
ryzykujac zagubienie w poczcie elektronicznej, a ja po
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Poniewaz problemy optymalizacyjne sa redukowalne do
Probleméw ze Spetnianiem Ograniczern (PSO), dlatego
skoncentrujmy sie na nich. PSO majg wiele zastosowan
w syntezie logicznej, logice, kryptografii, robotyce, uczeniu
sie maszynowym czy sterowaniu.

2=. Kolorowanie grafu

Dany jest graf G ze zbiorem weztéw N i zbiorem krawedzi E,
krawedzie sg parami weztow ejj = (nj, nj). Wezty nalezy poko-
lorowac funkcjg KOLOR: N — C, gdzie C jest zbiorem K ko-
loréw. KOLOR (n4) = czerwony oznacza pokolorowanie we-
zla ny kolorem czerwonym. Dla kazdej krawedzi ej; = (n;, n))
musi by¢ zachowane ograniczenie KOLOR (n;) = KOLOR (nj),
Co o0znacza, ze kazde dwa sasiednie wezty musza miec réz-
ne kolory. Prawidtowe pokolorowanie grafu to takie, w kt6-
rym to ograniczenie jest spetnione dla kazdej krawedzi.

Nalezy znalez¢ rozwiagzanie dla nastepujacego problemu
decyzyjnego: Czy jest mozliwe pokolorowanie grafu G przy
uzyciu K koloréw? Jesli tak, to pokaz to pokolorowanie. Graf
jest K-kolorowalny, a liczba chromatyczna tego grafu jest
K lub mniej.

Algorytm PSO konstruktywnie znajduje: rozwigzanie tego
problemu, wiecej niz jedno rozwigzanie albo udowadnia, ze
problem ten nie ma rozwigzania. Uzytkownik moze fatwo
zweryfikowag, czy problem zostat dobrze rozwigzany. Cho¢
znalezienie rozwiazania dla duzego problemu jest trudne,
weryfikacja jest tatwa. Podkre$lmy raz jeszcze, ze powyzszy
problem jest problemem decyzyjnym, a nie optymalizacyj-
nym. Odpowiedzig na wszystkie problemy PSO jest albo
Jtak” albo,nie”.

Sudoku

Wiele probleméw mozna zredukowaé do problemu ko-
lorowania grafu. Na przyktad problem 4*4 Sudoku repre-
zentowany jest przez 16 kratek w macierzy 4*4, w ktérej
pewne kratki zawieraja liczby 1, 2, 3, lub 4, a inne kratki sa
puste. Rozwigzanie polega na znalezieniu takich liczb ze
zbioru {1, 2, 3, 4} dla pustych kratek w macierzy, zeby w kaz-
dym wierszu, w kazdej kolumnie i w kazdej z 4 naroznych
2*2 macierzy wszystkie liczby byty rézne.

Wyrocznie budujemy nastepujgco. W kolorowaniu grafu
dla kazdej pary weztéw potaczonych krawedzig kompara-
tor nierébwnosci powinien dawac¢ wartos¢ 1 na swym wyj-
$ciu decyzyjnym, gdy na jego wejsciach sa rézne kolory.
Podobnie tworzymy graf uktadu wyroczni dla 4*4 Sudoku
z 16 weztami. Dla kazdych dwéch weztéw z kazdej kolum-
ny umieszczamy w wyroczni komparator nieréwnosci.
Podobnie: dla kazdych dwéch weztéw z kazdego wiersza
tworzymy komparator nieréwnosci; dla kazdego z czte-
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rech naroznych kwadratéw 2*2 i dla kazdej pary kratek
w nich tworzymy komparator nieréwnosci. Wyjscie wielo-
-argumentowej bramki iloczynu logicznego |, ktérej wej-
$ciami sg wyjscia ze wszystkich komparatoréw musi by¢
= 1 dla kazdego poprawnego rozwigzania problemu 4*4
Sudoku. Podobne wyrocznie tatwo jest utworzy¢ dla wielu
znanych tamigtéwek.

Innym problemem PSO jest stynny problem spetnialnosci
(problem SAT). Dana jest formuta F w pewnej logice (na
przyktad boolowskiej). Pytamy: czy ta formuta moze by¢
spetniona? Co znaczy: czy mozna znaleZ¢ takie wartosci
jej zmiennych wejsciowych, ze F=17 Na przyktad, formuta
F(a,b) = (a+b) « (@'+b) « (a+b’) - (a’+b’) w logice boolowskiej
nie jest spetnialna. Formuta ta jest jednak 3-spetnialna, co
znaczy, ze jesli usuniemy jeden z czterech terméw suma-
cyjnych z powyzszego iloczynu F(a,b), to formuta bedzie
spetnialna. Na przyktad, formuta Fq (a,b) = (a+b) « (a'+b) «
(a+b’) = (a+bb’) - (a'+b) = a(a’+b) = ab, zatem formuta jest
spetnialna dla wartosci wejs¢ a=b=1. Taki problem nazy-
wamy MAXSAT. Problemy SAT i MAXSAT maja setki zasto-
sowan w praktycznych inzynierskich problemach, ktére sg
redukowalne do nich. Sa to np. problemy optymalizacji
uktadéw cyfrowych czy analogowych, layoutu czy orga-
nizacji systemoéw sterowania. Réwniez takie problemy, jak
znajdowanie najlepszej drogi ewakuacji ludzi z terytorium
katastrofy elektrowni atomowej. Problem spetnialnosci
moze by¢ zredukowany do PSO. Podobnie problemy PSO
moga by¢ zredukowane do SAT.

Problemy kryptoarytmetyczne

Jeszcze inny przyktad problemu PSO to problem kryptoaryt-
metyczny: SEND+MORE=MONEY, w ktérym nalezy znalez¢
podstawienie cyfr 0-9 za litery S,ENN,D,M,ORY w jedno-
znaczny (jeden-na-jeden) sposéb tak, by powyzsze sym-
boliczne réwnanie stato sie prawidlowym réwnaniem na
liczbach. Ta prosta tamigtéwka jest maksymalnym uprosz-
czeniem podobnych probleméw w kryptografii, dziedzinie
o waznych zastosowaniach militarnych i komputerowego
bezpieczenstwa. Podobnie do probleméw SAT, kolorowa-
nia grafu czy innych problemoéw PSO, problem ten moze
by¢ rozwigzany przez wyrocznie. Niekwantowe wyrocznie
tego typu s budowane z bramek |, LUB, NIE, blokéw lo-
gicznych takich, jak predykaty (A=B) lub (A>C) oraz blokéw
arytmetycznych takich, jak sumatory czy uktady mnozace.
Predykaty w naszym systemie logiczno-arytmetyczno-pre-
dykatowym sa realizowane jako komparatory lub inne bloki
biorace dowolne argumenty, ale zwracajace wartosci logicz-
ne. Podobnie jak inne bloki, budujemy je z elementarnych
bramek logicznych, stosujac metody syntezy logicznej, spe-
cjalne metody i metody arytmetyki komputerowej.




Wszystko to pozostaje prawda, gdy konstruujemy wyrocznie
kwantowa z bramek kwantowych. Metody konstrukgji sg inne,
ale podstawowa zasada zostaje ta sama. Umiejetnos¢ projek-
towania uktadéw FPGA okazuje sie bardzo przydatna dla pro-
gramisty kwantowego. Inne oméwienie problemoéw z wyrocz-
niami mozna znalez¢ w pracy Bshouty'ego i Jacksona'.

Z.2=_ Konstruowanie wyroczni jako

kwantowych ukladow odwracalnych

Uktady kwantowe sag naturalnie odwracalne, zaréwno
poznane juz ukfady permutacyjne, jak i dowolne ukfa-
dy opisane bramkami unitarnymi. Wynika to z wtasnosci
macierzy unitarnych. Dla bramek ,istotnie kwantowych”
odwracalnos¢ ta istnieje w szerszym sensie — dla kazdej
macierzy unitarnej istnieje macierz odwrotna. Jest to wy-
korzystywane do budowania ,uktadéw zwierciadlanych’,
omoéwionych w nastepnej czesci. Istnieja rowniez ukfady
logicznie odwracalne, ktére nie zapewniajg superpozycji
i splatania, i nimi sie nie zajmujemy. W tym tekscie uktady
odwracalnych sg uktadami kwantowymi.

Konstruowanie kwantowych ukfadéw odwracalnych jest
podstawg konstrukcji wyroczni dla algorytmu Grovera.
Ogodlne wyrocznie w naszej metodologii sg zalezne od pro-
blemoéw i nawet od rozmiaréw tych problemdw. Algorytmy
kwantowe to uktady kwantowe budowane z bramek kwan-
towych, cho¢ nie tylko z binarnych odwracalnych bramek
kwantowych. Wyrocznia w algorytmie Grovera jest sercem
tego algorytmu i jest zbudowana jedynie z bramek odwra-
calnych. Projektant nowych algorytméw bazujgcych na al-
gorytmie Grovera pozostaje wiec praktycznie w domenie
boolowskiej. Inne bramki i bloki w tym algorytmie sa nie-
zalezne od problemu, zawsze te same, fatwe do projekto-
wania i dobrze znane. Nie ma potrzeby ich optymalizowac.
Uzytkownik moze znalez¢ dla nich gotowe rozwigzania
w jezyku QISKIT. Bramki Hadamarda na poczatku catego
ukfadu tworza przestrzen rozwigzan, a bramki Hadamarda
facznie z bramkami odwracalnymi stuza do implementagji
uktadéw dyfuzji, ktére transformuja krok po kroku niemie-
rzalng informacje z wyroczni do mierzalnej kwantowo infor-
macji po szeregu powtdrzen petli Grovera.

Zastosowanie algorytmu Grovera do nowego problemu
to po prostu umiejetnos¢ sfomutowania tego problemu
jako PSO, a nastepnie skonstruowanie uktadu kwantowe-
go dla wyroczni i opisanie go w jezyku kwantowym. Dla-
tego zgrubny opis funkcjonalnosci tej ogélnej wyroczni
moze by¢ wystarczajacy, a catosciowy proces tworzenia
programu dla algorytmu Grovera kompilowanego do po-

ziomu realizowalnych bramek z pewnej biblioteki kwanto-
wej — zaadaptowanego do naszego problemu - moze by¢
catkowicie zautomatyzowany. Systeméw takich jeszcze
nie ma, trwaja nad nimi prace. Kiedy projektant-programi-
sta wie, jak zbudowac¢ wyrocznie w logice boolowskiej, to
uzywajac standardowych blokéw arytmetycznych, moze
przetransformowac swoj abstrakcyjny opis do realizowal-
nych bramek odwracalnych - poprzez konwersje bramek
boolowskich do bramek odwracalnych i uzycie kwanto-
wych blokéw arytmetycznych, np. sumatora kwantowego
z biblioteki takich blokéw.

Metody translacji z logiki boolowskiej do odwracalnej sg
znane i w przysztosci zostang w petni zautomatyzowane.
Przyszte translator/symulatory jezykéw kwantowych, po-
dobnie jak obecne jezyki opisu sprzetu, takie jak System
Verilog, beda wyposazone w bardzo ztozone i inteligentne
metody syntezy i optymalizacji na poziomie systeméw, pro-
cesoréw, blokéw, uktadéw i layoutu. Z punktu widzenia pro-
gramisty bedzie to jak przejscie z poziomu programowania
w assemblerze do poziomu programowania w PROLOGU.

Jak widzimy, wyrocznia to po prostu binarny uktad kom-
binacyjny, a wiec twérca wyroczni musi mysle¢ o swym
problemie w terminach dekompozycji wszystkich abs-
trakcyjnych ograniczen problemu PSO do poziomu
znanych binarnych blokéw i realizowalnych bramek.
Funkcje odwracalne sg matematycznymi odwzorowa-
niami (jeden-do-jednego) jednych binarnych wekto-
row w inne binarne wektory. Jesli abstrakcyjna funkcja,
ktérg chcemy zakodowac¢ w naszym uktadzie lub jego
poduktadzie, nie jest funkcja jeden-do-jednego, co zwy-
kle ma miejsce, to ta funkcja nadal moze by¢ zmapo-
wana do bramek odwracalnych, ale nalezy doda¢ tak
zwane kubity dodatkowe (ancilla qubits). Problemem
jest, ze chcemy dodawac¢ minimalng niezbedna licz-
be takich kubitéw, co jest zwigzane ze sposobem ko-
dowania naszego problemu do kubitéw. Zwréémy tez
uwage, ze wiekszos¢ funkcji boolowskich, uzywanych
w typowych blokach arytmetycznych czy komparatorach
w wyroczniach, nie jest odwracalna. Projektujac bloki, mu-
simy zrealizowac je z kwantowych bramek odwracalnych.
Oznacza to, ze w kazdym bloku musimy doda¢ pewna
liczbe dodatkowych kubitéw inicjalizowanych do statych
0, aby méc zrealizowa¢ to odwzorowanie. Na przykfad
boolowski operator, dwuwejsciowy iloczyn logiczny I(a, b)
jest realizowany jako (A =a, B=b, C=ab & c) przy uzyciu
bramki Toffoliego z dodatkowym bitem ¢ = 0. Zatem to,
co nazywamy tutaj bramkami odwracalnymi czy blokami
odwracalnymi, nie musi odpowiada¢ funkcjom odwra-
calnym w sensie matematycznym, gdyz w praktycznych

1 Bshouty, J., Jackson, J.: Learning DNF over the uniform distribution using a quantum example Oracle. Proceedings of the Eighth
Annual Workshop on Computational Learning Theory, New York, 1995, s. 118-127.
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wyroczniach wiele blokéw nie jest matematycznie funk-
cjami odwracalnymi i posiada jeden lub wiecej kubitéw
dodatkowych. Te bloki odpowiadajg funkcjom boolow-
skim lub kodowanym binarnie dowolnym funkcjom
niebedacymi odwzorowaniami jeden-do-jednego. Ten
punkt czesto sprawia ktopot poczatkujacym w jezykach
kwantowych programistom.Jednaksynteza takich blokéw
z dodatkowymi kubitami pozwala projektantowi posiada-
jacemudoswiadczenie w konstruowaniu klasycznych ukta-
dow cyfrowych na natychmiastowe uzycie swojej wiedzy
i znajomosci narzedzi projektowania EDA do budowa-
nia zoptymalizowanych i chytrych wyroczni kwanto-
wych. Wystepuja tu problemy znane z klasycznej syntezy
uktadéw cyfrowych i automatéw, takie jak kodowanie®
czy synteza w specyficznych bazach logicznych typu
AND/EXOR czy - zwtaszcza - ESOP?,

Wielu autoréw tworzy wyrocznie jedynie jako matematycz-
ne koncepty, bez troski o ich praktyczng realizacje z prak-
tycznie realizowalnych bramek kwantowych. Zakfadaja oni,
ze kazda macierz unitarna moze by¢ dekomponowana do
jedno- i dwukubitowych macierzy unitarnych®, co jest ma-
tematycznie prawdziwe, ale praktycznie bardzo trudne do

policzenia. Na dodatek te wynikowe bramki moga by¢ nie-
realizowalne w praktycznym sprzecie kwantowym. Dlatego
propagowane tutaj podejscie konstrukcji uktadéw wyroczni
,0d dotu do géry”i to jedynie z bramek znanych i przebada-
nych jest bardziej praktyczne, cho¢ czasem ptacimy znaczng
cene - koniecznos¢ zastosowania dodatkowych kubitéw.

Wymaganie realizowalnosci uktadéw wyroczni jest bardzo
wazne ze wzgledu na dekoherencje, a takze wtedy, gdy
chcemy oceni¢ ztozono$¢ uktadu na podstawie liczby ele-
mentarnych bramek, a nie tylko na podstawie liczby ewa-
luacji uktadu wyroczni. Jak wiemy, algorytm Grovera daje
kwadratowe przyspieszenie nad klasycznym algorytmem
petnego poszukiwania dla tego samego problemu, liczone
w liczbie wywotan wyroczni. Wazne jest jednak, by bra¢ pod
uwage nie tylko te liczbe, lecz takze czas i koszty uktadu
poswiecone na jedno wywotanie wyroczni, na co pozwala
przedstawiona metodologia.

Co mozemy zrobic z algorytmem
Grovera?

Fundamentalna idea algorytmu Grovera polega na zna-
lezieniu rozwigzania dla Problemu Odwrotnego. Inne al-
gorytmy kwantowe, np. algorytm faktoryzacji Shora, daja
wyktadnicze przyspieszenie, ale czesto majg ograniczone
zastosowanie. Natomiast algorytm Grovera pozwala na
zredukowanie do niego bardzo wielu praktycznych proble-
méw typu PSO i optymalizacyjnych. Inne wazne algorytmy
kwantowe, ktére moga by¢ przez nas uzyte jako bloki czy
podprogramy dla nowych algorytméw wysokiego pozio-
mu, to algorytm estymacji fazy (phase estimation)?, algo-
rytm zliczania kwantowego (quantum counting)?, algorytm
szybkiej transformacji Fouriera, algorytm symulacji kwanto-
wej i algorytm probleméw algebry liniowej HHL (Harrow,
Hasidim, Lloyd). Zwré¢my uwage, ze algorytm estymacji
fazy uzywa algorytmu szybkiej transformacji Fouriera.
Algorytm zliczania kwantowego wymaga algorytmu Gro-
vera i algorytmu estymacji fazy. Algorytm Shora wymaga
algorytmu szybkiej transformacji Fouriera i algorytmu esty-
macji fazy. Wiele algorytmoéw kwantowych sieci neurono-

2 Dhawan, S., Perkowski, M.: Comparison of influence of two data-encoding methods for grover algorithm on quantum costs. 41st
IEEE International Symposium on Multiple-Valued Logic, 2011, s. 176-181; doi: 10.1109/ISMVL.2011.29.
Tsai, E., Perkowski, M.: A quantum algorithm for automata encoding. Facta Universitatis, Series: Electronics and Energetics,

2020, 33(2), s. 169-215.

3 Mishchenko, A., Perkowski, M.: Fast heuristic minimization of exclusive sums-of-products. Reed Muller 2001, Workshop.

4 Vartiainen, J.J.,, Mottonen, M., Salomaa, M.M.: Efficient decomposition of quantum gates. Phys. Rev. Lett. 2004, 92, 177902.
Khan, F,, Perkowski, M.: Synthesis of Ternary Quantum Logic Circuits by Decomposition. Proceedings of 7th International Sympo-
sium on Representations and Methodology of Future Computing Technologies, RM 2005, s. 114-118.

5 Nielsen, M., Chuang, I.: Quantum Computation and Quantum Information. Cambridge University Press, 2000.

6  Brassard, G, Hoyer, P, Tapp, A.: Quantum counting. W: K.G. Larsen, S. Skyum, G. Winskel (red.), Automata, Languages and Pro-
gramming (s. 820-831). Berlin, Heidelberg 1998; doi: 10.1007/BFb0055105.



wej wymaga algorytmu Grovera. W konkluzji — wiele cieka-
wych nowych algorytmoéw kwantowych mozemy utworzy¢
za pomocg jedynie algorytmu Grovera. Jesli jednak dodat-
kowo zrozumiemy algorytm szybkiej transformacji Fouriera
i algorytm estymacji fazy, a takze algorytm symulacji kwan-
towej, to otwieraja sie przed nami duze mozliwosci tworze-
nia algorytméw kwantowych dla nowych probleméw.

Wiele uzytecznych informacji o kwantowych odwracalnych
bramkach i ukfadach, syntezie i optymalizacji takich ukfa-
déw mozna znalez¢ w cytowanych artykutach i ksigzkach.
Algorytm Grovera ma wiele wariantéw takich jak wzmoc-
nienie amplitudy (amplitude amplification) czy inicjalizacja
stanu kwantowego (quantum initialization) do stanéw in-
nych niz |0)" czy (|0) + |1)N.

Interesujgca praca’ rozszerza idee Grovera na problemy,
ktére maja strukture. Rézne uogdlnienia sa na przyktad
uzywane w kwantowych sieciach neuronowych?® i sieciach
bayesowskich®. Przedstawione idee projektowania wyrocz-
ni czy uktadow stosuja sie tez do wielu z tych rozszerzen.

Algorytmy kwantowe realizowane z wyroczniami sg poten-
cjalnie szybsze niz klasyczne uktady boolowskie, poniewaz
wykorzystujg réwnolegtos¢ kwantowg wynikajaca z super-
pozycji. Algorytmy te operujg na wszystkich wektorach
przestrzeni rozwigzan réwnolegle (tak jakby dla kazdego
mintermu funkcji boolowskiej w wyroczni istniat osobny
klasyczny procesor wyliczajgcy wartos¢ tej funkgji). Min-
term to binarny wektor reprezentujacy iloczyn wszystkich

zmiennych tej funkgji lub negacji zmiennych. Na przyktad
dla funkcji 4 zmiennych jednym z 16 minterméw jest a’bcd
reprezentowany przez 0101.

Podczas gdy klasyczna wyrocznia potrzebowataby N razy
sprawdzac elementy przestrzeni rozwigzan o N elementach
jeden po drugim, rbwnowazna wyrocznia w algorytmie Gro-
vera jest wywolywana tylko v(N) razy, co oznacza kwadrato-
we przyspieszenie. Zatem wyrocznia kwantowa, iterowana
wystarczajaca liczbe razy jako czes¢ petli Grovera, znacz-
nie zwieksza prawdopodobienstwo znalezienia jednego
z rozwigzan problemu w pojedynczym pomiarze. Pomiar
ten jest dla wszystkich kubitéw zmiennych wejsciowych,
a czasem mierzone sg tez dodatkowe kubity.

Dotychczas omawialismy wariant algorytmu Grovera
z jednym rozwigzaniem. W nastepnym artykule z cyklu
omowimy problemy zwieloma rozwigzaniami. Zauwazmy,
ze N < 2n, gdzie n jest liczba kubitow potrzebnych do za-
kodowania rozwigzywanego problemu. Jak wspomniano,
algorytm Grovera daje kwadratowe przyspieszenie w po-
rébwnaniu do tego samego problemu rozwigzywanego
klasycznie. Zauwazmy jednak, ze to kwadratowe przy-
spieszenie odnosi sie jedynie do problemoéw $lepego
petnego przeszukiwania przestrzeni rozwigzan. Algorytm
Grovera nie jest zatem panaceum. Kiedy chcemy zasto-
sowac ten algorytm do rozwigzania nowego problemu,
musimy sie najpierw zapyta¢ o ztozonos¢ najlepszego
znanego obecnie algorytmu klasycznego dla rozwiagzania
tego problemu.

7 Cerf, N.J., Grover, LK., Williams, C.P: Nested quantum search and NP-hard problems. Applicable Algebra in Engineering,

Communication and Computing, 2000, 10(4/5), s. 311-338.

8  Lagaris, I.E, Likas, A., Fotiadis, D.l.: Artificial neural network methods in quantum mechanics. Computer Physics

Communications, 1997, vol. 104, s. 1-14.

Beer, K., Bondarenko, D., Farrelly, D., Osborne, T.J., Salzmann, R., Scheiermann, D., Wolf, R.: Training deep quantum neural

networks. Nature Communications, 2020, 11, 808.

Ezhov, A., Ventura, D.: Quantum Neural Networks. W: N. Kasabov (red.), Future Directions for Intelligent Systems and Information

Science (s. 213-235). Haidelberg 2000, Physica-Verlag.

9 Tucci, R:: Quantum bayesian nets. Int. J. Modern Phys, 1995, vol. B9, s. 295-337.



Konkurs PTI na najlepsze
prace magisterskie z informatyki

rozstrzygniety

Pierwsza nagrode XXXVIII edycji Konkursu zdobyt mgr Jan Kopanski za prace
»Optymalizacja szeregowania zadan na superkomputerach z uwzglednieniem
buforéw impulsowych”, wykonang w Uniwersytecie Warszawskim.

Tematyka zwycieskiej pracy magisterskiej ,Optimisation
of job scheduling for supercomputers with burst buffers”
dotyczy zagadnienia szeregowania zadan na superkompu-
terach z uwzglednieniem buforéw impulsowych, ktére sg
dodatkowym poziomem pamieci pomiedzy pamiecia ope-
racyjng a pamiecig zewnetrzna, wykorzystujagcym réwnole-
gte systemy plikdw oraz dyski twarde.

Sposéb umieszczenia buforéw impulsowych w architektu-
rze superkomputera wptywa na kolizje ruchu sieciowego
miedzy weztami obliczeniowymi i do systemu plikéw, co
przektada sie na spowolnienie wykonania zadan (obliczer
rownolegtych). Przydziatem zadar do superkomputeréw
zajmuja sie systemy kolejkowe, realizujgce rézne algorytmy
szeregowania zadan (obliczen) réwnolegtych. Algorytmy
te powinny uwzglednia¢ istnienie buforéw impulsowych,
ktére z jednej strony moga istotnie przyspieszy¢ operacje
wejécia/wyjscia, a z drugiej - Zle obstugiwane moga obni-
zy¢ efektywnos¢ obliczen réwnolegtych. Jest to problem
szczegolnie istotny w Swietle zwiekszajacej sie, w wyniku
postepu technologicznego, réznicy pomiedzy wydajno-
$ciami zasobéw obliczeniowych a operacji wejscia/wyjscia
(co podkreslaja prace naukowe ostatnich lat). Pomimo roz-
woju rzeczywistych architektur superkomputeréw, jak row-
niez koncepcji naukowych, stosowane systemy zarzadza-
nia zasobami i zadaniami umozliwiajg jedynie marginalne
wsparcie dla szeregowania zadan z buforami impulsowymi.

Autor, zmotywowany obserwacja, ze powszechnie sto-
sowana procedura szeregowania z dopetnianiem (back-
filling) pomija rezerwacje buforéw impulsowych w istnie-
jacych systemach szeregowania zadan, postanowit zajac
sie tym tematem.

Najwazniejszym, oryginalnym osiggnieciem autora, opisa-
nym w pracy, jest opracowanie i przetestowanie algorytmu
szeregowania zadan na superkomputerach, uwzglednia-
jacego bufory impulsowe, wykorzystujgcego optymaliza-
cje metoda symulowanego wyzarzania. Wyniki ewaluacji
pokazaty, iz wybrane metryki, takie jak Sredni czas oczeki-
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sekretarz Komisji Konkursowej

wania czy spowolnienie, zostaty poprawione o ponad 20%
w poréwnaniu do standardowych podejs¢, co nalezy uznac
za istotny wynik.

- Autor wykazat sie duzq wiedzq o architekturze superkom-
puterdw, o interakcjach miedzy ruchem sieciowym w super-
komputerze a czasem wykonania zadan réwnolegtych, o sys-
temach kolejkowych i wykorzystywanych w nich algorytmach
szeregowania. Wykazat biegtos¢ w wykorzystaniu narzedzi
symulacyjnych i analizy danych. Praca jest na wysokim swia-
towym poziomie badawczym, co potwierdza jej opublikowa-
nie w ramach konferencji Euro-Par 2021 - czytamy w jednej
Z recenzji pracy.

Jury konkursu uznato, ze praca pokazuje znakomite przy-
gotowanie autora do prowadzenia badan w dziedzinie sys-
teméw komputerowych i stanowi bardzo dobry przykfad
pofaczenia probleméw teoretycznych i praktycznych na
wysokim poziomie.

WSZ‘?S'H/J‘M (awea‘fobn KOhLursu serdeczhie Sm‘h,«(uiem?!



POLSKIE TOWARZYSTWO INFORMATYCZNE

Wyniki XXXVIII Ogélnopolskiego Konkursu Polskiego Towarzystwa Informatycznego
na najlepsze prace magisterskie z informatyki.

Do konkursu przyjeto 25 prac wykonanych w roku akademickim 2020/2021
w dziewieciu krajowych wyzszych uczelniach.
Komisja Konkursowa w sktadzie:
prof. ucz. dr hab. Zygmunt Mazur (przewodniczacy), dr inz. Marek Bolanowski,
prof. dr hab. inz. Maciej Drozdowski, prof. dr hab. inz. Zbigniew Huzar, prof. dr hab. inz. Andrzej Kwiecien,
prof. ucz. dr hab. inz. Lech Madeyski, dr hab. Marcin Paprzycki, prof. ucz. dr hab. Jakub Swacha,
drinz. Zbigniew Szpunar (sekretarz) oraz dr hab. inz. Bartosz Walter,
uwzgledniajac opinie recenzentéw prac konkursowych, ustalita laureatéw konkursu.

Pierwsza nagrode w wysokosci 5000 zt otrzymat
mgr Jan Kopanski

za prace ,Optimisation of job scheduling

for supercomputers with burst buffers”
wykonana w Uniwersytecie Warszawskim
(Wydziat Matematyki, Informatyki i Mechaniki,
Instytut Informatyki;

promotor: dr hab. Krzysztof Rzadca).

Druga nagrode w wysokosci 4000 zt otrzymat

mgr inz. Andrzej Szaflarski

za prace , Algorytmy detekcji zespotu QRS

w sygnale elektrokardiogramu”

wykonana w Akademii Gérniczo-Hutniczej

im. Stanistawa Staszica w Krakowie

(Wydziat Informatyki, Elektroniki i Telekomunikacji,
Instytut Informatyki;

promotor: prof. ucz. dr hab. inz. Marek Miskowicz).

Trzecig nagrode w wysokosci 3500 zt otrzymat
mgr inz. Bartosz Kusek

za prace ,Algorithms for Approval-Based
Elections with Structured Preferences”
wykonana w Akademii Gérniczo-Hutniczej

im. Stanistawa Staszica w Krakowie

(Wydziat Informatyki, Elektroniki i Telekomunikacji,
Instytut Informatyki;

promotor: prof. dr hab. inz. Piotr Faliszewski).

Trzy réwnorzedne wyrdznienia po 2500 zt
otrzymali:

mgr inz. Bartosz Drzazga

za prace ,Isogeny-based cryptography

- chosen schemes”

wykonana w Politechnice Wroctawskiej
(Wydziat Podstawowych Probleméw Techniki,
Katedra Podstaw Informatyki;

promotor: dr hab. inz. tukasz Krzywiecki);

mgr Daniel Gutowski, mgr Artur Jamro

i mgr Wojciech Kordalski

za prace ,Toward Cycle-Accurate Emulation
of the ARM Cortex-M3 Processor Instructions
and Memory”

wykonana w Uniwersytecie Warszawskim
(Wydziat Matematyki, Informatyki i Mechaniki,
Instytut Informatyki;

promotor: dr hab. Konrad Iwanicki);

mgr inz. Hubert Krzyzanowski

i mgr inz. Lukasz Pieta

za prace ,Odkrywanie charakterystyk
User-Defined Functions”

wykonana w Politechnice Poznanskiej
(Wydziat Informatyki i Telekomunikacji,
Instytut Informatyki;

promotor: prof. ucz. dr hab. Robert Wrembel).

Fundatorem nagrdéd jest Polskie Towarzystwo Informatyczne.
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25 stycznia br. na spotkaniu Klubu Informatyka Oddziatu Mazowieckiego PTI
odbyta sie dyskusja na temat ekspertyzy ,Zagrozenia dla cyberbezpieczenstwa
sieci telekomunikacyjnych w Polsce ze strony potencjalnych dostawcow wysokiego
ryzyka”, ktora w ramach Izby Rzeczoznawcéw przygotowali Jarostaw Mojsiejuk

i Wiestaw Paluszynski. Ekspertyze przeczytatem, w dyskusji zabieratem gtos,

chce takze podazieli¢ sie swoimi watpliwosciami w,,Domenie”.

Méwiac po polsku i nieco upraszczajac — chodzi o to, ktéra
firma bedzie dostawca sprzetu i oprogramowania dla pol-
skich sieci 5G. A dokfadniej — ktéra zostanie dopuszczona
do udziatu w przetargach.

::==_ Deklaracja bezstronnosci
Na wstepie informuje, ze nie tgcza mnie zadne zwiazki ani
z Huawei, ani z Ericssonem, czyli dwoma gtéwnymi liczg-
cymi sie dostawcami (z pozostatymi tez nie). Dzisiejsza
Szwecje lubie i szanuje (cho¢ nigdy tam nie bytem, a Szwe-
dzi nam niegdys ztupili Warszawe). Dzisiejszych Chin nie
znosze, tak jak innych krajoéw totalitarnych. Nie wybieram

8 Jarostaw Deminet

sie tam w celach turystycznych, choc to teraz modne, bo informatyk od 1979 r., bywat nauczycielem akademickim,
wizja podrézowania po obozie koncentracyjnym (nawet urzednikiem, szefem dziatéw produkujacych
o zlagodzonym rezimie) zupetnie mnie nie pociaga. Zda- oprogramowanie w korporadji, konsultantem biznesowym,
je sobie takze sprawe, ze gospodarka chinska ma mato publicysta. Cztonek zatozyciel PTI, obecnie pracownik
wspodlnego z wolnym rynkiem i mam cicha nadzieje, ze po Rzadowego Centrum Legislacji i sekretarz Zarzadu
wyczerpaniu prostych rezerw okaze sie nieefektywna, tak Oddziatu Mazowieckiego PTl, rzeczoznawca PTI nr 13.
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jak w kazdym innym kraju totalitarnym, bez demokratycz-
nych wiadz, prywatnych niezaleznych bankéw i niezawi-
stych sedziéw gwarantujacych firmom réwnos$¢ szans.

To napisawszy, musze jednak stwierdzi¢, ze gospodarka ta
i jej produkty sa bardzo istotnym elementem $wiatowego
rozwoju. Nie chodzi tylko o bawetniane koszulki czy kom-
putery Lenovo. Przypominam, ze w Polsce wejscie chin-
skich firm na rynek budowlany pozwolito rozbi¢ oligopol
kilku konsorcjéw (udowodnione zmowy cenowe kamuflo-
wane podawanymi numerami pokojow). Chinczycy osta-
tecznie zZle na tym wyszli, bo lokalni dostawcy i podwy-
konawcy w obronie dotychczasowego uktadu zgodnie ich
zbojkotowali. To oczywiscie dramatycznie utrudnito prace
i podniosto koszty, Chinczycy poniesli straty i wycofali sie,
ale stary ukfad (chyba) juz nie wrécit i ceny budowy auto-
strad jako$ sie ustabilizowaty.

2", Napietnowany Huawei

Tak sie sktada, ze firma Huawei jest jednym z dwéch
gtéwnych dostawcow systemoéw dla sieci komoérkowych
5G, czesto wybieranym przez operatoréw, szczegoélnie ze
wzgledéw cenowych. Jako firma chinska jest podejrze-
wana i oskarzana o zachowania dywersyjne, ktére moga
zagrazac¢ bezpieczenstwu uzytkownikéw czy wrecz ca-
tych krajéw. Amerykanie wpisali ja na czarna liste, Google
cofnat licencje na Androida i zablokowat dostep do skle-
pu Google Play, co oczywiscie dramatycznie zmniejszyto
atrakcyjnosc¢ jej telefondw komérkowych. W Kanadzie na
zadanie USA zatrzymano na 3 lata cérke zatozyciela kon-
cernu pod zarzutem nielegalnej (w USA) wspotpracy z Ira-
nem, ale w koncu pozwolono jej wyjechad. Byty dyrektor
firmy w Polsce kilka lat temu zostat oskarzony o szpie-
gostwo, aresztowany, zwolniony i znéw aresztowany.
Proces sie ciggnie niespiesznie i przy drzwiach zamknie-
tych, ostatnie doniesienia prasowe sa chyba sprzed pét-
tora roku. Niestety, Amerykanie majg - oglednie piszac
- dos¢ specyficzny stosunek do zasad wolnosci i rownosci
w handlu miedzynarodowym, wiec na ich zarzuty nalezy
patrzec ostroznie.

o« Bez watpienia najwiekszg wartos¢

merytoryczng ma opis kontekstu
technicznego bezpieczenstwa sieci
telekomunikacyjnych.

Zeby byto jasne: nie mam zadnej watpliwosci, ze Huawei
nie moze dziata¢ bez zyczliwosci chinskich wiadz ko-
munistycznych, a ta zyczliwo$¢ moze mie¢ swoja cene.
Wsréd personelu bez watpienia sg agenci wszelkich
mozliwych chinskich tajnych stuzb. Mozna sie obawiag,
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czy w urzadzeniach Huawei nie zamontowano jakich$
systemow szpiegujacych, analizujacych pakiety danych
i przesytajacych je do Pekinu - albo blokujgcych system
w odpowiedzi na zdalne polecenie. Mozliwos¢ audytu
tak skomplikowanych urzadze moze budzi¢ watpliwo-
$ci. Takie samo podejrzenie mozna jednak mie¢ co do
komputeréw Lenovo czy samochodéw Volvo (to juz od
dawna chinska firma). Mam nadzieje (cho¢ nie pewnosc),
ze w przypadku firm z wolnego $wiata sytuacja wygla-
da lepiej, bo prezesom w USA czy Szwecji tatwiej (co nie
znaczy, ze fatwo) odrzuci¢ takie propozycje ze strony
swych rzadéw, no a poza tym z dwojga ztego wole by¢
podgladany przez Amerykanéw czy Szweddéw niz przez
komunistycznych Chinczykow.

Tak, ale...

W zwiazku z tym powstaje pytanie: czy mozna i nalezy
wykluczy¢ Huawei z udziatu w rozbudowie akurat sieci
komoérkowych najnowszej generacji, co znaczaco ostabi
konkurencje i podniesie koszty? Nie chodzi tu o firmy
panstwowe — czy mozna zabroni¢ prywatnym opera-
torom kupowania i instalowania takich systeméw, na-
wet jesli dotychczas korzystali z ustug tego dostawcy?
A w perspektywie kilku lat zmusi¢ do zastgpienia juz za-
instalowanych systeméw nowymi, pochodzacymi od in-
nych, akceptowalnych firm? Czy nie jest to zmiana zasad
w czasie gry (Polkomtel, dzi$ w grupie Cyfrowy Polsat,
z urzadzen Huawei nie korzysta, wiec natozenie takiego
obowiagzku na pozostatych daje mu znaczne oszczedno-
$ci, naruszajac zasade wolnej i uczciwej konkurencji)?
Jak to zrobi¢ zgodnie z prawem, albo jak zmieni¢ prawo,
zeby byto to mozliwe? To nie s proste pytania i nie ma
na nie prostej, oczywistej odpowiedzi. W takiej sytuacji
obaw o lobbing moze by¢ wiele, nalezy wiec zachowac¢
szczegdblng ostroznos¢ i przejrzysto$¢ postepowania.
Sporo lat temu sam bytem w podobnej sytuacji: pan-
stwowy zamawiajacy juz po rozstrzygnieciu przetargu
zazadat (nieoficjalnie) zmiany jednego z poddostawcow,
powotujac sie na nieujawnione wzgledy bezpieczenstwa.
Chce wierzy¢, ze tamto uzasadnienie byto prawdziwe, ale
nie wygladato to elegancko.

Watpliwosci trwaja, decyzji nie ma, wiewioérki donoszy, ze
z tego powodu ciggle nie ma przetargu na pasma dla 5G.
Ma by¢ ustawowo wprowadzone pojecie ,dostawcy wyso-
kiego ryzyka" Taka kwalifikacja przez rzadowe kolegium
ds. cyberbezpieczenstwa oznaczataby praktycznie wyklu-
czenie firmy z rynku. Sama decyzja bytaby podejmowana
bez udziatu zainteresowanych firm i bez zadnej kontroli
spotecznej, na podstawie informacji od wiadomych stuzb
(zapewne niejawnej), czyli w praktyce zupetnie arbitralnie.
Eksperci sg podzieleni, cze$¢ z nich twierdzi, ze lepszym
rozwigzaniem jest wprowadzenie wymogoéw certyfikacyj-
nych (urzadzenie psujgce sie moze by¢ dla bezpieczen-
stwa panstwa réwnie grozne, co urzadzenie szpiegujace).




Informatyka i polemika

Przedstawiciele firm i izb gospodarczych prowadza inten-
sywny wielokierunkowy lobbing, zgodnie z wkasnym uza-
sadnionym interesem.

5.a=_ Noblesse oblige

W takich okolicznosciach powstata ekspertyza, o ktérej
pisatem na wstepie, przygotowana na zlecenie Akademii
Sztuki Wojennej. Bardzo sie ciesze, ze to Izba Rzeczoznaw-
codw PTI, niezwiagzana instytucjonalnie z zadnymi firmami,
zostata do tego zaproszona. Pewne elementy formy i tresci
ekspertyzy budza jednak moje watpliwosci.

Przede wszystkim uwazam, ze w przypadku takich eksper-
tyz autorzy powinni zachowa¢ powsciggliwos¢ w opowia-
daniu sie po stronie jednego rozwigzania, zwtaszcza gdy
wiadomo, Ze sprawa jest kontrowersyjna i niejednoznacz-
na. Pare miesiecy temu spotkanie Klubu Informatyka byto
poswiecone budowie sieci 5G, a przedstawiciel Huawei
spokojnie i racjonalnie przedstawiat swoje argumenty.
Oczywiscie konkluzja ekspertyzy moze wyraznie wska-
zywad, ze jakie$ rozwigzanie jest lepsze od innych, albo
wrecz jest jedynym akceptowalnym, ale wczeéniej wska-
zana jest bezstronnos¢. W trakcie lektury odnosze nieod-
parte wrazenie, ze autorzy zbyt mocno od samego poczat-
ku opowiadaja sie po stronie zwolennikéw wprowadzenia
pojecia,dostawcy wysokiego ryzyka”. Moze to niestety by¢
przywotane przez przeciwnikéw do podwazenia obiekty-
wizmu ekspertyzy i ostabienia jej wiarygodnosci.

PTI powinno trzymac sie z dala od kwestii politycznych
i koncentrowa¢ na sprawach technicznych. Przy catym
moim szacunku dla autoréw i ich wiedzy, razi mnie pierw-
sza czes$¢ raportu, poswiecona geopolityce. Opis relacji
Chiny - NATO czy zwiazkéw firm chinskich ze stuzbami
specjalnymi sg oczywiscie dla sprawy istotne, ale nie po-
winna ich firmowac Izba Rzeczoznawcéw PTI, bo nie maja
zwiagzku z naszymi kompetencjami (poza krétka informa-
cja o chinskiej ztosliwej aktywnosci cybernetycznej). Na-
wet watek dotyczacy polityki protekcjonistycznej tylko
marginalnie dotyka przemystu elektronicznego, a pro-
blem naruszania witasnosci intelektualnej odnosi sie do
wszystkiego, nie ma zwiazku z bezpieczeristwem i moégtby
réwnie dobrze by¢ podstawg do zakazania importu lap-
topow Lenovo (a moze i bawetnianych koszulek; kto wie,
czy przy produkcji barwnika nie naruszono jakiegos euro-
pejskiego patentu). To samo dotyczy obaw o ewentualng
monopolizacje rynku — moze ona dotyczy¢ réwnie dobrze
kazdego innego dostawcy.

Autorzy wskazali na potencjalne punkty ataku i przyto-
czyli negatywne przykfady z przesztosci Huawei i innych
chinskich firm, zabrakto mi jednak danych wskazujacych,
czy podobnych zastrzezen nie zgtaszano tez do innych do-

stawcoéw (wspomniano Pegasusa, ale to juz inna historia).
Niestety, przedstawienie zgtaszanych zagrozen z géry jako
,mitéw"” nie brzmi dobrze w profesjonalnej ekspertyzie.

Autorzy kwestionuja skutek finansowy, powotujac sie na
raport firmy Play, przewidujacej koniecznos¢ wydania
raptem 900 miIn zt w razie koniecznosci zastapienia pro-
duktéw Huawei innymi, i bagatelizuja te kwote. Akurat ja
mam telefon w Playu i nie mam ztudzen, Zze ostatecznie to
ja poniose te koszty, wiec ta kwota na mnie dziata. Wyzsze
wyceny, dokonane przez firmy doradcze, autorzy chyba
zbyt lekko dezawuuija.

Podane tu przykfady nie podwazaja wartosci merytorycz-
nej argumentéw technicznych, opisanych bardzo szcze-
go6towo. Wiarygodnos¢ Huawei moze budzi¢ watpliwosci.
By¢ moze wprowadzenie praktycznego zakazu korzysta-
nia z ustug pewnych firm jest niezbedne. Ja po przeczy-
taniu ekspertyzy nie potrafitbym zaja¢ jednoznacznego
stanowiska za lub przeciw, cho¢ rozumiem i doceniam
zagrozenia. Chetnie przeczytatbym stanowisko firmy Hu-
awei w tej sprawie.

Na marginesie - jako informatyk niedowierzajacy
innym informatykom nie jestem pewien, czy nie
nalezy bardziej sie obawia¢ indywidualnych pro-
gramistow (lub ich zespotéw), np. zatrudnionych
w europejskich czy amerykanskich firmach. Moga
oni w praktyce bezkarnie pozostawia¢ w swoim

kodzie zakamuflowane luki czy otwarte drzwi
kuchenne, ktérych zidentyfikowanie wcale nie
bedzie tatwe. | czynia to bez ryzyka. Firma, ktora
swiadomie decyduje sie na takie samo postepo-
wanie, ryzykuje bardzo duzo - w przypadku wy-
krycia jej renoma dramatycznie spadnie.

Ekspertyza PTl zapewne bedzie bardzo starannie analizo-
wana i — mam nadzieje - pomoze politykom i urzednikom
podjac¢ najlepsza decyzje. Bedzie oceniana takze przez
przeciwnikédw proponowanego rozwigzania i nie chciat-
bym, zeby ktokolwiek mégt zakwestionowac jej obiekty-
wizm. Wolatbym, aby w przysztosci zachowywa¢ wieksza
ostroznosc¢ i powsciagliwosc.
a

Ekspertyza jest dostepna pod adresem:

https://portal.pti.org.pl/dostawcy-wysokiego-ryzyka/
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»Gry” wojenne

Jako maty chtopiec w latach 50. stuchatem przestraszonych gtoséw moich rodzicéw (ojciec - Iwowiak i powstaniec
warszawski, mama — harcerka z Zagtebia Dabrowskiego): czy bedzie wojna, czy wejda, czy trzeba bedzie uciekac, ale gdzie?
Atmosfera tego strachu powraca, gdy widze uchodzcéw z Ukrainy. Zapewne nie tylko ja doswiadczam déja vu - odczucia, ze
przezytem to juz wczesniej, potaczonego z pewnoscia, ze to niemozliwe.

Przyzwyczailismy sie do wirtualnych wojen, ktére umozliwit rozwéj informatyki. Wczesniejszym prébom, realizowanym
poczatkowo w kinematografii, daleko byto do realizmu. Dzisiaj mozemy mie¢ w kinie, telewizorze czy komputerze
petnowymiarowga wojne. Zaréwno te fikcyjng, ale pokazana realistycznie, jak w,Gwiezdnych wojnach’,,Diunie” czy

w ekranizacji prozy Tolkiena, jak i te prawdziwg, odtworzona w komputerowej animacji, jak np. ostatnio w filmie ,Dunkierka”.
Ogladamy wojne w telewizji, nadal przeciez emitowane sa seriale ,Czterej pancerni” czy ,Stawka wieksza niz zycie”

W swiecie gier komputerowych walczymy — nasze dzieci i wnuki - realistycznymi czotgami, latamy samolotami F16,
bombardujemy i niszczymy wroga. Ofiary tej wirtualnej wojny sa mato widoczne, widoczne sg sukcesy. Na tych wojnach
w komputerach czy na konsolach informatycy nieZle zarabiaja. Wydawato sie nam, ze wojna juz taka pozostanie,

a uczestniczacy w niej mtodzi ludzie beda dostawali kolejne ,zycia’, aby méc odnosi¢ wojenne sukcesy.

| raptem na ekranach naszych telewizoréw, tabletéw i telefonéw pojawita sie prawdziwa wojna. Wojna rozpoczeta przez
zaklamanego agresora, wykorzystujacego w swojej narracji ktamstwo, ale tez wysokie technologie, wspierane systemami
informatycznymi, pochodzacymi réwniez z krajéw demokratycznych. Mordujacego cywiléw, kobiety i dzieci rakietami
wykorzystujacymi komponenty stworzone przez informatykow.

Ofiary tej wojny w realu nie majg kolejnych ,zy¢" Widzimy gigantyczne zniszczenia, uciekajacych ludzi, mordowanych
cywiléw. Widzimy, bo rozwéj informatyki na to pozwala, widzimy, bo dziatajg - pomimo staran agresora - sieci
komoérkowe, styszymy, bo rozmowy Zotnierzy agresora sg podstuchiwane, a drony, ktére stuzyly do zabawy, dokumentujg
zbrodnie wojenne. Grupa anonimowych informatykéw prowadzi prywatna wojne z agresorem, atakujac wraze systemy
informatyczne, zdobywajac i publikujgc dowody jego ktamstw i manipulacji. Agresor blokuje te kanaty komunikacji, bo
buduje przychylnos¢ dla swoich dziatan na fatszywym obrazie rzekomych sukceséw. Te wojne tocza nie tylko parnstwaiich
wojska, tocza ja zwykli ludzie, ktérzy uznali, ze walka z imperialnym, XIX-wiecznym pojmowaniem $wiata jest tez ich walka.

Miliony kobiet i dzieci szukajacych domu w Polsce to sceny, ktérych nie byto w grach. To rzeczywistos¢, w ktérej —
obok gigantycznego wysitku zwyktych ludzi — informatyka staje sie niezbednym narzedziem, zaréwno ta rzadowa,
pomagajaca ogarnac system udzielania pomocy, jak i ta spoteczna, pomagajaca znalez¢ informacje, pokierowac do
nowych miejsc zamieszkania, zarzadzi¢ przesytang pomoca. My - informatycy - pomagamy, jak potrafimy i mozemy,
piszemy niezbedne programy po 24 godziny na dobe, zdobywamy komputery dla ukrainskich dzieci zaczynajacych
nauke w naszych szkotach. Pomagamy w ramach wolontariatéw, zbieramy i przesytamy niezbedny do walki i obrony
sprzet informatyczny, telefony, komputery.

Gdy jednak mamy wolng chwile, zastanawiamy sig, czy nie przyczynilismy sie przypadkiem do tego koszmaru, ktéry
widzimy? Jak dalej pracowac, aby efekty zastosowania kluczowych technologii, np. sztucznej inteligencji, nie przyczyniaty sie
do ludzkich nieszcze$¢, do budowania kolejnych wersji zabdjczych systemoéw? Czy da sie budowac tylko systemy obronne?
Niedawno widzielismy, jak informatyka pomogta przeciwdziata¢ epidemii i umozliwita prace w trudnym epidemicznym
czasie. Dzisiaj obserwujemy wojne hybrydowa z wykorzystaniem tych samych mediéw, ktére niedawno stuzyty nam

w przezwyciezaniu katastrofy. Nieuchronnie zbliza sie czas odpowiedzi na pytania zwigzane z etyka naszego zawodu...
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Jezyk oryginalny

Z tytutowym pojeciem, przez pewien czas wywotujacym moj niepokdj, zetknagtem
sie nie tak dawno temu. Dotyczylto to spraw wikimedijnych i dokumentu Universal
Conduct of Code oraz jego ttumaczen. Padto wtedy na forum polskiej wikipedii
stwierdzenie, ze 6w Universal Conduct of Code jest napisany w jezyku oryginalnym,
czyli angielskim. Stad mozna byto, oczywiscie nadmiarowo, wnioskowag, ze jest to
jezyk prawdziwy, nieomalze jak w, Ziemiomorzu” Ursuli Le Guin.

Wiec konsekwentnie nasz jezyk ojczysty (a jesli ktos woli
- matczyny lub rodzimy) jest jezykiem nieoryginalnym,
czyli nieprawdziwym. Mogtoby to wywota¢ dyskomfort
poznawczy zdecydowanie mniej przyjemny niz ten, ktéry
byt udziatem monsieur Jourdaina.

Rzeczony niepokdj powstat zapewne dlatego, ze nie je-
stem biblista. Dla biblisty w sposéb oczywisty mowa polska
w kontekscie Biblii jest jezykiem nieoryginalnym. Oczywi-
$cie niepokoj 6w ulotnit sie dos¢ szybko, jak tylko $wiado-
mie zarejestrowatem, iz wiasnie kontekst jest tu istotny,
a nie chocby oczywisty synonim przymiotnika,oryginalny”.

Jak by jednak nie byto, to jezyk angielski, nazwijmy go
mniej kontrowersyjnie Swiatowym, jest zwtaszcza w in-
formatyce oraz publikacjach naukowych wspdétczesnym
nomen omen lingua franca, czyli wtasnie miedzynaro-
dowym. Z wszystkimi tego konsekwencjami. Réwniez
skutkiem takim, ktéry nosi miano kolonizacji jezykowej.
Historycznie kolonizowanie, a wiec zawtadniecie i prze-
obrazanie pewnej spotecznosci przez inng, byto zwigzane
z przemocy, oznaczato stosowanie przymusu, byto wi-
doczne i zazwyczaj rodzito mniejszy lub wigkszy, ukryty
czy gwattowny opér. W catym spektrum kolonizowania
zazwyczaj wystepowato, réwniez wymuszane, przenika-
nie obcego jezyka do jezyka zawtaszczonej spotecznosci
jako dziatanie pochodne, wtérne. Bliskim nam przyktadem
historycznym jest proces stopniowego rugowania jezyka
polskiego z procesu ksztalcenia na terenie zaboru rosyj-
skiego, czyli poczatkowo Krolestwa Polskiego, a w koricu
Kraju Nadwislanskiego. Ze wzgledu na pewnga poczatkowa
autonomie Kongreséwki szkolnictwo funkcjonowato w je-
zyku polskim i oczywiscie z lekcjami jezyka polskiego, aby
ostatecznie funkcjonowac juz tylko w jezyku rosyjskim,
cho¢ z zachowanym nauczaniem jezyka polskiego w je-
zyku rosyjskim (sic!). Nie wiem, czy w owym czasie publi-
kowano prace naukowe z polonistyki (o ile wéwczas ofi-

8 Janusz Dorozynski

adiunkt badawczo-dydaktyczny Instytutu Informatyki
Uniwersytetu Kazimierza Wielkiego w Bydgoszczy.
Absolwent Moskiewskiego Instytutu Subtelnej Technologii
Chemicznej im. Ltomonosowa (obecnie czes¢ Moskiewskiego
Uniwersytetu Technologicznego). W 1984 r. na tej uczelni
uzyskat stopien doktora nauk technicznych.

W pracy zawodowej do 2017 r. zwigzany z przemystem
informatycznym. Cztonek PTl od 1985 .

cjalne istniata) w jezyku rosyjskim, ale chichot historii jest
przedni. Niedawno poszukiwatem materiatéw na temat
pewnego problemu jezyka polskiego, czyli z zakresu polo-
nistyki, i do$¢ szybko udato mi sie odszuka¢ odpowiednie
artykuty naukowe. Nie bez zdziwienia — wszystkie w jezy-
ku angielskim. Tak, wiem, punkty, punkty, punkty, ale czyz
nie mamy tu przejawu kolonizacji jezyka polskiego jako
zjawiska obecnie niepochodnego, ale samodzielnego, sa-
morzutnego i dobrowolnego?

Podobnie mozna postrzegac¢ te kwestie w polskiej in-
formatyce. Ale tylko podobnie, gdyz w odniesieniu do
mowy polskiej, bedacej przedmiotem zainteresowania
polonistyki, ogdlnie nie wystepuje zjawisko tworzenia
pojecia w jezyku oryginalnym. W informatyce tak wtasnie
jest. Terminy powstaja, ustawicznie, w jezyku angielskim,
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a nastepnie dos¢ szybko kolonizuja, oczywiscie nie tylko
polski, lecz takze inne jezyki. Poczatkowo przebiega to za-
ZWyczaj poprzez zapozyczenie wprost, facznie z oryginal-
na pisownia, co w mowie odzwierciedlane jest mniej lub
bardziej fonetyczne. A nastepnie bywa juz réznie — pozo-
staje jak byto albo termin otrzymuje pisownie fonetyczna,
albo bywa jednak przettumaczony. Tylko w tym ostatnim
przypadku nie wystepuje kolonizacja jezykowa.

23 Prowadzi to do funkcjonowania

w naszym informatycznym srodowisku
zawodowym — moim zdaniem w duzej
czesci bezrefleksyjnie — specyficznego
socjolektu, czyli wolapiku, a mowigc
bez ogréodek - zZargonu.

Niezaleznie od oceny tego zjawiska, zargon 6w utatwia
komunikacje we wtasnym kregu, niekiedy poprzez za-
miane dtuzszych wyjasnien na jedno czy dwa stowa. Jed-
noczesnie taka hermetyzacja jezyka méwionego moze
dawac niektérym osobom z naszego kregu poczucie wyz-
szos$ci z powodu wiadania mowa tajemna, a stad juz tylko
krok do przekonania, ze jest to takze dowdd na posiada-
nie wiedzy tajemne;j.

O ile to, ze informatycy posiadaja wiedze nietajemnga, ale
specjalistyczng, nie budzi kontrowersji, to potencjalne po-
czucie przewagi czy lekcewazenia wobec os6b ze $wiata
dla informatyki zewnetrznego jest, méwigc delikatnie,
po prostu zenujace. Zwiaszcza jesli pamietamy stowa
prof. Wiadystawa Turskiego, ze informatyka i informatycy
odgrywaja role stuzebnag wobec uzytkownikéw. A trudno
te funkcje spetnia¢, gdy taki stuzebnik uzywa w komunika-
¢ji z uzytkownikami jezyka niezrozumiatego, niczym $lu-
sarz ze znanego felietonu Juliana Tuwima.

Sam bytem swiadkiem egzemplifikacji tego zjawiska, gdy
pewna hurtownia z potudnia Polski rozwazata zwrot zaku-
pionego przeze mnie w jednej z warszawskich firm opro-
gramowania Novell Netware Lite. Negocjowac te sprawe
pojechat prezes hurtowni, skadinad obrotny i skuteczny
handlowiec. Wrécit jak zbita psina i podsumowat: — Czfo-
wiek, z ktérym rozmawiatem, chyba méwit po polsku, ale nie
zrozumiatem ani jednego stowa.

Niestety, wspomniane wyraziste przejawy kolonizacji pol-
skiego jezyka informatycznego nie oddaja catej perspek-
tywy. Skfada sie na nig nawet nie oczekiwanie (niektérych)
polskich informatykéw-teoretykéw, ale wrecz pewnosé, ze
postugujg sie nie naszym informatycznym wolapikiem, ale
jezykiem swiatowym i jego informatyczng terminologia.
Jaki$ czas temu podczas jednej z zastuzonych konferencji
PTI — KKIO mojg uwage zwrécit ciekawy referat o przetwa-
rzaniu regut biznesowych w naturalnym jezyku reguto-
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wym w rodzaju SBVR SE w modele biznesowe. Wprawdzie
i zgtoszony artykut, i wygtoszone omoéwienie byto w jezy-
ku swiatowym (bo punkty!), ale gdy w dyskusji zapytatem,
czy okresdlenie ,jezyk naturalny” dotyczy réwniez nasze-
go tubylczego (konferencja byta w Biatymstoku), to tak
a propos jezyka, to ustyszatem, ze oczywiscie nie, gdyz li-
czy sie tylko jezyk swiatowy i nikt (informatycznie-nauko-
wo) innym nie bedzie sie zajmowat.

Relacjonowanie stanu rzeczy bywa zajmujace, budzi
rézne emocje, mozna tez na tym poprzestac. Ale moze
tez by¢ inspiracja do dziatania. Nawet jesli poniewczasie
- nigdy nie jest za pdézZno. Zwtaszcza majac w pamieci,
jak polskie rodzace sie srodowisko informatyczne usil-
nie, acz skutecznie, dazyto do ttumaczenia terminologii
angielskiej. Jak Stefan Paszkowski przy okazji polskiej
publikacji specyfikacji jezyka Algol 60 skrupulatnie, na
karteczkach, analogowo, uzgadniat - wypytujac wszyst-
kich zainteresowanych - najodpowiedniejsze polskie
terminy. Taka troske wykazywali (i wykazuja nadal) inni
polscy informatycy z naszego, aczkolwiek powstatego
pézniej niz czasy Algolu 60, towarzystwa. To przeciez
chocby i prof. Wojciech Cellary, i dr inz. Wactaw Iszkowski,
i prof. Andrzej Jacek Blikle, i Andrzej Dyzewski przewod-
niczacy Sekcji Terminologicznej PTI. Tym niemniej od-
czuwam spory niedosyt. Réwniez wobec siebie, cztonka
PTI, zwtaszcza ze sprawy polskiej terminologii informa-
tycznej byty mi zawsze bliskie, jeszcze w czasach Komi-
sji Terminologicznej PTI prof. Antoniego Mazurkiewicza,
ktéra niestety ostatecznie nie podjeta - poza pierwszym
spotkaniem w PKiN - dziatalnosci.

Pomimo tego niedosytu uwazam, ze jako PTI mozemy
i powinnismy teraz skutecznie podejs¢ do stworzenia do-
stepnego, otwartego, normatywnego, gdyz firmowanego
przez towarzystwo naukowe, polskiego zasobu termino-
logii informatycznej, a moze nawet glosariusza. Bytoby to
wsparcie i dla nas informatykéw, i dla uzytkownikéw. | dla
polskiej wikipedii, ktéra notabene moze by¢ tez postrze-
gana jako utworzony ad hoc zaséb terminologiczny, po
czesci jednak z terminami oryginalnymi, z hastami naleza-
cymi do gniazda (drzewa) kategorii ,Informatyka”. Wykaz
podkategorii tego gniazda to troche ponad 1600 pozycji.
Ale to juz jest kolejny temat.

Tym niemniej ...

Potrzeba stworzenia polskiego zasobu terminologiczne-
go nie neguje pozycji jezyka swiatowego, cho¢ co i rusz
pojawiaja sie zapowiedzi jego Srodkowej detronizacji.
Publikowanie w tym jezyku, zwtaszcza prac naukowych,
a informatycznych w szczegdlnosci, jest oczywistoscia.
Tyle ze publikowa¢ w jezyku angielskim nalezy réwniez
- bo to tez tworzy terminologie - a nie wytacznie, jak na-
wotuje z gtebokim zaangazowaniem prof. Marcin Paprzyc-
ki, jeden z twércéw sukcesu anglojezycznej konferencji
FedCSIS (za 70 punktéw).




\
\ Michat Ogoérek
satyryk i felietonista, od 1989 r. zwigzany
z,Gazeta Wyborcza" Obecnie pisuje
w,Angorze”. Autor wielu ksigzek.
Ostatnio wydat,Sto lat! Jak czciliémy przywddcow
w ostatnim stuleciu’, o kulcie przywodcéw
- od Pitsudskiego przez Bieruta i Gomutke
po braci Kaczynskich.

Wiecej poufatosci niz znajomosci

Komputer jest nam rzecza najblizsza od kotyski. Pamietam, ze kiedy mojemu matemu synkowi czytatem wiersz Brzechwy
~pewna zaba byta staba’, to zalecenie,niech pani nie siada przy pompie”rozumiat jako,przy kompie’, bo stowa pompa nie znat.

Komputer znaczy dzi$ tak duzo, ze wtasciwie nie wiadomo co. Nikt nie widzi juz komputera w swoim samochodzie, mierniku
krokoéw na przegubie itd. Ani w telefonie. Ale wtasnie: czy telefonie? Czym jest to co$, w co wpatrujemy sie jak sroka w gnat
i z czego nie spuszczamy wzroku? Nazywanie tego telefonem to jak spostrzeganie w kompie - pompy: przeciez to nie tyle
znacznie wiecej, co wtasciwie juz w ogéle nie to. Ja mam przestarzatego ajfona, ale mimo ze taki stary, nigdy nie powiedzia-
fem ani nie pomyslatem o nim jako o ajfonie, cho¢ w Ameryce méwig tak powszechnie. U nas przyjat sie smartfon, ale nie
oddaje to natury tego urzadzenia, ktére — na tym jednym swoim ekranie — ma tak wiele twarzy. Co ja wiec nosze w kieszeni
- nie wiem. Gdybym ja chociaz wiedziat o nim kilka procent tego, co ono o mnie!

Z ulicznych obserwacji i badan sondazowych wynika, ze to juz odrebna dziedzina zycia, catkiem rézna np. od korzystania
z ,petnoprawnego” komputera. Telefon to uproszczona i maksymalnie utatwiona wersja komputera, taka troche zabawko-
wa. Badania pokazaty, ze mtodzi ludzie z,,prawdziwego” komputera statystycznie korzystajg kilka razy w miesigcu, co przy
statym, tak na oko osiemnastogodzinnym na dobe $lepieniu w jego wersje kieszonkowg oznacza, ze jest on dla mtodziezy
czyms tak rzadkim, jak dla nas w latach 90. ubiegtego wieku. Wyniki te w czasach nauki zdalnej wydaja sie az niemozliwe, ale
takie wiasnie podat zespét prof. Jacka Pyzalskiego z UAM w Poznaniu (cytuje za,,Tygodnikiem Powszechnym”z 20 lutego br.).

Z telefonu sie korzysta, a na komputerze sie pracuje. Jest to taka roznica, jak miedzy kupieniem chiiskiej zupki a przyrza-
dzeniem obiadu. Niezwykle interesujace badania prof. Pyzalskiego dowodzg — wbrew potocznym przekonaniom - bardzo
niskich kompetencji cyfrowych mtodego pokolenia. Moze to nawet (do$¢ matostkowo) uleczy¢ troche kompleksy takich
dziadersow, jak ja, ktérzy dawno uznali, ze z mtodymi nie majg w sieci zadnych szans. Okazuje sie bowiem, ze nastolatki sa
bardzo specyficznymi uzytkownikami - czy raczej nawet klientami - catej cyfrowej sfery. Nic a nic nie dziwi mnie to, ze tylko
jedna czwarta nastolatkdw - i to rzadko — odwiedza strony informacyjne, bo sam nieskutecznie szukam raczej sposobu, jak
nie dowiadywac sie z telefonu réznych rzeczy, z ktérymi on mnie obowigzkowo zapoznaje. By¢ moze to jest ta ich kompe-
tencja cyfrowa, aby umie¢ podczas dni i nocy spedzanych na dtubaniu palcem w obrazkach nawet przypadkiem nie trafi¢
nigdy na nic powaznego.

Jako$ tam mimochodem i w ukryciu spetnia sie ta dosy¢ ponura prognoza rozwojowa dla $wiata, ze rozpadnie sie on na eks-
kluzywna, miniaturowa cze$¢ ludzi twérczych, ktérzy zaprogramuja cata rzesze pozostatych, jacy oddadza sie w ich wtadanie,
nawet o tym nie wiedzac. Co wiecej: majac przeswiadczenie o swojej nowoczesnosci, podmiotowosci i nadgzaniu za trenda-
mi... Rysuje sie na horyzoncie taki podziat spoteczny, jak w feudalizmie, czy moze nawet w niewolnictwie, kiedy wydostanie
sie z jednej niszy do innej byto prawie niemozliwe i ludzie juz rodzili sie skazani na dalszy swoj los. Na takich, ktérzy beda to
wszystko kontrolowac i takich, ktérzy nie bedg mieli prawa nic z tego rozumiec. Jest tez oczywiscie mozliwy jeszcze gorszy
scenariusz, ze réwniez plemieniu informatykow, jak uczniom czarnoksieznika, wymknie sie to wszystko spod kontroli i juz nikt
nie bedzie nad tym panowat. Mniejsza jest grozba, ze nie-informatycy obala znienawidzonych nowych panéw, bo musieliby
to robic w sieci, czego nie beda mogli umie¢, i nowe powstanie Spartakusa jako powstanie Spectrusa nawet sie nie zacznie.

Cate to zamieszanie terminologiczne z ,pokoleniem cyfrowym”, myleniem tropow i mieszanie komputera z telefonem

tylko temu sprzyja. Dzieki temu wydaje nam sie, Zze z komputerem jesteSmy za pan brat, podczas gdy on traktuje nas jak
kogo$ do obstugi.
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