Nie epatujmy nagtasnianymi medialnie atakami grupy Anonymous. Prawdziwa
cyberwojna Rosji z Ukraina toczy sie w tle od kilku lat, a wielu jej aspektow mozemy

nigdy nie poznad.

Podczas aneksji Krymu w 2014 r. Rosjanom udato sie sparali-
zowac nie tylko ukrainskie sieci telekomunikacyjne, lecz takze
system dowodzenia i kierowania obrong panstwa. Od tej pory
kolejne spektakularne cyberataki miaty by¢ dowodem na su-
premacje Rosji w cyberprzestrzeni. W grudniu 2015 r. hakerzy
rosyjscy wiamali sie do ukrairiskich systeméw informatycz-
nych kontrolujacych sieci energetyczne i na 6 godzin wytaczy-
li zasilanie, pozostawiajac setki tysiecy Ukraincéw bez pradu.
Jak pdzniej ustalili analitycy, za tym czysto politycznym zada-
niem staty stuzby rosyjskiego wywiadu. Rok pézniej doszto
do powtérki, tym razem tylko Kijéow zostat pozbawiony pra-
du. Apogeum przyszto rok pdzniej, gdy rosyjska cyberarmia
zostata wzmocniona o narzedzia, wykradzione z amerykan-
skiej agencji wywiadowczej National Security Agency (NSA).

NotPetya sieje zniszczenie

— 27 czerwca 2017 r. Kreml odpalit cyberbrori NSA na Ukrainie,
co okazato sie najbardziej destrukcyjnym i kosztownym cy-
beratakiem w historii swiata. Tego popotudnia zgasty ekrany
wszystkich urzqdzeri na terenie kraju. Ukrairicy nie mogli pobrac
gotéwki z bankomatu, zapftaci¢ za paliwo na stacji benzynowej,
wystac lub odebrac¢ maila, kupic biletu na pociqg, zrobi¢ zakupéw
spozywczych, odebra¢ wtasnego wynagrodzenia oraz, co naj-
gorsze, monitorowac poziomu promieniowania radioaktywne-
go w elektrowni w Czarnobylu. Konsekwencje ataku odczuwalne
byty takze poza granicami Ukrainy. Ucierpiaty firmy prowadzqce
dziatalnos¢ na terenie tej bytej radzieckiej republiki. Kazdy ukra-
inski pracownik miedzynarodowej organizacji stanowit furtke do
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sieci globalnej. Zaatakowano komputery spétek farmaceutycz-
nych Pfizera oraz Mercka, gigantéw na rynku przewozdw i do-
staw, czyli firm Maersk oraz FedEx, jak réwniez producenta wyro-
béw czekoladowych Cadbury w jego fabrykach zlokalizowanych
na Tasmanii — pisze Nicole Perlroth w prologu do swojej nie-
dawno wydanej ksigzki: ,Cyberbron i wyscig zbrojen. Méwia
mi, ze tak konczy sie $wiat’, uznanej przez Financial Times &
McKinsey za najlepsza ksigzke biznesowa roku 2021.

Skutki ataku byty niewiarygodnie dotkliwe. Gigantowi
morskiemu Maersk, operujgcemu 800 statkami w 76 por-
tach, przywrdcenie systemu na 4 tys. serweréw oraz 45 tys.
komputeréw zajeto dwa tygodnie i wymagato zaangazo-
wania 600 specjalistéw. Operacja sie powiodta, bo dzieki
awarii zasilania w Ghanie ocalata jedyna niezainfekowana
kopia danych. Straty Maerska oszacowano na 1 mld USD.

Chwile grozy przezyt personel elektrowni w Czarnobylu,
gdy utracono mozliwos$¢ kontroli promieniowania. Siergiej
Gonczarow, kierownik techniczny elektrowni w Czarnoby-
lu, po zorientowaniu sie co do skali ataku, nakazat fizycz-
ne odfaczenie komputeréw i wystat pracownikéw, aby na
zewnatrz recznie dokonywali pomiaréw promieniowania.

Preinwazyjne cyberataki

W tym roku Rosji marzyta sie powtérka z 2014 — wywotanie
chaosu w Ukrainie za pomoca cyberatakéw, poprzedzaja-
cych inwazje militarng. W nocy z 13 na 14 stycznia br. Rosja
przypuscita szturm na wiele ukraifskich serwiséw rzado-
wych, podmieniajac tresci (tzw. deface) na taki obrazek:

ykpaiHeub! Bci Bawi ocobucTti pani 6ynu 3aBaHTaxeHi B

3aranbHy Mmepexy. BCi AaHi Ha KoMmn'wTepi 3HMUYIOTLCSH,

BiAHOBUTH TX HeMOXNMBO. BcA iHdopmauis npo Bac crana

nybniydow, 6iuTecs i yekawte ripworo. Lie Bam 3a Bawe

MUHYne, CboroaeHHs i MaubyTHE. 3a BonuHb, 32 OYH YMA,
3a FanuuuMHy, 3a Monicca 1 3a iCTopuyHi 3emni.

YKkpauHew! Bce Bawu nU4Hble AaHHbie Gbin 3arpyxeHs B
obuylo ceTb. BCe AaHHbie HA KOMNbOTEpPE YHUYTOXAWTCS,

BOCCTAHOBUTb MX HEBO3MOXHO. BCS MHMOpPMauMs O Bac
ctana nybnuuHou, 6oWTech M xauTe Xyawero. 3To Bam 3a
Bawe npownoe, HacTosuwee u byaywee. 3a BonbHb, 3a OYH
YNA, 3a Fanuuwio, 3a fMonecbe ¥ 3a UCTOPUYECKUE 3eMnu.

Ukrainiec! wszystkie Twoje dane osobowe zostatly
przestane do wspdlnej sieci. Wszystkie dane na
komputerze s3g niszczone, nie mozna ich odzyskac.
wszystkie informacje o Tobie staty sie publiczne, béj
sie i1 czekaj na najgorsze. To dla Ciebie za twoja
przesztos¢, terazniejszos¢ i przysztosc¢. za wotyn, za
OUN UPA, Galicje, Polesie i za tereny historyczne.

— CERT ukrainiski obwinit za to dziatanie grupe biatoruskgq.
W ramach dziatan dezinformacyjnych na przejetych stronach
pojawit sie tekst w trzech jezykach, w tym w dos¢ kulawej

polszczyZnie, co zapewne byto prébg wskazania fatszywego
tropu do Polski. Dzieri pézniej zidentyfikowano ransomware
WhisperGate, a 8 lutego CERT UA odkrywa farme botéw we
Lwowie (18 tys. fatszywych kont w mediach spotecznoscio-
wych), majqcq za zadanie sianie paniki wsréd ludnosci ukra-
inskiej. 15 lutego przypuszczono ataki DDoS na ukrairiskie
strony rzqgdowe, za atakami stato najprawdopodobniej GRU.
Tego samego wykonano atak typu spear phishing na sektor
mediowy i militarny, za co odpowiedzialna byta zwiqzana
z FSB rosyjska grupa Garmagedon. Wreszcie 23 lutego ziden-
tyfikowano HermeticWiper — informowat Rafat Chrusciel,
analityk zagrozen i inzynier bezpieczenstwa infrastruktury
IT podczas Klubu Informatyka, zorganizowanego pod ko-
niec marca br. przez Mazowiecki Oddziat PTI.

HermeticWiper zaatakowat setki maszyn w Ukrainie, ale nie
wyrzadzit szkéd o oczekiwanych rozmiarach z dwéch po-
wodoéw: Ukraina od 2014 r. zdotata poprawi¢ swoje zabez-
pieczenia i tym razem miata wsparcie sojusznikow.

Stowacka firma ESET, zajmujaca sie cyberbezpieczenstwem,
odkryta mechanizm ataku i poinformowata o nim spotecz-
no$¢ miedzynarodowq (prawdopodobnie w celu zmylenia
programoéw antywirusowych Wiper jest podpisany przy
uzyciu certyfikatu podpisywania kodu wydanego przez
cypryjska firme Hermetica Digital Ltd, stad nazwa tego
malware). Znacznik czasowy kompilacji PE jednej z prébek
wskazuje na to, ze atak mogt by¢ przygotowywany juz od
konica 2021 r. Réwnie szybko zareagowat Microsoft (Her-
meticWiper bierze na cel systemy operacyjne rodziny Win-
dows) i zawiadomit amerykanskie stuzby.

Wojna dzieli Internet
Liczba grup hackerskich walczacych po kazdej ze stron

konfliktu zmienia sie plynnie, proporcja liczbowa wska-
zuje na przewage ukrainska, wedtug https://twitter.com/

cyberknow20 4 kwietnia br. byly to 23 grupy prorosyjskie,
48-51 proukrainskich (nie tylko z Ukrainy). Prorosyjskie grupy
53 sponsorowane przez rzad, wywiad i FSB, proukrainskie to
aktywisci sympatyzujacy z Ukraing. W ramce zamieszczamy
zestawienie najbardziej znanych grup walczacych po obu stro-
nach, ta pod flaga biatoruska jest sponsorowana przez Rosje.

Aktywnos¢ grup hackerskich

« Conti + UNC1151

F

+ Anonymous
« APT28(GRU) + Network Battalion 65' (NB65)
+ Stormous + AgainstTheWest

+ Garmagedon (FSB)

+ UAC-0056


https://twitter.com/cyberknow20
https://twitter.com/cyberknow20

Dwa dni po inwazji Mychajto Fedorow, ukrainski wicepre-
mier i minister transformacji cyfrowej wezwat za posred-
nictwem Telegramu do utworzenia cyberarmii Ukrainy.
ITArmy, organizujaca swoje dziatania za posrednictwem
szyfrowanych kanatéw w Telegramie, ma by¢ dobrowol-
na, ale oficjalng instytucja rzadu Ukrainy. Trudno jednak
zweryfikowa¢, w jakim stopniu ta inicjatywa sie powiodta.
Niewatpliwie Ukraina zaczefa sie broni¢, przeprowadzajac
kontruderzenia. W miare trwania inwazji ataki obu stron
sie intensyfikuja i obecnie mamy do czynienia z cyberwoj-
na na petna skale.

— W dniu inwazji militarnej przeprowadzono ataki DDoS na
rosyjskie strony rzqdowe. W odwecie dzieri péZniej sponso-
rowana przez rzqd biatoruski grupa UNC1151 rewanzuje
sie atakami phisingowymi na Ukraine. Conti gang ogtasza
wsparcie dla Rosji, po czym jeden z ukrairiskich badaczy bez-
pieczeristwa, najprawdopodobniej cztonek gangu, publikuje
60 tys. wiadomosci wymienionych miedzy cztonkami grupy.
26 lutego NB65 hakuje Instytut Badari Jgdrowych Rosyjskiej
Akademii Nauk i publikuje 40 tys. plikéw, ale nie analizowa-
tem ich zawartosci — informowat Rafat Chrusciel. Koleje Bia-
toruskie po ataku Anonymous przechodza na reczne ste-
rowanie, odnotowujgc ogromne opdznienia na stacjach
kolejowych. 1 marca kolejny malware: IsaacWiper oraz
HermeticRansom zostajg odkryte w Ukrainie.

2 marca powigzana z Anonymous NB65 atakuje Roskos-
mos - rosyjskie NASA. Pie¢ dni pdzniej ATP28 powigzana
z wywiadem rosyjskim przeprowadza atak na ukrainska
grupe mediowa UkrNet, biatoruski UNC1151 uruchamia
kampanie phishingowe w Polsce i Ukrainie. Dzier pdzniej
RuRansom szyfruje dane na komputerach, na ktérych zo-
staje uruchomiony, nie zada jednak okupu, wyswietla info
o dziataniach Putina. 10 marca pojawia sie Liberator — fake
narzedzie do DDoS, tak naprawde trojan, szpiegujacy
i wysyfajacy dane na rosyjskie adresy. W potowie marca
pojawit sie fake translator z jezyka ukrainskiego, kiero-
wany gtéwnie do os6b przekraczajacych granice ukrain-
sko-polska i ukrainsko-wegierska. 22 marca zaczat dziata¢
DoubleZero wiper.

Techniki atakdw obu stron sg podobne:

Target: Ukraina Target: Rosja

DiskWiping: WhisperGate, Ransomware: RuRansom
HermeticWiper,
DoubleZero,
CaddyWiper, IsaacWiper

Defacement DDoS

Fake News Defacement

Spear Phishing Data leakage

Fake News

Zrédto: Prezentacja Rafata Chrusciela

- Gtéwnym narzedziem wojny informacyjnej sq fake newsy,
pojawita sie ich ogromna liczba. Coraz czesciej dochodzi do
wykorzystywania technologii deep fake — méwit Rafat Chru-
sciel, demonstrujgc zmanipulowane wystapienie prezy-
denta Zetenskiego.

#OpRussia

Zaledwie kilka godzin po zbrojnym ataku Rosji kolektyw
hakerski Anonymous wypowiedziat wojne Rosji na Twitte-
rze. Od tego czasu pod hasztagiem #OpRussia publikowa-
ne sg zrzuty ekranowe zhakowanych stron internetowych
rosyjskich stacji radiowych lub stron rzadowych, filmiki
o wyciekach danych, wykradzione pliki, a nawet podstu-
chy komunikacji rosyjskiego wojska.

Rafat Chrusciel postrzega Anonymous jako grupe hakty-
wistow przeprowadzajacych ataki cybernetyczne bez ce-
6w finansowych, najczesciej sa one wyrazem manifestacji
obywatelskiej niezgody. Drugi z ekspertéw zaproszonych
na Klub Informatyka - tukasz Jachowicz - specjalista ds.
cyberbezpieczenstwa w Mediarecovery i prezes Internet
Society Poland, postanowit przeanalizowa¢ rzeczywiste
osiggniecia Anonymous, ktérymi epatuja nas media.

- W swiatowej i polskiej prasie mozemy przeczytad, ze sq wsze-
dzie, rzucili Rosje na kolana, ukradli satelity szpiegowskie,
ujawnili dane rosyjskich agentéw z catego swiata, przechwyci-
lirosyjskie systemy tqcznosci, zhakowali rosyjskie ministerstwo
obrony - zaczat swoje wystapienie tukasz Jachowicz.

:==. Anonymous pod lupa

tukasz Jachowicz wywodzi sie ze srodowiska aktywistéw,
przygladat sie wiec efektom atakéw Anonymous z przyja-
cielskim nastawieniem. Wszystko jednak wskazuje na to,
ze spektakularno$¢ tych dziatan w duzej mierze ma cha-
rakter medialny.

~Opanowanie Rosatomu” (nagtéwek z polskiej prasy) po-
legato na utworzeniu nowej strony html z hastem fckptn.
Atak na strone Roskosmosu to umieszczenie nowego
wpisu. Po analizie 800 MB danych wykradzionych z rosyj-
skiego sektora kosmicznego okazato sie, ze to gtédwnie
skany uzgodnien dotyczace projektu ladownika czy son-
dy ksiezycowej - kto$ wykorzystat za szerokie uprawnie-
nia do zasobodw sieciowych i $ciagnat archiwum. Rosyjska
przestrzen adresowa jest powszechnie skanowana i kazdy
otwarty dostep do pdf jest natychmiast wykorzystywany.

Na to, ze: ,Rosja stracita dostep do satelitéw szpiegow-
skich” (kolejny tytut prasowy) jedynym dowodem sg
cztery screenshoty z systemu zarzagdzania maszynami wir-
tualnymi. Byty tez szumne zapowiedzi ujawnienia listy taj-
nych agentéw Kremla... i na razie cisza. — Wyglqda na to,




Ze prasa podchwytuje ogtoszenia Anonymous, ale nikt tego
nie weryfikuje - moéwit tukasz Jachowicz.

Z 10 GB, ktérych wykradzenie z Nestle ogtoszono, Anony-
mous udostepnili zaledwie pieciomegabajtowe archiwum
plikéw z baz danych (zamdéwienia, hasta, ptatnosci, przed-
siebiorstwa) zawierajgce wylgcznie losowe dane testowe. Po
analizie losowych dokumentéw z duzego wycieku danych
z banku centralnego Rosji okazato sie, ze dotycza archiwal-
nych kurséw walut albo publicznych sprawozdan finanso-
wych réznych firm. Nagtosnione ataki na stacje telewizyjne
okazaty sie atakami na lokalne sieci kablowe. Uczciwie trze-
ba jednak przyznad, ze pojawiaja sie takze powazniejsze wy-
cieki, typu 360 tys. plikdw z Roskomnadzoru (1TB).

Anonymous kreatywnie walczg z blokada informacyjna w Ro-
sji. Podmiana stron internetowych wielu mediéw rosyjskich
pozwolita na przekazywanie prawdziwych informacji o inwa-
zji. Przeprogramowano kilkaset kamer w ten sposéb, ze po
wejsciu do monitoringu pojawiaty sie tresci, ujawniajace skale
zbrodni dokonywanych przez Rosjan w Ukrainie. Inny sposéb
to dopisywanie komentarzy i dodawanie zdje¢ tego, co sie
dzieje w Ukrainie, do réznych rosyjskich miejscéwek: restau-
racji, muzeow, Kremla. — Skanuje sie rosyjskq przestrzeni IT w po-
szukiwaniu otwartych, dostepnych drukarek i na nich drukuje
sie biuletyny informacyjne o wojnie w Ukrainie. Podejrzewam,
Ze ktos wpadnie na pomyst, ze mozna wykorzysta¢ technologie

Skad sie wzieli Anonymous?

— Dziennikarze piszq o grupie lub kolektywie hakerskim,
sami Anonymous przed laty uzywali pojecia internet
gathering. To losowo dobierane grupki, ktére skrzykujq
sie w interesujqcej ich sprawie i brandujq sie jako marka
Anonymous. Pierwszy ich projekt, Chanology, byt wyra-
zem walki ze scjentologiq. Stali sie rozpoznawalni po
samobdjstwie nastolatka Mitchella Hendersona, ktdry
zastrzelit sie po utracie swojego iPoda, zajmowali sie trol-
lerkg — wyjasniat tukasz Jachowicz.

Stosunkowo fatwo uzyska¢ informacje o Anonymo-
us w Internecie, catkiem pokaznej strony dorobili sie
w Wikipedii, tutaj zasygnalizujemy wiec tylko wazniej-
sze etapy dziatan tej formacji. W 2010 r. Anonymous
przeprowadzili skoordynowang grupe atakéw — opera-
cje payback - skierowanga przeciwko wrogom piractwa
internetowego. Przeszta ona ptynnie w walke z kaz-
dym, kto sie sprzeciwiat ideom promowanym przez
Wikileaks (na Vise, Mastercard, PayPala, ktére odciety
finansowanie WikiLeaks, przypuszczono ataki DDoS).
Aktywnos¢ Anonymous zahaczyta o Polske, w 2012 r.
podczas trwania dyskusji o porozumieniu ACTA strona
premier.gov.pl zostata podmieniona.

Chromecast i wkrétce na rosyjskich telewizorach podtgczonych
do Internetu pojawigq sie filmy z Ukrainy. Niedawno pojawita sie
strona anonymous.xyz, na ktdrej publikowana jest czes¢ leakéw
brandowanych Anonymous, to ciekawe udogodnienie, bede te
wycieki badat - zapowiadat tukasz Jachowicz.

Mamy tez do czynienia z informacjami przypisywanymi
Anonymous, ale sie pod nimi ktos konkretny podpisuje,
np. biatoruscy cyberpartyzanci — grupa sabotujaca rodzimy
transport, ktéra nie chce, zeby przesytano sprzet wojskowy.

- Zgadzam sie , ze wiele akcji Anonymous jest nieco przere-
klamowanych, ale zdarzajq im sie na prawde spektakularne
sukcesy. Ataki strony rosyjskiej réwniez nie sq imponujqce,
spodziewatem sie wielu atakéw zero-day, przejmowania in-
frastruktury obu krajéw, a tego na razie nie widac¢ — podsu-
mowat spotkanie Rafat Chrusciel. .
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Przydatne zrédta informacji:

https://cert.gov.ua/articles
https://www.rapid7.com/blog/post/2022/03/04/
russia-ukraine-cybersecurity-updates
https://fakenews.pl/

Od samego poczatku Anonymous stosowali klasyczne
metody dziatania: ataki DDoS, podmienianie stron in-
ternetowych, wycieki danych (przypadkowe lub celo-
we), ztosliwe telefony, czarne bomby, google bomby.
Kontaktowali sie gtéwnie za pomoca ustugi IRC. Udo-
stepnili gorzej przygotowanym uzytkownikom spe-
cjalne programy do przeprowadzania atakéw DDoS
przeciwko wskazanym przez Anonymous celom (naj-
stynniejszy z nich to Low Orbital lon Cannon). Moty-
wacje, jakie im przyswiecaty, to: zabawa, walka z cen-
zurg, walka z egzekwowaniem praw autorskich, walka
o wolnos¢, walka z nazistami.

- Na podstawie informacji uzyskanych z kanatu #OpRed-
Scare widac, ze po agresji na Ukraine towarzystwo dobrze
sie bawi. Co chwila pojawiajq sie meldunki o kolejnych
unieruchomionych systemach z domeny .ru — albo urucha-
miano bootnety atakujqce strony, albo przygotowano stro-
ny internetowe z javascript, ktdre atakowaty te serwisy. Na
udostepnionej przez Rosjan liscie adreséw IP, z ktérych uru-
chamiano ataki, jest kilkaset statycznych adreséw z Polski.
Nie byto to ze strony naszych aktywistow najmqdrzejsze,
Rosjanie juz o tym wiedzg — méwit Lukasz Jachowicz.
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