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Nie istnieja obecnie uniwersalne mechanizmy ochrony danych o odpowiedniej
jakosci, ktore moglyby tatwo zostac zintegrowane przez tworcéw aplikacji
mobilnych. Opracowane rozwiazania sa specyficzne dla danego systemu
operacyjnego i najczesciej zalezne bezposrednio od jego wersji. Naszym celem byto
wytworzenie fatwego w implementacji, uniwersalnego systemu ochrony sekretow
aplikacji sktadowanych w ramach jednego wspoélnego kontenera.
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i eksploatacji systemow informatycznych oraz zapewniajacych integracje z technologiami blockchain
rozwigzan z zakresu bezpieczenstwa, dostepnosci oraz i mechanizmami kryptograficznymi pozwalajacymi na
poufnosci danych. zapewnienie poufnosci, integralnosci i dostepnosci danych.
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Obecnie 3,5 mld uzytkownikéw smartfonéw korzysta
zaplikacji, zktorych kazda przechowuje potencjalnie wraz-
liwe dane. Aplikacje, ktére przetwarzaja dane medyczne,
finansowe lub osobiste (np. komunikatory mobilne) na-
leza do grupy szczegdlnie zagrozonych i powinny by¢
chronione z wykorzystaniem odpowiednio efektywnych
metod. Tymczasem przyktadowo niemalze 40% spraw
rozwodowych, ktére maja miejsce we Wioszech, zawie-
ra w materiatach dowodowych wiadomosci wymieniane
przez niewiernych matzonkéw za posrednictwem aplikacji
Whatsapp: http://www.thetimes.co.uk/tto/news/world/
europe/article4262527.ece.

Wykorzystywany przez WhatsApp mechanizm ochrony da-
nych nie jest wiec wystarczajaco bezpieczny, bo umozliwia
tatwe odzyskanie historii prowadzonej komunikacji.

Podobne bolaczki dotycza aplikacji, ktérych twércy deklarujg
petne skupienie na prywatnosci i bezpieczenstwie danych.
Przed trzema laty wskazywalismy na luki bezpieczeristwa me-
chanizmu sktadowania danych Signal', ktéry wykorzystuje je-
dynie mechanizmy systemu operacyjnego — w tym przypad-
ku Android Keystore do przechowywania kluczy chroniacych
baze danych. Ataki na mechanizm Keystore takze byty przed-
miotem wielu publikacji naukowych ukazujacych wptyw
wykorzystania wybranych schematéw kryptograficznych na
bezpieczenstwo catego rozwigzania, w tym brak zachowania
integralnosci szyfrogramu, co pozwala na zredukowanie dtu-
gosci wykorzystywanego klucza symetrycznego.

Nalezy takze zwrdcic¢ uwage, ze mechanizmy
systemu operacyjnego wigzq klucz gtéowny
urzgdzenia z wprowadzonym przez
uzytkownika sekretem — wzorem blokady,
hastem, kodem PIN, biometrig.

Proces odzyskiwania sekretu moze by¢ przeprowadzony
z wykorzystaniem oprogramowania $ledczego, takiego jak
Cellebrite UFED Ultimate, tym samym znaczgco redukujac
poziom skomplikowania procesu odzyskiwania danych.
W opracowaniu ,Analysis of secure key storage solutions
on Android”” autorzy dokonali analizy réznych metod bez-
piecznego przechowywania kluczy, wskazujac przy tym, iz
na dzien opublikowania pracy zadna z badanych metod nie
gwarantowata odpowiedniego poziomu ochrony. Wiek-

szo$¢ z nich spetniata dwa z trzech wymagan - powigzanie
z aplikacja, powiazanie z urzadzeniem lub wymaganie $wia-
domej zgody uzytkownika na dostep do danych. Powigza-
nie z aplikacja oznacza, iz dany sekret jest dostepny tylko
dla wybranej instancji aplikacji, powigzanie z urzadzeniem
oznacza, iz sekret moze by¢ odczytany tylko przez dane
urzadzenie. Ostatnie wymaganie — Swiadomos¢ uzytkowni-
ka oznacza, iz klucz moze zostac¢ udostepniony jedynie wte-
dy, kiedy uzytkownik wykona akcje potwierdzajacg udo-
stepnienie przechowywanego klucza kryptograficznego.
W tej pracy zaproponowana zostata metoda, ktéra pozwala
na pofaczenie wszystkich trzech wymagan, tym samym sta-
nowiac rozwiazanie efektywne, takze w przypadku wyste-
powania luk bezpieczenstwa mechanizmdw systemowych.

Nasza propozycja

W celu ochrony sekretu aplikacji sktadowanych w ramach
jednego wspodlnego kontenera postanowilismy wykorzystac
m.in. schemat podziatu sekretu. Rozwiazanie takie jest zu-
petnie niezalezne od wykorzystywanego systemu operacyj-
nego czy tez zainstalowanych rozwigzan sprzetowych. Moze
by¢ zatem z powodzeniem wykorzystywane na starszych
urzadzeniach. Stworzylismy uniwersalny mechanizm, ktéry
na bazie dostarczonego przez uzytkownika hasta tworzy
bezpieczny kontener dla przechowywanych danych. Roz-
wigzanie to moze by¢ wykorzystywane np. do ograniczania
dostepu do zbioréw danych przechowywanych przez aplika-
cje i z powodzeniem zastepowac mechanizmy logiczne.

1 K. Kaczynski, Security analysis of Signal Android database protection mechanisms. International Journal on Information

Technologies and Security, Vol. 11, No 4 (2019), pp. 63-70.

M. Glet, Security analysis of Signal data storage mechanisms in iOS version. International Journal on Information Technologies

and Security,Vol. 11, No 4 (2019), pp. 71-88.

2 T.Cooijmans, J. de Ruiter, E. Poll, Analysis of secure key storage solutions on Android. SPSM 2014: Proceedings of the 4th ACM
Workshop on Security and Privacy in Smartphones and Mobile Devices, pp. 11-20.
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Przyktad uzycia Secrets Chads Protokol - trzy wymiary ochrony informacji w SCP

Uzytkownik

Aplikacja

Baza danych

:

kod dostepu do wymiaru
ochrony informagji nr 1

I

kod dostepu do wymiaru
ochrony informagji nr 2

kod dostepu do wymiaru
ochrony informacji nr 3

IEK dla wymiaru ochrony nr 3

@

wymiar ochrony informacji nr 1

A\
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wymiar ochrony
informagji nr2

A4

wymiar ochrony
informagji nr3

A4

Architektura zakfada wykorzystanie hasta o wysokiej entro-
pii, ktdre jest krytyczne dla odpowiedniego poziomu bez-
pieczenstwa rozwiazania.

Kluczowa czescig naszego unikatowego mechanizmu jest
mozliwos¢ tworzenia wielu wymiaréw ochrony informacji.
Z punktu widzenia uzytkownika, kazdy wymiar wyglada jak
oddzielna baza danych, bez mozliwosci dostepu do postaci
jawnej danych innych wymiaréw. Dostep do danych dane-
go wymiaru jest mozliwy jedynie poprzez podanie popraw-
nego hasta zapewniajgcego dostep do tego wymiaru — kaz-
dy wymiar posiada inne hasto dostepowe.

Idea jest bardzo prosta — rozwigzanie SCP ma umozliwi¢ uzyt-
kownikom przechowywanie danych aplikacji w wielu wymia-
rach ochrony informacji. W danym momencie uzytkownik
uzyskuje dostep do danych z pojedynczego wymiaru ochrony
informacji. Co istotne, SCP nie ujawnia liczby wymiaréw bez-
pieczenstwa, ktdre zostaty utworzone przez uzytkownika.

W protokole SCP zaktadamy, ze jeden udziat posiada za-
wsze aplikacja. Whasnosci algorytmu Shamira sprawiaja, ze
uzyskanie przez atakujacego dostepu do tego udziatu (np.
poprzez analize wsteczna kodu oraz danych aplikacji) nie
wptywa na bezpieczenstwo sekretu. Drugi udziat, niezbed-
ny do odtworzenia wartosci DEK, odzyskiwany jest z kodu
dostepu wprowadzonego przez uzytkownika. Mechanizm
odzyskiwania DEK w SCP od klasycznej wersji algorytmu
podziatu sekretu Shamira odrézniajg m.in. mozliwosci:

stosowania dowolnych, wybranych przez uzytkownika
koddéw dostepu;

dynamicznego dodawania kolejnych udziatéw (wymia-
row ochrony informacji) bez koniecznosci modyfikacji
juz istniejacych.

SCP wykorzystuje algorytm podziatu sekretu Sha-
mira’® typu (2,k) (oznaczenie $55(2,k)). Algorytm
ten pozwala na ukrycie sekretu w k udziatach
oraz odzyskanie go przy posiadaniu dowolnych
2 z nich. Pomyst Shamira bazuje na interpolacji
wielomianowej oraz fakcie, ze posiadajac do-
wolne dwa punkty z przestrzeni R2 (ptaszczyzny
euklidesowej) (x;,y:),(x2,Y>), takie, Ze x,#x,, mozna
skonstruowac tylko i wylacznie jeden wielomian
f(x)eR[x] stopnia 1 taki, ze f(x; )=y, oraz f(x,;)=y..

Ten algorytm w SCP jest podstawa mechani-

zmu do odzyskiwania wartosci DEK. W mecha-
nizmie tym wykorzystujemy operacje w cie-
le GF(p) oraz wielomian postaci f(x)=(ao+a-x)
(mod p), gdzie p jest liczbg pierwsza. Wartos¢
DEK jest ukrywana w wartosci wspoétczyn-

nika ao,=T(DEK). Secret Chats Protocol dzie-
li sekret na k czesci poprzez wyznaczenie
wspotrzednych punktow (x,f(x;)), (xxf(x2)),...,
(-1, fx-1))), (X, f(xk)). Posiadajac dowolne
dwa punkty, mozna odzyskac¢ wielomian f(x) oraz
wartos$¢ wspétczynnika ao i tym samym odzyskac
wartos¢ DEK.

Secret Chats Protocol dla kazdego wymiaru ochrony in-
formacji tworzy nowy udziat w rozumieniu algorytmu po-
dziatu sekretu Shamira. W zwiazku z tym instancja aplikacji
posiadajacej m wymiaréw ochrony informacji wykorzystuje
m-+1 udziatéw - jeden dla aplikacji oraz po jednym dla kaz-
dego wymiaru ochrony informacji. Dzieki temu, niezaleznie
od tego, ktéra para udziatéw zostanie wykorzystana (ktory
kod dostepu zostanie uzyty) do odtworzenia DEK, jego war-
tos¢ zawsze bedzie taka sama.

3 A.Shamir, How to share a secret. Communications of the ACM 22.11 (1979), pp. 612-613.
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DEK

Zgodnie z tym, co zostato juz przedstawione, warto$¢ DEK
(Database Encryption Key) jest taka sama dla kazdego uzy-
tego kodu dostepu, czyli dla kazdego wymiaru ochrony
informacji. Jednym z zatozen podczas tworzenia SCP byto
zapewnienie fatwej integracji z aktualnie istniejagcymi apli-
kacjami. Cze$¢ z nich, na potrzeby zabezpieczania sktado-
wanych danych, korzysta z szyfrowanych baz danych oraz
rozwigzan typu SQLCipher. W tym przypadku wartos¢ DEK
moze zosta¢ wykorzystana do odzyskania klucza szyfruja-
cego baze danych. Rzeczywiste wykorzystanie DEK zalezy
tak naprawde od twércéw aplikacji. Prezentowany proto-
kot SCP daje im sekret wspdlny dla wszystkich wymiaréw
ochrony informacji, czyli dla wszystkich kodéw dostepu
zdefiniowanych np. przez uzytkownika aplikacji.

Proces odzyskiwania DEK bazuje na algorytmie SSS(2,k)
oraz autorskim algorytmie Common Container Algorithm
(CCA). Wartos¢ DEK ukrywana jest z wykorzystaniem algo-
rytmu S55(2,k), natomiast algorytm CCA jest wykorzystywa-
ny m.in. do:

1. Zapewnienia uzytkownikom mozliwosci stosowania
wtasnych, dowolnych, kodéw dostepu.

Przechowywania wszystkich  danych
z 555(2,k) w jednym miejscu.

zwigzanych

Zapewniania mozliwosci tatwego skfadowania w ist-
niejacych aplikacjach.

Zapewnienia mozliwosci tatwego dodawania kolejnych
wymiaréw ochrony informacji, np. bez koniecznosci mo-
dyfikadcji istniejacych juz wymiaréw oraz kodéw dostepu.

Szczegotowy opis kolejnych krokéw algorytmu CCA oraz
catego protokotu SCP mozna znaleZz¢ w naszym artykule
LSecret Sharing Scheme for Creating Multiple Secure Stora-
ge Dimensions for Mobile Applications”.

Co osiagnelismy?

Zaproponowany mechanizm ochrony danych pozwala na
zwiekszenie poziomu bezpieczenstwa danych aplikacji
przechowywanych lokalnie. Pozwala on twércom aplikacji
na wykorzystanie zarébwno mechanizméw dostarczanych
przez system operacyjny, bezpiecznych modutéw sprze-
towych, jak i sekretu znanego tylko uzytkownikowi. Dzieki

tym zatozeniom uzytkownik zawsze bedzie musiat wyra-
zi¢ zgode na wykorzystanie kluczy kryptograficznych, co
utrudnia wykonanie skutecznego ataku na dane aplikacji.

SCP definiuje takze zupetnie nowg jakos¢ w dziedzinie ochro-
ny danych przechowywanych we wspdélnym kontenerze —
pozwala na wykorzystanie wspdélnej bazy danych, wewnatrz
ktorej istnieje mozliwos¢ wydzielenia dostepu do danych
dla uzytkownikéw znajacych sekret. Obecnie tego rodzaju
ochrona jest realizowana z wykorzystaniem logiki aplikacji —
dobrym przykfadem jest tutaj komunikator Viber oraz jego
funkcjonalnos¢ ukrytych czatéw. Przy wykorzystaniu zapro-
ponowanego rozwigzania mozliwe jest tworzenie dowolnej
liczby wymiaréw ochrony informacji, bez ryzyka ujawnienia
tej wartosci np. poprzez analize ustawien aplikacji. Rozwia-
zanie to moze by¢ szczegdlnie przydatne, gdy jedynie cze$¢
historii prowadzonej komunikacji ma by¢ prezentowana.

Jak SCP chroni przed Pegasusem?

W ostatnim czasie, m.in. w wyniku réznych medialnych do-
niesien, ro$nie swiadomos¢ uzytkownikéw zwigzana z bez-
pieczeristwem oraz poufnoscig danych przechowywanych
na urzadzeniach mobilnych. Najczesciej omawiang oraz
analizowanga publicznie aplikacja zagrazajaca naszym da-
nym oraz naszej prywatnosci jest Pegasus (P).

Pokusilismy sie o estymacje skutecznosci SCP przy pew-
nych zatozeniach zwigzanych ze sposobem dziatania opro-
gramowania szpiegujacego - jej wyniki przedstawiamy
w tabeli. Nalezy jednak pamieta¢, ze wykorzystanie poten-
cjatu Secrets Chats Protocol zalezy od deweloperéw oraz
konkretnych aplikacji.

4 M. Glet, K. Kaczynski, Secret Sharing Scheme for Creating Multiple Secure Storage Dimensions for Mobile Applications.
International Journal on Information Technologies and Security, Vol. 12, No 4 (2020), pp. 83-102.

5 Moriarty, Kathleen, Burt Kaliski, and Andreas Rusch. Pkcs# 5: Password-based cryptography specification version 2.1. Internet

Engineering Task Force (IETF) (2017).
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Pomyst na Secrets Chats Protocol opublikowali-
Smy w 2020 r. Zostat doceniony m.in. przez spo-
tecznos¢ badawczo-naukowq, co przyniosto nam
medale na targach wynalazczosci:

1. Ztoty medal Prix Eiffel 2021 za ,Secret Chats
Protocol”, mgr inz. Michat Glet, mgr inz. Kamil
Kaczynski, Lyon, Francja;

. Ztoty medal Inova Croatia 2020 za, Secret Chats
Protocol”, nagroda specjalna MIIA, mgr inz. Mi-
chat Glet, mgr inz. Kamil Kaczynski, Zagrzeb,
Chorwacja;

. Ztoty medal Intarg 2021 za ,Secret Chats Pro-
tocol”, mgr inz. Michat Glet, mgr inz. Kamil Ka-
czynski, Katowice, Polska;

. Ztoty medal Euroinvent 2021 za ,Secret Chats
Protocol”, mgr inz. Michat Glet, mgr inz. Kamil
Kaczynski, Bukareszt, Rumunia.

Brak mozliwosci
uzyskania dostepu
do danych
dzanych danych

Zatézmy zatem, ze:

1. Secrets Chats Protocol zaimplementowany zostat w aplikacji
A w sposdb poprawny, a jego uzycie jest zgodne z proponowanym
przez nas podejsciem (w petni szyfrowana baza danych z wykorzy-
staniem DEK, szyfrowane dane w wymiarach ochrony informacji
z wykorzystaniem [EK).

2. Na urzadzeniu mobilnym zainstalowane zostato oprogramo-
wanie szpiegujace P.

Rozpatrzmy nastepujace zatozenia co do korzystania z aplikacji A:
A1. Uzytkownik nie korzystat z aplikacji A od momentu infekgji
oprogramowaniem P.

A2. Uzytkownik korzystat z niektorych wymiaréw ochrony informa-
¢ji w aplikacji A od momentu infekcji oprogramowaniem P.

A3. Uzytkownik korzystat ze wszystkich wymiaréw ochrony infor-
macji w aplikacji A od momentu infekcji oprogramowaniem P.

Rozpatrzmy nastepujace zatozenia w kontekscie oprogramowania
szpiegujacego P:

P1. Oprogramowanie P rejestruje w trybie ciggtym zawartos¢
ekranu urzadzenia mobilnego oraz aktywnosci interfejsu wejscio-
wego (np. klawiatury ekranowej).

P2. Oprogramowanie P umozliwia utworzenie rzutu zawartosci pa-
mieci operacyjnej wszystkich proceséw zwigzanych z aplikacjg A.
P3. Oprogramowanie P posiada dedykowana funkcjonalnos¢ do
analizy i monitorowania aktywnosci aplikacji A.

I S R

Mozliwos¢ uzyskania dostepu do danych
z niektérych wymiaréw ochrony informacji,
aczkolwiek wymaga (manualnej?) analizy
zawartosci nagranego ekranu oraz wprowa-

Mozliwos¢ uzyskania dostepu do danych ze
wszystkich wymiaréw ochrony informacji,
aczkolwiek wymaga (manualnej?) analizy
zawartosci nagranego ekranu oraz wprowa-
dzanych danych

Brak mozliwosci
M uzyskania dostepu
do danych

Mozliwos¢ uzyskania dostepu do danych

z niektérych wymiaréw ochrony informacji,
aczkolwiek wymaga (manualnej?) analizy
zawartosci utworzonego zrzutu pamieci

Mozliwos¢ uzyskania dostepu do danych ze
wszystkich wymiaréw ochrony informacji,
aczkolwiek wymaga (manualnej?) analizy
zawartosci utworzonego zrzutu pamieci

Brak mozliwosci
£} uzyskania dostepu

do danych informacji

Nalezy zaznaczyg, ze:

1. ,Brak mozliwosci uzyskania dostepu do danych” nie oznacza
catkowitego bezpieczenstwa naszych danych. Nasze dane sg tak
bezpieczne jak bezpieczne s3 np. dane uwierzytelniajace dostep
do nich, czyli wymiary ochrony informacji sa tak bezpieczne jak
bezpieczne sg uzywane kody dostepu do nich (odpowiednia dtu-
gos¢, zestaw uzywanych znakow itp.).

2. ,Mozliwos¢ uzyskania dostepu do danych (..) aczkolwiek
wymaga (manualnej?) analizy zawartosci nagranego ekranu oraz
wprowadzanych danych” oznacza, ze operator oprogramowania P
bedzie musiat wykona¢ czasochtonng analize uzyskanych danych
(np. wideo z ekranem, logi z klawiatury), aby uzyska¢ dostep do
danych sktadowanych w aplikacji.

tatwa mozliwos¢ uzyskania dostepu do
danych z niektérych wymiaréw ochrony

tatwa mozliwos¢ uzyskania dostepu do
danych ze wszystkich wymiaréw ochrony
informacji

3. ,Mozliwos¢ uzyskania dostepu do danych (..) aczkolwiek
wymaga (manualnej?) analizy zawartosci utworzonego zrzutu
pamieci” oznacza, ze operator oprogramowania P bedzie musiat
wykona¢ czasochtonna analize uzyskanych danych (zrzuty pamie-
ci), aby uzyskac dostep do danych sktadowanych w réznych wy-
miarach ochrony informacji.

Warto podkredli¢, ze wszystkie czynnosci dotyczace
oprogramowania P oraz aplikacji A, w ktérych konieczna
jest manualna aktywnos¢ operatora oprogramowania P,
nie s3 odpowiednie do przeprowadzania inwigilacji na
masowa skale.




