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25 stycznia br. na spotkaniu Klubu Informatyka Oddziatu Mazowieckiego PTI
odbyta sie dyskusja na temat ekspertyzy ,Zagrozenia dla cyberbezpieczenstwa
sieci telekomunikacyjnych w Polsce ze strony potencjalnych dostawcow wysokiego
ryzyka”, ktora w ramach Izby Rzeczoznawcéw przygotowali Jarostaw Mojsiejuk

i Wiestaw Paluszynski. Ekspertyze przeczytatem, w dyskusji zabieratem gtos,

chce takze podazieli¢ sie swoimi watpliwosciami w,,Domenie”.

Méwiac po polsku i nieco upraszczajac — chodzi o to, ktéra
firma bedzie dostawca sprzetu i oprogramowania dla pol-
skich sieci 5G. A dokfadniej — ktéra zostanie dopuszczona
do udziatu w przetargach.

::==_ Deklaracja bezstronnosci
Na wstepie informuje, ze nie tgcza mnie zadne zwiazki ani
z Huawei, ani z Ericssonem, czyli dwoma gtéwnymi liczg-
cymi sie dostawcami (z pozostatymi tez nie). Dzisiejsza
Szwecje lubie i szanuje (cho¢ nigdy tam nie bytem, a Szwe-
dzi nam niegdys ztupili Warszawe). Dzisiejszych Chin nie
znosze, tak jak innych krajoéw totalitarnych. Nie wybieram

8 Jarostaw Deminet

sie tam w celach turystycznych, choc to teraz modne, bo informatyk od 1979 r., bywat nauczycielem akademickim,
wizja podrézowania po obozie koncentracyjnym (nawet urzednikiem, szefem dziatéw produkujacych
o zlagodzonym rezimie) zupetnie mnie nie pociaga. Zda- oprogramowanie w korporadji, konsultantem biznesowym,
je sobie takze sprawe, ze gospodarka chinska ma mato publicysta. Cztonek zatozyciel PTI, obecnie pracownik
wspodlnego z wolnym rynkiem i mam cicha nadzieje, ze po Rzadowego Centrum Legislacji i sekretarz Zarzadu
wyczerpaniu prostych rezerw okaze sie nieefektywna, tak Oddziatu Mazowieckiego PTl, rzeczoznawca PTI nr 13.
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jak w kazdym innym kraju totalitarnym, bez demokratycz-
nych wiadz, prywatnych niezaleznych bankéw i niezawi-
stych sedziéw gwarantujacych firmom réwnos$¢ szans.

To napisawszy, musze jednak stwierdzi¢, ze gospodarka ta
i jej produkty sa bardzo istotnym elementem $wiatowego
rozwoju. Nie chodzi tylko o bawetniane koszulki czy kom-
putery Lenovo. Przypominam, ze w Polsce wejscie chin-
skich firm na rynek budowlany pozwolito rozbi¢ oligopol
kilku konsorcjéw (udowodnione zmowy cenowe kamuflo-
wane podawanymi numerami pokojow). Chinczycy osta-
tecznie zZle na tym wyszli, bo lokalni dostawcy i podwy-
konawcy w obronie dotychczasowego uktadu zgodnie ich
zbojkotowali. To oczywiscie dramatycznie utrudnito prace
i podniosto koszty, Chinczycy poniesli straty i wycofali sie,
ale stary ukfad (chyba) juz nie wrécit i ceny budowy auto-
strad jako$ sie ustabilizowaty.

2", Napietnowany Huawei

Tak sie sktada, ze firma Huawei jest jednym z dwéch
gtéwnych dostawcow systemoéw dla sieci komoérkowych
5G, czesto wybieranym przez operatoréw, szczegoélnie ze
wzgledéw cenowych. Jako firma chinska jest podejrze-
wana i oskarzana o zachowania dywersyjne, ktére moga
zagrazac¢ bezpieczenstwu uzytkownikéw czy wrecz ca-
tych krajéw. Amerykanie wpisali ja na czarna liste, Google
cofnat licencje na Androida i zablokowat dostep do skle-
pu Google Play, co oczywiscie dramatycznie zmniejszyto
atrakcyjnosc¢ jej telefondw komérkowych. W Kanadzie na
zadanie USA zatrzymano na 3 lata cérke zatozyciela kon-
cernu pod zarzutem nielegalnej (w USA) wspotpracy z Ira-
nem, ale w koncu pozwolono jej wyjechad. Byty dyrektor
firmy w Polsce kilka lat temu zostat oskarzony o szpie-
gostwo, aresztowany, zwolniony i znéw aresztowany.
Proces sie ciggnie niespiesznie i przy drzwiach zamknie-
tych, ostatnie doniesienia prasowe sa chyba sprzed pét-
tora roku. Niestety, Amerykanie majg - oglednie piszac
- dos¢ specyficzny stosunek do zasad wolnosci i rownosci
w handlu miedzynarodowym, wiec na ich zarzuty nalezy
patrzec ostroznie.

o« Bez watpienia najwiekszg wartos¢

merytoryczng ma opis kontekstu
technicznego bezpieczenstwa sieci
telekomunikacyjnych.

Zeby byto jasne: nie mam zadnej watpliwosci, ze Huawei
nie moze dziata¢ bez zyczliwosci chinskich wiadz ko-
munistycznych, a ta zyczliwo$¢ moze mie¢ swoja cene.
Wsréd personelu bez watpienia sg agenci wszelkich
mozliwych chinskich tajnych stuzb. Mozna sie obawiag,
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czy w urzadzeniach Huawei nie zamontowano jakich$
systemow szpiegujacych, analizujacych pakiety danych
i przesytajacych je do Pekinu - albo blokujgcych system
w odpowiedzi na zdalne polecenie. Mozliwos¢ audytu
tak skomplikowanych urzadze moze budzi¢ watpliwo-
$ci. Takie samo podejrzenie mozna jednak mie¢ co do
komputeréw Lenovo czy samochodéw Volvo (to juz od
dawna chinska firma). Mam nadzieje (cho¢ nie pewnosc),
ze w przypadku firm z wolnego $wiata sytuacja wygla-
da lepiej, bo prezesom w USA czy Szwecji tatwiej (co nie
znaczy, ze fatwo) odrzuci¢ takie propozycje ze strony
swych rzadéw, no a poza tym z dwojga ztego wole by¢
podgladany przez Amerykanéw czy Szweddéw niz przez
komunistycznych Chinczykow.

Tak, ale...

W zwiazku z tym powstaje pytanie: czy mozna i nalezy
wykluczy¢ Huawei z udziatu w rozbudowie akurat sieci
komoérkowych najnowszej generacji, co znaczaco ostabi
konkurencje i podniesie koszty? Nie chodzi tu o firmy
panstwowe — czy mozna zabroni¢ prywatnym opera-
torom kupowania i instalowania takich systeméw, na-
wet jesli dotychczas korzystali z ustug tego dostawcy?
A w perspektywie kilku lat zmusi¢ do zastgpienia juz za-
instalowanych systeméw nowymi, pochodzacymi od in-
nych, akceptowalnych firm? Czy nie jest to zmiana zasad
w czasie gry (Polkomtel, dzi$ w grupie Cyfrowy Polsat,
z urzadzen Huawei nie korzysta, wiec natozenie takiego
obowiagzku na pozostatych daje mu znaczne oszczedno-
$ci, naruszajac zasade wolnej i uczciwej konkurencji)?
Jak to zrobi¢ zgodnie z prawem, albo jak zmieni¢ prawo,
zeby byto to mozliwe? To nie s proste pytania i nie ma
na nie prostej, oczywistej odpowiedzi. W takiej sytuacji
obaw o lobbing moze by¢ wiele, nalezy wiec zachowac¢
szczegdblng ostroznos¢ i przejrzysto$¢ postepowania.
Sporo lat temu sam bytem w podobnej sytuacji: pan-
stwowy zamawiajacy juz po rozstrzygnieciu przetargu
zazadat (nieoficjalnie) zmiany jednego z poddostawcow,
powotujac sie na nieujawnione wzgledy bezpieczenstwa.
Chce wierzy¢, ze tamto uzasadnienie byto prawdziwe, ale
nie wygladato to elegancko.

Watpliwosci trwaja, decyzji nie ma, wiewioérki donoszy, ze
z tego powodu ciggle nie ma przetargu na pasma dla 5G.
Ma by¢ ustawowo wprowadzone pojecie ,dostawcy wyso-
kiego ryzyka" Taka kwalifikacja przez rzadowe kolegium
ds. cyberbezpieczenstwa oznaczataby praktycznie wyklu-
czenie firmy z rynku. Sama decyzja bytaby podejmowana
bez udziatu zainteresowanych firm i bez zadnej kontroli
spotecznej, na podstawie informacji od wiadomych stuzb
(zapewne niejawnej), czyli w praktyce zupetnie arbitralnie.
Eksperci sg podzieleni, cze$¢ z nich twierdzi, ze lepszym
rozwigzaniem jest wprowadzenie wymogoéw certyfikacyj-
nych (urzadzenie psujgce sie moze by¢ dla bezpieczen-
stwa panstwa réwnie grozne, co urzadzenie szpiegujace).




Informatyka i polemika

Przedstawiciele firm i izb gospodarczych prowadza inten-
sywny wielokierunkowy lobbing, zgodnie z wkasnym uza-
sadnionym interesem.

5.a=_ Noblesse oblige

W takich okolicznosciach powstata ekspertyza, o ktérej
pisatem na wstepie, przygotowana na zlecenie Akademii
Sztuki Wojennej. Bardzo sie ciesze, ze to Izba Rzeczoznaw-
codw PTI, niezwiagzana instytucjonalnie z zadnymi firmami,
zostata do tego zaproszona. Pewne elementy formy i tresci
ekspertyzy budza jednak moje watpliwosci.

Przede wszystkim uwazam, ze w przypadku takich eksper-
tyz autorzy powinni zachowa¢ powsciggliwos¢ w opowia-
daniu sie po stronie jednego rozwigzania, zwtaszcza gdy
wiadomo, Ze sprawa jest kontrowersyjna i niejednoznacz-
na. Pare miesiecy temu spotkanie Klubu Informatyka byto
poswiecone budowie sieci 5G, a przedstawiciel Huawei
spokojnie i racjonalnie przedstawiat swoje argumenty.
Oczywiscie konkluzja ekspertyzy moze wyraznie wska-
zywad, ze jakie$ rozwigzanie jest lepsze od innych, albo
wrecz jest jedynym akceptowalnym, ale wczeéniej wska-
zana jest bezstronnos¢. W trakcie lektury odnosze nieod-
parte wrazenie, ze autorzy zbyt mocno od samego poczat-
ku opowiadaja sie po stronie zwolennikéw wprowadzenia
pojecia,dostawcy wysokiego ryzyka”. Moze to niestety by¢
przywotane przez przeciwnikéw do podwazenia obiekty-
wizmu ekspertyzy i ostabienia jej wiarygodnosci.

PTI powinno trzymac sie z dala od kwestii politycznych
i koncentrowa¢ na sprawach technicznych. Przy catym
moim szacunku dla autoréw i ich wiedzy, razi mnie pierw-
sza czes$¢ raportu, poswiecona geopolityce. Opis relacji
Chiny - NATO czy zwiazkéw firm chinskich ze stuzbami
specjalnymi sg oczywiscie dla sprawy istotne, ale nie po-
winna ich firmowac Izba Rzeczoznawcéw PTI, bo nie maja
zwiagzku z naszymi kompetencjami (poza krétka informa-
cja o chinskiej ztosliwej aktywnosci cybernetycznej). Na-
wet watek dotyczacy polityki protekcjonistycznej tylko
marginalnie dotyka przemystu elektronicznego, a pro-
blem naruszania witasnosci intelektualnej odnosi sie do
wszystkiego, nie ma zwiazku z bezpieczeristwem i moégtby
réwnie dobrze by¢ podstawg do zakazania importu lap-
topow Lenovo (a moze i bawetnianych koszulek; kto wie,
czy przy produkcji barwnika nie naruszono jakiegos euro-
pejskiego patentu). To samo dotyczy obaw o ewentualng
monopolizacje rynku — moze ona dotyczy¢ réwnie dobrze
kazdego innego dostawcy.

Autorzy wskazali na potencjalne punkty ataku i przyto-
czyli negatywne przykfady z przesztosci Huawei i innych
chinskich firm, zabrakto mi jednak danych wskazujacych,
czy podobnych zastrzezen nie zgtaszano tez do innych do-

stawcoéw (wspomniano Pegasusa, ale to juz inna historia).
Niestety, przedstawienie zgtaszanych zagrozen z géry jako
,mitéw"” nie brzmi dobrze w profesjonalnej ekspertyzie.

Autorzy kwestionuja skutek finansowy, powotujac sie na
raport firmy Play, przewidujacej koniecznos¢ wydania
raptem 900 miIn zt w razie koniecznosci zastapienia pro-
duktéw Huawei innymi, i bagatelizuja te kwote. Akurat ja
mam telefon w Playu i nie mam ztudzen, Zze ostatecznie to
ja poniose te koszty, wiec ta kwota na mnie dziata. Wyzsze
wyceny, dokonane przez firmy doradcze, autorzy chyba
zbyt lekko dezawuuija.

Podane tu przykfady nie podwazaja wartosci merytorycz-
nej argumentéw technicznych, opisanych bardzo szcze-
go6towo. Wiarygodnos¢ Huawei moze budzi¢ watpliwosci.
By¢ moze wprowadzenie praktycznego zakazu korzysta-
nia z ustug pewnych firm jest niezbedne. Ja po przeczy-
taniu ekspertyzy nie potrafitbym zaja¢ jednoznacznego
stanowiska za lub przeciw, cho¢ rozumiem i doceniam
zagrozenia. Chetnie przeczytatbym stanowisko firmy Hu-
awei w tej sprawie.

Na marginesie - jako informatyk niedowierzajacy
innym informatykom nie jestem pewien, czy nie
nalezy bardziej sie obawia¢ indywidualnych pro-
gramistow (lub ich zespotéw), np. zatrudnionych
w europejskich czy amerykanskich firmach. Moga
oni w praktyce bezkarnie pozostawia¢ w swoim

kodzie zakamuflowane luki czy otwarte drzwi
kuchenne, ktérych zidentyfikowanie wcale nie
bedzie tatwe. | czynia to bez ryzyka. Firma, ktora
swiadomie decyduje sie na takie samo postepo-
wanie, ryzykuje bardzo duzo - w przypadku wy-
krycia jej renoma dramatycznie spadnie.

Ekspertyza PTl zapewne bedzie bardzo starannie analizo-
wana i — mam nadzieje - pomoze politykom i urzednikom
podjac¢ najlepsza decyzje. Bedzie oceniana takze przez
przeciwnikédw proponowanego rozwigzania i nie chciat-
bym, zeby ktokolwiek mégt zakwestionowac jej obiekty-
wizm. Wolatbym, aby w przysztosci zachowywa¢ wieksza
ostroznosc¢ i powsciagliwosc.
a

Ekspertyza jest dostepna pod adresem:

https://portal.pti.org.pl/dostawcy-wysokiego-ryzyka/
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https://portal.pti.org.pl/dostawcy-wysokiego-ryzyka/

