reaguje

i

na sankcje IT

Wsrod sankcji uruchomionych przeciwko Rosji najbardziej nagtosniono problem
surowcow energetycznych i wykluczenie rosyjskich bankow z systemu SWIFT.
Duzo czytamy o elektryzujacym bogatych Rosjan zakazie importu brylantow

i ekskluzywnych zegarkéw, i o waznym dla maluczkich zamknieciu McDonalda.
Troche umyka nam fakt, ze Rosja utracita zdoIlno$¢ do produkowania dobr
technologicznych. Jak dotkliwe dla Rosji bedq sankcje IT? Doniesienia mediow
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rosyjskich (m.in. ,Prawdy”, ,Komsolskiej Prawdy”, Gaziety, ,Kommiersanta”)
skonfrontowalismy z doniesieniami Swiatowymi.

Ludzie sa podatni na znieksztatcenia percepcyjne i zawsze
lubig rzeczy, ktére potwierdzajg ich punkt widzenia. Mamy
jaki$ poglad na stan rzeczy i gdy czytamy to samo w sieci
spotecznosciowej, myslimy, schlebiajac sobie: fajnie, ja to wie-
dziatem! Tak dziafaja internetowe media spotecznosciowe, al-
gorytmicznie dostosowujac sie do naszych preferencji, a my
zyjemy w tej pieknej, wkasnej, przytulnej bance informacyjne;j.

Stare media dziafajg podobnie. Ludzie czytaja gazety i ogla-
daja kanaty TV, ktérych tresci odpowiadaja ich pogladom.
Sieci spotecznosciowe odtworzyty ten model. Wczedniej
szansa na wydostanie sie z barki byty intensywniejsze bez-
posrednie relacje, teraz wszystko jest online. Jestesmy stale
manipulowani przez wysokiej klasy specjalistow i trudno
sie przed tym obroni¢. Gdy w Finlandii w 2015 r. nasility sie
dziatania rosyjskich trolli, prezydent Sauli Niinistd wezwat
Finéw do wziecia odpowiedzialnosci za walke z fake new-
sami. Do Helsinek dotarli amerykanscy eksperci, ktérzy

matematyk po Uniwersytecie Wroctawskim, specjalizujacy sie
w teorii liczb, autor systemu operacyjnego ijezyka
programowania,KB” na minikomputer MERA-100.
Rzeczoznawca Polskiego Towarzystwa Informatycznego.



doradzali urzednikom, jak rozpoznac fatszywe wiadomosci,
zrozumie¢, dlaczego sg one rozpowszechniane i opraco-
wac strategie walki z nimi. Zreformowano réwniez system
edukacji, ktadac nacisk na krytyczne myslenie, tak zeby
juz od najmtodszych lat uczy¢ prawidtowego podejscia do
oceny wiadomosci. — To nie jest tylko problem rzqdu — celem
atakow jest cate spoteczeristwo. Robimy, co do nas nalezy,
ale ochrona firiskiej demokracji jest zadaniem kazdego z nas.
Pierwszq liniq obrony jest nauczyciel w przedszkolu — powie-
dziat woéwczas CNN Jussi Toivanen, gtéwny specjalista ds.
komunikacji finskiego premiera.

5.a=_ Rosyjska narracja

Rosja jest najwiekszym krajem na $wiecie. Ma niezwycie-
zong, druga co do wielkosci armie na $wiecie posiadajaca
bron jadrowa i kosmiczna. Rosje popiera wiekszos¢ krajow
wolnego $wiata, wliczajac to najludniejszy kraj $wiata Chi-
ny, Indie, Afryke, Ameryke tacinska, kraje arabskie... Rosja
ma wszystkie potrzebne Swiatu mineraty, ztoto, diamen-
ty, a przede wszystkim Zroédta energii, takie jak wegiel,
gaz, ropa naftowa od ktérych uzalezniona jest niewielka
Gej-ropa. Rosja to potega techniczna i technologiczna
zzaawansowang technika kosmiczna i zbrojeniowa. Mamy
demokratycznie wybranego Prezydenta i demokratyczne
rzady, ale mamy tez wroga Stany Zjednoczone, ktére stra-
city swoja role na swiecie i starajg sie ja odzyska¢, atakujac
Rosje za pomoca sojuszu NATO i wykorzystujac do tego
europejskie kraje. Dlatego musimy sie broni¢, by odzyska¢
dawng potege - robi to Putin, a wspiera go gtowa prawo-
stawia patriarcha Cyryl.

Tak w wielkim skrécie wyglada kluczowy dla Kremla przekaz
propagandowy kierowany do wewnatrz kraju. Realizowany
jest poprzez zmasowane dziatania propagandowe (akcje
poparcia litery Z), ograniczanie wolnosci stowa, wytagczenie
sieci spotecznosciowych, a takze wysitki na rzecz odtaczenia
Rosji od sieci globalnego Internetu i wprowadzenie wtasne-
go Runetu, analogicznie do modelu chinskiego.

Ten przekaz propagandowy nie jest jednak szczelny i posta-
nowilismy przyjrzec sie rosyjskiej barce informacyjnej, zeby
zdiagnozowac sygnalizowane juz tam problemy zwigzane
z sankcjami w obszarze IT.

5.au_ Powtérkaz CoComu?

W odwecie za agresje militarng na Ukraine Rosja zostata
objeta bardzo powaznymi sankcjami. Obejmuja one takze
wstrzymanie dostaw rozwigzan informatycznych. W lutym
i marcu br. wiele globalnych firm informatycznych (Micro-
soft, IBM, Dell, Cisco, Asus, AMD i Intel) ogtosito wycofanie
sie z rynku rosyjskiego. Takze Taiwan Semiconductor Ma-
nufacturing wprowadza sankcje, co przeszkodzi w produk-
¢ji chipow Elbrus, ktére Rosja wykorzystuje militarnie.
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Mimo wysitkéw Rosja nie dorobita sie jeszcze whasnego prze-
mystu pétprzewodnikowego, a dotychczasowe préby na tym
polu nie napawajg optymizmem. Procesor Baikal-S wpraw-
dzie dziafa, ale do jego masowych zastosowan droga daleka,
testy Elbrus-8C wypadty kiepsko i te procesory nie wszedzie
moga by¢ stosowane. Przyjmujac optymistyczne zatozenia,
dopiero za kilka lat - i to przy istotnym wsparciu panstwa
i duzego krajowego biznesu, zwiaszcza w partnerstwie
z innymi krajami (na przyktad BRICS) - Rosja bedzie w sta-
nie uruchomic¢ wtasng produkcje mikroelektroniki zgodng ze
standardami technologicznymi 28 lub 14 nanometréw.

Brak nowoczesnych procesoréw niewatpliwie dotkliwie
wptynie na wiele sektoréw gospodarczych Rosji. Przy obec-
nej skali cyfryzacji w gospodarce i dziataniach rzadu, ser-
wery i systemy pamieci masowej s dzi$ wykorzystywane
absolutnie wszedzie - z rosyjskim sektorem wojskowym
na czele. Mamy wiec poniekad przedsmak uktadu CoCom,
ktory przed laty zablokowat paristwom bloku wschodniego
dostep do nowoczesnych technologii, co wpedzito ZSRR
i jego projekty kosmiczne w powazny rozwojowy impas. Te-
raz skutki jednak nie musza by¢ réwnie dotkliwe, zwazyw-
szy na chinskiego sojusznika Rosji.

E:==_ Motoryzacja w opatach

Rosyjskie fabryki samochodéw szukaja sposobdw naimport
komponentéw i przygotowuja sie do znacznego uproszcze-
nia konfiguracji produkowanych samochodéw. Najtrudniej
jest to zrobi¢ w przypadku elektroniki i skomplikowanych
podzespotéw - znalezienie alternatywnych dostawcéw
i wprowadzenie ich wyrobéw do produkcji moze wymagad
nawet roku czasu. Sankcje i przerwy w tancuchach dostaw
powoduja, ze nawet rodzime marki samochodéw inten-
sywnie poszukujg zamiennikéw swoich zwyktych kompo-
nentéw. Tak wiec przyktadowo AvtoVAZ zapowiedziat spe-
cjalne wersje tady, w ktérych niektére krytycznie wazne
importowane komponenty zostang zastapione alternatyw-
nymi rozwigzaniami. Uproszczenia moga dotyczy¢ przede
wszystkim elektroniki, w tym aktywnych systeméw bezpie-
czenstwa, czujnikéw parkowania, multimedioéw, klimatyza-
¢ji. Mozliwe jest réwniez uproszczenie uktadu paliwowego.

» C .
Gazeta.ru zwrdcila si¢ do rzecznika

Ministerstwa Przemystu i Handlu

z pytaniami o to, czy rosyjscy
producenci samochodow uzyskajg
prawo do produkcji samochodow
bez hamulcow, stabilizacji kursu

i poduszek powietrznych oraz

o plany zmniejszenia wymagan
srodowiskowych dla samochodow....
Ministerstwo odmowilo komentarza.




Nie ma jednak pewnosci, czy kontrolujacy AvtoVAZ kon-
cern Renault pozwoli na instalacje komponentéw pocho-
dzacych spoza zatwierdzonej puli dostawcow.

Rosyjskim dealerom samochodowym wyczerpaly sie juz
oryginalne czesci zamienne i materiaty eksploatacyjne. Nie
mozna zdoby¢ czedci dla wielu marek: Volkswagena, Sko-
dy i Porsche, BMW, Mercedes-Benz, Jeepa i Mazdy. Sytuacja
jest znacznie bardziej skomplikowana w przypadku duzych,
technologicznie skomplikowanych jednostek, ktére z reguty
mozna kupic tylko u oficjalnych dealeréw samochodowych -
np. nie jest juz dostepna jednostka mechatroniki (jednostki
elektrohydraulicznej w automatyce) do crossovera BMW X1.

KamAZ tez nie bedzie w stanie wyprodukowad sprzetu
wojskowego, bo wyposazyt ciezkie pojazdy o nosnosci po-
nad 20 ton tylko w niemieckie 16-biegowe skrzynie ZF16. Te-
raz KamAZ bedzie musiat ograniczy¢ montaz wielu modeli,
w tym podwozia 63501, ktére stuzyto do montazu réznych
wojskowych pojazdéw specjalnych. Produkcja o$mioko-
fowego podwozia 6560, ktore jest podstawa dla systemu
obrony przeciwlotniczej Pantsir, rowniez bedzie wstrzymana,
a armia rosyjska pozostanie bez ciggnika czotgowego 6522.

Ofensywa amerykanska

Stany Zjednoczone w ramach sankgcji podjely tez dziatania
pozbawiajagce Moskwe mozliwosci zakupu zagranicznych
czesci do rosyjskiego sprzetu wojskowego. Waszyngton za-
powiada, ze bedzie celowat w kluczowe wezty w taricuchach
dostaw, aby ostabic rosyjskie wojsko i przemyst obronny, kt6-
ry nadal opiera sie na zachodniej technologii. W marcu br. De-
partament Handlu USA wprowadzit nowe $rodki kontroli eks-
portu, aby uniemozliwi¢ Rosji dostep do pétprzewodnikéw,
telekomunikacji, sprzetu bezpieczenstwa informacji, laserow
i czujnikdw zawierajacych technologie amerykariska — nawet
jesli zostaty wyprodukowane poza Stanami Zjednoczonymi.

Jednoczesdnie Senat USA wiekszoscig gtoséw uchwalit usta-
we majacq na celu poprawe konkurencyjnosci gospodarki
amerykanskiej. Przewiduje zmniejszenie zaleznosci od do-
staw kluczowych rodzajéw komponentéw (w szczegdlno-
$ci chipéw i sprzetu telekomunikacyjnego), zwiekszenie
konkurencji z chinskimi firmami z sektora high-tech, a tak-
ze dodatkowe $rodki ochrony rynku amerykanskiego. Aby
pobudzi¢ produkcje chipéw w Stanach Zjednoczonych,
ustawodawcy chcg wyda¢ 52 mld dolaréw. Amerykanska
ustawa o konkurencyjnosci (America Competes Act) prze-
widuje redukcje zaleznosci od zagranicznych technologii
i zapewnienie samowystarczalnosci zaopatrzenia USA.

Systemy WRE

Systemy walki radioelektronicznej WRE byty uwazane za
rosyjska specjalnos¢. Rosja rozwijata ich wiele i o réznym
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przeznaczeniu - od utrudniania pracy radaréw przeciwni-
ka, poprzez maskowanie wiasnych emisji elektromagne-
tycznych, niszczenie nadlatujacych, sterowanych radiowo
pociskéw, po zaktdcanie tacznosci komérkowej czy syste-
mu GPS. Rosja z powodzeniem testowata dziatanie takich
rozwigzan podczas walk w Donbasie w 2014 r. Strona ukra-
inska byta woéwczas bezbronna wobec takich rosyjskich
systemow WRE, jak Rtu¢-BM czy Krasucha-4 .

Obecna odstona wojny w Ukrainie zmienita ten obraz.
Rosjanie wydaja sie bezradni — ich taczno$¢ nie dziata, ra-
dary nie wykrywaja zagrozenia, a oddziaty gubig sie w te-
renie. Wazni oficerowie ging $ciggajac na siebie ogien po
rozmowach przez zwykte, tatwe do podstuchania i na-
mierzenia telefony komérkowe, bedace dla Ukraincéw
oznaczeniem celu.

Luzowanie przepisow

Jednoczesnie Rosji grozi kolejna runda sankcji, ostrzej-
szych niz kiedykolwiek wczes$niej. Ambasador Rosji w USA
Anatolij Antonow nazwat nowe amerykanskie sankcje
natozone na rosyjski sektor technologiczny nielegalny-
mi, méwiac o celowych prébach ograniczenia technolo-
gicznego rozwoju jego kraju. Aby wesprze¢ nadwatlong
sankcjami gospodarke, rzad zamierza dokona¢ zmian
w systemie zamoéwien publicznych - cze$¢ z nich zostata
juz uchwalona przez Dume Panstwowa. Rzad, wiadze re-
gionalne i gminy beda miaty prawo do zmiany warunkéw
zawartych w kontraktach panstwowych, dopuszczono
réwniez rozszerzenie mozliwosci zakupéw od jednego do-
stawcy. Rosyjski resort cyfryzacji chce takze utatwi¢ import
komponentéw poprzez uproszczenie procedur i wprowa-
dzenie zerowych stawek celnych. W potowie marca br.
powstat plan dziatan priorytetowych, zapewniajacych



rozwdj rosyjskiej gospodarki w obliczu presji sankgcji ze-
wnetrznych - wtadze rozwazajg mozliwos¢ wskazania
skonsolidowanego kontrahenta na zakup sprzetu kompu-
terowego i telekomunikacyjnego.

Co wiecej, Ministerstwo Cyfryzacji przygotowato projekt
ustawy, ktéra ma utatwi¢ firmom IT dostep do zamowien
rzagdowych. Planowane jest takze ograniczenie odpowie-
dzialnosci dostawcéw za niepetne wykonanie zamdéwienia
oraz ograniczenie dostepu do informacji o zamédwieniach.

5.a=_ Exodus programistow

Po rozpoczeciu inwazji z Rosji wyjechato okoto 70 tys.
informatykow, najczesciej do Gruzji, Kazachstanu, Arme-
nii czy krajéw, ktére zwlekaty z sankcjami. Wielu z tych
specjalistow wyladuje zapewne w UE lub USA, cho¢ nie
jest to takie pewne z uwagi na specyfike branzy wymaga-
jacej wzajemnego zaufania dostawcy i klienta. Rosyjskie
Stowarzyszenie Komunikacji Elektronicznej przewidu-
je, ze w nastepnej, kwietniowej fali kraj opusci kolejne
70-100 tys. informatykéw. Sankcje, jakimi obtozona jest
Rosja, nie utatwiajg podrézowania, a rosyjski paszport na
Swiecie dzi$ bardziej przeszkadza niz pomaga, ale ma-
sowa ucieczka pracownikéw IT do innych krajow bedzie
trudna do zatrzymania.

Rosyjska Duma prébuje mamic specjalistéw specjalny-
mi programami. Mowa tu o trzyletnim zwolnieniu z po-
datkéw dla firm informatycznych, preferencjach podat-
kowych dla firm wdrazajacych rozwigzania techniczne
i odroczeniu powotania do wojska dla programistéw. Te
dziatania - ze wzgledu na duzy spadek wartosci rubla,
trudnosci z wyptacalnoscig wynagrodzenia czy zamknie-
cie dziatalnosci firm zachodnich - raczej pracownikéw
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sfery IT przed ucieczka nie powstrzymaja. Pojawiajg sie
jednak — na razie dementowane przez wtadze - doniesie-
nia, ze osoby o wyksztatceniu informatycznym nie bedg
wypuszczane z Rosji.

~
fdseraru

Rosyjscy programisci maja renome — s3 swietnie wyksztat-
ceni, bo bogate tradycje matematyczne w Rosji przekfadaja
sie na wysoki poziom nauczania, takze informatyki. Biegle
postuguja sie angielskim, cenia sobie zglobalizowany swiat,
to nie jest elektorat, ktory kupowatby brednie Putina o dena-
zyfikacji. Nie bedzie wiec tatwo zastgpi¢ wysoko wykwalifiko-
wanych specjalistéw w wielu gateziach gospodarki rosyjskie;.

Premier Michait Miszustin podpisat nowy dekret o wcieleniu
do wojska, opublikowany w oficjalnym rzadowym kanale.
Dekret rozszerza odroczenie z wojska na informatykéw
w wieku poborowym, pod warunkiem posiadania wyzsze-
go wyksztatcenia i rocznego stazu pracy. Lista specjalizacji,
ktdre ten dekret obejmie, zostanie opracowana przez firmy
informatyczne i po zatwierdzeniu przez Ministerstwo Cyfry-
zacji i przestana do wojskowych urzedéw rejestracji i rekru-
tacji oraz Ministerstwa Obrony.

W ramach wsparcia dla branzy rosyjscy informatycy zosta-
ng zwolnieni z ptacenia podatku dochodowego i kontroli
organow regulacyjnych. Beda tez mogli zaciggna¢ specjal-
ne kredyty o oprocentowaniu nieprzekraczajagcym 3 proc.
Dodatkowo informatycy w wieku od 22 do 40 lat beda mo-
gli ubiegac sie o preferencyjne kredyty hipoteczne.

E . Software’owy patriotyzm

Putin zabronit agendom rzgdowym kupowania i uzywania
zagranicznego oprogramowania — w ciggu miesigca rzad
ma opracowac i zatwierdzi¢ wymagania dla oprogramowa-
nia uzywanego przez organy panstwowe i agendy rzadowe
oraz zatwierdzi¢ zasady jego zakupu.

Podpisany przez Putina dekret o niezaleznosci technolo-
gicznej Rosji wprowadzit zakaz zakupu zagranicznego opro-
gramowania dla obiektow informacyjnej infrastruktury kry-




tycznej Rosji od 31 marca br. Ponadto od 1 stycznia 2025 .
wiadze panstwowe beda miaty zakaz uzywania obcego
oprogramowania w takich obiektach bez zgody upraw-
nionego organu wykonawczego. Zamawianie ustug wy-
maganych do korzystania z obcego oprogramowania
w tych obiektach jest mozliwe tylko po uzgodnieniu z fe-
deralnym organem wykonawczym, upowaznionym przez
rzad Federacji Rosyjskiej.

Agencje rzadowe w Federacji Rosyjskiej uzywaty zachod-
niego oprogramowania od dziesiecioleci, praca na starych
programach jest nadal dozwolona.

5 _==_ Rodzimy open source

Microsoft jest monopolista na rosyjskim rynku systeméw
operacyjnych i oprogramowania biurowego i opanowat,
wedtug Federalnej Stuzby Antymonopolowej (dane z po-
czatku 2019 r.), ponad 95 proc. systemdéw operacyjnych
rynku, a wedtug réznych zrédet - od 74 do 90 proc. rynku
oprogramowania biurowego.

Wiasne oprogramowanie open source Rosja rozwija dopiero
od 20 lat. Kilka lat temu przy zaméwieniach rzadowych za-
rekomendowano rodzimy system operacyjny AlterOS (firmy
Almi Partner), bazujacy na jadrze Linuxitaczacy zalety réznych
systemoéw operacyjnych. Zaletg AlterOffice jest intuicyjny in-
terfejs, a podobienstwo funkcjonalne do znanego wszystkim
pakietu Microsoft Office sprawia, ze przejscie od oprogramo-
wania importowanego do rodzimego jest bardzo wygodne.
Serwery repozytoridw znajduja sie w Rosji, serwerownie sg
wyposazone zgodnie z wymogami FSTEC (Federalnej Stuzby
Kontroli Technicznej i Eksportu) i sg chronione przed nieau-
toryzowanym dostepem. Z tego oprogramowania od 2017 r.
korzystaja: Ministerstwo Sytuacji Nadzwyczajnych, Minister-
stwo Pracy, Ministerstwo Sprawiedliwosci, Ministerstwo Roz-
woju Gospodarczego, Duma Panstwowa Federacji Rosyjskiej,
a takze wiele administracji regionalnych i ministerstw.

Open source wydaje sie dla Rosji jedyna szansg na czesciowe
zastgpienie importu oprogramowania, a tym samym ztago-
dzenie skutkéw sankgji, cho¢ moze to by¢ droga wyboista.
Ataki hakerskie, zintensyfikowane po inwazji Rosji na Ukra-
ing, nie omijaja tego oprogramowania, w ciaggu jednego ty-
godnia obejmujacego przetom marca i kwietnia br. rosyjscy
programisci zarejestrowali ponad 30 przypadkéw wprowa-
dzenia szkodliwego kodu do produktéw open source.

Valery Andreev, zastepca dyrektora generalnego ds. na-
uki i rozwoju w firmie IVK, uwaza, ze takie incydenty po-
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winny by¢ kolejnym powodem utworzenia przez Rosje
krajowego repozytorium open source. Poniewaz moduty
open source sg publikowane wraz z kodem Zrédtowym,
mozna je sprawdzi¢ pod katem ztosliwych funkcji przed
integracjg z produktem, ale w tym celu niezbedne jest
rozwigzanie systemowe analizy kodéw zrédtowych w try-
bie recznym i automatycznym, co wymaga opracowania
odpowiednich narzedzi.

Probleméw jest wiele, nie bardzo na przyktad wiadomo,
czym zastapi¢ oprogramowanie do zarzadzania duzymi
przedsiebiorstwami typu SAP. Bedziemy pilnie $ledzi¢ pro-
by wybijania sie Rosji na technologiczna niepodlegtos¢.

E ==_ Sieci sie posypia

21 marca br. obradowat Rosyjski Zwiazek Przemystow-
cOw i Przedsiebiorcéw (RSPP) ds. komunikacji i IT (w jego
sktad wchodzg przedstawiciele MTS, MegaFon, Vimpel-
Com, ER-Telecom, GS Group, Kolei Rosyjskich i innych
firm) w sprawie dziatain zapewniajacych rozwdj teleko-
munikacji i technologi informacyjno-komunikacyjnych
w warunkach presji sankcji zewnetrznych. Jak donosi
~Kommiersant”, z dokumentu przygotowanego po po-
siedzeniu wynika, ze koszt sprzetu telekomunikacyjnego
wzrést juz o 40 proc. z powodu odejscia zachodnich do-
stawcow i deprecjacji rubla, a moze wzrosng¢ o kolejne
80 proc. W obecnych warunkach ekonomicznych rezerwy
sprzetowe operatoréw telekomunikacyjnych wystarcza na
zapewnienie funkcjonowania infrastruktury przez cztery
do szesciu miesiecy. Tym samym od lipca wzrosnie ryzyko
wypadkoéw i zaktdcenia stabilnosci sieci. Dotyczy to réw-
niez sieci komunikacyjnych transportu kolejowego i kom-
pleksu paliwowo-energetycznego. — Jedynym sposobem
na utrzymanie dziatajqcej infrastruktury jest ograniczenie
wszelkich planéw rozwojowych i wykorzystanie zakupione-
go wczesniej sprzetu wytqcznie w celu utrzymania stabilno-
sci sieci — zaleca RSPP.

Rosyjscy specjalisci ostrzegaja, ze beda rowniez problemy
z zasiegiem Internetu. Nieograniczony dostep do Interne-
tu powoduje powazne obcigzenie sieci, sprzet zuzywa sie
bardziej, a podzespoty do stacji bazowych sg juz niedo-
stepne. Wg ,Komsomolskiej Prawdy” MinTsifry zaapelowat
o eksploatacje sprzetu w trybie oszczedzania, co operato-
rzy telekomunikacyjni popieraja. Ddotychczasowe taryfy
z nielimitowanym Internetem zostang w ciggu kilku mie-
siecy przeniesione do ,limitowanych” pakietéw - najpraw-
dopodobniej operatorzy zaoferujg pakiet internetowy
50 GB zamiast nieograniczonego.




