kop Pga‘zom

Nie ma przesady w stwierdzeniu, ze ostatnie 30 lat rozwoju techniki to dzieje ogotacania
cztowieka z prywatnosci przez urzadzenia IT. Z kazdym rokiem przybywato bowiem
probleméw dotyczacych bezpieczenstwa danych, a jednoczesnie coraz wiecej danych
odnosito sie do naszego zycia prywatnego.
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W pamieci komputeréw z czasem zaczeliSmy gromadzi¢
prywatne zdjecia i notatki, badania lekarskie, dowody ptat-
nosci i wptywdw na nasze konto oraz wiele innych doku-
mentéw, pozwalajacych precyzyjnie odtworzy¢ wszystkie
nasze czynnosci, przesledzi¢ znajomosci, hobby, czy te naj-
bardziej skryte preferencje seksualne. Obecnie najwiecej ta-
kich wrazliwych danych miesci sie oczywiscie w smartfonie.

Specjalisci od bezpieczenstwa informatycznego moéwia
potzartem, ze jestesmy tyle warci, ile sg warte nasze dane.
Z punktu widzenia policji ,tajnych, widnych i dwupfcio-
wych” aktywno$¢ wiekszosci ludzi nie jest warta angazowa-
nia sit w zdobywanie zawartosci pamieci ich smartfonow.
Ale, jak wiemy, przypadki podstuchiwania zdarzaja sie — i s
coraz czestsze. Dlatego tez hasto ,Pegasus” coraz smielej
przebija sie na nagtéwki gazet i paski informacyjne. Niemal
otoczone legenda oprogramowanie szpiegujace, opraco-
wane przez izraelska firme NSO Group, miato by¢ wykorzy-
stywane do $ledzenia opozycji, ataki tego systemu na swoje
telefony rzekomo odnotowali tez funkcjonariusze NIK.

Mite ztego poczatki

Stawny Kevin Mitnick, dwukrotnie skazany w latach 90. za
wtamania do systeméw komputerowych (na wymiar dru-
giego wyroku wplyw miato fatszywe oskarzenie, ze uzy-
wajac gwizdka nasladujacego wybieranie tonowe moze
sie wikamac¢ do systemu NORAD i wywota¢ wojne nuklear-
na), pézniejszy konsultant do spraw cyberbezpieczernstwa
i wspétwiasciciel specjalistycznych firm, w ktérych petni
m.in. funkcje Chief Hacking Officer, wtamywat sie do syste-
méw komputerowych i central poprzez linie telefonii sta-
cjonarnej. Klonowanych komérek uzywat tylko dla zaciera-
nia swoich sladéw wtaman.

Wedtug artykutu opublikowanego przez Kaspersky Lab
w 2014 r. pierwszym wirusem na telefony komérkowe
(a $cislej — robakiem, bo byt samoreplikujacy i nie potrze-
bowal, jak wirusy, nosnika w postaci zainfekowanego pli-
ku wykonywalnego) byt Cabir, zwany tez SymbOS/Cabir,
Symbian/Cabir i EPOC.cabir, ktéry pojawit sie w 2004 r.,
atakujgc dwczesng nowos¢ - telefony Nokii z procesorami
ARM, pracujace pod kontrolg systemu SymbianOS (Nokia
7650, Nokia 3650, Nokia Communicator 9000 i kolejne).
Cabir byt raczej ¢wiczeniem grupy prezentujacej sie jako
A29, ktéra chciata wskazac¢ na zagrozenia — nie umozliwiat
kradziezy danych, nie szyfrowat pamieci ani nie kasowat
jej zawartosci. Jedynymi widomymi efektami byty napis
Cabir pojawiajacy sie na wys$wietlaczu po wiaczeniu te-
lefonu oraz roztadowanie baterii w ciggu 2-3 godzin, co
wtedy byto bardzo zaskakujace, bo np. niezapomniana
Nokia 6310i (z systemem NokiaOS i Java) dziatata nawet
przez 6 godzin nieprzerwanej rozmowy i wymagata ta-
dowania dopiero po 17 dniach czuwania. Szybkie rozta-
dowywanie zaatakowanego telefonu powodowane byto
tym, ze Cabir nieustannie przeszukiwat otoczenie, by moc
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przeskakiwa¢ na pobliskie telefony, korzystajac z trans-
misji Bluetooth. Jego wersja zwana Mabir potrafita sie
upowszechnia¢ takze poprzez MMS-y. SymbianOs zostat
jednak uszczelniony, a w 2012 r. Nokia z niego zrezygno-
wata, wiec tworcy wiruséw szybko przestawili sie na duzo
bardziej ,przydatne” dla nich malware na Jave. W latach
2009-2010 pojawity sie trojany i botnety dziatajace w $ro-
dowisku Androida i iOS. Ich dziatanie nie ograniczato sie
tylko np. do wysytania bez wiedzy uzytkownika spamo-
wych SMS-6w czy SMS-éw na ptatne numery. Zaczeto sie
przejmowanie telefonéw uzytkownikéw w celach zdecy-
dowanie przestepczych, a wraz z rozwojem bankowosci
mobilnej — przechwytywanie i przekierowywanie doste-
pu do kont bankowych. W 2012 r. malware znalazto sie
nawet w App Store i Android Market (jak wtedy nazywat
sie Google Play).

E == Antenaci Pegasusa

u
W 2009 r. w sieci jednego z operatoréw Zjednoczonych
Emiratéw Arabskich rozestany zostat SMS z linkiem dla
klientow biznesowych smartfonéw BlackBerry. Rzekoma
aktualizacja bezpieczenstwa instalowata na nich oprogra-
mowanie szpiegujace.

Juz w 2012 r. specjalisci zwrdcili uwage na mobilne wer-
sje oprogramowania RedOctober, znanego juz wczesniej
z atakowania desktopéw, gtéwnie agencji rzadowych
i stuzb dyplomatycznych. W tym samym roku pojawi-
ty sie tez mobilne wersje programu znanego od 2011 r.
FinFisher/FinSpy - dla srodowisk Androida, iOS, Windows
Mobile, Symbiana i BlackBerry. Oprogramowanie to po-
trafito uruchamiac¢ ukryte potaczenia w celu podstuchu
otoczenia zainfekowanego telefonu, pobiera¢ z niego logi
rozméw wychodzacych i przychodzacych, wiadomosci
tekstowe i MMS-y, Sledzi¢ wspétrzedne GPS wiasciciela
telefonu i wszystkie te informacje przesyta¢ do centrum
podstuchu. Wersje dla poszczegdlnych systeméw miaty
tez dodatkowe funkcje (np. FinSpy dla Symbiana potrafit
wysytac¢ zrzuty ekranowe, dla BlackBerry — monitorowac
potaczenia przez BlackBerry Messengera, dla Androida
- wiaczad i wylaczac tryb samolotowy). Programy o takich
wiasciwosciach byty znane wczes$niej, nowoscig byto to,
ze FinSpy zostat opracowany przez zarejestrowang w Wiel-
kiej Brytanii firme Gamma Group International, ktéra wte-
dy chwalifa sie na swoich stronach WWW tworzeniem dla
agend rzagdowych zdalnych narzedzi do monitoringu.

Pierwsze informacje na temat zakupu od wtoskiej firmy
Hacking Team i stosowania oprogramowania RCS System
szpiegujacego telefony komérkowe w Polsce pojawity sie
w serwisie niebezpiecznik.pl juz w czerwcu 2014 r., od
lipca 2015 r. w serwisie jest juz widoczna faktura za za-
kup na kwote 178 tys. EUR i inne szczeg6towe dane, po-
zyskane przez... wtamywaczy na serwery Hacking Team.
Natomiast informacje o Pegasusie pojawily sie w serwisie




w sierpniu 2016 r., a staranny opis dziatania systemu —
w grudniu 2019 r. Czym jest wiec éw izraelski Pegaz i czy
mozemy sie przed nim zabezpieczy¢?

Malware jako bron cyberwojen

Pierwszym uzyciem ztosliwego oprogramowania
w niewypowiedzianej czy niewidzialnej wojnie
byto wpuszczenie wirusa Stuxnet do lokalnej sieci
sterujacej wirdwkami w iranskim zakfadzie wzbo-
gacania uranu. Wedtug niepotwierdzonych (przez
nikogo) danych wirus zniszczyt 20% dziatajacych
wiréwek, co mocno przyhamowato iranski pro-
gram stworzenia broni nuklearnej.

W réznych serwisach omawiane s liczne przypad-
ki atakéw réznych grup formalnie niezwigzanych
z zadnym rzadem czy armia, cho¢ kierunki czy
obiekty ataku - albo struktury panstwa ,nielubia-
nego” w jakims$ kraju, albo aktywisci ruchéw oby-
watelskich niecieszacy sie szczegélnym uznaniem
wiladz - moga wskazywac na jakies powiazania.
Do takich incydentow zaliczane sa m.in. zmasowa-
ne ataki DDoS na estonskie instytucje publiczne,
w tym parlament i rzad, banki oraz media w kwiet-
niu 2007 r., po przeniesieniu pomnika , Brazowego
Zotnierza” na cmentarz wojskowy. Polityczna reak-
cja obronng NATO na ten incydent bylo utworze-
nie w Tallinie w 2008 r. NATO Cooperative Cyber
Defence Center of Excellence (CCDCOE). W 2008 r.
seria cyberatakdw poprzedzita rosyjsko-gruzinski
konflikt o Osetie. Co najmniej od dziewieciu lat
trwaja cyberataki na Ukraine - w tym w 2015 r. ata-
ki trojanem Black-Energy na ukrainski system dys-
pozycji mocy, ataki (gtéwnie na instytucje publicz-
ne Ukrainy) szyfrujagcymi lub nadpisujacymi sektor
MBR dyskow wirusami z rodziny Pietia w 2017 r.
i najnowsze (od stycznia 2022 r.) ataki na centralne
rzadowe strony WWW Ukrainy.

Bogatg historie ma cyberwojna miedzy Iranem
a lzraelem - cho¢ oficjalnie rzady obu krajéw za-
przeczaja wszelkim medialnym informacjom na
ten temat. Kilka epizodéw z ostatnich lat: w kwiet-
niu 2020 r. miat miejsce atak na sterowanie infra-
strukturg wodno-kanalizacyjna w réznych miej-
scowosciach lIzraela, w odwecie w maju 2020 r.
zaatakowane zostaty systemy logistyczne w wiel-
kim iranskim porcie Shahid Rajaee w Bandar Abbas
nad Ciesning Ormuz. W pazdzierniku 2021 r. zaata-
kowano systemy 4,3 tys. iranskich stacji benzyno-
wych, ktére musialy przejs¢ na tryb recznego ste-
rowania, a przywracanie sprawnosci trwato 12 dni.
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Jak to dziata?

W 2016 r. - dawno, warto to odnotowa¢, bo oprogramo-
wanie szpiegujace jest caty czas aktualizowane i zmie-
niane - pojawita sie w Sieci w formie pliku PDF instrukcja
do systemu Pegasus. Wiekszos¢ wiedzy o nim pochodzi
wtasnie stamtad lub jest pochodna opublikowanych tam
informacji, co do ktdérych nie moze by¢ pewnosci, czy nie
sg dezinformacja. Wedtug nich Pegasus to system facza-
cy hakerskie oprogramowanie szpiegujace oraz sprzet do
rejestracji podstuchiwanych danych i prowadzenia kore-
spondencji z botami zbierajgcymi dane, ktdére sa zwykle
poprzez exploity instalowane na telefonach inwigilowa-
nych oséb. Wyczerpujace informacje na temat Pegasusa
dostepne s3 na stronie: https://niebezpiecznik.pl/post/
jak-wyglada-rzadowy-trojan-pegasus-od-srodka/).

Najczulszym punktem w dziataniach tego systemu jest ko-
nieczno$¢ niezauwazalnego dla wtasciciela zdobycia kontroli
nad jego telefonem. Mozna to osiggnac¢ kilkoma metodami.

Rezydent Pegasusa wkrada sie do pamieci urzadzenia,
najczesciej wykorzystujac luki zero-day w systemach
operacyjnych lub aplikacjach. Exploit zero-day dziata na
lukach, ktére do momentu jego wykorzystania nie zosta-
ty jeszcze odkryte ani przez uzytkownikéw, ani produ-
centdw oprogramowania. Wszystko dzieje sie w sposéb
przezroczysty i nie wymaga zadnej interakcji wtasciciela
infekowanego smartfona. Nie zawsze jest to jednak moz-
liwe. Wtedy siega sie po metode fatszywej flagi, czyli np.
podsuwa wiascicielowi telefonu jaki$ adres strony inter-
netowej, po otwarciu ktérej nastapi zainfekowanie telefo-
nu oprogramowaniem Pegasusa. Mozna tez wykorzystaé
podatnos¢ komunikatoréw typu iMessage, What's App
czy Messenger, kiedy infekcja nastepuje po odczytaniu
przez uzytkownika fatszywej, ztosliwej wiadomosci (réw-
niez SMS). Te sposoby maja jednak te wade, ze wymaga-
ja interakcji wihasciciela urzadzenia. Musimy podsunac
mu link czy wysta¢ wiadomos¢ sktaniajaca do klikniecia.
Nie jest to banalne zadanie, trzeba wiec szczegétowo je
opracowad, najlepiej wykorzystujac informacje zdobyte
wczesniej innymi metodami obserwacji. Poza tym takie
sposoby pozostawiajg juz pewne slady w telefonie.

Istnieje jeszcze inna metoda zainstalowania Pegasusa
- wykorzystanie ataku przeprowadzonego tzw. sposobem
Man-In-The-Middle poprzez fatszywy BTS, czyli urzadzenie
zwane IMSI Catcherem. Takie urzadzenie wtacza sie pomie-
dzy nasz telefon a stacje bazowa (BTS) operatora, przechwy-
tujac cata komunikacje naszego smartfona z prawdziwym
BTS-em. W ten sposéb mozna nie tylko podstuchiwacd i na-
grywac rozmowy, lecz takze podsunac fatszywe potaczenie
do ztosliwej strony infekujacej Pegasusem. Tu oczywiscie
potrzebna jest cata operacja, gdyz fatszywy BTS musi zna-
lez¢ sie w odpowiednim miejscu, zeby zostat wykryty przez
telefon ofiary i umozliwit wykonanie zadania. Innymi stowy,
trzeba jezdzi¢ za telefonem, ktéry chcemy podstuchiwac.



https://niebezpiecznik.pl/post/jak-wyglada-rzadowy-trojan-pegasus-od-srodka/)
https://niebezpiecznik.pl/post/jak-wyglada-rzadowy-trojan-pegasus-od-srodka/)

Jest to nieco prostsze od zorganizowania odpowiedniej
prowokacji i zainstalowania agenta Pegasusa recznie
na wybranej komdrce. Manualna instalacja trwa okoto
5 minut i operator musi mie¢ dostep do urzadzenia ofia-
ry przez caty ten czas. W gre wchodza scenariusze rodem
z ksigzek szpiegowskich:

zaproszenie kogo$ do miejsca, gdzie telefony zostawia
sie w,depozycie”;

podstawienie agenta (osoby), ktéra uwiedzie/upije/uspi
ofiare lub bedzie w pomieszczeniu z ofiara, kiedy ta bie-
rze prysznic;

kontrola drogowa ,ze sprawdzeniem; czy telefon nie
jest kradziony”. Nigdy nie oddawajcie swoich telefo-
néw nawet najbardziej nieporadnie wygladajacemu
policjantowi — na tylnym siedzeniu jego policyjnego
radiowozu moze siedzie¢ niewidoczny operator Pega-
susa — ostrzega niebezpiecznik.pl.

Jak widzimy, wachlarz sposobéw zainfekowania smart-
fona jest wystarczajaco szeroki, zeby potencjalng ofia-
re mozna byto prébowac osaczy¢ z wielu stron, wiec
unikniecie szpiegowania jest bardzo trudne. Biorgc pod
uwage, ze Pegasus stosowany jest gtéwnie przez stuzby
panstwowe, ktére majag olbrzymie mozliwosci i doswiad-
czenie operacyjne, a takze zasoby finansowe pozwalajace
na stosowanie najbardziej wyrafinowanych i kosztownych
rozwigzan, to szanse na unikniecie inwigilacji sg naprawde
nikfe. Z drugiej strony opracowanie i zastosowanie explo-
ita typu zero-day nie jest takie tatwe, wymaga naprawde
wielu, czesto bardzo kosztownych zabiegdw, a inne spo-
soby, moga wymagac interakcji z uzytkownikiem i zosta-
wiaja wiecej §ladéw w smartfonie. Dlatego nie nalezy sie
z gory zatamywac omnipotencja stuzb, tylko stosowac
pewne zasady ,cyfrowej higieny” swojego telefonu, ktére
moga w pewnych przypadkach znaczaco zmniejszy¢ nie-
bezpieczenstwo niezauwazalnego zainstalowania na nim
sledzacego nasze dane oprogramowania.

Jak sie broni¢?

Podstawowe ,zasady higieny” smartfona, niezalezne od
producenta telefonu i systemu operacyjnego, zestawili-
Smy w krotkiej ramce. Kazdy z wymienionych punktéw
wymaga pewnych poswiecen z naszej strony, jednak
specjalisci upieraja sie, ze jesli powaznie traktujemy
zagrozenie inwigilacjg, powinnismy réwnie powaznie
potraktowad koniecznos¢ zastosowania kazdego z nich
w codziennej praktyce. Oczywiscie stosowanie nawet
catej siodemki najprawdopodobniej nie uchroni nas
przed inwigilacja, jezeli,ktos” bardzo potrzebuje nas wy-
$ledzi¢, jednak utrudni ,ktosiowi” zycie, a takze przyczy-
ni sie do fatwiejszego zlokalizowania i wykrycia ewentu-
alnej infekcji.
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Na smartfonach Apple dodatkowo zaleca sie wytaczenie
ustugi iMessage, ktdra jest bardzo podatna na ataki z ze-
wnatrz. To réwniez trudna decyzja, gdyz jest to ustuga wy-
godna. W ,zasadach higieny” chodzi jednak o to, zeby wy-
eliminowac stabe punkty, przez ktére najczesciej dochodzi
do spenetrowania zawartosci smartfona. Niestety, takie
wygodne, dobre ustugi, zwiaszcza domysinie wigczone
i wiasciwie niekontrolowane przez uzytkownika, czesto
staja sie nosnikiem infekcji réznego typu. Podobnie jed-
nymi z najbardziej niebezpiecznych pod tym wzgledem
sg domyslne przegladarki internetowe, dlatego zaleca sie
stosowanie alternatywnych wobec nich rozwigzan. Mimo
Ze te alternatywne przegladarki korzystajg zwykle z tego
samego silnika, co przegladarka domysina, okazuja sie nie-
raz bardziej odporne na dziatania hakerskie.

Starajmy sie tez nauczy¢ nie wchodzi¢ bezmysinie na stro-
ny internetowe, do ktérych linki dostajemy SMS-em. Cho¢-
by wiadomos¢ wygladata bardzo wiarygodnie i idealnie
trafiata w nasze oczekiwania, czy tez np. leki, to lepiej po-
wstrzymacd pokuse wejscia pod podany adres i postarac sie
go wczesniej zweryfikowad, np. na komputerze stacjonar-
nym, jesli uwazamy, ze otrzymany link moze dotyczy¢ cze-
go$ naprawde istotnego. Podobnie uwazajmy na e-maile
i innego typu wiadomosci z linkami. Generalnie unikajmy
wchodzenia pod nieznane adresy internetowe. A przynaj-
mniej czytajmy adresy przed kliknieciem w link, bo czasem
ich skfadnia od razu sugeruje jakie$ oszustwo i wystarczy
odrobina spostrzegawczosci, zeby unikna¢ ktopotow.

Stosujmy pakiety antywirusowe i antymalware. Maja one
swoje wady, zwfaszcza ich metody heurystyczne generu-



Skrzydlaty kon czy konsola do gier

Mityczny heros Bellerofont na skrzydlatym Pega-
zie chciat wjechac¢ na Olimp, jednak Pegaz dotart
na szczyt bez jezdzca. W nagrode Zeus przeniost
Pegaza na niebosklon, gdzie rezyduje do dzi$. Tam-
ten Pegaz jest dos¢ dobrze znany, przynajmniej
tym, ktorzy odebrali staranniejsze wyksztatcenie,
ewentualnie pamietajag go z czotéwki dawnego
programu kulturalnego TVP. Natomiast nie wszy-
scy, ktérzy niedawno szukali w piwnicach konsoli
do gier Pegasus, wiedzg, ze nazwe te nadano jed-
nemu z tajwanskich klonéw stawnego Famicona
japonskiej firmy Nintendo. Oryginalnego Famico-
na w latach 1983-1995 sprzedano na swiecie pra-
wie 62 min sztuk, a jego klonéw produkowanych
nie tylko na Tajwanie, lecz nawet w Brazylii i w Ro-
sji, nikt nie zliczy. Klon Famicona pod nazwa Pega-
sus byt niezwykle popularny w pierwszej potowie
lat 90. XX w. nie tylko w Polsce (dzieki importerowi,
firmie BobMark International), lecz takze w 6wcze-
snej Czechostowacji i Jugostawii.

W latach swietnosci Famicona i Pegasusa nikt nie miat
zamiaru uzywac ich jako broni, skupiano sie raczej na
zdobywaniu crackéw do gier. Najstynniejsza gra na
platforme Famiconaijego klony, wtym Pegasusa, byta
»Super Mario Bros” — gra o braciach Mario i Luigim,
uwazana za ,gre wszechczaséw”. Przepisywano ja
iimportowano na wszelkie mozliwe platformy sprze-
towe i systemowe; na same tylko dystrybucje Linuksa
powstato kilkadziesiat wersji, co rozszerza mozliwo-
sci grania w nig nawet na superkomputerach. Oczy-
wiécie sa tez wersje Super Mario Bros na dwa gtéwne
srodowiska smartfonowe - Androida i iOS.

ja sporo fatszywych alertéw, ale stanowia jednak dodat-
kowy element zabezpieczajacy. Np. producent pakietu
Bitdefender chwali sie na swoich stronach internetowych,
ze od 2017 r. jego oprogramowanie przechwytuje explo-
ity Pegasusa. lle jest w tym prawdy - trudno zweryfiko-
waé. Cho¢ petna skuteczno$¢ wydaje sie nieprawdopo-
dobna, to mogty zdarzy¢ sie przypadki wykrycia przez
Bitdefender obecnosci Pegasusa na telefonach. Programy
tego typu moga réwniez znalez¢ pewne przestanki wska-
zujace na penetracje naszego telefonu, np. wykry¢ zdalny
jailbreak na iPhone’ach. Warto tez wspomnie¢, ze istnieje
opracowane pod auspicjami Amnesty International (do-
stepne za darmo na GitHubie https://github.com/mvt-
-project/mvt) narzedzie MVT (Mobile Verification Toolkit),
ktére dokonujac analizy réznych sladéw w telefonie, oce-
nia, czy byt on szpiegowany czy nie. Jest to jednak raczej
narzedzie profesjonalne, ktérego zastosowanie wymaga
doswiadczenia i wiedzy kryminalistycznej.
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Stosowanie wirtualnej sieci prywatnej, czyli tunelowania
naszej komunikacji najlepiej potaczonego z szyfrowaniem
transmisji, przydaje sie zwtaszcza w przypadku, kiedy ko-
rzystamy z hotelowych czy dworcowych sieci Wi-Fi. Ogélnie
nie zaleca sie korzystania z takich sieci, jednak przy zastoso-
waniu VPN zagrozenie jest znacznie mniejsze. VPN pomoze
takze np. w przypadku zastosowania wspomnianego w ar-
tykule IMSI Catchera, czyli fatszywego BTS. Warto tu zauwa-
zy¢, ze najlepsze ustugi VPN s3 pfatne, wiec jesli chcemy sie
dobrze zabezpieczy¢, musimy liczy¢ sie z wydaniem pew-
nej sumy na abonament.

E:==_ Jaki przed czym bronia sie rzady?

W lipcu 2021 r. brytyjski dziennik ,Guardian” opublikowat
kilka oficjalnych odpowiedzi na pytania dziennika zadane
rzagdom krajow, ktérych obywatele znaleZli sie na listach
ofiar stosowania Pegasusa, opublikowanych przez serwi-
sy Amnesty International, oraz inicjatywy Pegasus Project
wspoélnego przedsiewziecia 17 redakgji (w tym ,Guardiana”)
i organizacji Forbidden Stories, zajmujacej sie badaniem
dziatan przeciwko dziennikarzom. Lektura tych wyjasnien
jest pouczajaca:

= ,Indie to silna demokracja, ktdra jest zaangazowana w za-
pewnienie wszystkim swoim obywatelom prawa do pry-
watnosci jako prawa podstawowego. Realizujac te zasady,
Indie uchwality ustawe o ochronie danych osobowych
z 2019 r. oraz zasady dotyczace technologii informacyjnej
(wytyczne dla posrednikéw i kodeks etyki mediéw cyfro-
wych) z 2021 r. w celu ochrony danych osobowych oséb
fizycznych i wzmocnienia pozycji uzytkownikéw platform
mediéw spotecznosciowych. (...) Zobowigzanie do wol-
nosci stowa jako podstawowego prawa jest kamieniem
wegielnym indyjskiego systemu demokratycznego (...).
Jednak z ankiety wystanej do rzadu Indii wynika, ze kon-
struowana historia jest nie tylko pozbawiona faktow, ale
takze oparta na z gory przyjetych wnioskach. Wyglada na
to, ze autorzy pytan prébuja sie wcieli¢ jednoczesnie w role
sledczego, prokuratora, a takze fawe przysiegtych (...). Re-
akcja rzadu Indii na informacje na temat korzystania z Pega-
za byta szeroko komentowana przez media i sama w sobie
jest wystarczajaca, aby przeciwdziata¢ wszelkim ztosliwym
twierdzeniom o rzekomym zwiazku miedzy rzadem Indii
aPegazem. (...) Zarzuty dotyczace rzadowej inwigilacji kon-
kretnych oséb nie maja zadnych konkretnych podstaw”.

Maroko: ,Wtadze Maroka nie rozumiejg kontekstu prosby
miedzynarodowego konsorcjum dziennikarzy Forbidden
Stories, domagajacego sie odpowiedzi i wyjasnierr od
rzadu marokanskiego dotyczacych narzedzi cyfrowego
nadzoru NSO Group. Przypominamy, ze bezpodstawne
zarzuty opublikowane przez Amnesty International i prze-
kazane przez Forbidden Stories byty juz przedmiotem
oficjalnej odpowiedzi wtadz marokanskich, ktére katego-
rycznie zaprzeczyty takim zarzutom”.
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= Wegry: ,Nic nie wiemy o jakimkolwiek rzekomym gro-
madzeniu danych, o ktére wystapiono we wniosku.
Wegry sa demokratycznym panstwem prawa i jako
takie zawsze dziataty i nadal dziataja zgodnie z obo-
wigzujacym prawem. Na Wegrzech organy panstwo-
we uprawnione do stosowania tajnych instrumentéw
sg regularnie monitorowane przez instytucje rzadowe
i pozarzadowe. Czy te same pytania zadane zostaty rza-
dom Stanow Zjednoczonych Ameryki, Wielkiej Brytanii,
Niemiec czy Francji? Jesli tak, jak dtugo zajeta im odpo-
wiedz i jak zareagowatly? Czy w formutowaniu pytan
wspomagata konsorcjum jakas stuzba wywiadowcza?”

Kilka krajéw, do ktérych sie zwrécono (Azerbejdzan, Bah-
rajn, Dubaj, Kazachstan, Meksyk i Zjednoczone Emiraty
Arabskie), nie odpowiedziato na pytania.

Konsorcjum otrzymato tez kilka pism od NSO Group ze
stwierdzeniami, ze raport konsorcjum oparty jest na,bted-

IENEEEEEEEEEEEEEEEE Tematnumeru EEEEEEEEEEEEEEEEEEE

nych zatozeniach” i ,niepotwierdzonych teoriach’, a analiza
danych przez dziennikarzy uczestniczacych w Projekcie
Pegasus opierata sie na,btednej interpretacji danych, ktére
wyciekly z dostepnych i jawnie podstawowych informacji,
takich jak ustugi HLR Lookup, ktére nie maja wptywu na
liste celéw Pegasusa lub nabywcéw jakichkolwiek innych
produktéow NSO".

W Polsce w styczniu br. Jarostaw Kaczynski potwierdzit,
ze polskie stuzby zakupity i uzywaja Pegasusa. Pytany
o wizyte deputowanych Parlamentu Europejskiego — pod
przewodnictwem hiszpanskiego europosta Estebana
Gonzaleza Ponsa — ktéra ma na celu ,zbadanie nielegal-
nej inwigilacji opozycji przy uzyciu Pegasusa” powiedziat
(16 lutego br.): - To trzeba traktowac jako wyjscie przed sze-
reg jakiegos bardzo stabego, jesli chodzi o umiejetnosci po-
lityczne, i mato znanego hiszpariskiego europarlamentarzy-
sty. Nie przypisywatbym temu faktowi wiekszego znaczenia.
Natomiast tendencja istnieje i trzeba sie przed tym bronic.

Cyberarmie

m Od dluzszego czasu w armiach réznych krajéow powstaja oficjalnie lub nieoficjalnie ,cyberkompanie”, ,cy-
berputki” albo nawet ,cyberdywizje” Dtuga lista cyberjednostek i agencji 77 krajow — od Albanii po Wiet-
nam - jest w Wikipedii pod adresem https://en.wikipedia.org/wiki/List_of_cyber_warfare_forces. Z polskich
instytucji wymieniono na niej: Centrum Operacji Cybernetycznych, Narodowe Centrum Bezpieczenstwa Cy-
berprzestrzeni oraz Centrum Koordynacyjnego Systemu Reagowania na Incydenty Komputerowe SKW/MON,
obecnie wszystkie pod adresem https://www.cyber.mil.pl.

Militarnymi sitami informatycznymi dysponuja oczywiscie znane potegi militarne i informatyczne - USA, Ro-
sja, Chiny czy Izrael, w ktérym w 2020 r. w firmy sektora cyberbezpieczenstwa zainwestowano 2,9 mid USD, co
stanowito 31% inwestycji w catym tamtejszym sektorze IT. Jednostka teleinformatyczna C4l armii izraelskiej
chlubi sie tradycjami jednego ze swych poprzednikéw — utworzonej w 1937 r. stuzby telekomunikacyjnej Ha-
gany, paramilitarnej organizacji z czaséw brytyjskiego Mandatu Palestyny. Jednostka telekomunikacyjna juz
w tym samym roku zorganizowata kurs dla radiotelegrafistow, dysponowata 12 tajnymi radiostacjami, a dla
unikniecia brytyjskich podstuchéw w 1938 r. wdrozyta do stuzby 150 gotebi pocztowych. Po proklamowaniu
w 1948 r. panstwa Izrael stanowita podstawe jednostek teleinformatycznych Sit Obronnych Izraela.

Wedtug raportu Amnesty International w 2017 r. zastepca szefa zarzadu politycznego armii wiethamskiej
ogtosit powstanie specjalnej jednostki informatycznej, zwanej przez aktywistow ruchéw obywatelskich ,For-
ce 47", w sktad ktorej weszto ok. 10 tys. specjalistow.

Neutralna od pierwszej potowy XIX w. Szwecja (ostatnig wojne prowadzita przez trzy tygodnie w 1814 . z...
Norwegia) w 1954 r. podpisata tajne porozumienie z USA, Wielka Brytania, Kanada, Australig i Nowa Zelandia
zwane Sojuszem Pieciorga Oczu, na podstawie ktérego szwedzka Agencja Wojskowego Rozpoznania Radio-
elektronicznego (FRA) Ministerstwa Obrony, podstuchujaca kogo sie tylko da, przekazuje wyniki podstuchu
wywiadom krajow porozumienia. Wedtug szwedzkiej ustawy o totalnej obronie z grudnia 2021 r. budzety
szwedzkich cyberjednostek, tworzonych w ramach projektow ITF i 2ITF i wspotpracujacych z FRA oraz z agen-
cjami wywiadu, mocno zwiekszono juz od 2021 r.; maja one osiggna¢ petna zdolnos¢ obronng (bojowa?) —
a wiec przede wszystkim odpowiednie stany osobowe - do 2027 r.

NATO poswieca coraz wiecej uwagi nowym obszarom cyberobrony zwigzanym np. zkomputerami kwantowy-
mi i biotechnologiami kognitywnymi (CBT).
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