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Cyber(nie)bezpieczenstwo

a kryptografia kwantowa

Deklaratywnie cyberbezpieczenstwo jest jednym z podstawowych celéw przy
budowaniu systemow teleinformatycznych. Praktycznie dominuje jednak podejscie,
w ktorym podstawowym priorytetem jest uruchomienie okreslonych funkcjonalnosci
i ich ptynne dziatanie, zas bezpieczenstwo bywa przeszkoda w realizacji tego celu.
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profesor na Wydziale Informatyki i Telekomunikacji Politechniki Wroctawskiej, zatozyciel

Katedry Podstaw Informatyki i badan z zakresu kryptografii na tej uczelni. Przez lata byt

zwigzany z: Uniwersytetem Wroctawskim (gdzie otrzymat wszystkie stopnie naukowe),

Uniwersytetem Technicznym w Darmstadt, Instytutem Heinza Nixdorfa na Uniwersytecie

Paderborn. Profesor wizytujacy na Uniwersytecie Xidian.

Zajmuje sie gtéwnie tematyka wrogiej kryptografii, obronga przed stabymi punktami

technologii kryptograficznych oraz rozwigzaniami implementowanymi

na elektronicznych dokumentach tozsamosci.




Reakcja na zagrozenia czy powazne incydenty bezpieczen-
stwa jest czesto nie konkretne dziatanie, ale poszukiwanie
Wunderwaffe - cudownych technologii, ktére maja zniwe-
lowaé skutki naszych zaniedban. W sensie praktycznym
niewiele zmieniajg wymagania typu privacy-by-design. Juz
samo wprowadzenie do regulacji prawnych typu RODO
tego typu wymagan jest dowodem, ze fundamentalne za-
sady ochrony danych moga byc¢ ignorowane.

Z drugiej strony finansowanie prac nad technologiami, kté-
re moga doprowadzi¢ do lockdownu systemoéw teleinfor-
matycznych, jest co najmniej niezrozumiate. Do technologii
tego typu nalezy z pewnoscig zaliczy¢ kryptoanalize kwan-
towa. Powodzenie prac nad konstrukcjg komputera kwan-
towego realizujgcego famanie systemoéw opartych na RSA
i DLP w skali produkcyjnej doprowadzitoby do olbrzymich
perturbacji w obrocie gospodarczym, zatamania sie ochro-
ny wielu systeméw i powrotu do papierowych mechani-
zmdw obrotu sprzed kilkudziesieciu lat.

Bledy podstawowe

Obrona przed katastrofalnymi zagrozeniami dla systemoéw
teleinformatycznych to nie tylko budowa rozwigzan typu
post-quantum. W istocie popetniamy bardzo wiele btedéw
o charakterze strategicznym, zwiekszajacych o rzad wiel-
kosci skale zagrozen. Dotyczy to nie tylko kryptoanalizy
kwantowej, lecz réwniez bardziej konwencjonalnych ata-
kéw. Warto doda¢, ze niekonwencjonalne metody prowa-
dzenia obliczen, odmienne od modelu von Neumanna, nie
sq zarezerwowane dla komputeréw kwantowych. Szcze-
go6lnie grozne mogtoby sie okaza¢ metody wtérnie wyko-
rzystujgce powszechnie dostepny hardware w niekonwen-
cjonalny sposob. Nie nalezy wierzy¢, ze metody takie nie
pojawia sie nieoczekiwanie, tak samo jak kilkanascie lat
temu pojawity sie nieoczekiwanie nowe jakosciowo ataki
na funkcje hashujace.

Btad 1: centralizacja. Implementacja systemu informa-
tycznego jest zwykle duzo tatwiejsza, gdy wszystkie kom-
ponenty systemu sg centralnie i bezposrednio sterowalne.
Dotyczy to wszystkich faz cyklu zyciowego - od projekto-
wania, przez realizacje i administracje, do rozmontowania
systemu. Centralne zarzadzanie w znakomity sposéb uta-
twia szybkie reagowanie na zagrozenia i systematyczne
likwidowanie odkrytych podatnosci.

Utatwienia stwarzane sa niestety réwniez dla atakujace-
go: redukcji ulegaja koszty wrogich operacji przy jedno-
czesnym wzroscie efektywnosci. Nie sposéb zapomnieé
o asymetrii srodkéw - obrona systemu zwykle bazuje na
skromnych srodkach finansowych, wystepujg niedobory
wykwalifikowanego personelu, czesto osoby te s3 przesu-
wane do zadan o wyzszym priorytecie dla decydentéw - ta-
kich jak wygoda systemu z punktu widzenia klienta. Po stro-
nie atakujacego ograniczeniem jest zwykle tylko wielkos¢
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potencjalnych profitéw wynikajacych z przeprowadzenia
ataku, za$ $rodki do ataku moga by¢ alokowane przeciwko
dowolnemu systemowi w skali globalnej.

Problemu nie rozwigzuje tworzenie systemow mirroréw.
Manipulacje danych dokonane przez atakujagcego moga by¢
automatycznie replikowane na systemy zapasowe. Proble-
mu nie rozwigzuje réwniez zabezpieczenie danych wykorzy-
stujgce mechanizmy blockchaina jako struktury istniejacej
w pojedynczej fizycznej lokalizacji. Taki blockchain w niczym
nie utrudnia zniszczenia danych przez atakujacego.

Btad 2: brak planu B. Systemy informatyczne zazwyczaj sg
budowane i testowane pod katem sytuacji standardowych.
W tym zakresie bardzo niebezpieczna jest wiara w site rozwia-
zan kryptograficznych jako nienaruszalnych i niezmiennych
w czasie. Perspektywe ztamania algorytmoéw kryptograficz-
nych, na przyktad w konteksécie metod kryptoanalizy kwan-
towej, traktuje sie jako problem do rozwigzania w przysztosci,
w przypadku pojawienia sie takiej sytuacji. Niestety, wtedy
bedzie za p6zno i trudno bedzie opanowac powstaty chaos.

Obawy nalezy mie¢ nie tylko ze wzgledu na rozwdéj kryp-
toanalizy, w szczegdlnosci kwantowej. Przyktadem kry-
tycznego obszaru jest digitalizacja wielu kluczowych
rejestrow danych i oparcie ich na standardowych syste-
mach bazodanowych. Systemy takie niekoniecznie biorg
pod uwage niestandardowe zagrozenia, takie jak cho¢-
by mozliwos¢ fatszowania podpiséw cyfrowych/pieczeci
elektronicznych uwiarygadniajacych poszczegdlne wpi-
sy (o ile w ogdle takie zabezpieczenia sie wprowadza).
W przypadku systemow takich jak ksiegi wieczyste, digi-
talizacja powinna by¢ poprzedzona budowg odpowied-
niej infrastruktury typu distributed ledger, nie tylko unie-
mozliwiajacej modyfikacje juz wprowadzonych rekordow
(modyfikacja tylko w trybie append), lecz takze pozwa-
lajgcej na zrekonstruowanie rejestru z rozproszonych



czesci przechowywanych przez niezaleznych uczestni-
koéw. Wiarygodna rekonstrukcja powinna by¢ mozliwa
nawet wtedy, gdy czes$¢ uczestnikdw jest nieuczciwa
i pragnie zrekonstruowa¢ dane w nierzetelny sposéb
na swoja korzysc.

Niewatpliwie hasta eliminacji gotéwki z obrotu gospodar-
czego i oparcia obrotu finansowego na niewielkiej liczbie
organizacji obstugujacych rynek sg krancowym przykta-
dem dziatania bez planu B, gdzie pojedyncze zdarzenie
technologiczne (na przyktad budowa efektywnych narze-
dzi podrabiania kodéw MAC) moze doprowadzi¢ do zata-
mania elektronicznej wymiany danych.

Blad 3: tolerowanie produktéw niebezpiecznych. Tak
jak wiele innych nowoczesnych technologii, kryptografia,
a w tym metody kwantowe, sg nie tylko szansg, lecz tak-
ze zagrozeniem. Kryptografia moze chroni¢ uzytkownika,
ale i w perfidny sposéb stuzy¢ do atakowania go. Do uzytku
wszedt termin malicious cryptography, oznaczajacy wyko-
rzystanie zaawansowanych metod nie tylko do zaatakowa-
nia, lecz takze do skutecznego zamaskowania ataku. Nie-
stety, mamy do czynienia z technikami, ktére w dowodliwy
sposéb zapewniajg niewykrywalno$¢ — przynajmniej na
poziomie klasycznej analizy inputu i outputu.

Kryptowaluty pozwalaja na wolny obrét bardzo duzymi
sumami i czestokro¢ zapewniajg wysoki poziom anonimo-
wosci. Bez kryptowalut poziom zagrozenia atakami typu
ransomware bytby zdecydowanie nizszy, ze wzgledu na trud-
nosci odebrania okupu w sposéb bezpieczny dla przestepcy.

Wiele probleméw wiaze sie z uzywaniem narzedzi informa-
tycznych w sposéb nieodpowiadajacy istniejacym ryzykom
zjednej strony, a wlasnosciom narzedzi - z drugiej (na przyktad
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smartfonéw). W kontekscie metod kryptograficznych istnieje
tendencja do zastepowania twardej analizy bezpieczenstwa
zatozeniami przyjmowanymi ad hoc. Dobrym przyktadem jest
sposob interpretacji norm FIPS 140-2 dla modutéw kryptogra-
ficznych. Zamiast rozumienia ich jako warunkéw koniecznych
(implementacja dobrych praktyk), posiadanie certyfikatu
FIPS 140-2 bywa interpretowane jako warunek wystarczajqgcy
dla zapewnienia bezpieczerstwa modutu i jego zastosowania.

Sztandarowym przyktadem
niekonsekwencji w dziataniu jest z jednej
strony zaostrzanie rygorow zwigzanych
z praniem brudnych pieniedzy,

a z drugiej - tolerowanie rozwoju
narzedzi znakomicie wspierajgcych takie
dzialania. Za przyklad mogq postuzyc
kryptowaluty.

Catacrypt

Kilka lat temu powstat termin catacrypt jako skrét utwo-
rzony ze stéw katastrofa i kryptografia. Nie brak opinii, ze
w istocie niekontrolowany i mato odpowiedzialny sposéb
budowy systemoéw informatycznych doprowadzit do sytu-
acji, gdy w wielu obszarach istnieje sytuacja analogiczna
do ztamania podstawowych zatozen kryptograficznych za
sprawa powstania komputera kwantowego. Brak wykorzy-
stania istniejacych Sciezek ataku na szersza skale moze by¢
krokiem czysto taktycznym - nie zawsze istniejgce mozli-
wosci wykorzystuje sie natychmiast, ale czeka sie na naj-
bardziej odpowiedni moment. Jest to szczegdlnie wazne
w przypadku zastosowan militarnych.

Zasada najstabszego ogniwa tancucha

Tak jak w kazdej innej dziedzinie, obrona przed cyberatakiem
powinna bra¢ pod uwage najstabsze punkty systemu, a nie
jego najmocniejsze strony. Niestety, w praktyce zbyt czesto
upajamy sie zaletami najbardziej dojrzatych komponentéw,
ignorujac czasami fundamentalne stabosci i nierozwigzane
problemy innych skfadnikéw tego samego systemu. Epato-
wanie zaletami najsilniejszych komponentéw daje z jednej
strony fatszywe poczucie bezpieczenstwa, a z drugiej strony
jest cenng wskazéwka dla atakujgcego, ktére scenariusze
ataku sa mato obiecujace i ktére komponenty atakujacy po-
winien po prostu obejs$¢, nie tracac czasu na ich zlamanie.

Dobrym przyktadem jest skadinad genialnie prosty proto-
kot BB84 uzgadniania klucza drogg transmisji kwantowej.
Przypomnijmy, ze podstawowa sita tego schematu jest
mozliwos¢ kwantowego przesytania bitéw w taki sposob,
ze atakujacy man-in-the-middle przy prébie odczytu zmie-



nia wartos¢ bitu z prawdopodobienstwem 0.25. Wynika to
z faktu, ze wysylajacy i odbiorca, nazwijmy ich tradycyjnie
Alicja i Bobem, wybierajg przy przestaniu kazdego bitu jed-
na z dwoch baz do kodowania. Robig to niezaleznie, bez ja-
kiegokolwiek uzgadniania w tej fazie protokotu. W koricowej
fazie do konstrukgji klucza sesyjnego brane beda tylko te bity,
gdzie wybor bazy przez Alicje byt taki sam jak wybér Boba.
Z kolei, jesli atakujacy, nazwijmy go tradycyjnie Mallet, pod-
stuchuje komunikacje, to aby odczyta¢ wartos¢ przesytanego
bitu, musi zdecydowac sie na jedng z baz. Jesli wybierze inng
baze niz Alicja, to poprzez odczyt zmieni warto$¢ przesytane-
go bitu z prawdopodobienstwem 0.5. Tu kryje sie putapka na
Malleta: w kolejnej fazie protokotu Alicja ujawnia Bobowi (juz
tradycyjnym kanatem) wyboér bazy dla kazdego bitu oraz war-
tosci pewnej liczby bitéw z losowo wybranych pozycji. Dzie-
ki temu Bob moze sprawdzi¢, czy kto$ po drodze nie zmienit
wartosci tych ujawnionych bitéw poprzez btedny wybér bazy.

Tak wiec BB84 nie jest w istocie protokoltem
uniemozliwiajgcym podstuchiwanie
komunikaciji. Jest to protokot, ktory
wykrywa podstuch w kwantowym kanale
komunikacji. Dzigki temu wydaje sie,

Ze omijamy wszystkie problemy
wystepujqce w klasycznej komunikacji
radiowej, gdzie Mallet po prostu wlgcza
odpowiedni odbiornik.

Jak zwykle, diabet tkwi w szczegétach i protokét BB84 jako
taki nie stanowi wystarczajacego zabezpieczenia. Najprost-
szy atak wiedzie poprzez urzadzenie Alicji stuzace do gene-
rowania pomocniczych wartosci losowych. Jesli Mallet jest
w stanie przewidzie¢ te wartosci losowe, to cata argumen-
tacja o wykrywaniu aktywnosci podstuchujacego wali sie.
Na przyktad, gdy Mallet jest w stanie przewidzie¢, ktére po-
zycje zostang uzyte do wykrycia podstuchu, moze po pro-
stu nie ingerowac w transmisje w tych momentach.

Jak widzimy, BB84 w krytyczny sposéb zalezy od generatora
wartosci losowych. Ten nie jest juz zwigzany w jakikolwiek
spos6b z mechanizmami kwantowymi i tym samym powra-
camy do starego problemu bezpieczenistwa klasycznych
systemow informatycznych. Warto dodag, ze nawet gdy od-
powiedni generator jest zaszyty w bezpiecznym urzadzeniu
uniemozliwiajgcym infiltracje na drodze technicznej, to ata-
kujacym moze by¢ producent. Dzieki ujawnianiu duzej licz-
by wartosci losowych w protokole BB84 bardzo fatwo jest
zaimplementowac¢ podrecznikowy wyciek wewnetrznego
stanu generatora metodami kleptograficznymi.

Jak wida¢, bezpieczenstwo uzgadniania klucza za pomoca
protokotu Charlesa Bennetta i Gileada Brassarda wecale nie
musi by¢ wyzsze niz w przypadku powszechnie stosowa-
nego protokotu Diffie-Hellmana: oba s3 bezsilne, gdy ge-
nerator wartosci losowych Alicji zostat skutecznie zaatako-
wany. Tyle, ze wykonanie protokotu Diffie-Hellmana prawie
nic nie kosztuje...

Dokad zmierzamy?

Na pewno konieczna jest koncentracja wysitku na krytycz-
nych obszarach i najbardziej pragmatycznych rozwiaza-
niach. Wymaga to, niestety, odwaznego przedefiniowania
priorytetéw. Zarbwno srodowisko naukowe, przemystowe,
jak i dziatania podmiotéw publicznych musza przezwycie-
zy¢ swe przyzwyczajenia czy tez partykularne interesy.

Dla przyktadu, w srodowisku naukowym badania sg roz-
wijane bardzo czesto sitg inercji i podstawowym kryterium
oceny jest poziom wynikéw, liczba punktéw, cytowan itp.,
a niekoniecznie ich uzytecznos¢.

Jakkolwiek systemy ewaluacji nauki zdaja sie zmieniac
w dobrym kierunku, wiele jest w tym wzgledzie do popra-
wy. Podobnie naturalnym procesem w sektorze gospodar-
czym jest maksymalizacja zysku, a niekiedy nawet dostar-
czanie produktéw, ktore nie sg trwale bezpieczne.

Zapraszamy na konferencje
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