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Cyberbezpieczenstwo
po amerykansku

Whbrew tytutowi artykut nie dotyczy cyberbezpieczenstwa w USA. Przedstawia moja
opinie na temat przydatnosci Narodowych Standardéw Cyberbezpieczenstwa (NSC),
przedstawianych jako zbiér rekomendacji standaryzujacych rozwigzania zabezpieczajace
w sieciach i systemach informatycznych, wykorzystywanych przez podmioty chcace
efektywnie zarzadzac systemami bezpieczenstwa informagiji.

NSC wprowadzit Petnomocnik Rzadu ds. Cyberbezpieczen-
stwa zdniem 1 wrzesnia 2021 r. w ramach realizacji interwen-
¢ji 6.1 celu szczegdtowego 2 Strategii Cyberbezpieczerstwa
Rzeczypospolitej Polskiej na lata 2019-2024 w zakresie opra-
cowania i wdrozenia Narodowych Standardéw Cyberbezpie-
czenstwa.

Z NSC mozna sie zapoznac na stronie: https://www.gov.pl/
web/baza-wiedzy/narodowe-standardy-cyber.

Made in USA

Jestem fanka amerykanskich standardéw, wytycznych
i dobrych praktyk dotyczacych bezpieczenstwa informaciji.
Amerykanie w swoich opracowaniach pisza wprost, co warto
zrobi¢ i na co nalezy zwraca¢ uwage. Nawet Brytyjczycy czy
Australijczycy (tez Anglosasi) nie sa tak bezposredni.

Narodowe Standardy Cyberbezpieczenstwa to przettu-
maczone wybrane publikacje National Institute of Stan-
dards and Technology (NIST), z ktérych jako ,godnych

Joanna Karczewska

<
One of Europe’s Top Cyber Women

zaufania” korzystamy od lat. Nalezy jednak pamieta¢, ze
s3 to standardy i wytyczne opracowane w celu zapew-
nienia wspdlnego podejscia do problematyki bezpie-
czenstwa informacji i systemoéw teleinformatycznych
administracji federalnej USA, ktorej nie da sie poréwnac

35



https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber
https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber

Informatyka i bezpieczenstwo

z naszg administracjg rzadowg i samorzadowg. Wpraw-
dzie Departament Cyberbezpieczenstwa Kancelarii Pre-
zesa Rady Ministréw zarzeka sie, ze standardy posiadaja
mapowanie na obowiazujace w naszym systemie praw-
nym Polskie Normy, ale samo mapowanie nie wystarczy,
co pokaze na przyktadach.

13czy 17

Dyrektywa NIS wymaga od operatoréow ustug kluczo-
wych i dostawcéw ustug cyfrowych uwzgledniania naj-
nowszego stanu wiedzy w zakresie bezpieczenstwa sieci
i systemoéw informatycznych. Popatrzmy na ,Mapowanie
Srodkéw bezpieczenstwa: NSC 800-53 wer. 2 — PN-ISO/IEC
27001:2013" (standard NSC 800-53 MAP wer. 1.0). Tu po-
jawia sie pierwszy zgrzyt. Jak wynika z informacji umiesz-
czonej na stronie Polskiego Komitetu Normalizacyjnego,
odpowiednia polska norma PN-ISO/IEC 27001:2014-12
zostata wycofana i zastapiona norma PN-ISO/IEC 27001:
2017-06. Dlaczego wiec Narodowy Standard Cyberbezpie-
czenstwa wydany w 2021 r. nie uwzglednia zmiany normy
dokonanej w 2017 r.?

Od lat uczestnicze w pracach nad metodyka COBIT
i innymi dokumentami publikowanymi przez sto-
warzyszenie ISACA, ktérego jestem cztonkiem.
Pamietajac jednakze o réznicach kulturowych
i prawnych, staram sie przektada¢ standardy
amerykanskie na polskie realia. Stad m.in. moje
dwa uznane opracowania (nadal do znalezienia
w Internecie):

wytyczna, UODO Survival Kit” z 2005 r., przygo-
towana razem z Mirostawem Btaszczakiem, Pio-
trem Dzwonkowskim i Sebastianem tatasiem;

»Mapowanie minimalnych wymagan dla sys-
temow teleinformatycznych uzywanych przez

podmioty realizujagce zadania publiczne na
COBIT 5" z 2013 r., przygotowane razem z Woj-
ciechem Szyszka i tukaszem Wilkoszem.

Ukoronowaniem moich staran popularyzatorskich
bytlo wykorzystanie metodyki COBIT w trakcie
kontroli ,Zapewnienie bezpieczenstwa dziatania
systemow informatycznych wykorzystywanych do
realizacji zadan publicznych”, przeprowadzonej
przez Najwyzszg Izbe Kontroli w 2015 r. Miatam
zaszczyt doradzac Izbie, jak za pomocg metodyki
dokona¢ oceny poziomu zarzadzania procesem
»~Zapewnienie bezpieczeristwa systemoéw infor-
matycznych” w wybranych instytucjach admini-
strujgcych systemami informatycznymi, stuzacymi
do realizacji istotnych zadan publicznych.
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Drugi zgrzyt dotyczy okreslenia ,polityka’, czyli angielskiego
stowa ,policy” Od lat postugujemy sie pojeciem ,polityka”
w odniesieniu do regulacji wewnetrznych zatwierdzonych
przez kierownictwo, zawierajacych opis podstawowych za-
sad oraz Srodkéw technicznych i organizacyjnych przyjetych
w organizacji dla zapewnienia poufnosci, integralnosci i roz-
liczalnosci przetwarzanych informacji i danych osobowych.
Norma PN-ISO/IEC 27001:2014-12 wrecz wymaga ustano-
wienia przez najwyzsze kierownictwo polityki bezpieczen-
stwa informacji i komunikowania jej znaczenia. Dlatego nie
rozumiem ttumaczenia ,policies” jako ,zasady” we wszyst-
kich publikowanych NSC (z nielicznymi wyjatkami), chociaz
w NSC 800-53 MAP zabezpieczenie,AC-1 POLITYKA | PROCE-
DURY”jest zestawione z punktem, 5.2 Polityka” normy 27001.

HE B
S.a=_ Znowu od zera

Gdy zobaczytam liste przettumaczonych NSC, od razu po-
myslatam - znowu zaczynamy od zera. Mamy odtozy¢,stare
zabawki” na rzecz nowych ,przewodnikéw metodycznych”.
Skoro tak, to nalezg nam sie wyjasnienia dotyczace kilku

kluczowych kwestii:
1. NSC 200 a Rozporzadzenie o KRI

Czy NSC 200 wer. 2.0 ,Minimalne wymagania bezpieczen-
stwa informacji i systemow informatycznych podmiotéw
publicznych” ma zastapi¢ rozporzadzenie o KRI obowiagzu-
jace od 12 kwietnia 2012 r.? Zgodnie z rozporzadzeniem,
kierownictwo podmiotu publicznego jest zobowigzane
do zapewnienia warunkéw umozliwiajacych realizacje
i egzekwowanie minimalnych wymagan dotyczacych sys-
temu zarzadzania bezpieczenstwem informacji zawartych
w § 20 ust. 2. NIK zdazyta juz wielokrotnie zbada¢ stopien
wdrozeniaistosowaniatychwymagan. Jejraporty wskazuija,
ze nadal nie jest najlepiej. Czy zatem NSC 200 ma by¢ pana-
ceum na trwajace juz 10 lat trudnosci w realizacji i egzekwo-
waniu bezpieczenstwa systeméw informatycznych? Czy
standard bedzie lepiej, wspierac rozwdj, wdrazanieifunkcjo-
nowanie bezpieczniejszych systeméw informatycznych”?
Przydatoby sie takze wzajemne mapowanie obu zestawdéw
minimalnych wymagan.

. NSC 800-37 a inne metodyki zarzadzania ryzykiem

Czy NSC 800-37 ,Ramy zarzadzania ryzykiem w organi-
zacjach i systemach informatycznych. Bezpieczenstwo
i ochrona prywatnosci w cyklu zycia systemu” ma zasta-
pi¢ wszelkie dotychczas opracowane i stosowane przez
nas metodyki zarzadzania ryzykiem? Sa to m.in.:

= ,Metodyka zarzadzania ryzykiem cyberprzestrzeni
w systemach zarzadzania bezpieczenstwem infor-
macji podmiotéw rzadowych’, opracowana przez
Ministerstwo Administracji i Cyfryzacji i przyjeta
w dniu 12 listopada 2015 r. przez Komitet Rady




Ministréw ds. Cyfryzacji, ktéry rekomenduje admini-
stracji rzadowej jej stosowanie;

dwuczesciowy poradnik Prezesa Urzedu Ochrony Da-
nych Osobowych zatytutowany ,Jak rozumie¢ podej-
Scie oparte na ryzyku wedtug RODO?” i ,Jak stosowac
podejscie oparte na ryzyku?’, w ktérym przedstawione
zostaty kolejne mozliwe etapy dziatan podejmowa-
nych w celu przeprowadzania ogdlnej oceny ryzyka
oraz szczegdtowej oceny ryzyka, czyli tzw. oceny skut-
kéw dla ochrony danych;

~Analyse d'impact relative a la protection des données”
(AIPD), opracowana przez francuski organ nadzorczy
CNIL i przettumaczona przeze mnie na jezyk polski.

Przywotuje metodyki zarzadzania ryzykiem dotyczace
ochrony danych osobowych, poniewaz przettumaczony
NSC800-37 wersja 222018 r.zawiera mnostwo odniesien
do prywatnosci oraz Personally Identifiable Information,
w skrécie Pll - po naszemu - do danych osobowych. Sta-
nowi odpowiedz NIST na europejskie RODO. Ttumacze
najwyrazniej nie wiedzieli o tym i na site uzupetnili stan-
dard o dopiski dotyczace danych osobowych, na doda-
tek zostawiajac skrot Pll w kilku miejscach.

. NSC a szablony audytu zgodnosci z uksc

Czy nadal obowiazuja opublikowane w kwietniu 2020 r.
szablony sprawozdania z Audytu zgodnego z ustawa o Kra-
jowym Systemie Cyberbezpieczeristwa? Czy szablony zo-
stang dopasowane do NSC? Czy obecnie wymagane przez
uksc audyty bezpieczenstwa systemu informacyjnego wy-
korzystywanego do swiadczenia ustugi kluczowej powinny
obejmowac badanie zgodnosci z Narodowymi Standarda-
mi Cyberbezpieczenstwa? Szablony zawierajg dos¢ ogdine
odniesienia do zapisow normy PN-EN ISO/IEC 27001 w za-
kresie wymagan stawianych systemowi zarzadzania bezpie-
czenstwem informacji. Mozna skorzysta¢ z NSC 800-53 MAP,
ale przydatyby sie dodatkowe wyjasnienia.

. NSC a Diagnoza Cyberbezpieczenstwa

Czy zmianie ulegnie Formularz informacji zwigzanych
z przeprowadzeniem diagnozy cyberbezpieczenstwa
JST? Diagnoza jest obligatoryjna dla rozliczenia gran-
tu przyznanego w ramach programu Cyfrowa Gmina,
ogtoszonego we wrzesniu 2021 r. (po dacie publikacji
NSC). Formularz obejmuje ocene zgodnosci z rozporza-
dzeniem o KRl i ustawa o ksc. Czy gminy powinny takze
sprawdzac zgodnos¢ z NSC 2007

Na ttumaczy czyhaja tysigce putapek, nie tylko w postaci
Dobby'ego/Zgredka. Btedne ttumaczenie moze rozbawi¢
specjaliste,alaikazwies¢. Poréwnatam wersje amerykanska
i polska standardu NSC 200 oraz NSC 800-61, ktéry mnie
szczegoblnie zainteresowat, bo jako jedyny zostat dodat-
kowo zweryfikowany przez cyberbezpiecznikéw. Oto co
wykazata analiza:

1. Brak konsekwencji w adaptacji NSC do polskich realiow

Jak wynika z poréwnania, ttumacze pokusili sie o rézne
modyfikacje, pominiecia i uzupetnienia, by ,spolonizo-
wac” standardy. Niestety, nie bylam w stanie rozpraco-
wad, jaki przyjeli klucz. Nie rozumiem, dlaczego frag-
ment o tresci: Advisories are often most necessary when
new threats are emerging, such as a high-profile social or
political event (e.g., celebrity wedding) that attackers are li-
kely to leverage in their social engineering zamieniono na:
Zalecenia sq czesto najbardziej potrzebne, gdy pojawia-
jg sie nowe zagrozenia, takie jak ataki typu phishing np.
z zainfekowanymi plikami pdf (pseudo faktury). Przeciez
u nas ataki z wykorzystaniem celebrytéw czy wydarzen
politycznych tez sie zdarzaja. Natomiast bez zmian pozo-
stawiono scenariusz obstugi incydentu nr 3, ktéry mnie
wyjatkowo rozbawit.

2. Brak znajomosci amerykanskiego jezyka technicznego

Przy mechanicznym ttumaczeniu pojawiaja sie zabawne
potworki jezykowe (ang.,gibberish”), np.:

statement of management commitment - oswiad-

Made in Poland czenie 0 zaangazowaniu w zarzadzanie;
Ttumaczenie amerykanskiego tekstu technicznego jest images of clean OS and application installations — obra-
réwnie trudne co przektad ksigzek o Harrym Potterze. zy,czystego”: systemu operacyjnego i instalacji aplikacji;
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hosts should have auditing enabled - hosty powin-
ny mie¢ wtgczone przeprowadzanie audytu;

affected external parties - dotkniete podmioty
zewnetrzne;

non-networked systems — systemy niezwigzane z siecig;
real-time blacklists — czarne listy czasu rzeczywistego;

well-connected employee - dobrze skomunikowany
pracownik;

specific impact information about incidents - szcze-
gotowe informacje o wptywie na incydenty;

organizational information systems - organizacyjne
systemy informatyczne;

monitor information system security alerts and
advisories and take appropriate actions in response
- monitorowac ostrzezenia i porady systemu infor-
matycznego oraz w odpowiedzi na to podejmowac
odpowiednie dziatania.

3. Brak znajomosci pojec dotyczacych cyberbezpieczen-
stwa (i nie tylko) oraz brak spdjnosci w stosowaniu
przyjetych polskich odpowiednikéw

Nawet jezeli pojecie jest zawarte w NSC 7298 Stowni-
ku kluczowych pojec z zakresu cyberbezpieczenstwa,
to nie oznacza, ze polskie ttumaczenie jest wiasciwe.
Dla przyktadu:

controls — przettumaczone jako $rodki/zabezpiecze-
nia, nam znane sa od lat jako mechanizmy kontrolne;

compromise (rzeczownik) — naruszenie (w Stowniku
i tekscie), ztamanie, wlamanie (w tekscie);

compromise (czasownik) — zagraza¢, ztamac¢ zabez-
pieczenia (w tekscie);

compromised (przymiotnik) — naruszony, zagrozony,
zaatakowany, ktérego dotyczy luka, zainfekowany
(w tekscie);

incident indicator — wskaznik incydentu, ktoéry
w Stowniku jest opisany jako oznaka, ze incydent
moégt wystapic¢ lub moze aktualnie wystepowag; za-
tem objaw, oznaka czy symptom bytyby wtasciw-
szym odpowiednikiem (szczegélnie w kontekscie
incydentu);

policies — zasady, polityki, reguty (uzyto wszystkich
trzech stéw w jednym dokumencie);
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public affairs office — biuro spraw publicznych organi-
zacji (chyba chodzi o rzecznika prasowego);

legal staff — personel prawny, dziat prawny (zdecydo-
wanie tylko to drugie).

u |
5 == Dobrerady Wujka Sama

NSC sa petne dobrych rad. Czy jestesmy przygotowani na
tak pragmatyczne podejscie do zagadnien zwigzanych
z bezpieczenstwem informacji, systeméw teleinformatycz-
nych oraz ochrony prywatnosci? Oto kilka kolejnych przy-

ktadéw z NSC 800-61:

1. W punkcie 3.1.1. jest zapis: Sposoby zgtaszania incy-
dentdw, takie jak numery telefonéw, adresy e-mail, for-
mularze online i bezpieczne systemy komunikatoréw
internetowych, ktérych uzytkownicy mogq uzywaé do
zgtaszania podejrzanych incydentéw. Co najmniej jeden
mechanizm powinien umozliwia¢ anonimowe zgtasza-
nie incydentéw. Sprawdzitam strony https://www.gov.pl
oraz https://www.amw.gdynia.pl/. Nie znalaztam zaleca-
nego mechanizmu.

. W punkcie 3.2.4. jest zalecenie ustanowienia zasad re-
tencji dziennikéw. Jak zaznaczono: Tworzenie i wdra-
zanie zasad retencji dziennikéw, ktdre okreslajq, jak
dtugo nalezy przechowywac dane dzienniki, moze by¢
niezwykle pomocne w analizie, poniewaz starsze wpisy
dziennika mogq wskazywac na aktywnosc rozpoznania
lub wczesniejsze wystgpienia podobnych atakéw. Warto
przypomnie¢, ze wymogi dotyczace przechowywania
zapisow dziennikéw systemoéw (logoéw) sg okreslone
w § 21 ust. 4 Rozporzadzenia o KRI.

. W punkcie 3.2.4. jest takze zalecenie utrzymywania
synchronizacji zegaréw wszystkich hostéw. Warto za-
znaczy¢, ze Gtéwny Urzad Miar udostepnia poprzez
Internet ustuge umozliwiajgca synchronizacje czasu
w systemach komputerowych z czasem urzedowym
obowigzujacym w Polsce. Serwery czasu znajdujg sie
w Gtéwnym Urzedzie Miar, w Laboratorium Czasu
i Czestotliwosci. Sg one synchronizowane z panstwo-
wego wzorca jednostek miar czasu i czestotliwosci.
Ustuga jest dostepna catodobowo i bezptatnie. Sama
z niej korzystam na moich komputerach.

. W punkcie 2.4.3., dotyczacym personelu reagowania na
incydent [sic!] (ang. Incident Response Personnel), zaleca
sie, by kazdy cztonek zespotu miat dobre umiejetnosci
rozwigzywania problemoéw i umiejetnos¢ krytycznego
myslenia (ang. critical thinking). Przejrzatam aktualne
oferty pracy dla cyberbezpiecznikédw. Nie znalaztam
zadnego ogtoszenia, ktére by wymagato od kandydata
krytycznego myslenia.
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5.a=_ Podsumowanie

Kazdy zestaw dobrych praktyk, ktéry pomoze w zapew-
nianiu cyberbezpieczenstwa, jest wyczekiwany i poza-
dany. Bytabym jednak ostrozna w twierdzeniu, ze korzy-

Na standardy NSC sktadaja sie nastepujace opra-
cowania (materialy do pobrania na stronie
https://www.gov.pl/web/baza-wiedzy/narodowe-
-standardy-cyber):

Standardy kategoryzacji bezpieczenstwa (NSC 199
wer. 1.0)

Minimalne wymagania bezpieczenstwa informacji
i systemoéw informatycznych podmiotéw publicz-
nych (NSC 200 wer. 2.0)

Przewodnik do opracowywania planéw bezpie-
czenstwa systemow informatycznych w podmio-
tach publicznych (NSC 800-18 wer. 1.0)

Poradnik Planowania Awaryjnego (NSC 800-34
wer. 1.0)

Ramy zarzadzania ryzykiem w organizacjach i sys-
temach informatycznych. Bezpieczenstwo i ochro-
na prywatnosci w cyklu zycia systemu (NSC 800-37
wer. 1.0)

Przewodnik po telepracy w podmiocie publicznym
(NSC 800-46 wer. 1.0)

Zabezpieczenia i ochrona prywatnosci systemow in-
formatycznych oraz organizacji (NSC 800-53 wer. 2.0)

Miatam racje

stajac z Narodowych Standardéw Cyberbezpieczenstwa
mozna STOSUNKOWO LATWO zbudowac system zarza-
dzania bezpieczenstwem informacji i sprawowac nad
nim niezbedna kontrole. Mamy takie przystowie: Bez
pracy nie ma kotaczy.

Zabezpieczenia bazowe systeméw informatycz-
nych oraz organizacji (NSC 800-53B wer. 1.0)

Mapowanie srodkéw bezpieczenstwa: NSC 800-53
wer. 2 - PN-ISO/IEC 27001:2013; PN-ISO/IEC
27001:2013 — NSC 800-53 wer. 2 (NSC 800-53 MAP
wer. 1.0)

Wytyczne w zakresie okreslania kategorii bezpie-
czenstwa informacji i kategorii bezpieczenstwa
systemu informatycznego czes¢ | (NSC 800-60
cz. 1 wer. 1.0)

Wytyczne w zakresie okreslaniakategoriibezpie-
czenstwa informacji i kategorii bezpieczenstwa
systemu informatycznego czes¢ Il (NSC 800-60
cz. 2 wer. 1.0)

Podrecznik postepowania z incydentami narusze-
nia bezpieczenstwa komputerowego (NSC-800-61
wer. 1.0)

Architektura bezpieczenstwa systemow informa-
tycznych w modelu ,Zero zaufania” (NSC 800-207
wer. 1.0)

Stownik kluczowych pojec z zakresu cyberbezpie-
czenstwa (NSC 7298 wer. 1.0)

W dniu ochrony danych w 2018 r.,, na Stadionie Narodowym, w trakcie konferencji o znamiennym ty-
tule ,Zainwestuj w prywatnosé. Przygotowujemy sie do RODO", spytatam przedstawicieli GIODO
o prawa internautéw, dotyczace ich danych zbieranych za pomoca narzedzia Google Analytics uzywanego na
stronie GIODO. Odpowiedz byta krotka i lakoniczna: mam sobie sama to wyjasniac¢ z Google. Cztery lata pozniej,
w dniu ochrony danych w 2022 r., sprawdzitam strone UODO. Google Analytics juz nie jest uzywane. Miatam
racje, sygnalizujgc problem. Swoja droga ciekawe, co sie stato ze zgromadzonymi przez lata danymi o naszych
wizytach na stronie urzedu.

Wszystkie informacje zawarte w artykule sq podane wedtug stanu na dzieri 16 lutego 2022 r.
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