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Departament Regulacji Cyfrowych
Kancelaria Prezesa Rady Ministrow
ul. Krélewska 27; 00-060 Warszawa

Szanowni Panstwo

Dziekujemy za skierowane do Polskiego Towarzystwa Informatycznego zapytanie
dotyczace projektu rozporzadzenia Rady Ministrow w sprawie wysokosci swiadczenia
teleinformatycznego osoéb realizujagcych zadania z zakresu cyberbezpieczenstwa
(RD472).

Ponizej przedstawiamy stanowisko Polskiego Towarzystwa Informatycznego do
przedstawionego Projektu.

Z uwagi na bardzo krotki czas przeznaczony na przygotowanie opinii, ktéry jednoczesnie
przypada na okres swigteczno-noworoczny przekazujemy niniejsze, bardzo syntetyczne i nie
wyczerpujgce tematu uwagi i spostrzeZzenia. Jednocze$nie deklarujemy dalszg wspoétprace
przy redakcji zaréwno niniejszego Rozporzgdzenia jak i innych regulacji prawnych z obszaru
szeroko rozumianej teleinformatyki, wtym cyberbezpieczenstwa.

Po przeprowadzeniu, w ramach wewnetrznych konsultacji, analizy zapisow Zatgcznika do
Rozporzadzenia Rady Ministrow (Projekt z 27 grudnia 2021 r.) uwazamy, ze przy
opracowywaniu wymagan co do osob realizujgcych zadania z zakresu cyberbezpieczenstwa
popetniono w zatoZzeniach btagd metodyczny. Wykorzystywanie jedynie certyfikatow jako
podstawy oceny kwalifikacji jest nieporozumieniem i niezrozumieniem ztozonosci kwestii
zwigzanych z cyberbezpieczenstwem. Rozwigzanie powstato jako tzw. silver bullet solution
(nie ma dobrego polskiego odpowiednika — vide

https://dictionary.cambridge.ora/pl/dictionary/english/silver-bullet)

Przy tworzeniu wymagan dla poszczegdélnych grup oséb nalezy odwotac¢ sie przede wszystkim
do doswiadczen i najlepszych praktyk swiatowych w zakresie kwalifikacji i kompetencji osob
w IT. Proponujmy powota¢ sie np. na "The global skills and competency framework for the
digital world" (https://sfia-online.org/en).

Model, tak jak w przytoczonym przykfadzie, powinien uwzglednia¢ uwzglednia nie tyle
certyfikaty (ktére mozna traktowa¢ jako uzupetnienie), ale przede wszystkim poziomy
odpowiedzialnosci (jest ich 7) ujetych w aspekcie pieciu atrybutéw:

autonomii (samodzielnosci),

wptywu (oddziatywania) na organizacje i wspotpracownikéw,
Zlozonosci realizowanych dziatan,

umiejetnosci biznesowych (nie tylko technicznych),

wiedzy

odniesionych do okreslonych czynnikéw behawioralnych (zachowan).

Oznaczatoby to koniecznosc¢ stworzenia modeli wymagan (sg okreslone ramy w SFIA) oraz
ich utrzymywanie. Wtedy tez nalezatoby odnies¢ sie do innych czynnikédw umozliwiajgcych
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(vide COBIT) pozwalajgcych na uzyskanie skutecznosci podejmowanych dziatan, a nie jedynie
posiadania pliku certyfikatow.

Warto uwzgledni¢ réwniez e-CF ( E-COMPETENCE FRAMEWORK), ktéra jest rowniez
polskg normg ,oktadkowg” (https://www.pkn.pl/informacje/2020/01/nowa-norma-europejska-
dotyczaca-e-kompetencji) PN-EN 16234-1.

W Rozporzgdzeniu nie méwi sie o wymogach formalnych dotyczgcych wyksztatcenia oséb
realizujgcych poszczegdlne grupy zadan.

W Rozporzadzeniu nie sg sprecyzowane sposoby weryfikacji (poza faktem posiadania
certyfikatow) posiadania specjalistycznej wiedzy oraz doswiadczenia zawodowego w zakresie
cyberbezpieczenstwa.

Stwierdzenie z Uzasadnienia, ze ,...do grup o najwyzszych kwotach zostaly
przyporzagdkowane najwazniejsze zadania z zakresu cyberbezpieczenstwa, takie jak: ocena
bezpieczenstwa systemoéw IT — w tym testy penetracyjne i audyty bezpieczerstwa,
analizowanie szkodliwego oprogramowania, czy tez kierowanie jednostkg organizacyjng
przeznaczong do realizacji zadan z zakresu cyberbezpieczenstwa" jest nie do konhca
stuszne. O sile zespotu cyberbezpieczehstwa decydujg w duzej mierze ekspercii kierownicy
Sredniego szczebla.

W obecnym ksztalcie Rozporzadzenia uzyskanie efektu podanego w Uzasadnieniu:
zwiekszajgce  zarobki pracownikbw administracji  publicznej, zajmujgcych  sie
cyberbezpieczenstwem, do poziomu, jaki mogliby uzyskac zatrudniajgc sie w sektorze
prywatnym" jest mato realne z uwagi na niejasnosc¢ kryteriow oceny kwalifikacji oraz catkowitg
uznaniowos¢ wysokosci $wiadczen, ktérych minimum jest jednolite dla wszystkich.

Rozporzadzenie nie precyzuje sposobu weryfikacji/potwierdzenia wiedzy specjalistycznej
0s0b realizujgcych szczegdtowe zadania z zakresu cyberbezpieczehstwa. Z jednej strony
dziesigtki certyfikatow (pozycja 1 to 42 szt.) bez podania w jakiej konfiguracji miatyby byc¢
rozpatrywane — fgcznie czy wystarczy 1, 3, 8 lub ktérykolwiek? Z drugiej ustawa przewiduje
mozliwos¢ przeprowadzenia blizej nie zdefiniowanego, subiektywnego ,sprawdzianu’.
Z punktu widzenia procedury certyfikacyjnej to jest nieréwne, niemierzalne i nieprecyzyjne.

Deklarujemy udzat Polskiego Towarzystwa Informatycznego, w opracowaniu wasciwych,
adekwatnych do aktualnej sytuacji rynkowej, zapiséw dotyczacych zadan z zakresu
cyberbezpieczenstwa oraz doswiadczenia zawodowego oraz (!) posiadania specjalistycznej
wiedzy w zakresie cyberbezpieczenstwa oséb realizujgcych w administracji panstwowe;j
zadania z zakresu cyberbezpieczenstwa.

Polskie Towarzystwo Informatyczne to najstarsza polska organizacja zbranzy IT; organizacja
zrzeszajgca ponad 1000 informatykdéw pracujgcych w administracji publicznej, Srodowiskach
akademickich i biznesowych w catej Polsce. W ramach dziatalnosci statutowej Polskie
Towarzystwo Informatyczne wypowiada sie w imieniu skupionego wokét niego Srodowiska
w najistotniejszych kwestiach zwigzanych z informatyzacja, bierze aktywny udziat w procesach
legislacyjnych, prowadz dziatalnos¢ certyfikacyjng oraz rzeczoznawczg. Dziata réwniez na
rzecz zwigkszenia ogoélnych umiejetnosci cyfrowych w spoteczenstwie.
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