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Bezpleczenstw thmury
podziel na dwa

Korzystanie z chmury obliczeniowej nie zwalnia uzytkownika ustug chmurowych
od odpowiedzialnosci za bezpieczenstwo przetwarzanych danych. Zapewnienie
bezpieczenstwa srodowiska chmurowego musi by¢ wspotdzielone przez
ustugodawce i ustugobiorce.

W powszechnej swiadomosci wcigz jeszcze czesto pokutuje
przekonanie, ze z chwilg przeniesienia firmowych zasobéw
do chmury cata odpowiedzialnos¢ za ich bezpieczenstwo
przechodzi na dostawce chmury. To jednak nieprawda.

Cze$¢ obowigzkéw pozostaje nadal po stronie uzytkownika
ustug chmurowych.

Co ciekawe, do wykreowania tego fatszywego wyobrazenia
o roli operatoréw chmury sami sie oni w duzej mierze przy-
czynili. W kampaniach marketingowych zachecajacych do ko-
rzystania z ustug chmurowych, szczegélnie w poczatkowym
okresie rozwoju tego segmentu rynku, mocno podkreslali
znaczenie bezpieczenstwa jako jednej z najwazniejszych za- ekspert ds. monitoringu rynku w zespole
let Srodowiska chmurowego. Dzisiaj coraz czesciej zwracaja Sektorowej Rady ds. Kompetencji - Informatyka
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uwage na to, ze ustugodawca i ustugobiorca musza razem od-
powiadac za catosciowo rozumiane bezpieczenstwo chmury.

Przekonuja sie o tym w praktyce sami uzytkownicy ustug
chmurowych.

» Specjalisci od cyberbezpieczeristwa

podkreslajq, Ze chmura stanowi tylko
kolejny element firmowego srodowiska
cyfrowego. Zmienia si¢ lokalizacja
serwerow przetwarzajqgcych dane, ale
nie zmieniajq si¢ podstawowe zasady
zapewnienia ochrony firmowym
zasobom. Firma nie moZe by¢ zwolniona
z tego obowigzku bez wzgledu na rodzaj
wykorzystywanych technologii.

Powszechng praktyka stato sie obecnie udostepnianie
przez dostawcow chmury, takich jak Amazon, Google
czy Microsoft, modeli wspoétdzielonej odpowiedzialnosci
(Shared Responsibility Model). Okreélaja one zakresy zadan
i obowigzkéw obu stron chmurowej aktywnosci. Wskazujg
obszary, za ktére odpowiada dostawca, i granice, za ktérymi
odpowiedzialnos¢ musi juz wzig¢ na siebie klient.

Modele dzielenia odpowiedzialnosci
w chmurze:

Amazon
https://aws.amazon.com/compliance/shared-
responsibility-model/

Google
https://cloud.google.com/architecture/framework/
security/shared-responsibility-shared-fate

Microsoft
https://learn.microsoft.com/pl-pl/azure/security/
fundamentals/shared-responsibility

Ministerstwo Cyfryzacji
https://chmura.gov.pl/zuch/static/media/
SCCO_v_1.00.pdf (str. 16)

National Cyber Security Centre
https://www.ncsc.gov.uk/collection/cloud/
understanding-cloud-services/cloud-security-
shared-responsibility-model

Zasada wspotdzielonej odpowiedzialno$ci méwi o podzia-
le obowigzkéw miedzy ustugodawca a ustugobiorca. Refe-
rencyjne modele opracowywane sa przez réznego rodzaju
organizacje branzowe, jak na przykfad Cloud Security Al-
liance. Staja sie one réwniez sktadnikiem niektérych do-
kumentéw panstwowych. Model dzielenia odpowiedzial-
nosci zawieraja na przykfad opublikowane w 2020 r. przez
o6wczesne Ministerstwo Cyfryzacji ,Narodowe Standardy
Cyberbezpieczenstwa. Standardy Cyberbezpieczenstwa
Chmur Obliczeniowych (SCCO)". Wchodzi on tez w sktad
przygotowanego przez brytyjskie National Cyber Security
Centre przewodnika,Cloud security guidance”.

W zaleznosci od modelu

Szczegoétowy podziat zakresu odpowiedzialnosci miedzy
operatora a uzytkownika chmury publicznej zalezy od
modelu ustugi chmurowej, a takze od warunkéw $wiad-
czenia tejze ustugi, okreslonych przez dostawce w jego
modelu wspdtdzielenia odpowiedzialnosci. Generalnie
najmniej obowiazkéw jest po stronie uzytkownika w mo-
delu SaaS (Software as a Service), a najwiecej w modelu
laaS (Infrastructure as a Service). W przypadku Paa$S (Plat-
form as a Service) odpowiedzialno$¢ rozktada sie w miare
réwnomiernie na obie strony kontraktu. Nie ma jednak
takiej mozliwosci, zeby w jakiejkolwiek sytuacji uzytkow-
nik mégt sie pozby¢ w petni odpowiedzialnosci za bezpie-
czenstwo wykorzystywanych rozwigzan chmurowych.

Dostawca odpowiada generalnie za zabezpieczenie
wszystkiego, co znajduje sie i dziata w jego centrum da-
nych, ktérego uzywa do $wiadczenia ustug. Do jego obo-
wigzkéw nalezy zapewnienie bezpieczenstwa wykorzysty-
wanej przez niego infrastruktury chmurowej. Uzytkownik
odpowiada za$ za wszystko, co w zwigzku z korzystaniem
z rozwigzan chmurowych dzieje sie w jego srodowisku.

Po stronie klienta jest odpowiedzialnos¢ za ochrone da-
nych i innych zasobéw przechowywanych, przetwarza-
nych i wykorzystywanych w $rodowiskach chmurowych.
Ustugobiorca odpowiada generalnie za procesy korzysta-
nia z chmury, za wszystko co sie dzieje w jego Srodowi-
sku, w ktérym rozwigzania chmurowe sa wykorzystywane
i z ktérego dane trafiajg do przetwarzania w chmurze.

Dostawcy oferujg zazwyczaj wiele réznych mozliwosci
konfiguracji chmury oraz narzedzi do zapewnienia bezpie-
czenstwa i ochrony srodowiska chmurowego. O ich kon-
kretnym wykorzystaniu i sposobie zastosowania decyduje
juz jednak sam odbiorca. Tylko on jest bowiem w stanie
okresli¢ obowigzujace w organizacji reguty przetwarzania
danych i przypisa¢ zasady korzystania z konkretnych zaso-
boéw czy ustug do konkretnych pracownikéw.

W konsekwencji w wielu przypadkach moze nie mie¢ zna-
czenia, jak dobre zabezpieczenia zastosuje dostawca chmu-
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ry, jesli sam uzytkownik nie bedzie w stanie we wiasciwy
sposdb zabezpieczy¢ swojego srodowiska. Dlatego tez po-
winien doktadnie zapoznac sie z ustuga, z ktérej korzysta,
zeby wiedzie¢, jaki jest faktycznie zakres jego odpowie-
dzialnosci. Kazdy dostawca moze bowiem oferowac inne
rozwigzania, nawet w odniesieniu do tych samych ustug.
Trzeba je dobrze poznacizrozumie¢, zeby we wiasciwy spo-
sOb przeprowadzi¢ konfiguracje srodowiska chmurowego.

Uzytkownicy odpowiadaja za zabezpieczenie ka-
natéw komunikacji i proceséw uruchamianych
w chmurze. Do ich zadan nalezy: ochrona danych
bedacych w gestii firmy i aplikacji wspotpracu-
jacych z rozwigzaniami chmurowymi, ochrona
stosowanych systeméw operacyjnych i sieci, za-
rzadzanie prawami dostepu do aplikacji i danych,
zapewnienie integralnosci przetwarzanych da-
nych czy na przyktad szyfrowanie transmisji da-
nych w ruchu sieciowym oraz odpowiedzialnos¢
za funkcjonowanie wiasnej sieci i punktéw kon-
cowych, w tym urzadzen mobilnych czy stosowa-
nych w ramach telepracy stanowisk typu home
office. Przede wszystkim jednak uzytkownik od-
powiada za wiasciwg konfiguracje zakupionej
ustugi chmurowej. Chodzi o przystosowanie jej
do wykorzystania, zoptymalizowanie pod katem
wihasnych warunkéw, potrzeb i mozliwosci z za-
chowaniem wszelkich wymogoéw i zasad okre-
Slonych przez dostawce. Jest to konieczne nawet
w przypadku tak prostej, wydawatoby sie, apli-
kacji jak poczta elektroniczna. Zta konfiguracja
moze narazic firme i jej zasoby na liczne zagroze-
nia i niebezpieczenstwa.

m.a=_ Architektura spaja catosé

Uzytkownik odpowiada za zbudowanie architektury bez-
pieczenstwa swojego $rodowiska chmurowego. Powinna
ona stanowic integralng czesc¢ architektury bezpieczenstwa
catego firmowego srodowiska teleinformatycznego czy -
szerzej — cyfrowego. Musi tez jednak uwzgledniac¢ specy-
ficzne wymagania ochrony zasobow i ustug chmurowych.

Dziatania na rzecz zapewnienia bezpieczenstwa srodowiska
chmurowego w przedsiebiorstwie najlepiej zaczg¢ jeszcze
przed podpisaniem umowy z dostawcg ustug chmurowych.
Sktada sie bowiem na nie wiele réznych elementéw, ktére
przy tworzeniu architektury bezpieczenstwa nalezy wzigé
pod uwage - uzytkownicy, sie¢ dostepowa, wykorzysty-
wana infrastruktura, polityka bezpieczenstwa, zarzadzanie
tozsamoscia, wymagania prawne itp. Wazne jest doktadne
przemyslenie, jak ma wyglada¢ firmowe srodowisko chmu-
rowe - jakie aplikacje czy ustugi bedzie obejmowag, jakie

bedg zasady korzystania z nich, skad beda pobierane dane
do przetwarzania, z jakimi innymi systemami rozwigzania
chmurowe beda sie komunikowac. Ustalenie priorytetow
dziatania w tych obszarach pozwoli na jak najbardziej $wia-
domy, a w konsekwencji takze bezpieczny wybér odpo-
wiednich rozwigzan chmurowych i ich dostawcy.

Zanim sie wykupi ustuge w chmurze, warto tez wiedzie¢, co
sie chce konkretnie przenie$¢ do chmury i przewidzieé tego
skutki dla funkcjonowania firmy i jej infrastruktury telein-
formatycznej. Trzeba zrobic rozeznanie wiasnego srodowi-
ska, zeby wiedzie¢ chociazby to, z jakimi innymi systemami
aplikacja w chmurze bedzie sie komunikowa¢, z jakimi be-
dzie wymieniac¢ dane, do jakich moze mie¢ dostep.

2% Zalecane jest sprawdzenie

wykorzystywanej infrastruktury

i oprogramowania, aby wiedziec, co
naprawde nadaje si¢ do efektywnego
i jednoczesnie bezpiecznego
funkcjonowania w chmurze.

Potrzebna jest takze identyfikacja zaleznosci i relacji miedzy
réznymi ustugami, zasobami i danymi w firmie, zeby w od-
powiedni sposéb uwzglednié je potem podczas migracji do
chmury czy wiasciwie odwzorowa¢ w Srodowisku chmuro-
wym. Nawet jesli dotyczy to przeniesienia najprostszych
aplikacji czy tez o najmniejszym znaczeniu dla funkcjo-
nowania przedsiebiorstwa, to nalezy w miare precyzyjnie
okresli¢, w jaki sposéb sa one powigzane z innymi i jakie re-
lacje miedzy nimi nalezy wzig¢ pod uwage przy wdrazaniu
ustug i rozwigzann chmurowych. Dzieki temu mozna bedzie
w jak najwiekszym stopniu zoptymalizowac ustuge i stwo-
rzy¢ odpowiednia architekture Srodowiska chmurowego,
co stworzy dobre podwaliny pod dalszy jego rozwéj i opty-
malne wdrazanie kolejnych ustug chmurowych.

Przy podejmowaniu decyzji o migracji do chmury trzeba tez
wzigé pod uwage ryzyka zwigzane z wyjsciem z chmury lub
przeniesieniem ustugi do innego ustugodawcy. Czasami jest
to trudniejsze i kosztowniejsze niz samo wejscie do chmury.
Przed przeniesieniem danych do chmury nalezy wiec rozwa-
zy¢ i przeanalizowac zwigzane z tymi sytuacjami zagrozenia
i ryzyka. Dzisiaj moga sie bowiem wydawac tylko hipotetycz-
ne, ale gdy w przysztosci sie zmaterializuja, moga stac sie
zrédtem powaznych probleméw i dodatkowych wydatkow.

E == Korzystanie pod kontrola

u
W trakcie korzystania z chmury wazne jest natomiast mo-
nitorowanie dziatania wdrozonych ustug chmurowych,
w tym sposobdéw korzystania z nich przez pracownikéw
przypisanych do okreslonych rél i uprawnien. Firma bedaca
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ustugobiorca powinna sprawdza¢ na biezaco, czy wszystko
rzeczywiscie dziata jak nalezy, zgodnie z zatozeniami i ocze-
kiwaniami. Do tego moze uzy¢ wiasnych rozwigzan albo na-
rzedzi udostepnianych przez dostawce chmury lub pocho-
dzacych od firm trzecich.

Rolg odbiorcy ustug chmurowych jest jak najbardziej precy-
zyjne okreslenie: kto, kiedy, na jakich zasadach, w jakich sytu-
acjach, do jakich celdéw, z jakich zasobdw i ustug moze korzy-
sta¢, a nastepnie monitorowanie i egzekwowanie stosowania
sie do wprowadzonych zasad. Mimo Ze dostawcy oferujg goto-
we, standardowe role uzytkownikéw i poziomy ich uprawnien,
to eksperci zachecaja, zeby kazda organizacja tworzyta je sama,
majac na uwadze wiasne, specyficzne potrzeby i wymagania.

Trzeba w zasadzie stale sprawdza¢, czy ustalone warunki
korzystania przez pracownikéw z ustugi chmurowej s3 re-
spektowane i faktycznie przestrzegane. Do tego celu moga
stuzy¢ rézne, tez powszechnie dostepne systemy zarzadza-
nia dostepem, w tym zarzadzania dostepem uprzywilejo-
wanym (PAM - Privileged Access Management). Przydatne
moga by¢ tez systemy zarzadzania hastami czy systemy po-
jedynczego logowania do firmowych zasobdw.

Nalezy monitorowa¢ funkcjonowanie ustug sieciowych,
zeby wiedzie¢, czy wszyscy korzystajg z nich prawidtowo,
czy nie ma gdzie$ zagrozen i czy w razie potrzeby bedzie
mozna odpowiednio zareagowac na incydent cyberbezpie-
czenstwa. Generalnie nie nalezy przydziela¢ nadmiernych
uprawnien. Optymalny model rél, uprawnien i regut do-
stepnosci powinien by¢ dopasowany do podziatu kompe-
tencji w firmie, ale pozwalajacy tez na tatwe i jednoczesnie
bezpieczne korzystanie z ustugi chmurowej. To utatwi réw-
niez wtasciwa jej konfiguracje.

5.a=_ Politykaiprawo

Co moze poméc firmie bedacej uzytkownikiem ustug chmu-
rowych w zapewnieniu bezpieczerstwa srodowiska chmuro-
wego? Przede wszystkim dobrze przygotowana i faktycznie
stosowana w praktyce polityka bezpieczenstwa. Opisane
w niej wytyczne i zasady pomoga przy wyborze dostawcy
ustug chmurowych, a potem utatwia monitorowanie prze-
biegu procesu korzystania z chmury.
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Polityka bezpieczerstwa ma kluczowe znaczenie dla sprawne-
go i bezpiecznego korzystania z chmury. Okreséla bowiem za-
sady postepowania z zasobami przedsiebiorstwa, w tym regu-
ty postugiwania sie systemami teleinformatycznymi stuzgcymi
do przetwarzania waznych dla organizacji danych i informacji.
Musi wiec obejmowac réwniez i rozwigzania chmurowe.

W gruncie rzeczy wazna jest nie tyle sama polityka, co prze-
strzeganie jej regut w praktyce i egzekwowanie okreslonych
w niej zalecen. Nawet najlepiej napisany dokument odsta-
wiony potem na poétke nie spetni swojego zadania. Wazna
jest tez stata aktualizacja zatozen polityki bezpieczenstwa
i dostosowywanie wskazanych w niej zasad postepowania
do aktualnych warunkéw, zaréwno tych wewnatrz organiza-
¢ji, jak i na zewnatrz, w catym otoczeniu biznesowym.

W dobrym skonfigurowaniu ustug chmurowych moga po-
méc uzytkownikowi réwniez regulacje prawne, ktére w okre-
Slonych przypadkach wskazuja zasady i warunki korzysta-
nia przez firme z chmury obliczeniowej. Z drugiej strony,
przepisy i wynikajace z nich wymagania moga tez stanowi¢
utrudnienie dla odbiorcy ustug chmurowych. Prawo nakfada
bowiem w wielu sytuacjach okre$lone obowiazki na uzyt-
kownika chmury.

7?2 Nalezy pamietad, ze spelnienie

wymogow regulacyjnych jest jednym

z kluczowych obszaréw odpowiedzialnosci
korzystajgcego z ustug chmurowych.
Wymagania wynikajgce z obowigzkow
prawnych powinny tez zostaé
uwzglednione w projekcie architektury
srodowiska chmurowego i zapisach
polityki bezpieczeristwa.

W obowiazujacych regulacjach prawnych réwniez znaj-
duje odzwierciedlenie omawiana zasada wspodtdzielenia
odpowiedzialnosci za bezpieczenstwo wykorzystywanego
srodowiska chmurowego. Problem w tym, ze na gruncie
polskim nie ma jednego uniwersalnego aktu prawnego,
ktéry by w sposéb catosciowy regulowat zasady korzysta-
nia z chmury i zwigzane z tym kwestie bezpieczenstwa. Po-
szczegolne rozwigzania, przepisy i wymogi sa porozrzucane
po réznych aktach prawnych. Na dodatek, jedne odwotujg
sie do chmury obliczeniowej wprost, inne — w sposéb po-
Sredni. Sq wsrdd nich zaréwno ustawy o charakterze ogol-
nym, jak tez i regulacje branzowe.

Ustuga cloud computing jest ustuga cyfrowa, nalezy wiec
przy korzystaniu z niej stosowac sie do regulacji wynika-
jacych z ustawy o swiadczeniu ustug drogg elektroniczna.
Trzeba bra¢ pod uwage réwniez ustawe o krajowym sys-
temie cyberbezpieczenstwa. Obejmuje ona m.in. dostaw-
cow ustug elektronicznych, do ktérych zaliczeni zostali




takze dostawcy ustug w chmurze. Przy ochronie danych
poufnych zastosowanie beda miaty zapisy ustawy o zwal-
czaniu nieuczciwej konkurencji, ktéra okresla zasady
ochrony tajemnicy przedsiebiorstwa oraz ustawy o ochro-
nie informacji niejawnych.

Szczegdlnej ochronie podlegajg dane osobowe. Wymaga-
nia pod jej adresem okresla obowigzujace od 2018 r. unijne
Rozporzadzenie o ochronie danych osobowych (RODO).
Wskazane w nim wymogi odnosza sie nie tylko do admini-
stratoréw danych osobowych, lecz réwniez do podmiotéw,
ktérym administratorzy powierzyli przetwarzania, tych da-
nych, czyli takze i do operatoréw ustug chmurowych.

Wsréd regulacji branzowych warto zwréci¢ uwage na
przepisy dotyczace wykorzystania chmury obliczeniowej
w bankach. Zawarte one zostaty w ustawie Prawo banko-
we. Dodatkowo niektére aspekty zostaty doprecyzowane
w wydanej przez Komisje Nadzoru Finansowego Reko-
mendacji D, dotyczacej zarzadzania obszarami technolo-
gii informacyjnej i bezpieczenstwa $rodowiska teleinfor-
matycznego w bankach.

Dostawcy i uzytkownicy ustug chmurowych powinni tez
w swojej dziatalnosci uwzglednia¢ tez regulacje o charak-
terze pozaprawnym. Nalezg do nich wszelkiego rodzaju
standardy, normy (w tym normy ISO), rekomendacje oraz
zbiory dobrych praktyk. Dookreslaja one wskazane na po-
ziomie ustawowym wymagania i zasady korzystania z roz-

Nowe kwalifikacje

Sektorowa Rada ds. Kompetencji — Informatyka przygotowata
propozycje nowych kwalifikacji chmurowych:

Projektowanie ustug chmurowych w organizacji
Zarzadzanie ustugami chmurowymi
Zapewnianie cyberbezpieczenstwa rozwigzan chmurowych

Uwzgledniaja one w duzej mierze potrzeby kompetencyjne
firm z sektora MSP oraz jednostek samorzadu terytorialnego.
Ztozone zostaty wnioski o wiaczenie tych kwalifikacji do Zin-
tegrowanego Systemu Kwalifikacji.

Osoby legitymujace sie tymi kwalifikacjami beda przygotowane do:

zaprojektowania i wyboru rozwigzania chmurowego ade-
kwatnego do potrzeb organizacji, wdrozenia i monitorowa-
nia jego funkcjonowania zgodnie z projektem i wymogami
organizacji oraz podejmowania dziatarn dotyczacych zabez-
pieczenia wdrozonych rozwigzan chmurowych.

Kwalifikacja Projektowanie ustug chmurowych w organi-
zacji pozwoli m.in. na analize i poréwnanie ustug chmuro
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wigzan chmurowych. Swoje standardy chmurowe ma na
przyktad srodowisko radcéw prawnych i sektor publiczny.

Jak najdoktadniejsze ustalenie granic odpowiedzialnosci
przy korzystaniu z ustugi chmurowej jest bardzo wazne, bo
dostawce i uzytkownika wigze umowa cywilnoprawna. Na
jej podstawie mozna m.in. dochodzi¢ ewentualnych rosz-
czen. Tutaj zastosowanie bedzie miat kodeks cywilny, o kto-
rym réwniez nie nalezy zapomina¢ w kontekscie otoczenia
prawnego chmury obliczeniowej.

Potrzebni specjalisci

Na odbiorcy ustug chmurowych cigzy wiec catkiem spo-
ro obowigzkéw. Zadaniem uzytkownika rozwigzan typu
cloud comuting jest dobér odpowiednich ustug, ich wtasci-
wa konfiguracja oraz zapewnienie bezpieczenstwa i zgod-
nosci z regulacjami prawnymi. Do tego potrzebna jest od-
powiednia wiedza, umiejetnosci i kompetencje.

Na polskim rynku obserwowany jest od lat niedobdr specja-
listéw od wdrazania i zarzadzania srodowiskami chmurowy-
mi. Ich brak jest uznawany za jedng z gtéwnych przeszkéd
na drodze do szerszego wykorzystania chmury obliczenio-
wej przez polskie firmy. Zapetnienie tej luki jest tym bardziej
trudne, ze do korzystania z chmury potrzebne s, jak widac,
nie tylko kwalifikacje techniczne, lecz takze znajomos¢ kon-
tekstow stosowania technologii chmurowych.

wych pod katem ich funkcjonalnosci i warunkéw wdroze-
nia oraz mozliwosci zastosowania w konkretnej firmie.

Pracownik z kwalifikacja Zarzadzanie ustugami chmuro-
wymi w organizacji bedzie potrafit zamoéwi¢ potrzebna
ustuge chmurowa, wdrozy¢ ja w organizacji i odpowiednio
skonfigurowa¢. Bedzie takze monitorowat poprawnosc jej
dziatania i wykorzystania.

Kwalifikacja Zapewnianie cyberbezpieczenstwa rozwia-
zan chmurowych bedzie potwierdzata m.in. umiejetnosci
identyfikacji wymagan zwigzanych z koniecznoscia za-
pewnienia bezpieczenstwa stosowanych rozwigzarn chmu-
rowych, wykonania analizy ryzyka oraz wdrozenia odpo-
wiednich narzedzi zabezpieczajacych.

Zgodnie z wymogami Zintegrowanego Systemu Kwalifika-
cji opisy zaproponowanych przez Sektorowa Rade ds. Kom-
petencji — Informatyka kwalifikacji chmurowych zawieraja
zestawy efektéw uczenia sie oraz wskazania dotyczace wa-
runkow walidacji i certyfikacji (metody, zasoby kadrowe, wy-
magania organizacyjne).



