czasu nle I|czq

»Wy macie zegarki, a my mamy czas’, tymi stowami tybylcy witali dawniej europejskich
kolonizatorow w Afryce czy Azji, co czesto miato charakter zawoalowanej grozby
(wasz czas minie, a nasz nie). Obecnie to przywitanie czesto styszg europejscy
~podréznicy” cieszacy sie ze swego dolce far niente' niejako na potwierdzenie,

ze dobrze wybrali destynacje.

\
\ Pawet Henig

absolwent Wydziatu Elektroniki Politechniki Warszawskiej.

Od potowy lat 90. budowat dla centralnej administracji rzadowej centra przetwarzania
danych i sieci rozlegte. Audytor wewnetrzny systemdw zarzadzania obejmujacych

normy: zarzadzania jakoscig (ISO 9001), zarzadzania srodowiskowego (ISO 14001),
zarzadzania bezpieczenistwem i higieng pracy (OHSAS 18001), bezpieczeristwem produkgji
wartosciowej (CWA 14641 — Intergraf) oraz zarzadzania bezpieczenstwem informacji
zgodnie z norma ISO/IEC 27001. Certyfikowany audytor systemoéw IT (CISA), posiadacz
certyfikatu ITIL Foundation. Rzeczoznawca PTI, ekspert PIIT. Dyrektor Operacyjny

Trusted Information Consulting Sp. z 0.0.

1 Z wloskiego, stodkie nierébstwo - okres wakacji, odpoczynku od pracy.
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Informatyka i technologie

Czas miat zawsze istotne znaczenie, chociaz nie do korca
uswiadomione. Cykle przyrody, takie jak pory dnia czy pory
roku, zawsze nadawaty rytm dziatalnosci cztowieka, ktéry —
aby przezy¢ — musiat zsynchronizowac sie z tym rytmem.
Dato to podstawe dla kulturowego, cyklicznego ogladu cza-
su dobrze widocznego w okresie antyku. Judaizm, a nastep-
nie chrzescijanstwo wprowadzito czas linearny, gdzie $wiat
od stworzenia dazyt do pewnego celu, czyli sadu ostatecz-
nego oraz finalnego zbawienia lub potepienia. Postrzega-
nie czasu ma w duzej mierze znaczenie kulturowe, istotnie
zwigzane z jezykiem pozwalajacym na precyzyjne wyraze-
nie mysli na temat uptywajacego czasu oraz osadzenia go
w chronologii zdarzen.

Uptyw czasu jest jedynym wspdlnym elementem tgczacym
miedzykulturowe postrzeganie czasu z jego fizyczng ema-
nacjg. Samo postrzeganie uptywu czasu ewoluowato od
petnej ptynnosci w starozytnosci (chociaz przy zachowaniu
jego cyklicznosci), poprzez absolut czasu sformutowany
przez Newtona az po teorie wzglednosci Einsteina, czy jej
rozwiniecie w teorii strun, gdzie wystepuje powigzanie cza-
su z przestrzenig oraz zjawiskami relatywistycznymi maja-
cymi wptyw na uptyw czasu.

2.2 Informatyka i czas

Podobnie jak w kulturze, postrzeganie czasu zmieniato sie
wraz z rozwojem technologii komputerowych. Mozna po-
wiedzie¢, ze w pierwszym, poczatkowym okresie rozwoju
techniki komputerowej dominowata klasyczna koncepcja
trzech jednosci: czasu, miejsca i akcji. Owczesne kompu-
tery byty monolityczne, przetwarzanie — scentralizowa-
ne, a ewentualna synchronizacja ze zjawiskami Swiata
zewnetrznego odbywata sie za pomocg wewnetrznego
zegara nadajacego rytm przetwarzania sekwencji kolej-
nych instrukcji. Szybko jednak inzynierowie dostrzegli
konieczno$¢ synchronizacji zegaréw komputeréw pota-
czonych w sie¢, podobnie jak to miato miejsce ponad 130
lat wczesniej po otwarciu pierwszej linii kolejowej uzytku
publicznego w Wielkiej Brytanii (tzw. railway time)?. Tech-
nologia sieciowej synchronizacji czasu zostata przedsta-
wiona pierwszy raz w trakcie National Computer Conferen-
ce, ktéra miata miejsce w czerwcu 1979 r. w Nowym Jorku.

Pokazano wtedy ustuge internetowg dziatajaca poprzez
transatlantyckg sie¢ satelitarna.

Technologia ta zostata pdzniej opisana w 1981 r.
w Internet Engineering Note (IEN) 173, a nastep-
nie opracowana w postaci protokotu udokumen-
towanego jako RFC® 778 ,DCNET Internet Clock
Service". Pojawito sie réwniez rozszerzenie pro-
tokotu ICMP* poprzez RFC 781 ,A specification of
the Internet Protocol (IP) timestamp option”. Syn-
chronizacja czasu byta wiec na tyle istotna, ze
znalazta sie w pierwszym pakiecie standaryzacji
protokotéw Internetu. W 1985 r. powstata ,ze-
rowa wersja” stosowanego powszechnie proto-
kotu NTP (ang. Network Time Protocol) jako RFC
958. Obecnie jest ona juz nieaktualna, zastapio-
na nastepnymi RFC, najczesciej rozszerzajagcymi
specyfikacje lub korygujacymi niescistosci, bte-
dy lub podatnosci niezidentyfikowane na wcze-
Sniejszych etapach rozwoju standardu. Obecna
wersja protokotu NTP jest oznaczana numerem 4
wraz z obszerng lista opcji, a ostatnia aktualiza-
cja w postaci RFC 9109 zostata wydana w sierpniu
2021 r. i dotyczy miedzy innymi bezpieczenstwa
(tagodzenie tzw. atakéw Off-Path).

Protokdt NTP ma swoje wady. Ma ograniczong doktadnos¢
synchronizacji czasu i jest podatny na wiele form ataku,
a szczegolnie jego implementacje. Wyjatkowo duzy wysyp
podatnosci zwigzanych z protokotem NTP odnotowano
w 2019 r°, co miedzy innymi przyczynito sie do wydania
wspomnianego RFC 9109.

Alternatywnym, chociaz nadal niszowym, protokotem jest
Precision Time Protocol (PTP)®. Jego zastosowanie wykracza
poza Internet i pozwala na znacznie doktadniejszg synchro-
nizacje czasu. Pierwsza wersja protokotu PTP zostata opu-
blikowana w 2002 r. jako IEEE 1588-2002. PTP w wersji 2,
ktdra nie jest kompatybilna z wersja 1z 2002 r., zostata opu-
blikowana jako IEEE 1588-2008 i znowelizowana jako IEE
1588-2019 przy zapewnieniu kompatybilnosci wstecznej.

2 Wiecej na ten temat mozna przeczytac w artykule Jacka Grabowskiego,Czas na czas” zamieszczonym w Biuletynie PTInr 1z 2021 .

3 RFC (ang. Request for Comments — dostownie: prosba o komentarze) — zbiér technicznych oraz organizacyjnych dokumentéw
majacych forme memorandum zwigzanych z Internetem oraz sieciami komputerowymi. Kazdy z nich ma przypisany unikatowy
numer identyfikacyjny, zwykle uzywany przy wszelkich odniesieniach. Publikacjag RFC zajmuje sie Internet Engineering Task

Force. 2021 .
4 Powszechnie znanego z komendy ,ping”.

5 Zapytanie https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=ntp zwraca 151 podatnosci (dostep 27 stycznia 2023 r.).

6 Protokot PTP jest jednym z elementéw implementacji w projekcie opisanym w artykule Waldemara Sielskiego ,Czas z gniazdka”

zamieszczonym w Biuletynie PTInr 1z2021r.
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n.a". Wzorce czasu

Istniejg rowniez alternatywne w stosunku do sieci kom-
puterowej mechanizmy synchronizacji czasu. W Polsce
mozemy odbiera¢ sygnat DCF77 nadawany z Mainflin-
gen, miejscowosci potozonej ok. 25 km od Frankfurtu
nad Menem. Wzorcem czasu jest w tym przypadku ato-
mowy zegar cezowy. Nadajnik o mocy 50 kW pracuje na
falach dtugich o czestotliwosci 77,5 kHz, pozwalajac na
odbioér sygnatu w promieniu 2 tys. km. Praktyczna do-
ktadnos¢ synchronizacji czasu wynosi mniej niz £2 ms
przy wykorzystaniu profesjonalnych odbiornikéw
w optymalnych warunkach odbioru sygnatu (najcze-
$ciej w nocy, z dala od sygnatéw zaktdcajacych, np. linii
energetycznych czy pojazdéw elektrycznych). Przy wy-
korzystaniu dodatkowej modulacji oraz korelacji sygna-
téw udato sie uzyskac laboratoryjnie odchylenie od +2
do 22 ps w laboratorium potozonym ponizej 300 km od
nadajnika. Warto$¢ te nalezy traktowad jako graniczna,
nieosiggalng na terenie Polski z uwagi na propagacje fal
radiowych. W sprzecie konsumenckim, takim jak zegarki
czy stacje pogodowe, uzyskuje sie wartosci na poziomie
0,1 s. Sa to wartosci znacznie gorsze od uzyskiwanych
w protokotach NTP (przy statym opdznieniu mozliwe
jest uzyskanie dziesigtych czesci milisekundy), nie wspo-
minajac o protokole PTP, gdzie mozliwe jest uzyskanie
doktadnosci na poziomie nanosekund, czyli az o 6 rze-
déw wielkosci bardziej precyzyjnie.

Obecnie tzw. serwery czasu korzystaja z synchronizacji
czasu z wykorzystaniem sygnatéw GNSS (ang. Global Na-
vigation Satellite System). Niewatpliwg przewaga tej syn-
chronizacji jest wysoka dostepnos¢ tego sygnatu’ oraz na
biezagco monitorowana wysoka precyzja synchronizacji
czasu wykorzystujaca zegar atomowy. Teoretycznie ideat.

W wyniku doswiadczen z konfliktu z Pakistanem (maj —czer-
wiec 1999 r.), Indie zdecydowaty sie na budowe witasnego,
niezaleznego systemu nawigacji satelitarnej. System GLO-
NASS jest pod kontrolg Rosji, obecnie jawnie wrogiego
panstwa, ktére konsekwentnie realizuje swa polityke, wy-
korzystujac globalizacje, nieszczelno$¢ kontroli eksportu

oraz,neutralnos$¢” w szczegolnosci Szwajcarii do prowadze-
nia ,wfasnych bizneséw". Przyktadem moze by¢ NVS Tech-
nologies AG, zarejestrowana w Szwajcarii (zarzad: Vasily
Engelsberg), ktéra produkuje wielosystemowe odbiorniki
GNSS, ktore niezaleznie od ustawien sg kontrolowane przez
GLONASS. Innym, chociaz mniej jawnie kontrolowanym
przez Rosje dostawca jest U-blox AG, ktéry ma jedno z biur
technicznych w St. Petersburgu® w Rosji, a jego odbiorniki
GNSS sa najczesciej identyfikowane w dronach i rakietach
wykorzystanych do atakéw w wojnie w Ukrainie’.

77 Musimy jednak pamietad, Ze wszystkie

systemy GNSS majq rodowdd militarny

i pozostajq pod kontrolg rzqdu patistwa
wlasciciela systemu, ktory ma pelng
kontrole nad informacjami przesylanymi
przez satelity GNSS.

Sygnat GNSS jest dos¢ staby, a tym samym stosunkowo
prosty do zaktécenia. Profesjonalne systemy zaktdcajace
dziatajg w strefach istotnych z punktu widzenia wojsko-
wego, np. najblizej w Kaliningradzie i okalajacym go to-
rze wodnym, co jest dobrze widoczne w systemach na-
wigacyjnych cywilnych samolotéw'®. Popularnos¢ GNSS
stworzyta réwniez rynek ,zagtuszaczy”, czyli urzadzen
nazywanych z jezyka angielskiego jammer. Sa one teore-
tycznie nielegalne, ale tatwo dostepne. Najtansze mozna
kupi¢ za niecate 100 zt, a bardziej zaawansowane za kilka
tysiecy ztotych. Ich zasieg oraz funkcjonalno$¢' nie sg po-
rébwnywalne ze sprzetem wojskowym, ale wystarczajace
do uniemozliwienia poprawnego odbioru sygnatu GNSS
w promieniu kilkudziesieciu metrow.

Czas i kryptografia

Czy faktycznie czas ma tak istotne znaczenie? Dlaczego
jego synchronizacja jest tak wazna? Przeciez wiekszos¢
z nas nie buduje dronéw bojowych. Czas jest zjawiskiem

7 Systemy GPS, GALILEO, GLONASS i BEIDOU pokrywaja cata kule ziemska, natomiast Indyjski IRNSS ma obecnie zasieg
regionalny, obejmujacy Indie i terytoria sgsiadujace w promieniu ok 1,5 tys. km.

8  Informacja o pobiciu rekordu Guinnessa przez réj dronéw wyposazonych w uktady NEO-M8P RTK wykonane przez U-blox
nad St. Petersburgiem 3 wrzesnia 2020 roku https://www.spatialsource.com.au/record-for-largest-drone-swarm-broken-

twice-in-september/

9 Ofancuchu dostaw realizowanych przez europejskie firmy i pozwalajacych na budowe przez Rosje dronéw bojowych, w tym
dotyczacych technologii GNSS, mozna przeczytac tutaj https://storymaps.arcgis.com/stories/

b9b6bca72ee54b0a9c5f683708248b32

10 Zebrane dane mozna obejrze¢ na stronach https://gpsjam.org/?lat=55.02363&lon=20.33058&z=7.6&date=2023-01-29

11 Oproécz zaktdcania mozliwosci odbioru sygnatu poprzez wysytanie silnych sygnatéw na czestotliwosci pracy odbiornika,
rozwigzania klasy profesjonalnej (wojskowej) majg mozliwos¢ manipulowania danymi poprzez spoofing (wysyfanie fatszywych
danych) czy meaconing (sztuczne opdznianie prawdziwych danych).




trudnym do uchwycenia, dlatego nie kazdy zdaje sobie
sprawe, jak czesto jest wykorzystywany. Hasto Kerberos
jest znane prawdopodobnie ograniczonej liczbie oséb,
natomiast bardziej znana jest jego implementacja wyko-
nana przez firme Microsoft, popularnie nazywana ,logo-
waniem do domeny"”.

Nie wnikajac w szczegéty, uwierzytelnianie w tym proto-
kole polega na przesytaniu tzw. ticketéw. Tickety zawieraja
materiat kryptograficzny (klucze), dlatego majg okreslony
czas zycia (znacznik czasu - ang. timestamp), aby uniemoz-
liwi¢ ztamanie kluczy lub ich kolejne wykorzystanie (atak
typu REPLY). Z tego powodu kontroler domeny jest domysl-
nie serwerem czasu, gdyz rozsynchronizowanie zegaréw"
domeny oraz klienta uwierzytelniajacego sie w protokole
Kerberos uniemozliwi uwierzytelnienie sie, czyli moéwiac
prostym jezykiem: nie bedzie mozna sie zalogowa¢, jak
réwniez nie bedzie mozna zmieni¢ hasta. W efekcie system
nie bedzie dostepny.

No dobrze, kto$ powie, ale ja nie korzystam z domeny Mi-
crosoft — to znaczy, ze jestem bezpieczny i nic nie musze
robi¢ z czasem. Mam hasto i jak je wpisze, to sie zaloguje.
Nikt wtedy nie sprawdza zadnego czasu. Niestety, wszyscy
juz (mam nadzieje) jestesmy na tyle Swiadomi, ze samo ha-
sto to za mato. Standardem powoli staje sie uwierzytelnia-
nie wielosktadnikowe (MFA — Multi-Factor Authentication).
Rozwiazan jest wiele, np. Google Authenticator czy Micro-
soft Authenticator. Nie potrzeba nic kupowa¢ (bo podobno
kazdy ma smartfon), aplikacja jest ,za darmo”. Mechanizm
wykorzystywany przez te platformy to TOTP (Time-based
One-time Password Algorithm; opisany w RFC 6238) jako roz-
szerzenie HOTP (HMAC-based One-time Password Algorithm;
opisany w RFC 4226). Wygenerowane hasta jednorazowe
(z wykorzystaniem aktualnego czasu jako jednego z czyn-
nikéw) sa wazne zazwyczaj 30 sekund. W przypadku roz-
synchronizowania zegaréw klienta i serwera zalogowanie
sie takim hastem jednorazowym nie bedzie mozliwe. Zatem
znéw z powodu braku synchronizacji czasu mozemy stracic
dostep do naszych zasobdw.

Kto$ moze powiedzie¢, ze nigdzie sie nie loguje i wszystko
trzyma na jednym komputerze, a czas mu jest potrzebny
jedynie orientacyjnie. Niestety, tu tez nie mam dobrych
wiadomosci. Wszystkie obecnie uzytkowane powszech-
nie systemy operacyjne sg wielozadaniowe, niezaleznie,
czy jest to rodzina Windows, czy rodzina systeméw ope-
racyjnych wywodzaca sie z systemu UNIX (BSD - rodzina
systemdéw Apple czy odmiany systemu Linux niezaleznie
od wersji, w tym Android). Oznacza to, ze jadro tych syste-

mow zarzadza zasobami i watkami. Jednym z elementéw
wykorzystywanych przez jadro jest czas, ktérym znakowa-
ne sg zarzadzane obiekty. Wszystko dzieje sie zazwyczaj
asynchronicznie, a dzieki tym znacznikom czasu jadro
systemu moze zapanowac nad tymi zasobami, w tym ich
chronologia. Zmiana czasu moze wywotac zjawiska, w kto-
rych jadro systemu utraci kontrole nad chronologia tych
zjawisk (np. watek potomny ma wczedniejszy znacznik
czasu niz watek, ktéry go utworzyt). Obstuga takiego , bte-
du” moze doprowadzi¢ do kontrolowanej awarii znanej
jako kernel panic lub blue screen of death. Skutkiem bedzie
najczesciej czasowa niedostepnos¢ systemu i/lub utrata
niektorych danych.

” Wszystkie metody kryptograficzne

odwolujq sie do czasu w sposob mniej
lub bardziej jawny, gdyz kazdy klucz
mozna zlamad, wymaga to jedynie czasu.
Czas jest zatem komponentem
chronigcym ten klucz.

Potrzeby synchronizacji czasu najczesciej nie trzeba ttu-
maczy¢ osobom odpowiedzialnym za rozbudowane sys-
temy przetwarzania danych. Niestety, najczesciej problem
synchronizacji czasu jest traktowany po macoszemu, gdyz
nie jest tak widoczny, jak np. problemy wydajnosciowe.
Sprawe komplikuje fakt, ze wielu producentéw dostarcza
domyslne konfiguracje wskazujace rézne Zrédta czasu,
czesto z réznymi nieaktualnymi protokotami. Powoduje
to, ze rozwigzanie dziata po pierwszym uruchomieniu, co
skutecznie usypia czujnos$¢, lecz de facto nie dziata po-
prawnie. Pamietajmy, ze ,atak na czas” daje objawy, jakby
wystapit bfad w jakim$ module lub protokole zupetnie
niezwigzanym z czasem. Odwraca to uwage od sedna pro-
blemu, gdyz szukamy jego przyczyn nie tam, gdzie trzeba.
Niekontrolowana zmiana czasu powoduje, ze dzienniki
zdarzen (ang. log) tracg swoja spojnos¢”, przez co stajemy
sie ,$lepi i gtusi”. Dodatkowo wiele organizacji posiadaja-
cych serwery czasu korzysta z odbiornikow, ktére maja
btedy interpretacji licznikéw czasu GNSS'™ lub sa zmani-
pulowane tak, aby pozostawaty pod kontrolg wrogiej Rosji
poprzez GLONASS. W tym miejscu nie nalezy pytac ,czy”,
lecz,kiedy” te podatnosci zostang wykorzystane.

Faktycznie, szczedliwi czasu nie licza. Pytanie tylko, jak dtu-
go ich dolce far niente bedzie mogto by¢ opatrywane przy-
miotnikiem ,stodkie”.

Dla Active Directory ten czas liczony jest w pojedynczych minutach.
Zdarzenia sg zapisywane asynchronicznie, przez co nie mozna powiazac kolejnosci wpisdéw z faktem ich wystapienia.

Podstawa jest wtedy jedynie znacznik czasu, ktéry moze zosta¢ zmieniony w przypadku ataku na czas.
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W przypadku GPS moze to dawac skoki czasu o ponad 19 lat (GPS WNRO).




