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— Szansa, zagrozenie,
niespeiniona obietnica?

Czy informatyka kwantowa jest Swietym Graalem cyfryzacji, $lepq $ciezka
ewolucji technologicznej, a moze puszka Pandory, ktéra zniszczy znany nam
sSwiat? Znani eksperci informatyki kwantowej - prof. Jacek Cichon i prof.
Mirostaw Kutylowski - przedstawili perspektywy rozwoju tej technologii podczas
sympozjum towarzyszacego wreczeniu nagréod w konkursie PTl na najlepsze
prace magisterskie.

Naktady na rozwdj informatyki kwantowej wynosza w ska- Kryterium optacalnosci i wydajnosci

li $wiata miliardy dolaréw. Szacuje sie, ze do tej pory glo-

balnie przeznaczono na rozwdj tej technologii az 35,5 mi-  Czy efekty tych inwestycji sa satysfakcjonujace, innymi
liarda dolaréw. stowy — czy otrzymano zwrot z tak gigantycznych $rod-
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kéw? Obecnie odpowiedz na to pytanie brzmi - nie. Wy-
glada na to, ze informatyka kwantowa stworzyta banke
spekulacyjna, podobnie jak kryptowaluty. POki co zyski
firm z informatyki kwantowej sg mate i pochodza gtéwnie
ze szkolen oferowanych instytucjom rozwazajacym zakup
technologii kwantowej'.

Jednym z wazniejszych argumentéw zwolennikéw rozwo-
ju informatyki kwantowej jest to, ze moze ona pomdc nam
poradzi¢ sobie z przetwarzaniem ogromnych ilosci danych,
ktérymi dysponujemy (Big Data). Przechowywanie tych da-
nych generuje obecnie bardzo wysokie koszty. Tymczasem
- jak wskazuje prof. Jacek Cichon - istniejg juz obecnie al-
gorytmy klasyczne, ktére pozwalaja znacznie zredukowac
ilos¢ przetwarzanych danych kosztem niewielkiego spadku
pewnosci predykcji. To tak zwane probabilistyczne szkice
danych - obliczenia wykonywane sg na prébce danych,
a nie na catym ich zbiorze. Jesli zatozymy, ze peten zestaw
danych sprzedazy w duzej firmie zajmuje 300 GB, to proba-
blistyczny szkic zajmuje zaledwie 10 GB (zapewniajac do-
ktadnos¢ rzedu 95%). Biznes powinien wiec przekierowac
inwestycje ptynace do wielkich hurtowni danych na opra-
cowanie odpowiednich metod obliczeniowych.

Komputery kwantowe miaty stuzy¢ takze do modelowania
zwiagzkéw chemicznych, co pozwolitoby na szybsze od-
krywanie lekéw i szczepionek. Byfa to obietnica rewolucji
w medycynie i skokowego wzrostu skutecznosci leczenia.
Okazato sig, ze w najbardziej elementarnym zadaniu - sza-
cowaniu energii stanu podstawowego uktadu chemiczne-
go - nie udato sie udowodni¢ przewagi komputeréw kwan-
towych nad tradycyjnymi obliczeniami. Przygotowanie
systemu kwantowego (do kazdego eksperymentu osobno)
jest tak trudne i dtugotrwate, ze niweluje zysk z szybkosci
obliczer kwantowych.”

5.au_  Kryterium bezpieczenstwa

Jesdli jednak udatoby sie wdrozy¢ komputery kwantowe, to
algorytm Shora stanowitby ogromne zagrozenie dla dziataja-
cych obecnie systeméw zabezpieczen, opartych na wykorzy-
staniu kluczy prywatnych i publicznych. Faktoryzacja liczb RSA
czy tez obliczanie dyskretnego logarytmu pozwolitoby po-
znac klucz prywatny i tym samym uczyni¢ wiekszo$¢ obecnie
stosowanych schematéw bezuzetycznymi. Zastosowanie al-
gorytmu Shora — jak wskazat prof. Kutytowski — spowodowato-
by wiec ztamanie systeméw typu blockchain, podpiséw elek-

tronicznych, protokotéw https, rozliczen miedzybankowych
oraz problemy z automatyczng aktualizacja oprogramowania.

2 punktu widzenia etycznego ogromne

naktady na informatyke kwantowg
mozna by porownac do inwestycji

w stworzenie nowego, smiertelnego
wirusa. Pytanie strategiczne i etyczne
brzmi: czy powinno si¢ inwestowac
pienigdze w opracowanie bardzo
niebezpiecznego rozwigzania, czy moze
w przygotowanie antidotum?

Obecnie naktady na informatyke kwantowg sg ogromne,
a $rodki na obrone przed potencjalnie groznym jej wyko-
rzystaniem - znikome.

Bezpieczenstwo w sytuacji ataku z wykorzystaniem kompu-
teréw kwantowych moga zapewni¢ algorytmy postkwan-
towe. Trwajg nad nimi juz prace, ale wiele kwestii wymaga
pilnego rozwigzania. Algorytmy tego typu sa bardzo ztozo-
ne, klucze prywatne i publiczne zajmujg duzo miejsca na
serwerach, co w praktyce biznesowej jest zdecydowanie Zle
widziane. Nowe algorytmy sg jeszcze niedojrzate, moze by¢
w nich sporo btedéw wieku dzieciecego (mimo ze niektére
z nich sg poktosiem dosy¢ starych idei, poprzednio zarzuco-
nych ze wzgledu na wydajnos¢ algorytméw). Trzeba ponad-
to sprawdzi¢, czy nie sa podatne na ataki bocznym kanatem
(ataki bazujace na dodatkowych informacjach o systemie,
takich jak charakterystyka konsumpcji energii). Nowe roz-
wigzania powinny by¢ odporne na ztosliwg implementacje
czy celowe osfabienia systemu kryptograficznego. Im dtuz-
szy i bardziej skomplikowany algorytm — tym ryzyko tego
typu probleméw wzrasta.

Wydaje sie, ze wbrew obietnicom i rozlicznym publikacjom
popularnonaukowym informatyka kwantowa jak na razie
nie oferuje cudownych rozwigzan, ktére pozwolityby na
kolejny skok cywilizacyjny. Moze okazac¢ sie $lepg odnoga
rewolucji cyfrowej lub ogromnym zagrozeniem. Czy prze-
wréci nasz $wiat do géry nogami, czy moze nie zmieni nic
- przekonamy sie zapewne juz za kilka lat.

\ Paulina Giersz
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