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- Swiety Graal czy wielka mistyfikacja?

Zaden dyrygent nie powie, ze ma najlepszych instrumentalistéw i oni najlepiej beda
wiedzieli, jak gra¢ (przeciez przygotowat partyture, a kazdy muzyk ma swoje nuty),
aon im nie bedzie przeszkadzat. A niestety, tak dziata wiele organizacji w sferze
cyberbezpieczenstwa, tylko tam role partytury i nut petniag dokumenty polityk,
procedur i instrukgji.
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absolwent Wydziatu Elektroniki Politechniki Warszawskiej.
Od potowy lat 90. budowat dla centralnej administracji rzadowej centra przetwarzania
danych i sieci rozlegte. Audytor wewnetrzny systeméw zarzadzania obejmujacych normy:
zarzadzania jakoscia (ISO 9001), zarzadzania Srodowiskowego (ISO 14001), zarzadzania
bezpieczenstwem i higieng pracy (OHSAS 18001), bezpieczenstwem produkcji wartosciowej
(CWA 14641 - Intergraf) oraz zarzadzania bezpieczeristwem informacji zgodnie
znorma ISO/IEC 27001. Certyfikowany audytor systemow IT (CISA), posiadacz
certyfikatu ITIL Foundation. Rzeczoznawca PTI, ekspert PIIT. Dyrektor Operacyjny

Trusted Information Consulting Sp. z o.0.
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Podejscie bazujace na ryzyku (ang. risk-based approach) jest
obecnie kojarzone z nowoczesnymi metodami zarzadzania.
Ugruntowato ono swoja pozycje w $wiecie finanséw, koja-
rzac sie najczesciej z obszarem ubezpieczen albo kredytow.
Praktycznie kazdy w swoim zyciu spotkat sie z okresleniem
,yzyko ubezpieczeniowe” czy ,ryzyko kredytowe’, pojecia te
rozumiemy niejako intuicyjnie. Znacznie gorzej bedziemy ro-
zumieli kwestie ryzyka np. w przypadku przeciwdziatania pra-
niu,brudnych”pieniedzy (ang. Anti-Money Laundering - AML),
ktoére jest wymogiem prawnym miedzy innymi w Polsce. No
c6z, nie kazdy musi by¢ specjalista od sposobéw dziatania
zorganizowanej przestepczosci (w tym zwigzanej z terrory-
zmem), a w szczegodlnosci — wykorzystania przez nig legal-
nego obrotu prawnego celem uwiarygodnienia dochodéw
pochodzacych z nielegalnej dziatalnosci.

Ryzyko jest zwigzane z niepewnoscia. Odnosi sie do przy-
sztych skutkéw w odniesieniu do podjetych dziatan lub
zaniechan. De facto kazde nasze dziatanie, a w szczegdlno-
$ci podejmowane przez nas decyzje, wynikajg z podejscia
opartego na ryzyku. Zarzagdzamy ryzykiem planujac spacer,
bo sprawdzamy pogode, aby odpowiednio sie ubra¢ oraz
ewentualnie zabrac¢ ze soba parasol. Zarzadzamy ryzykiem
wybierajac droge do pracy, powrét do domu, wyjazd na
wakacje czy przechodzac przez ulice. Czesto robimy to in-
tuicyjnie. Wiele z podejmowanych przez nas decyzji wynika
z doswiadczenia lub wyrobionych nawykéw (np. edukacja
dzieci na temat zachowania w ruchu miejskim czy kontak-
tow miedzyludzkich). Niezbedna jak réwniez umiejetnosc
pozyskiwania informacji (np. prognozy pogody).

f.am_  Kierownictwu z ryzykiem nie po drodze

Skoro kwestie ryzyka nie sg nam obce, to dlaczego spra-
wia ono tyle probleméw w ochronie danych osobowych
czy bezpieczenstwie informacji (cyberbezpieczenstwie)?
Dlaczego w trakcie audytu tak trudno uzyskac konkretne,
merytoryczne odpowiedzi, ale za to czesto mozna spo-
tkac¢ sie z ponizszymi stwierdzeniami majacymi na celu
usprawiedliwienie, a wtasciwie zakwestionowanie doko-
nanych spostrzezen?

~Analiza ryzyka to bardziej sztuka niz nauka” - pytanie: czy
z wyboru, czy zgodnie z projektem?

+Pracuje u nas nad tym grupa najlepszych ekspertéw”—w do-
mysle ,to jest zadanie dla specjalistéw, nie dla kierownictwa"

»Zadanie jest bardzo skomplikowane, tego nie da sie tak
prosto wyttumaczy¢! W rejestrze mamy kilka tysiecy ry-
zyk!” — w domysle ,bardzo sie nad tym napracowalismy,

miato by¢ wiec jest” - vs.,,od tego mam ludzi i nie musze
sie na tym znac”

Wszystko jest opanowane: 90% ryzyk jest ,na zielono’, po-
zostate 10% ,na z6#to’, wszystko na biezgco monitorujemy”.

LInni audytorzy chwalili naszg analize, a nie szukali dziury
w catym”.

Niestety, podstawowa przyczyna takiego stanu zwigzana
jest z postawa kierownictwa badanej jednostki. Wszystkie
systemy zarzadzania bazujace na normach zharmonizowa-
nych funkcjonujacych w systemie prawnym Unii Europej-
skiej wymagaja ,przywodztwa i zaangazowania”. | nie cho-
dzi tu o frazeologiczng deklaracje, lecz o Scisle okreslone
dziafania, w szczegdlnosci w zakresie:

ustanowienia celéw zgodnych z kierunkiem strategicz-
nym organizacji;

zintegrowania wymagan systemu zarzadzania z funkcjo-
nowaniem organizacji;

zapewnienia dostepnosci potrzebnych zasobéw;

zapewnienia, ze system zarzadzania osigga zamierzone
wyniki (mierniki osiggniecia celéw, skutecznosc);

kierowanie i wspieranie oséb przyczyniajacych sie do
osiagniecia skutecznosci odpowiednio do obszaréw ich
odpowiedzialnosci.

Zarzadzajacy musi by¢ zatem liderem integrujagcym ze-
spot, a nie szefem dziatajacym zgodnie z tacinska maksyma
divide et impera'. Lider nie musi,zna¢ sie na wszystkim’, tak
jak dyrygent nie musi by¢ wirtuozem wszystkich instru-
mentéw w orkiestrze symfonicznej. Lider musi dziata¢ tak
jak dyrygent. Musi nadawac kierunek (dysponujac niezbed-
nym zespotem i znajac jego ograniczenia), jak rowniez musi
korygowac pojawiajace sie zaktdcenia lub niedociagniecia
tak, aby wykonac swoje zadanie jak najlepiej.

No dobrze, powie kto$, ale tam nie ma stowa o ryzyku. Czy
na pewno?

Definicja ryzyka

Ogdlna definicja zawarta w ISO Guide 73 oraz w normie
ISO 31000 definiuje ryzyko jako ,wptyw niepewnosci na
cele”. Norma ISO/IEC 29100 odnoszaca sie do ochrony da-
nych osobowych okreéla ryzyko® (doktadniej privacy risk)

1 Dziel i rzadz - starorzymska zasada wasnienia innych, by tatwiej nimi rzadzi¢.

2 Ogolne Rozporzadzenie o Ochronie Danych Osobowych (RODO) nie zawiera definicji ryzyka.
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jako ,wptyw niepewnosci na prywatnos¢”. Norma ISO/IEC
27005 wprowadza ryzyko zwigzane z bezpieczenstwem
informacji, ktére okresla: ,potencjalna sytuacja, w ktorej
okre$lone zagrozenie wykorzysta podatnos$¢ aktywow
lub grupy aktywéw powodujac w ten sposéb szkode dla
organizacji”. Norma ta zawiera dodatkowe wyjasnienie,
uwage informujaca, iz, ryzyko jest mierzone jako kombi-
nacja prawdopodobienstwa zdarzenia i jego nastepstw”.
Natomiast zgodnie z Dyrektywa NIS, ryzyko oznacza
,kazda dajaca sie racjonalnie okresli¢ okolicznos¢ lub
zdarzenie, ktére ma potencjalny niekorzystny wptyw na
bezpieczenstwo sieci i systemow informatycznych”.

Niestety, ustawa o krajowym systemie cyberbez-
pieczenstwa (KSC) implementujaca Dyrektywe
NIS w polskim porzadku prawnym btednie defi-
niuje ryzyko, gdyz podaje definicje miary ryzyka
(,kombinacje prawdopodobienstwa wystapienia
zdarzenia niepozadanego i jego konsekwenc;ji”)

zamiast definicji, czym jest ryzyko. Sa to dwa réz-
ne pojecia, czego ewidentnie nie dostrzega lub
nie rozumie ustawodawca, a w $lad za tym regu-
larnie powielane sa btedy wdrozeniowe, w szcze-
golnosci w przypadku literalnego interpreto-
wania wymagan lub opierania sie ,wytacznie na
wymaganiach prawnych”.

Zrozumienie sensu ryzyka wymaga powrotu do zrodta,
czyli zrozumienia celéw. Tym celem w przypadku ochro-
ny danych osobowych jest zapewnienie prywatnosci,
natomiast w przypadku bezpieczenstwa informacji jest
ochrona wartosci (aktywa, czyli zgodnie z definicjg za-
wartg w normach z serii ISO/IEC 27000, wszystko co ma
wartosc), innymi stowy zapobieganie szkodzie. W przy-
padku systemu zarzadzania bezpieczeristwem informa-
cji moéwi sie o celach w odniesieniu do cech, wtasnosci
informacji’, ktérych utrata moze te szkode powodowac.
Natomiast przytoczona powyzej definicja odniesiona do
bezpieczenstwa informacji (cyberbezpieczenstwa) ma
charakter przyczynowo-skutkowy (okolicznos¢ lub zda-
rzenie mogace mie¢ niekorzystny wptyw, powodujace
szkode) i stanowi niejako uzupetnienie definicji ogdlnej
(wptyw niepewnosci na cele). Skoro zatem ryzyko taczy
sie bezposrednio z celami oraz ich osigganiem (miedzy
innymi poprzez wtasciwe oszacowanie niezbednych za-
sobdéw, réwniez osobowych), to znaczy, ze ,podejscie
oparte na ryzyku” jest podstawowym sposobem wyka-
zywania ,przywoédztwa i zaangazowania” przez najwyz-
sze kierownictwo.

»” Podejscie bazujgce na ryzyku jest

spoiwem dzialan zarzqdczych,

a od jakosci, dokltadnosci

i czytelnosci informacji o ryzyku
zalezy trafnos¢ podejmowanych
decyzji, a tym samym skutecznos¢
calego systemu zarzgdzania.
System zarzgdzania nie powinien
sie opiera¢ wylgcznie na intuicji.

Niestety, najczesciej nikt nie uswiadamiat tego kierow-
nictwu, a koniecznos¢,posiadania analizy ryzyka” zostata
przedstawiona jako ,dopust bozy” lub ,biurokratyczny
wymyst”. Idac po linii najmniejszego oporu, skoro co$
trzeba posiada¢, to znaczy nalezy to kupi¢, tak jak cukier
czy jabtka, ktére trzeba mie¢, mimo ze nikt nie stodzi ani
nie lubi jabtek.

Wtedy czesto do gry wchodzi ,najnizsza cena” lub inna
forma ,szybkiego zlecenia”, bo przeciez ,liczy sie sztuka”.
Zamawiamy zatem ,dokument analizy ryzyka zgodny
z czym$ tam” (da sie znalez¢ w Internecie podobne za-
mowienie i magiczng metoda kopiuj-wklej mamy goto-
we zamowienie). Jak krétkowzroczne jest to podejscie,
przekonat sie woéjt gminy Dobrzyniewo Duze, ktéremu
UODO natozyt administracyjna kare pieniezng w listo-
padzie 2022 r. za niezapewnienie odpowiedniego bez-
pieczenstwa danych osobowych oraz brak wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych
ujetych w analizie ryzyka (Zzrédto https://uodo.gov.pl/
pl/138/2493). Czy zdarzenie to cos zmieni w podejsciu do
analizy ryzyka w zarzadzaniu bezpieczenstwem informa-
¢ji? Chciatbym w to wierzy¢. Niestety, nadal najwiekszym
problemem bedzie pozyskanie rzetelnego wsparcia z ryn-
ku, na ktérym dominujg dostawcy ,gotowych dokumen-
tow” dostepnych po ,najnizszej cenie”, gdyz sprzedajac
wielokrotnie ten sam towar r6znym klientom moga sobie
pozwoli¢ na taki komfort. Fakt, Zze jest to dziatanie nie-
etyczne wielu 0s6b nie interesuje, gdyz po prostu dostar-
czaja to, co klient chce kupié. Ostatecznie ,mamy wolny
rynek” - argumentuja.

Podstawowym problemem jest zatem uswiadomienie kie-
rownictwu:

m czego faktycznie potrzebuje;

= co bedzie stanowito dla niego faktycznag wartos¢;

3 W przypadku bezpieczenstwa informacji, tymi podstawowymi cechami sa: poufnos¢, integralnosc¢ oraz dostepnosc.
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co pomoze mu w podejmowaniu racjonalnych decyzji
i uchroni przed popetnieniem btedu, a jesli juz sie wydarzy,
to pozwoli wykaza¢ zachowanie nalezytej starannosci.

Dzi$ analiza ryzyka w bezpieczenstwie informacji (cyberbez-
pieczenstwie) jest znacznie czesciej wielkg mistyfikacja niz
Swietym Graalem.

Najczesciej popetniane bledy by design*:

4

Zarzadzanie ryzykiem nie jest zintegrowane ze
wszystkimi przedsiewzieciami i dziataniami. Zazwy-
czaj sa to Swiaty ,rownolegte”. Jest biezace zarza-
dzanie oraz najczesciej sformalizowane zarzadzanie
ryzykiem czy inne dziatania,systemowe” stanowiace
odrebny watek (zwykle przeszkadzajacy w rutyno-
wym dziataniu).

Zarzadzanie ryzykiem nie jest ustrukturyzowane i kom-
pleksowe, gdyz nie angazuje zasobéw na wszystkich
poziomach organizacyjnych, a role i odpowiedzial-
nosci w zakresie zarzadzania ryzykiem sg przypisane
do pojedynczych oséb, ktdére zazwyczaj nie posiadajg
kompleksowej wiedzy, jak réwniez uprawnien do za-
angazowania osob, ktore tg wiedza dysponuja.

Zarzadzanie ryzykiem nie jest dostosowane do kon-
tekstu i celéw organizacji. Najczesciej stosowany
jest jeden szablon dostarczony przez konsultanta
wraz z ,wykonang analizg ryzyka” Wymaga sie od
konsultanta ,jako wybitnego specjalisty’, aby zrobit
to samodzielnie, nie angazujac zasobéw organizacji,
ktéra ma inne, wazniejsze zadania.

Zarzadzanie ryzykiem nie jest inkluzywne (niewy-
kluczajace), czyli nie angazuje wszystkich zainte-
resowanych stron. Czesto organizacje nawet nie
zidentyfikowaty wszystkich stron zainteresowanych
zarzadzaniem ryzykiem.

Zarzadzanie ryzykiem nie ma charakteru proaktyw-
nego, szybko reagujacego, przewidujacego zmiany

otoczenia. Zazwyczaj zarzadzanie ryzykiem wyko-
nywane jest raz do roku albo po wystapieniu jakie-
gos$ powaznego incydentu, czyli ma charakter catko-
wicie reaktywny.

Zarzadzanie ryzykiem nie korzysta z najlepszych do-
stepnych informacji. Czesto bazuje na odczuciach
lub stuzy celom uzasadnienia podjetych decyzji
(ex post). Sprzyja temu powszechnie stosowana tzw.
mapa ciepfa (ang. heat map), ktéra nie uwzglednia
teorii rachunku prawdopodobierstwa ani tolerancji,
oceny jakosci posiadanych informacji, a samo osza-
cowanie jest deterministyczne, chociaz powinno
odnosic sie do przysztosci (czyli powinno uwzgled-
niac¢ niepewnosc).

Zarzadzanie ryzykiem nie uwzglednia czynnikéw
ludzkich i kulturowych. Zupetnie inaczej powinno
sie komunikowa¢ z zarzadem, a zupetnie inaczej
z ekspertami dziedzinowymi w zakresie np. sieci
komputerowych czy architektury systemoéw. Nic
dziwnego, ze nie dostrzegajac uzytecznosci infor-
macji zwiazanych z zarzadzaniem ryzykiem, traktuja
oni te aktywnos¢ jako niepotrzebng strate czasu.

Zarzadzanie ryzykiem nie uwzglednia ciggtego do-
skonalenia. Zazwyczaj jest dziataniem rutynowym,
niepowigzanym z zadnymi miernikami, ktére po-
zwolityby na podejmowanie decyzji doskonalacych.
Co najwyzej moéwi sie o terminowosci, ale jedynie
w kontekscie niezgodnosci (nieterminowego wyko-
nania analiz).

Dostownie poprzez projekt, w sposéb zamierzony, intencyjnie. Pojecie wprowadzone w motywie 78, 108 i artykule 25 RODO,
ktore lepiej oddaje sens regulacji i jest stosowane réwnolegle do polskiego ttumaczenia ,uwzgledniania w fazie projektowania”.
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