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UWAGI POLSKIEGO TOWARZYSTWA INFORMATYCZNEGO DO PROJEKTU USTAWY O ZMIANIE
USTAWY O SYSTEMIE INFORMAC)I W OCHRONIE ZDROWIA ORAZ NIEKTORYCH INNYCH USTAW.

Polskie Towarzystwo Informatyczne pragnie zwréci¢ uwage Komisji Zdrowia Sejmu Rzeczypospolitej
Polskiej na dziatania legislacyjne Ministra Zdrowia dotyczace ustawy o zmianie ustawy o systemie
informacji w ochronie zdrowia oraz niektérych innych ustaw, ktére w ocenie naszych ekspertéw
naruszaja porzadek legislacyjny, zagrazaja ekonomicznie systemowi ochrony zdrowia, uniemozliwiajg
wprowadzenie telemedycyny, oraz spowoduja diugoletni brak narzedzi, ktére mogiyby byé¢ uzywane
transgranicznie w systemach ochrony zdrowia.

I. Stan faktyczny

Jak wynika z informaciji zamieszczonej na stronach RCL oraz Sejmu, Prezes Rady Ministrow, w dniu
23 lipca 2015 roku przedfozyt pismem zn. RM 10 — 65 — 14 projekt ustawy, o ktérej mowa
z projektami rozporzadzen przewidzianymi do wydania na podstawie tej ustawy radykalnie rézniacej
si¢ nie tylko od wersji bedacej przedmiotem konsultacji spotecznych jeszcze pod koniec 2014 roku,
ale takze tej, ktéora jak wynika z projektu podpisanego przez Podsekretarza Stanu Piotra
Warczyriskiego przestanego pismem MZ PR-WL.0214.25 2015.KZ(5) [54704/15 dopisano recznie]
z dnia 29 czerwca 2015r, byta przewidziana do dalszego procedowania legislacyjnego. Réwniez
autopoprawka przestana pismem PR-WL.0214.25.2015.KZ(9) z dnia 6 lipca 2015 s$wiadczyta
jednoznacznie o zamiarze procedowania zmodyfikowanej, ale zasadniczo zgodnej z treécig ustalen
wypracowanych w trakcie konsultacji spotecznych.

W tym momencie trzeba zaznaczy(, ze przedmiotem wspomnianej radykalnej zmiany byto catkowite
usuniecie wszystkich zapiséw dotyczacych Karty Ubezpieczenia Zdrowotnego, Karty Specjalisty
Medycznego oraz Karty Specjalisty Administracyjnego. Zwazywszy na argumenty ekonomiczne, ktore
przedstawiato w poprzedniej wersji Oceny Skutkéw Regulacji samo Ministerstwo Zdrowia, dziatanie
to nalezy oceni¢ jako absolutnie szokujace i nie mozna przej$¢ nad takg zmiang do porzadku
dziennego. Nalezy zastanowic sie co takiego wydarzyto sie w ciagu kilku dni, ze Ministerstwo
Zdrowia radykalnie zmienito zdanie i usuneto z zapiséw ustawy podstawe prawna projektu,
ktory od wielu lat z ogromnym wysitkiem przy ciggle zmieniajacych sie stanowiskach decydentéw
prowadzit Narodowy Fundusz Zdrowia. Wspomniana autopoprawka MZ z dnia 15 lipca 2015 .,
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podpisana przez Podsekretarza Stanu Piotra Warczynskiego nie zawiera jakiegokolwiek
uzasadnienia, tak jakby pismo dotyczyto drobnego szczegdtu procedowanej ustawy. Usuniecie
zapisow dotyczgcych kart krypto-procesorowych ktére miaty by¢ wydane w imieniu wiasnym
i Ministerstwa Zdrowia powoduje nie tylko negatywny skutek ekonomiczny (jak szacowato samo
Ministerstwo Zdrowia na podstawie ostroinych zatozen dotyczacych skali oszustw i wytudzen
polegajacych na sprawozdawaniu niewykonanych, badZ wykonanych innej osobie $wiadczen, ktéra
nie miata do nich prawa ze $rodkéw finansowanych publicznie, NFZ moégtby uzyskaé z tytutu
uruchomienia projektu ok. 650 min PLN roczne - patrz zapisy OSR przed wprowadzeniem
autopoprawki 1l), ale takie pozbawia osoby wykonujagce zawody medyczne narzedzia
o wysokim poziomie bezpieczeristwa (najwyzszym wg Rozporzadzenia Rady Europy i Parlamentu
Europejskiego elDAS) mogacym stuzyc do uwierzytelnienia w europejskich systemach
informatycznych oraz réwnie mocnego, bo zréwnanego pierwotnym projektem ustawy z podpisem
wtasnorecznym , narzedzia do sktadania podpisu elektronicznego pod dokumentacjg medyczna.
Dodatkowo nalezy zwréci¢c uwage, e wyjatkowo skromnie potraktowana telemedycyna
(przewidziano jg tylko w zmianie ustawy o zawodzie pielegniarki i potoznej), ktora mogtaby byé
zrédtem znaczacych oszczednosci dla systemu ochrony zdrowia i powodowacé podniesienie komfortu
pacjentow traci tym samym odpowiednio silne narzedzie do uwierzytelnienia obu stron takiego
$wiadczenia medycznego, pacjenta i specjalisty medycznego. Bez identyfikacji na odpowiednim
poziomie bezpieczerstwa nie moina mie¢ pewnosci, ze po drugiej stronie tgcza jest konkretny
pacjent, a z drugiej konkretny specjalista medyczny (brak tak zwanego wzajemnego
uwierzytelnienia). Dodatkowo nalezy wskazaé, ze nawet tak skromnie zdefiniowana telemedycyna
jak ponizej w aktualnej wersji projektu:

Art. 15. W ustawie z dnia 15 lipca 2011 r. o zawodach pielegniarki i potoznej (Dz. U. z 2014 r. poz.
1435, 1491 i 1877) wprowadza sie nastepujgce zmiany:

1) w art. 4 w ust. 2 pkt 7 otrzymuje brzmienie:

»7) petnienie stuzby na stanowiskach sftuzbowych w Ministerstwie Obrony Narodowej oraz
w jednostkach organizacyjnych podlegtych Ministrowi Obrony Narodowej, na ktérych wykonuje sie
czynnosci zwigzane z ochrong zdrowia i opiekg zdrowotng;”;

2) w art. 11 ust. 1 otrzymuje brzmienie:

»1. Pielegniarka i potozna wykonujq zawdd, z naleiytq starannosciq, zgodnie z zasadami etyki
zawodowej, poszanowaniem praw pacjenta, dbatosciq o jego bezpieczeristwo, wykorzystujgc
wskazania aktualnej wiedzy medycznej oraz posrednictwo systemow teleinformatycznych lub

. o,
systemow fgcznosci.”;

nie zostata zdefiniowana poprawnie zgodnie ze sztukg legislacji, gdyz czynnos¢ techniczna
wskazujgca na systemy teleinformatyczne (dotyczaca niewatpliwie spoteczenstwa — pacjenci)
powinna powodowac udzielenie ministrowi wtasciwemu do spraw zdrowia delegacji do wydania
rozporzadzenia w tej sprawie, a ponadto samo rozporzadzenie w tej sytuacji powinno podlegac
notyfikacji w krajach Unii Europejskiej (system teleinformatyczny dotyczacy spoteczenstwa ). Mozna
miec tylko nadzieje, ze ta uwaga nie stanie sie przyczyng usuniecia i tych zapisdéw z projektu ustawy.
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Il. Zagrozenia

1. Utrata srodkow finansowych przez NFZ lub jego nastepcéw prawnych przewidzianych do
finansowania swiadczen zdrowotnych ze Srodkéw publicznych rzedu 650 min za kazdy rok.

2. Brak narzedzia do sktadania podpisu elektronicznego przez pacjenta i specjaliste wystepujacego
w imieniu $wiadczeniodawcy.

3. Brak narzedzia do sktadania podpisu elektronicznego pod dokumentacjg medyczng lub wysoki
koszt jednostkowy jego pozyskania na rynku (podpis kwalifikowany zakupiony w firmach
komercyjnych).

4. Brak motzliwosci komplementarnego zastgpienia przez Profil Zaufany (po uzyskaniu jego
zgodnosci ze standardami bezpieczenstwa) podpisu przewidzianego do umieszczenia na Karcie
Specjalisty Medycznego ze wzgledu na jego ograniczenia wydajnosciowe (PZ byt przewidziany
jako $rodek majgcy by¢ substytutem podpisu elektronicznego umieszczonego na KSM do
momentu wydania wszystkim specjalistom KSM-a).

5. Mozliwos¢ uizycia podpisu kwalifikowanego stuzgcego do sktadania oswiadczen woli
w procesach stuigcych do identyfikacji elektronicznej, niezgodnie z definicja
i przeznaczeniem podpisu kwalifikowanego, na co wielokrotnie zwracato uwage Ministerstwo
Gospodarki.

6. Brak narzedzia identyfikacji elektronicznej, ktére mogtoby by¢ notyfikowane na spetnienie
wymogow poziomu HIGH (najwyizszego, wymaganego we wszystkich krajach Unii Europejskiej na
dostep do danych medycznych od momentu wejscia w Zycie obligatoryjnosci notyfikacji
systemow zaufania elektronicznego), w tym blokowanie rozwoju telemedycyny.

7. Negatywny odbiér spoteczny wynikajacy z faktu wieloletniej akcji informacyjnej skierowanej
przede wszystkim do srodowisk medycznych, w celu przezwyciezenia potencjalnych obaw przed
nadmierng uciazliwoscig i kosztami rozwigzania.

lll. Uzasadnienie

Ad1.

W trakcie wieloletnich prac przygotowawczych Narodowy Fundusz Zdrowia zebrat wiele analiz
dotyczacych szacowanego poziomu nieuzasadnionego wydatkowania s$rodkéw finansowych
w ochronie zdrowia (nie tylko publicznej) w skali Swiata (przede wszystkim kraje UE i USA). Bazujgc
na tych danych (przyktadowo Francja, ktéra uzywa juz kart mikroprocesorowych drugiej generacji
Sesam Vitale szacuje poziom tych strat na ok 5% catorocznego budzetu przeznaczonego w tym kraju
na ochrone zdrowial) przyjeto bardzo ostroinie, ze w Polsce wprowadzenie systemu kartowego
mogtoby uchronic rocznie tylko 1% budzetu rocznego NFZ, to jest ok. 650 min PLN (jako 1% od 65
mld PLN). Wszystkie te argumenty przytoczyto samo Ministerstwo Zdrowia w pierwotnej wersji
Oceny Skutkéw Regulacji bedacego zatgcznikiem do projektu ustawy. Nalezy zwazy¢, bazujgc na
informacji pochodzacej z konferencji prasowej Ministra Zdrowia, ze ponowny (juz trzeci !) powrét do
koncepcji potaczenia elektronicznego dowodu osobistego z kartami KUZ, KSM i ew. KSA ma
wszystkie stabosci jakie juz w dniu 10 lutego 2012 roku przedstawit zespot ekspertow MSW w pismie
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»Analiza przygotowan dotyczqcych wprowadzenia dowoddw osobistych”. Analiza ta byta podstawa
zasadniczego zwrotu w projekcie plID, przerywajac bieg juz toczacego sie postepowania
o zamodwienie publiczne na dostawe niespersonalizowanych blankietéw i jednoznacznej
rekomendacji KRMC co do odrebnego trybu wydania dowodu osobistego i catego systemu kart
w ochronie zdrowia. W omawianym w tym rozdziale aspekcie kosztéw dotyczy to dtugotrwatosci
procesu wymiany dowodoéw osobistych, co pokazata dobitnie ostatnia masowa akcja wymiany tych
dokumentow. Zaktadajac niezwykle optymistycznie, ze nowy dokument (elektroniczny dowodd
osobisty) bytby gotowy do produkcji seryjnej juz w 2017 roku, to proces jego wymiany zakonczytby
sie prawdopodobnie gdzies w okolicach 2027 roku (lub nieznacznie wczesniej). Oznacza to
szacowang strate dla systemu ochrony zdrowia w wielkosci 12 x 650 min PLN, co daje astronomiczng
kwote 7 mld 800 min PLN. Tymczasem NFZ wdrozyt juz w ramach projektu RUM Il Infrastrukture
Klucza Publicznego zdolnego wyda¢ 120 min certyfikatow X.509, co zostato potwierdzone
odpowiednimi testami. Podana liczba certyfikatow wynika z zatozenia, ze Karta Ubezpieczenia
Zdrowotnego bedzie posiadata 3 certyfikaty (przy wolumenie uprawnionych rzedu 38 min oséb)
oraz Karta Specjalisty Medycznego bedzie posiadata w zasadzie dwa certyfikaty (przy wolumenie ok.
0,5 min oséb), przy czym niektorzy specjalisci beda posiadad specjalny certyfikat CVC umotzliwiajacy
bezpieczny dostep do danych ratunkowych pacjenta, o ile dany pacjent bedzie je na swojej karcie
posiadat. Ponadto NFZ zrealizowat szereg prac doradczych, w tym przygotowat po dialogu
technicznym z potencjalnymi wykonawcami Specyfikacje Istotnych Warunkéw Zamowienia. Rezultat
tych prac pozwolityby Funduszowi na natychmiastowe ogtoszenie zamoéwienia publicznego na
wybér konsorcjum podmiotéw (obligatoryjnego wg zatozen — dwa podmioty dla uniknigcia
potencjalnego dyktatu monopolu) ktére miatoby za zadanie dostarczyé w zatozonym w SIWZ cyklu
spersonalizowane karty, w pierwszej kolejnosci KSM. Do ogtoszenia postepowania brakowato
jedynie petnej podstawy prawnej (zwtaszcza dla KSM i KSA), niezwykle zastanawiajgce jest, ze
podstawe t3 usunieto w takim trybie i w takim pos$piechu. Bioragc pod uwage fakt wydatkowania
wielu miliondéw ztotych (projekt byt realizowany za rekomendacjg KRMC i pisemng zgodg Sekretarza
Stanu w Ministerstwie Zdrowia Pana Stawomira Neumanna na podstawie zatwierdzonych zatozen
projektu ustawy) istnieje zagrozenie straty wydatkowanych juz przez NFZ srodkéw publicznych
(dyscyplina wydatkéw publicznych). Zadania wiasne NFZ bowiem z catg pewnoscig nie wymagajg tak
rozbudowanego funkcjonalnie i posiadajgcego wskazang wydajnos¢ Infrastruktury Klucza
Publicznego.

Ad 2.

W obecnym brzmieniu Art.1 omawianej ustawy dotyczacego ustawy o systemie informacji
w podpunkcie 13) dotyczgcego art. 17 ust.3 wprowadzono zmiany ktére pozwalajg uzywac
pracownikom medycznym do czynnosci przewidzianych w ustawie jedynie bezpiecznego podpisu
elektronicznego weryfikowanego przy pomocy waznego kwalifikowanego certyfikatu, badz podpisu
potwierdzonego profilem zaufanym ePUAP. Skutkiem powyiszego (czyli usuniecia zapisow
dotyczacych KSM) jest koniecznos¢ poniesienia znaczgcych kosztéw przez swiadczeniodawcow
z powodu koniecznosci zakupu na rynku bezpiecznego podpisu potwierdzonego kwalifikowanym
certyfikatem, co z pewnoscig ucieszy firmy komercyjne, ale obcigzy budzet swiadczeniodawcow
jednorazowo kwotg ok. 200 PLN, a co kolejne dwa lata 100 PLN na kazdego pracownika medycznego
z tytutu koniecznosci odnowienia waznosci certyfikatu.
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Ad 3.

Drugie, alternatywne narzedzie w postaci podpisu potwierdzonego profilem zaufanym, jak
wspomniano wczesniej, nie bedzie w stanie obstuiy¢ petnego lub znaczacego wolumenu
$wiadczeniodawcow, wobec niepokojacych ciggle informacji dotyczacych faktycznego dziatania
systemu ePUAP, a doktadnie jego rzeczywistej wydajnosci. Podkreslamy ponownie, ze wedtug
posiadanych informacji miato to by¢ narzedzie przejsciowe do wydania wszystkich Kart Specjalisty
Medycznego, w pierwszej kolejnosci dostarczanej lekarzom. Zaktadamy przy tym, ze wszelkie zmiany
niezbedne do usuniecia zagrozen bezpieczeristwa zostang wykonane w terminie pozwalajacym na
uzycie tego narzedzia w zatozonym terminie. Tymczasem byta realna szansa aby pierwsze Karty
Specjalisty Medycznego pojawity sie juz w drugim kwartale 2016 roku. Szanse te wycofaniem
zapiséw dotyczacych KSM (oraz pozostatych kart) zniweczono, istnieje jednak ciaggle szansa ich
przywrdcenia, co pozwolitoby na wydanie KSM tylko z jedno-dwumiesiecznym opdinieniem,
uwzgledniajgc terminy zakonczenia prac Sejmu obecnej kadencji. Warto tu wskaza¢, ze wedtug
pierwotnych zatozen ustawa miata by¢ przyjeta przez Sejm juz w lipcu 2015 roku.

Ad. 4

W wielu miejscach obecnie procedowanej ustawy pojawia sie zapis wskazujacy na proces quasi-
uwierzytelnienia z wykorzystaniem bezpiecznego podpisu potwierdzonego kwalifikowanym
certyfikatem. Okreslenie to jest w najwyzszym stopniu mylgce, bo moze byc¢ zinterpretowane jako
mozliwos$¢ wykorzystania bezpiecznego podpisu potwierdzonego kwalifikowanym certyfikatem
(stuzgcego zgodnie z ustawg o podpisie elektronicznym do potwierdzania oswiadczern woli) do
procesu identyfikacji elektronicznej. Otoz, jak wynika z dyskusji wielu ekspertéw w skali kraju,
teoretycznie bytoby mozliwe wydawanie odrebnego podpisu potwierdzonego kwalifikowanym
certyfikatem, ale posiadajgcym ustawiony inny znacznik w tak zwanym stowie atrybutow,
wskazujacy, ze jego przeznaczeniem jest witasnie podpisywanie tzw. biletéw (ticketing) lub wyzwarn
(dane przygotowane przez strone transakcji sprawdzajacg autentycznos¢ osoby) w celu
potwierdzenia tozsamosci osoby, ktora chce to udowodni¢ (wiasng toisamosc). Jednak trzeba
wyraznie zaznaczyc, ze bytby to odrebny podpis elektroniczny wydany przez Centrum posiadajgce
status kwalifikowanego , co w praktyce spowodowatoby podwojenie kosztéw, o ktorych mowa
w punkcie Ad 2.

Ad.5

Jedng z dwdch najwazniejszych funkcjonalnosci wszystkich kart przewidzianych do wydania
w ramach projektu RUM Il byta funkcja identyfikacji elektronicznej. Funkcja ta zostata tak
zaprojektowana od strony technicznej, aby karta w nig wyposazona byfa w stanie spetni¢ aktualnie
zdefiniowane wymagania poziomu HIGH (najwyiszy przewidziany w aktach wykonawczych
rozporzadzenia Rady Europy i Parlamentu Europejskiego). W zwigzku z zapytaniem Komisji
Europejskiej w 2014 roku o zamiary poszczegdlnych parstw, co do notyfikacji posiadanych lub
przewidzianych do wprowadzenia narzedzi identyfikacji elektronicznej (notyfikacji maja podlegac
wytacznie systemy aspirujagce do poziomu SUBSTANTIAL i HIGH) Polska zgtosita system kart oparty
na KSM i KUZ jako przewidziany do notyfikacji na poziomie HIGH oraz Profil Zaufany jako narzedzie
identyfikacji elektronicznej przewidziany do notyfikacji na poziomie SUBSTANTIAL (narzedzie to nie
ma szans by¢ notyfikowane na wyzszym poziomie bezpieczenstwa). Zwazywszy na fakt, ze nawet
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mate kraje tzw. Nowej Europy maja po kilka, a nawet kilkanascie narzedzi identyfikacji elektronicznej
opartych o mocne kryptograficznie metody (na przyktad Estonia), Polska pozostaje absolutnym
outsiderem w Europie, co nie pozostaje bez wptywu na spostrzeganie jej pozycji przez inne kraje Unii
Europejskiej.

Brak silnego narzedzia, ktére mogtoby stuzy¢ do identyfikacji elektronicznej na wysokim poziomie
bezpieczefstwa oznacza szczegolnie dla personelu medycznego brak mozliwosci dostepu do
jakiejkolwiek bazy danych wrazliwych (medycznych) umieszczonych poza granicami Polski, chyba ze
specjalista ten (najczesciej lekarz) zarejestruje sie i pozyska takie narzedzie z kraju ktéry je posiada.
Szczegolng uwage nalezy zwroci¢ na tworzone aktualnie rozporzadzenie Rady Europy i Parlamentu
Europejskiego ,Privacy Data Protection Act” ( rozporzadzenie obowigzywaé bedzie wprost w catej
Unii Europejskiej) ktére przewiduje az cztery poziomy wrazliwosci danych, przy czym nie ma
watpliwosci ze dane medyczne zostang zakwalifikowane do kategorii najbardziej wrazliwych (High
Sensitive Data ). Majac na uwadze ze Polska kontynuujgc projekt wydania kart, a w szczegdlnosci
wydajgc KSM juz w 2016 roku bytaby w stanie spetni¢ wymagania obu omawianych tu rozporzadzen
nalezatoby bezwzglednie przywrdcic zapisy dajg podstawe legislacyjna do ich wprowadzenia.

Ad.6
Wiele wysitku zaréwno ze strony Ministerstwa Zdrowia jak i NFZ wtozono w wielomiesieczny dialog
z wszystkimi obecnie dziatajacymi samorzagdami zawoddéw medycznych. Celem tego dialogu byto:

a) Przekonanie specjalistow medycznych o przydatnosci i niezbednosci posiadania takiego
narzedzia. Warto zaznaczy¢ ze w wielu przypadkach (farmaceuci) samorzady domagaty sie
same uwzglednienia ich w procesie wydania KSM.

b) Zmniejszeniu obaw o obcigzenie kosztami i dodatkowymi obowigzkami poszczegélnych grup
zawodowych.

c) Uzgodnienie roli KSM jako dokumentu potwierdzajacego prawa wykonywania zawodu.

Podsumowanie

Przytoczony powyiej szeroki wachlarz argumentéw pochodzacych z obszaru prawnego,
technicznego, organizacyjnego i wizerunkowego a przede wszystkim finansowego wskazuje, ze
decyzja i sposob jej udokumentowania o wycofaniu zapiséw dotyczacych KUZ, KSM, KSA jest
niewtasciwa, rodzi diugotrwate skutki i zagraza porzadkowi panstwa, narusza tez zasady dialogu ze
spoteczenstwem.
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