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Setocons ok Awsibue,

Polskie Towarzystwo Informatyczne zaniepokojone niektorymi zapisami ustawy z dnia 10 czerwca
2016 r. o dziataniach antyterrorystycznych prezentuje ponizej swojg opinie.

PTI nie kwestionuje potrzeby uchwalenia takiej ustawy. Z uznaniem odnotowujemy podjecie
konkretnych dziatan zmierzajacych do zwigkszenia bezpieczenistwa obywateli. Jednakze niektore
zapisy tej ustawy budza nasz szczeg6lny niepokoyj.

Sa to:
(a) testy bezpieczenstwa systemow informatycznych (Art. 38 dodajacy do ustawy o ABW art. 32a)
(b) blokada dostgpnosci do danych informatycznych (Art. 38 dodajagcy do ustawy o ABW Art. 32¢)

(c) personalizacja przedplaconych kart telefonii komoérkowej (Art. 43 dodajacy do ustawy Prawo
telekomunikacyjne art. 60b)

Ad. (b)

Ustawa rozszerza kompetencje Szefa ABW o mozliwos¢ zablokowania danych informatycznych
majacych zwigzek ze zdarzeniem o charakterze terrorystycznym. Blokowanie stron internetowych
bedzie si¢ odbywac¢ praktycznie bez udzialu sadu, przynajmniej na 5 dni. Niestety ustawa nie
precyzuje terminu ,dane informatyczne”, co mozna rozumie¢ zaréwno jako konkretne tresci
udostgpnione na stronach internetowych jaki i cale portale internetowe, w tym rowniez duze portale
spolecznosciowe. W efekcie zablokowane moga by¢ zarowno pojedyncze strony jak i cale portale.
Co wigcej, widzimy takze duzy problem z brakiem przejrzystosci poniewaz w przypadku
blokowania stron nie ma obowiazku informowania o tym, ze dana strona zostala zablokowana.
W takiej sytuacji osoby korzystajace z Internetu nie bede wiedzialy czy niedostepno$¢ danej strony
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spowodowana jest zablokowaniem wskutek dzialania tej ustawy, czy, na przyklad, z powodu
awarii/bledow dostawcy Internetu. Pocigga¢ to moze za sobg skutki nie tylko natury
finansowej lecz takze utrate¢ wizerunku dostawcy tresci. Mechanizm blokowania danych
informatycznych nie polega na usunigciu tresci u zrodla, ale na utrudnieniu dostepu do nich,
najczgsciej poprzez filtrowanie zapytan o dostgp do danego adresu internetowego na poziomie
operatora telekomunikacyjnego. W praktyce moze to oznacza¢ koniecznos$¢ stworzenia
1 utrzymywania (przez operatoréw telekomunikacyjnych lub dostawcéw ustug internetowych)
infrastruktury filtrujacej wszystkie zapytania uzytkownikow Internetu w Polsce. W kontekscie
blokowania stron pojawia si¢ pytanie, czy ustawodawca, przewiduje rowniez blokowanie
takich ustug jak TOR lub VPN.

Dodane przepisy nie precyzujg sposobu realizowania blokady, ktora jest mozliwa
co najmniej natozeniem blokady na adres IP lub na adres url. Blokada na adres IP zazwyczaj
bedzie oznaczata blokade wielu innych niz inkryminowana stron www. Jednoczesnie dodany
przepis Prawa telekomunikacyjnego (Art. 32¢.6.5) upowaznia Szefa ABW do dowolnosci
w tym zakresie, czyli tez zadania zablokowania adresu IP. Wlasciwym byloby enumeratywne
wskazanie, ze blokadzie podlegaja adresy url. W ustawie dana kwestia moglaby byé
unormowana precyzyjnie, bez wskazanych niedoktadnosci.

Blokowanie stron internetowych bedzie mialo tez wymiar finansowy. Koniecznosé
natychmiastowego zablokowania strony wymaga¢ bedzie poniesienia nakladéw finansowych
przez dostawcow ustug internetowych. Ustawa nie okresla Zadnych mechanizmow
gwarantujgcych przejrzystos¢ dzialan Szefa ABW. Podmiot, ktérego dane zostang
zablokowane, ani odbiorca tresci nie zostang o tym fakcie poinformowani, co op6zni¢ moze
podjecie przez nich odpowiednich dziatan w przypadku podjecia blednych decyzji przez
Szefa ABW.

Ad. (¢)

Wprowadzenie wymogu personalizacji kart przedptaconych, czyli zlikwidowanie ich
anonimowosci, W oczywisty sposob jest zwigzane ze spelnianiem wymogéw ustawy
0 ochronie danych osobowych w kazdym miejscu pobierania takich danych. Wymog
personalizacji oznacza radykalne poszerzenie liczby podmiotow, ktore zostang zobligowane
na mocy prawa do spelniania wymagan ochrony danych osobowych, w tym np. punkty
sprzedazy detalicznej (potoczne kioski Ruchu). Aspekt ten nie jest wprawdzie oczywisty,
ale nie zostal wspomniany w uzasadnieniu i ocenie skutkéw wprowadzenia ustawy.
Wskazanie tego aspektu byloby zgodnie z dobrymi praktykami analizy aktu normatywnego.



W podsumowaniu, ze wzgledu na aktualny stan legislacyjny, PTI przekazujac ww. uwagi
specjalistyczne, zwraca si¢ do prezydenta Rzeczpospolite]j o ich rozwazenie przed
podpisaniem ustawy lub w zwiazku z takim rozwazeniem zgloszenie prezydenckiej
nowelizacji ustawy.

Opracowanie: mgr Janusz Zmudzinski, wspolpraca: dr inz. Przemyslaw Jatkiewicz. dr Danuta

Kajrunajtys; korekta mgr Hanna Mazur, uzupetienia i redakcja dr inz. Janusz Dorozvnski

Opinia w wersji dostepnej do kopiowania znajduje si¢ na platformie opiniowania PTI WSTOIn pod
adresem https://wstoin.pti.org.pl/wiki/16-05.01#Opinia



