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Polskie Towarzystwo Informatyczne w zwigzku z zaopiniowaniem kolejnego programowego
dokumentu Ministerstwa Cyfryzacji z satysfakcjg ocenia fakt szerokich konsultacji takich materiatow.
W odniesieniu do dokumentu ,Zatozenia strategii cyberbezpieczenstwa dla Rzeczypospolitej Polskiej”
stwierdzamy co nastepuje.

Zatozenia przedstawiajg analize stanu obecnego zgodng z naszymi obserwacjami, szczegdlnie
w zakresie rozproszenia organizacyjnego jak i utomnosci prawa. Proponowane w dalszych cze$ciach
dokumentu rozwigzania organizacyjne i legislacyjne likwidujgce wyspowy charakter dziatan
w zakresie cyberbezpieczenstwa zdecydowanie popieramy.

Po rozwazeniu przytoczonych statystyk z roku 2014 opublikowanych przez firme Symantec
i obrazujacych wage problemoéw cyberbezpieczenstwa uwazamy, iz znacznie Korzystniejszym dla
odbiorcy bytoby przedstawienie aktualnych statystyk dotyczacych w wigkszym zakresie naszego kraju,
np. wykonanych przez CERT Polska.

Przy uwagach odnoszacych sie do powszechne] dostepnosci narzedzia umozliwiajgcego tworzenie
oprogramowania zfosliwego zabrakio nam krotkiego omoéwienia zjawiska ,przestepstwo jako ustuga”
(crime as a service), ktére pozwala na zakup dedykowanego szkodliwego oprogramowania czy tez
ustugi blokowania konkretnych ustug sieciowych.

W opiniowanym dokumencie stusznie podkreslono znaczenie analizy ryzyka oraz zauwazono brak
spgjnosci w ich szacowaniu. Pragniemy zwréci¢é uwage, iz brak jest tez publikacji odpowiednich
statystyk incydentéw, na podstawie ktérych mozna by szacowac ryzyko zagrozen.

W gtéwnych zatozeniach budowy systemu ochrony cyberprzestrzeni RP na str. 6, w punkcie 1
umieszczono warunek ,wypracowanie konkretnych struktur organizacyjnych odpowiedzialnych
za obstuge incydentoéw’. Uwazamy, ze nalezatoby uzupetni¢ go o nastepujgcy fragment ,w tym
procedur ich zgtaszania”. Zdarzalo sie, ze zgtoszony incydent do CERT Polska nie wywotat zadnej
reakcji, za$ procedura zgtaszania incydentu do Rzgdowego Zespotu Reagowania na Incydenty
Komputerowe ze wzgledu na niejasny formularz oraz koniecznos¢ szyfrowania skutecznie zniechecata
do jej stosowania.

Kategorie 1 z punktu 3 wedtug nas nalezy uzupetni¢ o sektor odpowiedzialny za odpady i nieczystosci.
Kategoria 3 jak i 5 wymaga naszym zdaniem doprecyzowania o jaki system teleinformatyczny, serwis
czy ustuge chodzi.

Za podstawg skutecznego zwalczania cyberataku przyjeto taricuch wyszczegoélnionych na stronie

11 dziatan. Proponujemy zmiane ich kolejnosci, tak aby bezposrednio po wykryciu ataku nastepowato
przekazanie informacji o nim w systemie powiadamiania.
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Za podstawg skutecznego zwalczania cyberataku przyjeto tafcuch wyszczegolnionych na stronie
11 dziatan. Proponujemy zmiane ich kolejnosci, tak aby bezposrednio po wykryciu ataku nastepowato
przekazanie informacji o nim w systemie powiadamiania. Nawet jesli informacja ta zostata
juz wczesniej wprowadzona, to kolejna bedzie wskazywata na zakres i zasieg ataku. Rozwigzanie
te wigze sie jednak z koniecznoscig budowy systemu o duzej wydajnosci i dostepnosci. Wyposazenie
SOC lub LZR w kompetencje pozwalajagca na izolowanie systemu lub jego czesci od cyberprzestrzeni
w krytycznych przypadkach to pomyst wart uwagi.

W zwigzku z tym uwazamy, ze koncowy dokument zatozen powinien zawiera¢ odniesienie do kwestii
mozliwosci technicznych i wptywu obcigzeniowego izolacji na infrastrukture, np. jako stwierdzenie
o koniecznosci przeprowadzenia dla infrastruktury o krytycznym znaczeniu dla parnstwa badania
mozliwosci technicznej takiej izolacji oraz potencjalnego wptywu jaki wywartaby taka izolacja
na dziatanie tej infrastruktury.

W omawianym dokumencie wspomniano o problemach w ustalaniu progow wyzwolenia
(uruchomienia) procedur i zwigzanych z ,ciemng liczbg” atakéw. Pragniemy zwréci¢ uwage,
Zze rownie wiele atakow pozostaje niezgtoszona chocby ze wzgledu na che¢ utrzymywania dzieki
temu reputacji zaatakowanych organizacji. Nalezaloby naszym zdaniem rozwazy¢é wprowadzenia
dla jednostek administracji publicznej oraz innych organizacji istotnych dla cyberbezpieczenstwa
panstwa obowigzku prowadzenia jawnego rejestru  incydentdw  cyberbezpieczenstwa,
zawierajgcego na wilasciwym poziomie ogoélnosci informacje m.in. o wykorzystanej podatnosci,
jej przyczynach, skutkach i sposobach ich usuniecia oraz podjetych/zaplanowanych dziataniach
zapobiegawczych/naprawczych. Jest to konstrukcja zbiezna (poza jawnoscig) z wymaganiem p. A.16
Zarzagdzanie incydentami zwigzanymi z bezpieczeristwem informacji zatgcznika do normy 1SO 27001,
wskazywanej jako referencyjna w zatozeniach. Konstrukcja taka wedtug nas jest prosta do wdrozenia
i moze by¢ wstepem do wdrozenia normy 27001 w catosci, cho¢ oczywiscie wymaog jawnosci rejestru
niewatpliwie bytby dla jednostek administracji jego cechg ktopotliwg. Jednoczesnie bytby bodzcem
do wyegzekwowania w administracji wymagan wskazanego dalej rozporzadzenia RM z 12 kwietnia
2012 r., ktére generalnie nie jest respektowane.

Omawiajgc aspekty prawne i finansowe (podrozdziat 3.5), wspomina sie o procesie weryfikacji
producentoéw i stosowanych rozwigzan w ramach sieci teleinformatycznych organdow administracji
panstwowej. Uwazamy, iz nalezy wigczy¢ w proponowane rozwigzanie jednostki samorzgdowe,
a nawet wszystkie organizacje infrastruktury krytycznej. Jest to zasadne, gdyz w tym samym
kontekscie, w podrozdziale 4.5 Niezbedne zmiany kompetencyjne, organizacyjne i legislacyjne
na str. 31 moéwi sie juz o certyfikacji produktow informatycznych (sprzetu lub oprogramowania)
Podrozdziat 4.1 Proponowany podziaf kompetencji i struktury okresla wymog wydzielenia
w podmiotach realizujgcych zadania publiczne komorek organizacyjnych podlegtych bezposrednio
kierownikowi podmiotu, ktérych zadaniem bedzie organizacja i utrzymywanie systemu zarzgdzania
bezpieczenstwem informacji zgodnie z wymaganiami zawartymi w rozporzgdzeniu Rady Ministrow
z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych. Oznacza to m.in., co zresztg jest tez podkreslane w innych
miejscach zatozen, wdrazanie wymagan norm |ISO serii 27000. Podej$cie takie zdecydowanie
popieramy pomimo tego, ze respektowanie w administracji tego rozporzgdzenia jest znikome i jeszcze
oczekuje na dobre zmiany. stosowanych w systemach podmiotow sfery publicznej
i w zainteresowanych podmiotach prywatnych.

Prowadzone przez Polskie Towarzystwo Informatyczne badania dotyczace wdrozenia przytoczonego
rozporzgdzenia w jednostkach samorzgdowych wykazaty, iz tylko nieliczne z nich wdrozyly system
zarzgdzania bezpieczenstwem informacji. Raport ze wspomnianych badan, obecnie w opracowaniu,
zostanie przekazany do Ministerstwa Cyfryzacji w drugiej potowie marca 2016 roku.

Podrozdziat 4.2 Organizacja systemu wczesnego ostrzegania | reagowania wspomina o dedykowanej
stronie internetowej, zawierajacej informacje o zagrozeniach, ktéra powinna by¢ dostepna rowniez
dla wszystkich uzytkownikow cyberprzestrzeni. Popierajgc takie oczywiste rozwigzanie podkreslamy
koniecznos¢ zapewnienia zrozumiatosci formy przekazu tych informacji, gdyz np. obecnie dostepne
statystyki systemu ARAKIS sg dla przecietnego internauty mato czytelne.

W odniesieniu do przewidzianych przez zatozenia tworzenia komorek Lokalny Zespét Reagowania
stwierdzamy, iz niejasne jest kto bedzie je powolywat, wiec nalezy to doprecyzowac. Ze swej strony
nie widzimy mozliwosci aby w najblizszej przysziosci organizacje samorzadowe ponizej szczebla
powiatu byty w stanie podotac¢ temu zadaniu.



Wedtug naszej opinii w systemie ochrony cyberprzestrzeni nie przewidziano jakiejkolwiek roli zwyktych
obywatele, w tym hakeréw (rozumianych jako pasjonatow komputerowych), ktérzy czesto znacznie
szybciej doswiadczajg lub wykrywajg nieprawidtowosci zwigzane z atakiem na instytucje publiczne.
Z tego wzgledu powinien by¢ utworzony obywatelski centralny punkt zgtaszania odkrytych podatnosci.
W zakonczeniu naszej opinii zwracamy uwage na wartg podkreslenia troske o polskg terminologie
w dokumencie panstwowym i maksymalnie szerokie stosowanie w opiniowanym dokumencie zatozen
polskich okresler zamiast literalnych angielskich, co spetnia tez pozytywng dla jezyka ojczystego role
stowotwérczosci normatywnej. Oczywiscie zdajemy sobie sprawe z trudnoscig takiego podejscia,
zwlaszcza dla okreslen najnowszych, wiec tym bardziej jest to godne poparcia. Dlatego tez
proponujemy, aby odwazniej porzuca¢ okreslenia polowicznie polskie, czyli ,mail” i stosowac
okreslenia ,mejl’, jak tez uzywacé okreslenia ,program ziosliwy” zamiast ,malware” i ,uzytkowniko-
przyjazny” zamiast ,userfriendly”.

Opracowanie: dr inz. Przemystaw Jatkiewicz, mgr Janusz Zmudzinski; uzupetnienia i redakcja dr inz.
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Opinia w wersji dostepnej do kopiowania znajduje sie na platformie opiniowania PTI WSTOIn pod
adresem https://wstoin.pti.org.pl/wiki/16-02.01#Opinia




