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Kubernetes:
“System operacyjny dla klastra’

. Kubernetes jest warstwg abstrakgji nad infrastrukturzf] A
« Uruchamianie aplikacji odbywa si¢ tak samo na 1 wezle jak i
na 100 weztach

Tens or thousands of worker nodes exposed

as a single deployment platform

Inzynieria
oprogramowania
musi nadazac za biznesem

»~Wyzwania inzynierii oprogramowania dla wsparcia najwazniejszych trendow
technologicznych” to jeden z blokéw tematycznych konferencji zorganizowanej
przez PTI z okazji Swiatowego Dnia Spoteczeristwa Informacyjnego.

Interesujace wnioski z wystagpien i dyskusji panelowej tego bloku przygotowali
specjalnie dla,Domeny” jego uczestnicy: prof. Cezary Ortowski (dyrektor IBM Center
for Advanced Studies on Campus w Wyzszej Szkole Bankowej), prof. Bartosz Bali$
(Instytut Informatyki Akademii Gérniczo-Hutniczej, Sano Centre for Computational
Medicine), Joanna Kocot (kierowniczka Laboratorium Interdyscyplinarnych Obliczen
Naukowych ACK Cyfronet AGH), Mateusz Nowak (Software Mind)

i Tomasz Kulisiewicz (Sektorowa Rada ds. Kompetencji - Informatyka).




Pandemia znaczaco, i wyglada na to, ze trwale, zmienita
biznes i interakcje spoteczne, wyznaczajac nowe oczekiwa-
nia wobec informatyki. Duze firmy konsultingowe zwracaja
uwage na rosnace znaczenie ekosystemow wymiany danych
i automatyzacji modeli zarzadzania operacjami IT. - Automa-
tyzacja IT na duzq skale obejmuje trzy gtéwne elementy: stan-
daryzacje i automatyzacje infrastruktury lokalnej, aby mogta
by¢ zarzqdzana za pomocq kodu, standaryzacje i automaty-
zacje oprogramowania, narzedzi i systemow, aby mozliwe byto
zarzqdzanie nimi za pomocq kodu oraz optymalizacje auto-
matyzacji za pomocq regut i uczenia maszynowego — wskazuja
eksperci (https://www2.deloitte.com/pl/pl/pages/technology/
topics/trendy-technologiczne-deloitte.html).

Trudno tez wyobrazi¢ sobie zarzadzanie urzadzeniami In-
ternetu Rzeczy bez narzedzi do automatyzacji rejestracji,
konfiguracji, zdalnej i bezprzewodowej aktualizacji opro-
gramowania oraz monitorowania.

2.2 Konteneryzacja aplikacji

Proces wytwarzania oprogramowania, w szczegdlnosci w ar-
chitekturze mikroserwiséw, coraz czesciej jest automatyzo-
wany za pomocg konteneryzacji. Konteneryzacja aplikacji to
technologia umozliwiajaca tworzenie lekkich, przenosnych
i uruchamialnych pakietéw oprogramowania. Kontener za-
wiera pojedynczg aplikacje i potrzebne jej srodowisko wy-
konawcze, na mikroserwis sktada sie kompozycja kilku kon-
tenerdéw, za$ ztozony system jest zbiorem komunikujacych
sie mikroserwiséw. Wiodaca obecnie technologia, utatwiaja-
ca tworzenie i uruchamianie aplikacji w infrastrukturze obli-
czeniowej duzej skali, jest Kubernetes?.
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Rys. 1. Idea dziatania Kubernetes

Kontenery aplikacji to lekkie, przenosne i uruchamialne
pakiety oprogramowania.

Pod Kubernetes to podstawowa jednostka wykonawcza
w Kubernetes, ktéra jest ztozeniem jednego lub wiecej kon-
teneréw wspétdzielgcych zasoby.

Kubernetes to technologia dostarczajaca warstwy abstrak-
¢ji nad infrastrukturag obliczeniowa. Twdrca oprogramowa-
nia tworzy Deskryptor Aplikacji i zleca jego wykonanie do
Kubernetes Master (rys. 1). Kubernetes zarzadza klastrem
maszyn i decyduje, gdzie uruchomi¢ poszczegdlne kom-
ponenty ztozonej aplikacji. Kubernetes jest tez platforma,
ktdra rozwigzuje lub znacznie utatwia rozwigzywanie pro-
blemoéw typowych dla ztozonych i rozproszonych aplikacji.
Do probleméw tych naleza: rbwnowazenie obcigzenia, od-
pornos¢ na awarie, zarzadzanie konfiguracja, a takze auto-
matyczne wdrazanie nowych wersji oprogramowania.
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Rys. 2. Przyktad procesow Kubernetes

Kubernetes jest platforma utatwiajgca zarzadzanie ztozonymi,
rozproszonymi aplikacjami. Rys. 2 przedstawia dwa przykta-
dowe problemy typowe dla takich aplikacji: rbwnowazenie
obciazenia oraz automatyczne wdrazanie nowej wersji opro-
gramowania bez przerywania dziatania aplikacji (tzw. rollout).
Ze wzgledu na duze obcigzenie systemu komponenty apli-
kacji sa zreplikowane, a ruchem zarzadza System Réwnowa-
Zenia Obciagzenia. Kubernetes stopniowo zastepuje repliki
wykonujace Wersje 1 oprogramowania (kolor niebieski) no-
wymi (kolor zielony) (blue-green deployment). Mozliwe tez
jest pilotazowe wdrozenie nowej wersji aplikacji tylko dla
niewielkiej czesci uzytkownikéw (tzw. wdrozenie kanarko-
we — canary deployment). Monitorowanie dziatania tej czesci
aplikacji przez pewien czas umozliwi stwierdzenie, czy nowa
wersja oprogramowania dziata prawidtowo. W razie potrzeby
Kubernetes umozliwia automatyczne wycofanie wdrozenia
i powrdt do starej wersji oprogramowania (rollback).

T M. Luksa, Kubernetes w akcji, PWN, Warszawa 2021.
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2 Kubernetes jest technologig,

ktéra utatwila automatyzacje

i ustandaryzowanie procesu

tworzenia i uruchamiania ztoZonego
oprogramowania opartego na
mikroserwisach, ukrywajgc ztoZonos¢
zarzgdzania infrastrukturqg obliczeniowg.

Wydaje sie, ze przyszitoscig s platformy bazujgce na Ku-
bernetes jako warstwie zarzadzania zasobami, przyktadem
takiej platformy jest Knative, ktéry realizuje paradygmat
obliczen bezserwerowych z wykorzystaniem Kubernetes.

Cli CD zpomoca

Ciggta integracja (Cl — Continuous Integration) oraz Ciagte
dostarczanie (CD - Continuous Deployment, Continuous
Delivery) to jedne z kluczowych praktyk, wprowadzajacych
automatyzacje do procesu dostarczania oprogramowania.
Ciagta integracja zaktada scalanie kazdej zmiany w kodzie
z baza (kodu), z ktérej tworzony jest produkt — deweloperzy
pracujg na tym samym kodzie, dodajac do niego wzglednie
niewielkie elementy. Zapobiega to tworzeniu rownolegtych
wersji kodu, ktére przed wdrozeniem nalezy zintegrowac.
Po dotaczeniu kazdej zmiany, automatycznie uruchamiane
sq testy, dzieki czemu wiekszos¢ btedéw od razu zostaje wy-
chwycona i poprawiona.

Ciagte dostarczanie rozszerza koncept ciagtej integracji
o kazdorazowe budowanie i wdrazanie aplikacji po zmianie
$rodowiska, co sprawia, ze tworzenie kolejnych wersji opro-
gramowania staje sie duzo tatwiejsze - wymaga mniejszego
zaangazowania pracownikéw i zabiera duzo mniej czasu,
zatem pozwala na czestsze wprowadzanie nowych wersji,
a tym samym na szybsza, dotyczaca nowych funkcjonalno-
$ci, informacje zwrotng od klienta czy uzytkownikow.

Procesy Cl oraz CD zaktadajg automatyzacje procesu wdroze-
nia, ktéra najczesciej realizowana jest w formie potokéw (pipe-
line), wykonujacych po kolei elementy procesu. Potok podzie-
lony jest zazwyczaj na etapy, np. ,budowanie’, ,testowanie’,
sktadajace sie z mniejszych zadan. O ile etapy zazwyczaj wy-
konywane s3 jeden po drugim, z mozliwoscia zdefiniowania
warunkéw wykonania danego etapu, o tyle juz wewnetrzne
zadania (ktére mogg sktadac sie z jeszcze mniejszych krokéw)
czesto moga by¢ wykonywane réwnolegle na réznych agen-
tach. Potok moze by¢ wyzwalany dowolnie zdefiniowang ak-
Cja, np. opublikowaniem nowej wersji kodu aplikacji.

Wiele z istniejacych narzedzi oferujacych rozwigzania poto-
kowe integruje sie z repozytoriami kontroli wersji, przewaz-
nie bazujacymi na systemie Git (https://git-scm.com/), co
umozliwia automatyczne uruchomienie potoku, np. w mo-
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mencie integracji nowej zmiany do gtéwnej czesci kodu lub
dowolnej innej akgji na repozytorium kontroli wersji. Repo-
zytoria kontroli wersji wyposazone w mechanizm potokéw
- czy to wbudowany, czy dostepny jako wtyczka (plug-in)
- czesto pozwalajg takze na definiowanie samego potoku
za pomoca skryptu przechowywanego w tym samym re-
pozytorium. Takie rozwigzanie sprawia, ze procesem CI/CD
moga zarzadzac sami programisci, a nie tylko zespét odpo-
wiedzialny za wdrozenie. Skrypt taki podlega tez wersjono-
waniu oraz procesom zwyktym dla kodu oprogramowania,
takim jak Code Review, co zapewnia wglad do historii mo-
dyfikacji i sprzyja utrzymaniu jego jakosci, a co za tym idzie
samego procesu integracji i wdrozenia.

W nowoczesnych architekturach systemoéw, bazujacych
na mikroserwisach, automatyzacja proceséw wdrozenia
staje sie niezbedna, bo niezbedna jest modyfikacja wie-
lu zaleznych od siebie serwiséw (https://softwareskill.pl/
monitoring-mikrouslug). Nowoczesne narzedzia wspieraja-
ce procesy Cl i CD pomagaja réwniez we wdrozeniach tego
typu, dajac mozliwos¢ integracji m.in. z narzedziami takimi,
jak wspomniany Kubernetes, a takze monitorowania catego
procesu czy przeprowadzania wdrozen kanarkowych.

Kazdy etap potoku sktada sie z jednego lub kilku zadan,
z ktérych cze$¢ moze by¢ wykonywana réwnolegle na réz-
nych agentach, przy czym zadania moga tez by¢ od siebie
zalezne. Stosowanie potokéw to krancowy etap automa-
tyzacji procesu dostarczania oprogramowania, ale zaréw-
no one, jak i inne rozwigzania Cl/CD zdejmuja z zespotéw
DevOps odpowiedzialnos¢ za czasochtonne czynnosci,
ktére mogg zosta¢ wykonane automatycznie. Jednoczesnie
taka forma automatyzacji nie jest nakierowana na wyeli-
minowanie pracy ludzi na rzecz komputeréw, co mogtoby
by¢ jej negatywna konsekwencja, a jedynie sprawia, ze ze-
spoty sa w stanie w wiekszym stopniu skupic sie na samym
na ulepszaniu tworzonego oprogramowania i interakgji
z klientami i uzytkownikami. Eliminuja one takze wiele bte-
déw wynikajacych z koniecznosci manualnej konfiguracji
czy manualnego wykonywania testow.

Upowszechnienie architektury mikroserwisowej i kontene-
ryzacji przy powstawaniu nowych i rozbudowie istniejacych
systeméw wymaga zapewnienia odpowiedniego poziomu
monitorowania. Czynnosci takie, jak przegladanie logéw,
debugowanie i analiza btedéw czy sprawdzanie kondycji
systemu ($redni czas odpowiedzi, liczba pojawiajacych sie
btedéw itp.), staja sie znacznie bardziej skomplikowanymi
procesami. Z pomocg przychodzg nam nowe narzedzia
i wzorce postepowania, ktére swietnie sprawdzajg sie pod-
czas pracy z systemami wdrozonymi w chmurze.

Agregacja logow

W przypadku systemu uruchomionego jako jeden pro-
ces, na jednej maszynie, przegladanie logéw nie stanowi




wiekszego problemu. Problemy zaczynaja sie pojawiac,
gdy aplikacja zostaje wdrozona w postaci wielu wspot-
pracujacych ze soba serwiséw. Przeanalizowanie logéw
w takim systemie wymagatoby utworzenia potaczenia do
kazdego serwisu osobno, co — przy rosnacej ich liczbie -
staje sie ucigzliwe. Wraz z wykorzystaniem konteneréw
dochodzi réwniez problem ich efemerycznosci.

Z pomoca przychodzg systemy agregujace logi. Dostarczaja
one rozwigzania stuzace do importowania logéw z poszcze-
golnych aplikacji do centralnego systemu. Taka synchroni-
zacja moze odbywac sie na rézne sposoby. Trzy najbardziej
popularne to:

= wysytanie logéw bezposrednio z serwisu do centralnego
systemu,

agent monitorujacy zainstalowany na tej samej maszy-
nie i uruchomiony obok aplikacji jako niezalezny proces,

tzw. sidecar, czyli dodatkowy kontener obok kontenera
z aplikacja.

Wybrane rozwigzanie nie powinno istotnie wptywac na
wydajnos¢ samej aplikacji. Dodatkowa funkcjonalnoscia
systemow agregujacych jest mozliwos¢ wizualizacji logow,
bardzo pomocna podczas analizy dziatania systemu — po-
niewaz logi sg juz odpowiednio sparsowane, co ufatwia
skupienie sie na ich tredci. Istnieje réwniez mozliwos¢ two-
rzenia zapytan filtrujacych i przeszukujacych logi po zada-
nych kryteriach, co z kolei moze zosta¢ wykorzystane do
tworzenia alertéw na ich podstawie.

5.a2=_ Monitorowanie stanu aplikacji

Podobnie jak w przypadku przegladania logéw, stopien
ztozonosci systemu utrudnia analize btedéw w dziata-
niu aplikacji i bez odpowiednich narzedzi trudno by-
toby zdiagnozowa¢ problemy. Pomocny staje sie tutaj
wzorzec distributed tracing, ktéry daje mozliwos$¢ prze-
$ledzenia requestéw od momentu ich wejécia do sys-
temu az do uzyskania odpowiedzi (https://docs.logz.io/
user-guide/distributed-tracing/what-is-tracing/).

Odbywa sie to przez nadanie zgdaniom unikalnego iden-
tyfikatora (tzw. trace ID), ktéry pdzniej przekazywany jest
we wszystkich wywotaniach, jakie nastepuja po drodze.
Nastepnie taka warto$¢ dodawana jest do kazdego wpisu
w logach, co pozwala osadzi¢ kazdy z nich w odpowied-
nim kontekscie. Dodatkowo kazdy trace sktada sie z wielu
spanéw, czyli pojedynczych operacji wykonywanych w da-
nej sciezce wykonania. Majac odpowiednio skonfigurowa-
ny centralny system logowania oraz zaimplementowany
wzorzec distributed tracing mozemy debugowac proble-
my w srodowisku rozproszonym. Mozliwa jest réwniez wi-
zualizacja przeptywdw wraz z czasem ich wykonania.
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Réwnie waznym elementem monitorowania aplikacji
sq metryki, ktére pozwalajg oceni¢ ogdlny stan systemu
lub pojedynczych serwiséw. Metryki mozemy podzieli¢
na biznesowe (np. liczba wygenerowanych faktur, zreali-
zowanych ptatnosci w jednostce czasu) i techniczne (np.
czas odpowiedzi poszczegdlnych zapytan, liczba zadan,
zuzycie CPU itp.). Jednostki stosowane przy definiowa-
niu metryk moga by¢ oczywiscie rézne, ale bardzo cze-
sto wykorzystuje sie percentyle, ktére najlepiej obrazuja
dana warto$¢. Gromadzenie statystyk bazuje czesto na
wykorzystaniu logéw, jakie generuje aplikacja. Dostepne
sg rowniez specjalne narzedzia, ktére pozwalajg na publi-
kowanie metryk z systemu w ustandaryzowany sposéb
oraz ich wizualizowanie. Metryki sa tez dobrym punk-
tem wyjsciowym do zdefiniowania bazujacego na nich
systemu powiadamiania specjalistow. Metryki moga zo-
stac bardziej sformalizowane w postaci SLA (Service Level
Agreement — umowa o poziomie Swiadczenia ustug), co
powoduje, Ze stajg sie one obiektem zainteresowania nie
tylko inzynierdw, lecz takze ludzi biznesu.

E . Wyzwania organizacyjne

Organizacja pracy w zespotach DevOps - ztozonych ze
specjalistéw tworzacych oprogramowanie i zarzadzaja-
cych nim, dziatajacych w trybie Continuous Development/
Continuous Delivery dzieki ,skréceniu petli sprzezenia
zwrotnego” — okazata sie bardzo skutecznym sposobem
zaréwno szybkiego dostarczania dziatajagcego oprogra-
mowania, jak i szybkiego modyfikowania lub poprawia-
nia go na podstawie biezacych analiz dziatania progra-
mow. Cho¢ w takiej organizacji pracy pojawity sie nowe
role zawodowe (np. DevOps developer) oraz odpowied-
nie narzedzia jg wspierajace, to organizacja DevOps nie
spowodowata radykalnych zmian w inzynierii oprogra-
mowania. Zdecydowana wiekszo$¢ narzedzi oraz metod
tworzenia i testowania programéw czy mikroserwiséow
powstata w zasadzie niezaleznie od pojawienia sie w fir-
mach zespotéw DevOps.

Z daleko wiekszymi zmianami wigze sie organizacja pra-
cy typu BizDevOps, ktéra widac¢ w firmach i instytucjach
nieinformatycznych i ktéra polega na bezposredniej
wspotpracy dziatéw biznesowych z wtasnymi dziatami IT
firmy, wspdlnego dziatania pracownikéw biznesowych
ze specjalistami z zewnetrznych firm IT czy wspotpracy
w ramach tzw. body leasingu. Procesem toczacym sie
réwnolegle jest rozwdj narzedzi nisko- i zerokodowych,
umozliwiajacych tworzenie rozwigzan informatycznych
bez umiejetnosci kodowania w jakimkolwiek jezyku
programowania. Z jednej strony narzedzia Low-Code/
No-Code rozszerzaja mozliwosci pracy w ukfadzie Biz-
DevOps, a z drugiej strony — organizacja pracy w zespo-
tach BizDevOps stymuluje czy wrecz wymusza rozwijanie
takich narzedzi.




W obszarze kompetencji pracownikow dziatow nieinfor-
matycznych wymagane s3 umiejetnosci postugiwania sie
nowymi narzedziami w taki sposéb, by méc z ich uzyciem
odpowiednio informatyzowa¢ dobrze znane tym pracow-
nikom procesy biznesowe i procedury administracyjne.
Specjalisci IT musza umie¢ tworzy¢ narzedzia Low-Code/
No-Code, w ktdrych coraz szerzej stosowane sg rozwigza-
nia sztucznej inteligencji (Al) i uczenia maszynowego (ML).
Pojawiaja sie nowe role zawodowe, np. ,pasterz robotéw”
- specjalista, ktéry potrafi odpowiednio prowadzi¢ pro-
ces nauczania robotéw programowych. Uczenie robotéw
wymaga takze analizy i odpowiedniego doboru danych
treningowych, aby unikna¢ ,nauczenia” robota nieprawi-
dtowych decyzji i dziatan, wynikajacych ze ztego doboru
danych treningowych i testowych. Natomiast ci informa-
tycy, ktorzy pracuja w zespotach BizDevOps, musza co-
raz lepiej rozumie¢ procesy biznesowe i organizacyjne,
zeby pomagac nieinformatykom w korzystaniu z narzedzi
Low-Code/No-Code, a takze wspélnie definiowac zatozenia
i wymagania do tworzenia takich narzedzi.

W obszarze organizacji proceséw sg juz doswiadczenia ro-
botyzacji proceséw biznesowych — np. w bankach, u opera-
toréw telekomunikacyjnych, dostawcéw réznych ustug ma-
sowych czy wielkich platform sprzedazy — a wiec w firmach
i organizacjach, w ktérych najszerzej wprowadzane s3 ro-
boty programowe, a nastepnie kompleksowe rozwigzania
nazywane hiperautomatyzacja. Wynika z nich, ze mimo roz-
woju zastosowan Al/ML warunkiem sukcesu, a czesto wrecz
mozliwosci rozpoczecia automatyzacji, jest uporzadkowa-
nie i sformalizowanie proceséw i procedur. Prawidtowa or-
ganizacja i formalizacja proceséw wymaga odpowiednich
kompetenciji nie tylko pracownikéw na szczeblu bezposred-
nio produkcyjnym, lecz takze menedzerskim i zarzadczym.

Z punktu widzenia inzynierii oprogramowania robotyzacja
i hiperautomatyzacja niesie ze sobg konieczno$¢ odpowie-
dzi na kilka pytan dotyczacych odpowiedzialnosci za jakos¢
rozwigzan informatycznych tworzonych przy wykorzysta-
niu Al/ML. Do rozstrzygniecia sg np. takie kwestie, jak to,
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kto odpowiada za wydajnos$¢, spojnosc i bezpieczenstwo
stosowania rozwigzan tworzonych narzedziami Low-Code/
No-Code przez nieinformatykow.

Obszar wspétpracy pracownikéw z robotami do tej pory kon-
centrowat sie na bezpieczenstwie ludzi wspdtpracujacych
z robotami stosowanymi w produkcji przemystowej (np. ro-
boty spawalnicze, zrobotyzowane gniazda maszynowe itp.).
Pojawienie sie coraz bardziej zaawansowanych robotéw pro-
gramowych zwrécito uwage na zagadnienia tzw. kobotyzacji
— wspotpracy ludzi z rozwigzaniami korzystajacymi ze sztucz-
nej inteligencji. Jest to obszar, ktéry wymaga nowych kompe-
tencji specjalistéw HR w firmach i instytucjach m.in. z uwagi
na jego aspekty psychologiczne i oddziatywania spoteczne.
To zagadnienie wykracza jednak daleko poza dziedzine inzy-
nierii oprogramowania i zastuguje na oddzielne oméwienie.
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