Digital Trust

- cyfrowe zaufanie
czy zaufanie do
cyfryzacji

Trust to zaufanie, ufnos¢, wiara (www.ling.pl). Zas zaufanie to przekonanie, ze jakiejs
osobie lub instytucji mozna ufac i ze czyjes stowa, informacje itp. sq prawdziwe
(https://sjp.pwn.pl). Skoro cyfryzacja jest coraz powszechniejsza, to zaufanie odnosi sie
takze do systemoéw informatycznych. Chcemy wierzyc, ze systemy nas nie oszukaja

i nie zrobig nam niczego zlego.

Niestety, mozemy sie rozczarowac i to bolesnie.

(Nie)Wiara w banki

Dotkliwe dla mnie i mojej rodziny okazato sie zastosowa-
nie przez dwa banki — niezaleznie od siebie - algorytméw
cyfrowych dla zapewnienia zgodnosci z jednym z prze-
piséw natozonych na instytucje finansowe. Banki uznaty,
Ze sprawa jest prosta, wrecz banalna i zrzucity jg na swoje
sztuczne inteligencje oczekujac, ze bedziemy pokornie
czapkowac maszynie. Przyjety przez oba banki sposéb po-
stepowania zdecydowanie doprowadzit do utraty nasze-
go zaufania i naruszenia naszej prywatnosci (nie podam N

nazw instytucji, bo sprawy sie tocza). One of Europe’s Top Cyber Women
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Zastosowatam metodyke PIA francuskiego organu ochrony
danych osobowych CNIL do oceny sytuacji, w jakiej sie zna-
lezlismy. W skali (od 1 — bez znaczenia do 4 — maksymalne
znaczenie) istotnosci skutkéw bezposrednich i posred-
nich dziatania algorytméw bankowych znaleZlismy sie na
poziomie 3 - powaznym, gdyz doznajemy znaczacych nie-
dogodnosci, z ktérymi sobie jednakze radzimy sobie z po-
waznymi trudnosciami.

=:==_ (Nie)Wiara w rejestry publiczne

Z banku mozna zrezygnowad. Niestety, z rejestru pu-
blicznego obywatel nie moze sie wypisac¢. Zatem ich
wiarygodnos¢ jest kluczowa. Teoretycznie w e-rejestrach
prowadzonych przez panstwo sg same prawdziwe dane.
Zdziwienie, zdumienie i zaskoczenie pojawiaja sie, gdy
dane w systemie nie odpowiadaja danym rzeczywistym,
a urzednik bardziej wierzy systemowi niz faktom i na za-
interesowanego zrzuca udowodnienie btedu. Kazdy taki
incydent powoduje zmniejszenie zaufania do administra-
¢ji publicznej. Oto przyktady:

= Centralna Ewidencja i Informacja o Dziatalnosci
Gospodarczej

Zostata wdrozona pod koniec 2011 r. Ze wzgledu na opdz-
nienia w migracji danych z systeméw gminnych wyia-
czono weryfikacje nazw ulic z referencyjng bazg adreséw
TERYT. Skutek? Do dzi$ dnia w bazie sg adresy niezgodne
z krajowym rejestrem urzedowym podziatu terytorialnego
kraju prowadzonym przez GUS, a doktadnie z Centralnym
Katalogiem Ulic. Skad to wiem? Bo tak jest w przypadku
mojej kamienicy. Owszem, przegladarka wpiséw CEIDG
podpowiada petng nazwe ulicy zgodna z baza TERYT.
Jednak po jej wybraniu mozemy nie zobaczy¢ niektérych
przedsiebiorcéw, jezeli podamy plac lub aleje jako kryte-
rium wyszukiwania. Dla Warszawy system wyswietli naste-
pujace liczby wpisow:

NEVAVERIS G F wpisow

Plac Konstytugji 59 Konstytucji 112
Aleja Jana Chrystiana 38 Szucha 111
Szucha

Organy administracji publicznej nie moga domagac sie
okazywania, przekazywania lub zataczania do wnioskéw
i innych przedktadanych przed nimi pism zaswiadczen
o wpisie do CEIDG, bowiem same pobieraja z systemu plik
pdf z danymi publicznymi przedsiebiorcy. Btedy w jego da-
nych moga uniemozliwi¢ jego udziat w przetargu publicz-
nym czy wynajem lokalu komunalnego. Znam przypadek
sprzed kilku tygodni, gdy na podstawie btednego wpisu
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miejsca wykonywania dziatalnosci gospodarczej najemce
jednego z kilku lokali uzytkowych w budynku uznano za
wiasciciela catej nieruchomosci.

= Elektroniczne Ksiegi Wieczyste

Byty wdrazane w latach 2003-2010. Tyle trwata migra-
Cja, ktéra takze spowodowata wiele btedéw w danych.
Sama sie o tym przekonatam dopiero po czterech la-
tach od migracji, gdy posztam do sadu po nowy nu-
mer ksiegi wieczystej mojego mieszkania. Okazato sie,
ze nazwa ulicy w EKW jest niezgodna z bazg TERYT.
W 2011 r. jej aktualizacja zajeta kilka tygodni. W zesztym
tygodniu ustyszatam od znajomego, ze 14 miesiecy
(stownie: czternascie) potrwa sprostowanie stwierdzonego
w marcu br. btedu w jego imieniu popetnionego w trakcie
migracji, czyli recznym przepisywaniu danych z akt do sys-
temu. Nie ma mowy o sprzedazy nieruchomosci czy innym
jej dysponowaniu dopoki bfad nie zostanie usuniety.

= Platforma Ustug Elektronicznych ZUS

Kazdy z nas jest klientem Zakfadu Ubezpieczen Spotecz-
nych. Jestesmy ptatnikami i/lub $wiadczeniobiorcami. Na
informatyzacje ZUS-u wydano miliardy ztotych. W Strategii
ZUS na lata 2021-2025 stowo ,automatyzacja” wystepuje
36 razy w kontekscie swiadczen emerytalno-rentowych,
rozliczen ptatnikéw sktadek, wyptat zasitkdéw, proceséw
oraz wymiany danych z podmiotami i instytucjami ze-
wnetrznymi. Automatyzacja ma m.in. ograniczy¢ btedy
w decyzjach dla swiadczeniobiorcéw w wyniku mniejsze-
go udziatu pracownika w procesie (powtarzalne czynnosci
beda realizowane automatycznie przez system). Krétko
moéwiac, ZUS ma by¢ innowacyjng instytucja zaufania i za-
bezpieczenia spotecznego.
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ZAKEAD
UBEZPIECZEN
SPOLECZNYCH

Platforma Ustug Elektronicznych ZUS

W 2017 r. prébowatam uzyska¢ z ZUS-u szczegétowe in-
formacje, jak Zaktad wyliczyt moja emeryture. Nie udato
sie pomimo dtugich staran. Miatam watpliwosci co do
obliczenia wysokosci $wiadczenia przedstawionego w de-
cyzji i nadal nie wiem, skad sie biorg wartosci kolejnych
miesiecznych przelewéw. W ramach innowacyjnosci ZUS
powinien udostepnia¢ w systemie PUE indywidualne
szczegdtowe algorytmy wyliczenia Swiadczenia. Wtedy
wystarczy zalogowac sie i pobrac stosowny e-dokument —
bez korespondencji w formie papierowej. To dopiero byt-
by dowdd zaufania, uczciwosci i szacunku Zaktadu wobec
swoich interesariuszy.




(Nie)Wiara w cyfryzacje

Brak zaufania i wiary w dobre intencje pomystodawcéw po-
jawia sie takze w kontekscie nowych propozycji administracji
publicznej utworzenia kolejnej centralnej bazy przetwarza-
jacej nasze dane lub rozszerzenia juz istniejacej. Ostatnio
krytyczne komentarze wywotaty m.in. nastepujace pomysty:

Zintegrowana Platforma Analityczna

Na portalu Dziennik Gazeta Prawna 4 lutego br. ukazat sie
artykut o alarmistycznym tytule ,Orwell po polsku. Rzad
pracuje nad megabaza. Potencjat do naduzyc¢”. Redaktor od-
niodst sie do kolejnego etapu budowy Zintegrowanej Platfor-
my Analitycznej. Kolejnego, bo projekt trwa od 1.11.2017 r.
(jak wynika z dokumentéw Komitetu Rady Ministréw do
spraw Cyfryzacji i Programu Operacyjnego Polska Cyfrowa),
za$ projekty zapisdw ustawy i rozporzadzenia dotyczacych
ZPA byly dostepne na stronach RCL-u od marca 2021 r.

ZPA ma umozliwic:

korelacje danych pochodzacych z réznych rejestrow
prowadzonych obecnie w ramach administracji publicznej
w celu analizy posiadanych zbioréw, budowania modeli
statystycznych umozliwiajacych predykcje i przewidywa-
nia kierunkéw wprowadzania polityk publicznych;

uzyskanie analiz wielowymiarowych, ktére beda pod-
stawg do zwiekszenia skutecznosci i szybkosci dziatan ad-
ministracji w wybranych obszarach probleméw spotecz-
nych i gospodarczych, poprzez wsparcie i przyspieszenie
proceséw decyzyjnych za pomocg wysokiej jakosci infor-
macji analityczne;j.

Przez dwa dni wszystkie media bezrefleksyjnie powtarza-
ty tezy artykutu. Minister J. Cieszynski uspokoit nastroje,
ogtaszajac chec spotkania i dyskusji. Cate zamieszanie
wywotato u mnie zdziwienie, zdumienie, zaskoczenie i ...
zazenowanie. Bowiem zadna z 0s6b wymienionych w ar-
tykule nie podzielita sie swoimi obawami, gdy byta na to
wiasciwa pora, czyli w czasie pierwszego i drugiego czy-
tania proponowanych zmian w ustawie o informatyzacji
dziatalno$ci podmiotéw realizujgcych zadania publicz-
ne na posiedzeniach Komisji Cyfryzacji, Innowacyjnosci
i Nowoczesnych Technologii Sejmu RP w lipcu 2021 r. Na
spotkaniu nie bytam, chociaz wystatam zgtoszenie. Z twit-
terowego komunikatu po spotkaniu (https://twitter.com/
CyfryzacjaKPRM/status/1519252003502931969) mozemy
sie dowiedzie¢, ze zadanie ma by¢ realizowane przy za-
chowaniu kontroli spotecznej. Na razie nie wiemy, na czym
kontrola ma polegad. Zatem watpliwosci pozostaja.

Centralna Informacja Emerytalna

— Powotanie do zycia CIE bedzie odpowiadac na zapotrzebo-
wanie spoteczne, mitygowac leki oraz pozwoli Polakom le-

piej planowac przysztosé, o ktdrq — jak wynika z badarn - sie
martwiq. Nawet 39% rodakéw twierdzi, ze co najmniej raz
w miesiqcu dopadajq ich obawy zwiqzane z dtugotermino-
wym planowaniem finanséw. Polacy sq tez zdecydowanie
mniej przekonani o mozliwosci zapewnienia sobie komforto-
wej emerytury niz mieszkaricy innych krajéw. Tak pomysto-
dawca uzasadnia projekt ustawy, ktéra ma doprowadzi¢
do zgromadzenia w jednym miejscu danych ze wszystkich
filarow zabezpieczenia emerytalnego: publicznego (ZUS
i KRUS), firmowego (PPK i PPE) i indywidualnego (IKE, IKZE
i OFE). Docelowo powstanie system dostarczajqcy mozZliwie
petnej i kompleksowej informacji o stanie i mozliwosciach
dalszego oszczedzania oraz oferujqcy zestaw narzedzi do
administrowania tymi oszczednosSciami.

Z zapiséw projektu ustawy wynika, ze CIE bedzie dublo-
wac PUE ZUS-u. Nie moge sie natomiast doczyta¢ kolej-
nosci zasilania systemu naszymi danymi. Zatozenie profi-
lu CIE i korzystanie z ustug elektronicznych Swiadczonych
za pomocg systemu CIE ma by¢ dobrowolne. Czy CIE be-
dzie odpytywac inne systemy o nasze dane dopiero gdy
zatozymy profil, czy tez juz wczesniej je otrzyma i nam je
po prostu udostepni po zatozeniu profilu? Tytuty prasy
internetowej stanowia najlepszy komentarz: ,Centralna
Informacja Emerytalna, czyli Wielki Brat zaglagda nam do
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portfela”, ,Po co rzadowi Centralna Informacja Emerytal-
na? Bo obywatelom sie nie przyda’, ,Rzad sprawdyzi, ile
masz na koncie. Czy jak masz nadwyzke nie bedzie dopta-

cat do emerytur?”.

(Nie)Wiara w Al

Ja juz wiem, jak bardzo sztuczna inteligencja moze za-
szkodzi¢. Dlatego doceniam powotanie w 2020 roku Pod-
komisji statej do spraw regulacji prawnych dotyczacych



Informatyka i bezpieczenstwo

algorytméw cyfrowych w ramach Komisji Cyfryzacji, In-
nowacyjnosci i Nowoczesnych Technologii Sejmu RP. Ini-
cjatorem i wnioskodawca powotania Podkomisji byt poset
Grzegorz Napieralski, ktéry zostat wybrany na jej prze-
wodniczacego. Do dyskusji i wspotpracy ponad podzia-
fami politycznymi i ponad wszelkimi sporami zaproszono
wszystkie sity polityczne, rzad, instytucje rzadowe, izby
gospodarcze, branze, zwigzki zawodowe, uczelnie, rzecz-
nika praw konsumenta. Jak zaznacza Przewodniczacy, de-
bata na Podkomisji ma na celu budowanie norm, prawa,
wspotprace, aby rozwdj technologiczny byt dla cztowieka,
a nie obok cztowieka.

Na posiedzeniach Podkomisji juz dwukrotnie omawiano
wyzwania i zagrozenia stosowania algorytméw cyfrowych
dla pracownikéw i pracodawcéw oraz propozycje roz-
wigzan prawnych. Jak zaznaczyt poset Adrian Zandberg:
mamy w Polsce problem z zastgpieniem ludzkich decyzji
przez algorytm i nadaniem tym decyzjom algorytmu rangi
obiektywnosci, z ktérqg nie mozna negocjowac, z ktérq nie
mozna polemizowac, z ktérq nie mozna dyskutowac. To jest
zaprzeczeniem tego, w jaki sposob, przynajmniej co do zasa-
dy, ma by¢ zorganizowane w Polsce srodowisko pracy, opie-
rajqce sie na dialogu spotecznym. Tej przestrzeni na dialog,
negocjacje, dyskusje nie ma w chwili, kiedy odpowiedziq na
kazde pytanie jest ,algorytm podjqt decyzje’; a odpowiedzig
na pytania, w oparciu o jakie przestanki - ,nie interesuj sie”.

Komisja Europejska takze pracuje nad nowymi prze-
pisami dotyczacymi sztucznej inteligencji, zmienia-
jacymi zasady bezpieczenstwa w taki sposob, aby
zwiekszy¢ zaufanie uzytkownikéw do produktow
nowej generacji o wszechstronnych zastosowaniach.
Przyjeto w nich podejscie oparte na analizie ryzyka.
Systemy Al wysokiego ryzyka beda musiaty spet-
ni¢ rygorystyczne wymogi przed wprowadzeniem
do obrotu:

m odpowiednie systemy oceny i ograniczania ryzyka;
m  wysoka jakosc¢ zbioréw danych zasilajacych system
w celu zminimalizowania ryzyka i dyskryminuja-
cych skutkéw;

ewidencjonowanie dziatania w celu zapewnienia
identyfikowalnosci wynikow;

szczeg6towa dokumentacja zawierajaca wszystkie
informacje na temat systemu i jego celu, aby orga-
ny mogty oceni¢ jego zgodno$¢ z wymogami;

jasne i odpowiednie informacje dla uzytkownika;

Bardzo ciekawe byty wypowiedzi pracownikéw dwéch
duzych firm miedzynarodowych, ktérzy opowiada-
li o praktykach swoich pracodawcéw. W jednej z firm
stosuje sie algorytmy cyfrowe do wyliczenia m.in. tzw.
wskaznikdw wydajnosci pracownikdw w systemie kom-
puterowym o nazwie ADAPT. W drugiej firmie algorytmy
cyfrowe wyliczajg m.in. trasy dostawy nieuwzglednia-
jace robot drogowych i wypadkéw czy bonusy za wage
przesytek i za zte warunki atmosferyczne oraz dokonu-
ja oceny pracownikéw. W obu firmach, jak i w wielu in-
nych, algorytmy sa zwtaszcza z perspektywy pracow-
nikéw bardzo mocno nieprzejrzyste, co oznacza, ze na
poziomie bardzo praktycznym pracujacy nie maja jasno-
$ci co do tego, jakie dane s3 zbierane na temat ich pracy
i na podstawie jakich przestanek sa podejmowane decyzje
dotyczace ich obcigzenia praca, dotyczace oceny pracy, do-
tyczace wynagrodzenia, dotyczace awansu. Oba przypadki
opisane w trakcie posiedzenia Podkomisji pokazuja, jak nie-
przejrzyste algorytmy cyfrowe pracy moga doprowadzi¢
do braku zaufania interesariuszy do technologii i do ludzi,
ktdrzy stoja za tymi technologiami.

(Nie)Wiara w gotowos¢
W marcu br. Kancelaria Prezesa Rady Ministrow ogtosi-
ta przetarg na przeprowadzenie badania ,W drodze ku

odpowiednie $rodki nadzoru przez cziowieka
w celu zminimalizowania ryzyka;

wysoki poziom solidnosci, bezpieczenstwa i do-
ktadnosci.

W swoim sprawozdaniu z dnia 19.02.2020 r. na temat
wplywu sztucznej inteligencji, internetu rzeczy i roboty-
ki na bezpieczenstwo i odpowiedzialnos¢ [ang. Report
on the safety and liability implications of Artificial Intel-
ligence, the Internet of Things and robotics] Komisja Eu-
ropejska zaznaczylta, ze: pojawienie sie nowych techno-
logii cyfrowych, takich jak Al, loT i robotyka stwarza nowe
wyzwania w zakresie bezpieczeristwa produktow i od-
powiedzialnosci za produkt, takie jak fgcznos¢ z interne-
tem, autonomia, zaleznos¢ od danych, nieprzejrzystosc,
ztozonos¢ produktow i systemow, aktualizacje oprogra-
mowania oraz bardziej ztozone systemy zarzqdzania
bezpieczeristwem itaricuchy wartosci. Poddaje wiec pod
rozwage wprowadzenie zmian w dyrektywie w sprawie
odpowiedzialnosci za produkty i w krajowych syste-
mach odpowiedzialnosci, by utatwi¢ poszkodowanym
uzyskanie odszkodowania we wszystkich przypadkach,
w ktoérych bytoby to zasadne.
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doskonatosci cyfrowej”, czyli gotowosci wdrozenia, pozio-
mu wiedzy i wykorzystania nowych technologii w sek-
torze publicznym i prywatnym. Kancelaria jest gotowa
wydac na nie 550 tys. zt. Zamoéwienie jest podzielone na
cztery czesci: A - jednostki samorzadu terytorialnego,
B-administracjacentralna, C—spétkiskarbu panstwa oraz
D-mateisrednieprzedsiebiorstwa.Zdziwienie,zdumienie
izaskoczenie wywotato u mnie uzycie pojecia,doskonato-
$ci cyfrowej”. Ewidentnie pomystodawca naiwnie wierzy,
ze nowe technologie doprowadza do idealnego dziatania
e-administracji panstwowe;j.

7 Do kogo mamy sie wtedy zglosi¢?

Z kim mamy rozmawiac?

Gdzie zlozy¢ skarge?

Kto si¢ poczuje do odpowiedzialnosci?
Kto nam pomoze?

Dalekie od doskonatosci sg warunki przetargu. Zgodnie
z SIWZ-em Wykonawca zapewni Zamawiajacemu biezacy
dostep do bazy danych kontaktéw z badanymi, zawiera-
jacej m.in. dane osobowe, tj. imie, nazwisko, telefon oraz
stanowisko i zamiast oraz nazwe jednostki. Jeden z po-
tencjalnych oferentéw zwrécit uwage w pytaniu 21, ze
taki zapis jest niezgodny z Miedzynarodowym kodeksem
praktyki badan rynkowych i spotecznych wydanym przez
ICC/ESOMAR, regulujacym dziatalnos¢ zawodowa obej-
mujaca dziedzine naukowych badan rynku. Zaznaczyt,
Ze przestrzegajac zasad etyki badawczej, nalezy chronic
respondentéow i budowaé zaufanie do prowadzonych
badan. Zas wskazany zapis pozwala Zamawiajagcemu na
powiazanie badanej osoby z udzielanymi przez nig od-
powiedziami. Odpowiedz Zamawiajgcego przytaczam
w catosci: W przypadku badania MSP - petna zgoda. Za-
mawiajqcy nie bedzie chciat mie¢ dostepu do danych an-
kietowanych. Jednak w przypadku administracji publicznej
wykonawca musi mie¢ na uwadze, Zze bedzie badac jednost-
ki administracji, a odpowiedzi bedq udzielac urzednicy pet-
nigcy funkcje publiczne. Jak wynika z informacdji z otwarcia
ofert, sq firmy, ktdre nie przejmujq sie etykq badawczq i za-
ufaniem respondentoéw.

Trwa informatyzacja, cyfryzacja, digitalizacja wszystkie-
go, co popadnie i gdzie popadnie. Wszyscy sie ekscytuja,
zachwycaja i chwalg swoimi wdrozeniami. A co sie dzieje,
gdy owe wspaniate rozwiazania informatyczne zaczynajg
Zle dziata¢? Przeciez wczesniej czy pdzniej co$ pojdzie nie
tak. Do kogo mamy sie wtedy zgtosi¢? Z kim mamy roz-
mawiac? Gdzie ztozy¢ skarge? Kto sie poczuje do odpo-
wiedzialnosci? Kto nam pomoze? Te i podobne pytania
bedziemy zadawac coraz czesciej. Nie bedzie cyfrowego

ISACA na ratunek

Stowarzyszenie ISACA postanowito wesprzec
organizacje w budowaniu bezpieczniejszego cy-
frowego swiata dla nas wszystkich (https://www.
isaca.org/digital-trust).

IN PURSUIT OF

DIGITAL

W swoim opracowaniu zatytutowanym ,Digital
Trust: A Modern-Day Imperative” wskazuje szes¢
czynnikéw okreslajacych cyfrowe zaufanie:

jakos¢ [ang. quality],
dostepnosc [ang. availability],

bezpieczenstwo i prywatnosc [ang. security and
privacy],

etyka i integralnosc [ang. ethics and integrity],

transparentnosc i uczciwosc [ang. transparency
and honesty],

stabilnos¢ i odpornosc [ang. stability and
resiliencel.

Wymienione czynniki stanowia podstawe nowej
metodyki ,Digital Trust Ecosystem Framework’,
ktora bedzie dostepna jeszcze w tym roku. Bratam
udziat w jej opracowaniu i goraco polecam ja za-
réowno bankom i podmiotom z sektora prywatne-
go, jak i jednostkom sektora finanséw publicznych.

zaufania bez jasnej, jednoznacznej i rzetelnej odpowie-
dzi na nie. Pozostanie strach, niepewnos¢, przygnebienie,
bezsilnos¢, bezradnos¢, niesmak. Czy tego chcemy?

Wszystkie informacje zawarte w artykule sq podane

wedtug stanu na dzieri 24 maja 2022 r.
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