Cyfrowa maseczke
nos caty czas

Czy pamietacie, jak noszono maseczki w czasie pierwszych
fal pandemii COVID-19? Maseczki, ktére miaty uchroni¢
przed zakazeniem. Nawet w najtragiczniejszym okresie,

gdy wiele os6b umierato, a szpitale ledwo wyrabiaty sie

z przyjmowaniem pacjentéw, maseczki noszono na brodzie,
pod nosem, w kieszeni lub na tokciu. | nie pomagaty apele
lekarzy, by szczelnie zastaniac usta i nos. Skoro ludzie nie
przestrzegali zasad higieny przy bezposrednim zagrozeniu
zdrowia i zycia, to czy beda przestrzegac zasad cyberhigieny?

Joanna Karczewska

<
One of Europe’s Top Cyber Women

Zeby skutecznie chroni¢ sie w cyberprzestrzeni, nalezy Zatem nie dziwi, ze ,ponad potowa Polakéw nie wie, jak
wiedzie¢ przed czym i jak. W marcu 2022 r. ukazat sie ra-  zareagowaé w przypadku wycieku danych osobowych’,
port z badania,Poziom wiedzy finansowej Polakéw 2022"  co rados$nie obwiescit Urzad Ochrony Danych Osobowych,
opublikowany przez Warszawski Instytut Bankowosci podsumowujac badanie przeprowadzone takze w marcu
i Fundacje GPW w przededniu VI Kongresu Edukacji Finan- 2022 r. na zlecenie serwisu ChronPESEL.pl i Krajowego Re-
sowej i Przedsiebiorczosci. Okazuje sie, ze najwazniejszym  jestru Dlugéw pod patronatem Urzedu (https://uodo.gov.
tematem ,pierwszej potrzeby" jest cyberbezpieczenstwo, pl/pl/138/2404).

bowiem ponad potowa Polakéw odczuwa brak wiedzy

w tym obszarze. Istotnie czesciej wskazuja go osoby Raport z badania skfada sie z dwéch czesci: ,Wiedza na te-
w wieku 25-34 lata. mat bezpieczenstwa danych osobowych w Polsce" oraz

.Cyberzagrozenia - czego boja sie Polacy?".

Brak wiedzy potwierdza badanie przeprowadzone w stycz-
niu 2022 r. przez Santander Consumer Bank na rzecz ko-

lejnego raportu z serii ,Polakéw Portfel Wiasny” (https:// @ Wykres 3 ==

www.blog.santanderconsumer.pl/blisko-ciebie/wiekszosc- Czy wiesz, jakie dziatania nalezy podja¢ w przypadku AR
- " wycieku danych z serwisu lub aplikacji, w ktérych | e—

polakow-nie-zna-podstawowych-pojec-dotyczacych- miates konto? =

cyberbezpieczenstwa,1,153.html). Okazato sie, ze wiek-
szo$¢ Polakéw ma duzy problem z pojeciami dotyczacymi
cyberbezpieczenstwa. Ponad 60 proc. ankietowanych nie
potrafito powiedzie¢, co to jest chargeback, phishing czy
skimming. Tylko co czwarty ankietowany stwierdzit, ze
jego zaséb wiadomosci na temat niebezpieczenstw zwig-
zanych z korzystaniem z internetu jest na zdecydowanie
dobrym poziomie (24 proc.), w tym najwiecej 18-29 latkéw
(42 proc.). Co trzeci ocenit go na 3 (33 proc.), a co dziesiaty
na 2 (ok. 11 proc.) w skaliod 1 do 5, gdzie ocena 5 oznaczata
najwyzszy poziom wiedzy, a 1 najnizszy.
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Zastanawia i niepokoi spadek liczby oséb, ktére sadza, ze
wiedza. Zastanawia takze brak orientacji wsrdd responden-
téw, jak poradzi¢ sobie z konsekwencjami wyciekéw. Zda-
niem 70 proc. ankietowanych jest to zadanie policji i innych
stuzb $cigania, np. prokuratury. 60 proc. wskazuje na firme
lub instytucje bedaca administratorem bazy danych, z ktérej
te wyciekly, ponad 56 proc. wskazuje na UODO, 44 proc. —
na inspektoréw ochrony danych z instytucji i firm, z ktérych
te wyciekty, a co trzeci ankietowany uwaza, ze neutralizacjg
skutkéw powinna zaja¢ sie osoba, ktérej dane wyciekty.

Co jeszcze stwierdzono? Chociazby to, ze pomimo przekona-
nia o swojej wiedzy i wysokim poczuciu wtasnego bezpieczen-
stwa mtodzi Polacy sg grupa, ktdra najczesciej popetnia btedy
w postaci publikacji zdje¢ swoich dokumentéw w sieci, udo-
stepniania osobom trzecim loginéw i haset do logowania oraz
zostawiania danych osobowych w internetowych ankietach.

5.a=_ Wiemy, ale nie powiemy

W lipcu 2022 r. Prezes UODO natozyt kare administra-
cyjna na Uniwersyteckie Centrum Kliniczne Warszaw-
skiego Uniwersytetu Medycznego (https://uodo.gov.pl/
pl/138/2428) za:

= niezgtoszenie Prezesowi UODO naruszenia ochrony
danych osobowych oraz

= niezawiadomienie o naruszeniu osoby, ktérej dane
dotycza.

Naruszenie polegato na ujawnieniu, w wyniku btedu leka-
rza wystawiajgcego skierowanie do poradni specjalistycz-
nej, danych osobowych osobie nieuprawnionej (innemu
pacjentowi administratora) w zakresie: nazwisko, adres
zamieszkania, numer ewidencyjny PESEL oraz informacje
o stanie zdrowia.

Zszokowato mnie kalendarium zdarzen:

Prezes UODO otrzymat informacje od Rzecz-
nika Praw Pacjenta o mozliwosci zaistnienia
naruszenia ochrony danych osobowych.

Prezes UODO zwrdcit sie do administratora
o udzielenie informacji.

Odpowiedz administratora.

Prezes UODO wszczat z urzedu postepowa-
nie administracyjne.

Odpowiedz administratora.

Decyzja Prezesa UODO.

Od zgtoszenia naruszenia do UODO do wydania decyzji
mineto 15 miesiecy. W tym czasie osoba poszkodowana
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zyta w btogiej nieswiadomosci, ze jej dane otrzymata inna
osoba. Administrator nie uznat za stosowne ja zawiadomi¢
.ze wzgledu na okolicznos$¢, iz incydent nie wywiera zna-
czacych skutkéw dla praw i obowigzkéw osoby, ktérej dane
dotycza" Takiego rozumowania nie uznat prezes UODO
i wyttumaczyt w uzasadnieniu decyzji, ze:

= ,Zawiadamiajac bez zbednej zwioki podmiot danych,
administrator umozliwia osobie podjecie niezbednych
dziatan zapobiegawczych w celu ochrony praw lub wolno-
$ci przed negatywnymi skutkami naruszenia.”

= ,Administrator podejmujac zatem decyzje o niezawia-
domieniu o naruszeniu organu nadzorczego, jak i 0séb, kto-
rych dane dotycza, w praktyce pozbawit te osoby, przeka-
zanej bez zbednej zwloki, rzetelnej informacji o naruszeniu
i mozliwosci przeciwdziatania potencjalnym szkodom.”

= ,Za okoliczno$¢ obcigzajaca Prezes UODO uznaje dtugi
czas trwania naruszenia. Od powziecia przez administrato-
ra informacji o naruszeniu ochrony danych osobowych do
dnia wydania niniejszej decyzji uptyneto kilkanascie mie-
siecy, w trakcie ktorych ryzyko naruszenia praw lub wolno-
sci osoby dotknietej naruszeniem mogto sie zrealizowac,
a czemu osoba ta nie mogtaby przeciwdziata¢ ze wzgledu
na niewywigzanie sie przez administratora z obowiazku po-
wiadomienia jej o naruszeniu”.

Skoro brak zawiadomienia byt i jest tak istotny, to dlaczego
urzad sam nie powiadomit osoby poszkodowanej o incyden-
cie? Bo nie ma ustawowego obowiazku? Prawie rok trzymat
pisma w szufladzie, zanim wydat decyzje, by miec pretensje
do administratora? Nie rozumiem postepowania urzedu.

Wiemy i wykorzystamy

Nie tylko w tym przypadku osoba zainteresowana nie wie-
dziata o naruszeniu ochrony jej danych osobowych. Jak
poinformowat CERT Polska w swoim raporcie z dziatalno-
$ci, w 2021 r. zarejestrowat facznie 29 483 unikalne incy-
denty cyberbezpieczenistwa i odnotowat wzrost obstuzo-
nych incydentéw o 182 proc. w poréwnaniu do roku 2020.
Najczestszym typem byt phishing - stanowigcy az
76,57 proc. wszystkich obstuzonych incydentéw. Jest to
wzrost o 196 proc. w poréwnaniu do poprzedniego roku.
Zaznaczyt, ze ,wykradzione informacje moga zostac
odsprzedane lub wykorzystane jako punkt wyjscia do
popetniania kolejnych oszustw. Tego typu dane sa wiec
popularnym towarem na czarnym rynku i sa chetnie wy-
kradane”. A my czesto nie wiemy o kradziezy.

Sama w dos¢ zaskakujacy sposdb przekonatam sie o nie-
ustajgcym wykorzystywaniu naszych danych bez naszej
wiedzy. Ot6z 8 lipca 2022 r. dostatam e-mail wystany przez
Wyzsza Szkote Bankowa w Warszawie z reklamg m.in. stu-
diéw podyplomowych z ochrony danych osobowych oraz




zarzadzania cyberbezpieczeristwem. Nadawca twierdzit, ze
ma moje zgody na:

otrzymywanie od administratora danych osobowych in-
formacji handlowej i materiatéw promocyjnych srodkami
komunikacji elektronicznej w rozumieniu ustawy o swiad-
czeniu ustug droga elektroniczna;

kontakt ze strony administratora danych osobowych,
z uzyciem telekomunikacyjnych urzadzen korcowych oraz
automatycznych systeméw wywotujacych, zgodnie z art.
172 par. 1. Prawa telekomunikacyjnego;

przetwarzanie moich danych osobowych przez admini-
stratora danych osobowych w celach marketingowych i re-
klamowych.

Ot6z nie miat i nie ma. Po kliknieciu w podane linki, okaza-
fo sie, ze za wysytka stoi firma marketingowa dostarczajaca
Jwysokiej jakosci platforme Marketing Automation”. Bez
zbednej zwioki, czyli na drugi dzien, o wyjasnienie sytuacji
zwrocitam sie do Inspektora ochrony danych, a nastepnie do
Prorektora WSB w Warszawie. Nadal czekam na odpowiedz.

Wiemy i powiemy

Wiele podmiotéw ma za zadanie ,prowadzenie dziatan
z zakresu budowania $wiadomosci w obszarze cyberbez-
pieczenstwa” badz poczuwa sie do realizacji takiego za-
dania. W zwigzku z tym jest mndéstwo inicjatyw réznych
ministerstw, urzedéw, bankoéw, firm, organizacji poza-
rzagdowych i innych podmiotéw. Wtasciwie trwa konkurs
Jpieknosci’, kto wyda fadniejsze publikacje i zorganizuje
lepsze szkolenie czy webinarium. Trwa tez wyscig o fun-
dusze unijne. Dla przyktadu, Program wieloletni na rzecz
Oséb Starszych ,Aktywni+” realizowany przez Departa-
ment Polityki Senioralnej Ministerstwa Rodziny i Polityki
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Spotecznej zawiera priorytet nr 3, czyli wiaczenie cyfrowe,
ktére obejmuje pomoc osobom starszym wykluczonym
cyfrowo, polegajaca na zwiekszeniu ich umiejetnosci
w postugiwaniu sie nowoczesnymi technologiami oraz
zapewnieniu bezpiecznego funkcjonowania przy wyko-
rzystywaniu wspoétczesnych narzedzi cyfrowych (http://
senior.gov.pl/aktualnosci/pokaz/602). Zadnego z oferen-
tow, ktorzy wygrali otwarty konkurs ofert dla priorytetu
nr 3 edycji 2022, nie kojarze jako organizacji zajmujacej
sie na co dzien wzmacnianiem $wiadomosci w obszarze
zagrozen pochodzacych z cyberprzestrzeni oraz budowa-
niem systemu cyberbezpieczenstwa czy ochrony danych
osobowych w Polsce. Ciekawe, skad biora materiaty do
szkolen i jak je prowadza.

Czy i gdzie Polacy szukaja informacji i zalecen dotyczacych
cyberbezpieczenstwa?

Wiekszos¢ Polakéw (80 proc.) przyznata, ze przy-
najmniej raz w zyciu prébowata na wtasnga reke do-
wiedzie¢ sie wiecej na temat cyberbezpieczeristwa.
Moze to zwiastowadé, ze z czasem nasza wiedza
poprawi sie, zwilaszcza jezeli bedziemy korzysta¢
z godnych zaufania zrodet, np. strony internetowej
banku lub urzedu. Wedtug naszego badania, co
najmniej raz z tego sposobu zdobywania wiedzy
korzystato 56 proc. Polakéw. Popularnymi Zrédta-
mi byty réwniez artykuty online (63 proc.), znajomi
(33 proc.) i media spotecznosciowe (40 proc.).

O bezpieczenstwie danych osobowych najchetniej roz-
mawiamy ze znajomymi (blisko 2/3 ankietowanych).

Nie zadano ankietowanym pytania, skad czerpig wie-
dze o zasadach zapewnienia bezpieczeristwa danych
osobowych.

CERT Polska: zachecamy do przeczytania materiatu
o tworzeniu i uzywaniu haset w bezpieczny sposob,
ktory znalez¢ mozna na naszej stronie internetowej.
Zachecamy do sledzenia naszych mediéw spotecz-
nosciowych na portalu Facebook (https://fb.com/
CERT.Polska) oraz na Twitterze (@CERT_Polska),
gdzie informujemy o obserwowanych przez nas bie-
zacych scenariuszach oszustw i innych zagrozeniach
wymierzonych w polskich internautéw.

Krétko mowigc, Polacy nie wiedzg,
gdzie szukac wiedzy.



Jakze zazdroszcze Brytyjczykom. U nich sg dwa podstawo-
we zrédta informacji:

= National Cyber Security Centre (NCSC) z genialna strong
www.ncsc.gov.uk
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Na obu stronach zalecenia sg udostepniane wedtug aktu-
alnosci, adresatéw czy tematéw — wystarczy przewinac¢ lub
wyszukac. Oba podmioty Scisle ze sobg wspédtpracuja, zas
ich rekomendacje sa spdjne i skorelowane. Owszem, sg tez
inne inicjatywy, ale kazdy w Wielkiej Brytanii kojarzy obie in-
stytucje jako wiodace i najbardziej wiarygodne w kwestiach
cyberbezpieczenstwa i ochrony danych osobowych. Sama
duzo korzystam z ich materiatéw i webinariéw.

san". Wiemyinie powiemy

Strategia Cyberbezpieczenstwa RP na lata 2019-2024 za-
wiera Cel szczegdtowy 4 — Budowanie Swiadomosci i kom-
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petencji spotecznych w zakresie cyberbezpieczenstwa,
ktéry obejmuje m.in.:

= stworzenie warunkéw do bezpiecznego korzystania
z cyberprzestrzeni przez obywateli,

= rozwijanie Swiadomosci spotecznej w kierunku bez-
piecznego korzystania z cyberprzestrzeni.

W dniu 6 lipca 2022 r. Komisja Cyfryzacji, Innowacyjno-
sci i Nowoczesnych Technologii Sejmu RP rozpatrywata
informacje ministra cyfryzacji na temat realizacji Strate-
gii Cyberbezpieczenstwa na lata 2019-2024. Liczytam na
przedstawienie konkretnych dziatann podjetych w ramach
realizacji celu 4 i rozwiniecie odpowiedzi przestanej do
ENISA. Okazato sie, ze tylko postowie — cztonkowie Komisji
otrzymali obszerna pisemng informacje, za$ minister Janusz
Cieszynski w swoim wystapieniu skupit sie na najwazniej-
szych elementach, ktére nie obejmowaty celu 4. Korzystajac
z obecnosci na posiedzeniu Komisji, poprositam m.in. o ko-
mentarz do wynikéw badan WIB oraz KRD (wymienione na
poczatku artykutu). Zamiast odpowiedzi otrzymatam pro-
pozycje spotkania. Nadal czekam na zaproszenie.

s Co trzeba wiedzie¢

| ]
W trakcie pandemii byliémy zasypywani informacjami o spo-
sobach ochrony: szczepienia, pomiary temperatury, dystans
spoteczny, maseczki, kwarantanny itd. W kwestii cyberhigieny
przecietny Kowalski i przecietna Kowalska sa zdani na siebie.

Mineto 6 lat wrzawy wokét RODO i 4 lata budowy krajowego
systemu cyberbezpieczenstwa, a w Polsce nadal nie opraco-
wano i nie wdrozono czytelnego i spdjnego systemu infor-
mowania uzytkownikéw cyberprzestrzeni o zagrozeniach
i sposobach przeciwdziatania. Rézne instytucje panstwowe
i podmioty prywatne ,,na wyscigi” podejmuja rézne dziatania
edukacyjne, powodujac szum informacyjny. Kazdy kolejny
raport dotyczacy stanu cyberbezpieczenstwa czy ochrony
danych osobowych pokazuje cata mizerie organizowanych
akgji i kampanii. A przeciez kazda Polka i kazdy Polak powinni
wiedzie¢, ze

Maseczki Wszystkie informacje
Cyfrowe zawarte w artykule

. sqg podane wedtug stanu
Nosimy na dzien 21 sierpnia 2022 r.
CALY CZAS




