— prawo vs protokoly

Udawanie innej osoby, zwtaszcza w celach szalbierczych, to oszustwo stare jak swiat.
W klasycznej postaci byto i jest zwigzane z konkretnym, realnym cztowiekiem.

Tyle ze w czasach nam wspoétczesnych — wieku techniki, porozumiewania sie

na odlegtos¢, Internetu - pojawily sie rozwigzania skutecznie chroniace owego

szalbierza przed identyfikacja.

Jednym z takich rozwigzan jest telekomunikacyjne
podszywanie sie (ang. spoofing Caller ID). Caller ID, czy-
li identyfikacje numeru inicjujgcego potgczenie i moz-
liwos¢ prezentowania go na urzadzeniu odbierajacym,
umozliwiaty juz sieci analogowe. W sieciach cyfrowych
(ustuga CLIP), w ktérych sg bramki VolP, te identyfikacje
mozna modyfikowac (a nawet - nie posiadajac jakiego-
kolwiek realnego numeru telefonu - dowolnie ustalac)
i wykonywa¢ potaczenia podszywajace sie pod taka
identyfikacje. Dodatkowo korzystanie z odpowiedniego
oprogramowania syntezujacego chroni oszusta przed
ujawnieniem jego gtosu. Tak wiec jedna z cech protoko-
téw cyfrowych, bo przeciez nie bfad, utatwita oszustwa,
przewaznie ztodliwe lub wiasnie szalbiercze, wytudza-
jace srodki finansowe czy dane. Problem byt od dawna
znany, przede wszystkim w USA, a od pewnego czasu
proceder ten jest tam zakazany.
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s.a", Nanaszym podwérku

W Polsce juz dwanascie lat temu portal niebezpiecznik.pl
(https://niebezpiecznik.pl/post/4-lata-wiezienia-za
-spoofing-callerid-dla-polaka/) informowat o mechani-
zmie bramki VolP modyfikujacym prezentacje numeru
telefonu komérkowego w zwigzku z postepowaniem
prokuratorskim i sgdowym, zakonczonym wyrokiem 4 lat
pozbawienia wolnosci w zawieszeniu. Juz wtedy prokura-
tura zauwazyta brak jednoznacznych uregulowan praw-
nych, nakazujacych prezentowanie zgodnej z rzeczywi-
stoscig informacji o numerze wywotujacym pofgczenie.
I nawet miata wystgpi¢ do 6wczesnego Ministerstwa In-
frastruktury o spowodowanie wprowadzenia stosownych
zmian. Tak sie jednak nie stato.

Telefoniczne, ale nie tylko, ztosliwe podszywanie sie pod
pracownikéw bankéw czy policjantéw byto dos¢ powszech-
nym zjawiskiem, a poszkodowani przez taki proceder byli
nawet czesto traktowani jak sprawcy oszustwa (https://
wiadomosci.wp.pl/operacja-kompromitacja-kto
-probuje-osmieszyc-polskie-sluzby-6726030993075168a).

@D viocomosci= NI |

RVZEEEERA operacja kompromitacja. Kto probuje o$mieszyé polskie
stuzby?

I by¢ moze dopiero przypadki podszywania sie pod numery
telefonéw znanych oséb - jak bytego szefa CBA Pawta Woj-
tunika (z jego telefonu na poczatku tego roku przekazano
cérce makabryczna informacje o jego $mierci) - doprowa-
dzity do przedstawienia przez rzad 15 czerwca br. projektu
ustawy dotyczacej zwalczania naduzy¢ w komunikacji elek-
tronicznej (https://legislacja.rcl.gov.pl/projekt/12360854).

5.am_ Zakres ustawy

Ustawa dotyczy szerszego spektrum oszustw — nie tylko
telefonicznych, lecz takze szalbierczych mejli, esemeséw
czy witryn www. Wynika to z zaproponowanych kluczo-
wych definicji komunikatu cyfrowego oraz cyfrowego
naduzycia. Komunikat cyfrowy oznacza dowolng informa-
cje przekazywana pomiedzy uzytkownikami poprzez pu-
bliczne ustugi telekomunikacyjne lub ustugi komunikacji
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niewykorzystujgcej numerow (z oczywistym wytaczeniem
radiofonii lub telewizji). Za cyfrowe naduzycie uwazane
jest swiadczenie ustugi telekomunikacyjnej lub uzywanie
urzadzen telekomunikacyjnych niezgodnie z ich przezna-
czeniem lub przepisami prawa, ktérych celem lub skut-
kiem jest wyrzadzenie szkody odbiorcy lub wytudzenie
nienaleznych korzysci. Dotyczy to w szczegdlnosci zaka-
Zu generowania sztucznego ruchu, wysytania esemeséw
lub wykonywania potaczen gtosowych naktaniajacych
m.in. do przekazania danych osobowych, niekorzystne-
go rozporzadzenia majatkiem, przekierowania na strone
internetowa, kontaktu telefonicznego lub instalacji opro-
gramowania, a dziatania takie sg zagrozone nawet kara do
5 lat pozbawienia wolnosci.

Cel proponowanej i dawno oczekiwanej ustawy (juz
w 2017 r. na witrynie stowarzyszenia ISACA w kontekscie
kolejnej regulacji w USA pytano:,A kiedy w Polsce?”) — jest
oczywisty. Daje ona jednoznaczna podstawe prawng do
Scigania opisanych wyzej szalbierstw. Omawiany projekt
wszedt na standardowa $ciezke legislacyjna, zostat skie-
rowany do uzgodnierh z ministerstwami, zaopiniowania
z wybranymi urzedami centralnymi oraz do konsultacji
z 58 organizacjami pozarzadowymi, z ktérych 13 przedsta-
wito swoje uwagi organizacji, w tym PTIi PIIT.

Nasza opinia

Stanowisko PTI zwraca uwage na kilka aspektéw. Dwa
z nich maja charakter ogdélny, pozostate — specjalistyczny.
Ogodlnej natury jest kwestia terminologiczna, zobowigzu-
jaca ze wzgledu na nazwe i misje naszego stowarzyszenia
oraz zwracajgca uwage na zagniezdzenia sie w polskiej ter-
minologii anglicyzmow, a nawet ostatnich zapozyczen, jak
phishing czy spoofing. Proponujemy uzycie w ustawie okre-
Slenia esemes (wystepujacego w stowniku PWN) zamiast
angielskiego skrétowca SMS oraz okreslen: szalbierczy
esemes i szalbierczy numer dzwonigcego zamiast smishing
i CLI spoofing. Pojecie ,szalbierstwo” wprawdzie nalezy do
stylu wysokiego, ksiazkowego, ale jest tez terminem praw-
niczym, wystepuje w kodeksie wykroczen. Wprowadzenie
takiego okreslenia jednoznacznie wskazywatoby na nega-
tywne skutki odbioru oszukanczego esemesa czy rozmowy
z podszywajacego sie numeru dzwonigcego.

Drugim ogdlnym stwierdzeniem jest zwrdcenie uwagi na
pominiecie w projekcie ustawy innych form komunikacji
elektronicznej. W szczegdlnosci nie ma wskazania takich
form, jak komunikatory (WhatApps, Telegram itp.) oraz
media spotecznosciowe, w tym réznego typu fora ogto-
szeniowe, mimo ze i w ich przypadku obserwuje sie zna-
czacy wzrost naduzywania wysytania oraz publikowania
tresci dezinformujacych czy mogacych doprowadzi¢ do
szkodliwych dla odbiorcy dziatan. Na ten aspekt zwrdci-
ty uwage takze inne organizacje i instytucje opiniujace
projekt ustawy.




Propozycje PTI

W zakresie specjalistycznym mamy kilka sugestii. Poniewaz
w ustawie zawarto definicje poczty elektronicznej odno-
sz3cq sie do protokotéw SMTP, POP3 i IMAP4, uwazamy, ze
w definicji nie nalezy umieszczaé¢ nazw produktow/proto-
kotéw, ktére moga sie z czasem technicznie zmieniac i wy-
stepowac pod innymi nazwami — wystarczy poda¢ jedynie
charakterystyczny protokét SMTP z ogdlnym dopuszcze-
niem protokotdéw go rozszerzajacych.

W regulacji okreslajacej sztuczny ruch projekt zaznacza, ze
jest to zwigzane z wysytaniem lub odbieraniem komunika-
téw cyfrowych. Proponujemy usuniecie wskazania odbie-
rania, gdyz odbiorca takich komunikatéw elektronicznych
nie ma wptywu (oprécz
catkowitej blokady doste-
pu do wszystkich komuni-
katéw) na ich odbieranie.
Jedynie po rozpoznaniu,
majac odpowiednia wiedze
lub doswiadczenie, moze
je zakonczy¢ lub usunac.
W Zadnym stopniu nie
moze odpowiadac za ich
rozpowszechnianie, jezeli
ich dalej nie rozsyta, pod
warunkiem ze ma wiedze,
Zze sg one komunikatami
szalbierskimi.

Projekt przewiduje two-
rzenie i ogtaszanie przez
jednostke  monitorujaca
CSIRT NASK  wzorcow
szalbierczych esemeséw,
ktore beda w komunikacji blokowane, ale bez wskaza-
nia podstawy do blokady. Uniemozliwia to skuteczny
uzasadniony sprzeciw wobec decyzji CSIRT, poniewaz
nie beda jawnie wskazane (nie bedg ogtoszone) zarzuty
uzasadniajgce blokade, a to bytoby to sprzeczne z jed-
ng z zasad prawodawstwa, iz wymagane moze by¢ tylko
prawo ogtoszone. Wnioskujemy wiec o dodanie odpo-
wiednich zapiséw.

W szczegbétowym przepisie dotyczacym zwalczania telefo-
nicznego podszywania sie projekt przewiduje blokowanie
pofaczenia lub ukrywanie identyfikacji numeru inicjujace-
go pofaczenia. Wedtug opinii PTI ukrywanie identyfikacji
bedzie przeciwskuteczne, gdyz potaczenie bedzie odbiera-
ne bez swiadomosci podszywania sie. Dlatego sugerujemy,
aby w tym przypadku ograniczy¢ sie tylko do blokowania
pofaczenia, z podaniem informacji o tym fakcie oraz o pod-
stawie do zablokowania.

Kolejne przepisy wprowadzajg utrzymywanie jawnej listy
szalbierczych stron internetowych ze wskazaniem nazwy
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domenowej tych stron oraz daja prawo dostawcy ustug
telekomunikacyjnych do ich blokowania. Uwazamy, ze
szkodliwe moga by¢ tylko niektére witryny www z danej
domeny, wiec wskazania powinno sie ograniczy¢ do stron
(witryn) internetowych, a nie domen. Natomiast bloko-
wanie powinno mie¢ uzasadnienie, ktére dostawca bytby
zobowiazany wskazac przy blokowaniu konkretnych stron
internetowych. Taka modyfikacja nie spowoduje dezorien-
tacji uzytkownika koncowego, gdyz odmowa swiadczenia
ustugi (blokada) bedzie umotywowana prawnie, ale nie
technicznie, np. w postaci kodéw btedéw protokotu http.

Ostatnig analizowang w opinii kwestig specjalistyczna
jest przepis, wskazujacy aktywne konta poczty elektro-
nicznej i zobowigzujacy dostawcéw takiej poczty dla
ponad 500 tysiecy kont/
uzytkownikéw  stosowa-
nie enumeratywne trzech
mechanizméw  ochron-
nych: SPR, DMARC, DKIM.
Zwrocilismy uwage, ze nie
nie ma definicji czym jest
aktywne konto pocztowe.
Wiele zarejestrowanych
kont moze by¢ latami nie-
aktywnych, ale uzytecz-
nych dla ich wiascicieli.
Jedynym kryterium dla
obstugujacego konta jest
optacenie lub spetnianie
okreslonych  wymagan.
W zwiazku z tym w na-
szej propozycji zalecamy
zastgpienie okreslenia ,ak-
tywne” okre$leniem ,zare-
jestrowane”. Kolejna spra-
wa — enumeratywne wymuszanie stosowania tylko trzech
rozwigzan ochronnych jest utomne, gdyz istnieja jeszcze
inne metody, jak ADSP, VBR, iprev, DNSWL. Dlatego pro-
ponujemy, aby dostawcy wyszukiwali i stosowali jeden
z wybranych (najlepszych) mechanizméw potwierdzania
wiarygodnosci podanego nadawcy mejla. Zwrdcilismy tez
uwage na pominiecie mniejszych dostawcow poczty elek-
tronicznej bez uzasadnienia w towarzyszacych projektowi
dokumentach OSP. Dotyczyto to tez granicznej liczby 500
tysiecy kont/uzytkownikow.

Ustawa jest bardzo potrzebna i powinna zosta¢ wprowa-
dzona bez zwtoki. Niestety, by¢ moze ze wzgledu na okres
kanikuty, proces legislacyjny zamart. Ostatnie zmiany na
stronie projektu zostaty dokonane 7 lipca br. Nie ma in-
formacji o odniesieniu sie ministerstwa do zgtoszonych
uwag i opinii, nie ma tez informacji o przewidzianej kon-
ferencji uzgodnieniowej. Niewatpliwe nalezy sledzi¢ po-
step tego procesu.



