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Warszawa, 30 pazdziernika 2012 r.

Opinia
Polskiego Towarzystwa Informatycznego
do projektu ,,Polityki Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej”
z dnia 18 wrzesnia 2012 roku.

Polskie Towarzystwo Informatyczne z zadowoleniem przyjmuje fakt powstania dokumentu ,Polityka
ochrony cyberprzestrzeni RP” (dalej POCRP, Polityka) i dziekuje za mozliwos¢ uczestniczenia w
procesie opiniowania tego dokumentu.

Koncepcje stworzenia dokumentu strategicznego majgcego na celu osiggniecie akceptowalnego
poziomu bezpieczenstwa teleinformatycznego panstwa nalezy oceni¢ jako stuszna.

1. Uwagi ogdéine
1. Dokument POCRP jest zbyt ogodlnikowy. Nie definiuje zadnych standardéw ani wymagan
minimalnych.

2. Zaletg dokumentu jest rozwigzanie kompetencyjnego sporu w sprawie odpowiedzialnosci za
bezpieczenstwo teleinformatyczne panstwa i ustalenie, ze za bezpieczenstwo infrastruktury
informatycznej panstwa odpowiada Ministerstwo Administracji i Cyfryzacji. Nalezy jednakze mie¢
na uwadze, ze z jego kompetencji wylgczono wojsko, stuzby, stuzbe zdrowia, sgdownictwo i
wymiar sprawiedliwosci.

3. Zaletg Polityki jest zapowiedz przegladu regulacji prawnych zwigzanych z bezpieczenstwem
teleinformatycznym oraz okre$lenie zatozen proceduralno-organizacyjnych dotyczgcych
bezpieczenstwa teleinformatycznego.

4. Z zadowoleniem nalezy przyja¢ proponowane w POCRP wprowadzenie tematyki bezpieczenstwa
teleinformatycznego jako statego elementu ksztatcenia: na uczelniach wyzszych, ksztatcenia
kadry administracji oraz kampanie spoteczng o charakterze edukacyjnym.

2. Uwagi szczegotowe

1. Dokument POCRP méwi, ze osiggniecie akceptowalnego poziomu bezpieczehstwa
teleinformatycznego Panstwa jest realizowane poprzez ,stworzenie ram organizacyjno-prawnych
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oraz systemu skutecznej koordynacji i wymiany informacji pomiedzy uzytkownikami CRP”. To
sformutowanie sugeruje, ze do zapewnienia bezpieczehstwa cyberprzestrzeni wystarczg
dziatania organizacyjne i proceduralne.

2. Dokument POCRP nie adresuje koniecznosci opracowania spojnej architektury bezpieczenstwa
w skali panstwa.

3. Polityka nie przedstawia szczegdtdw wspotpracy z przedsiebiorcami w zakresie dostarczania
wiedzy i rozwigzan, jak réwniez wspdlnej realizacji zadan dotyczagcych bezpieczenstwa
teleinformatycznego.

4. W dokumencie Polityki nie okreslono zrddet finansowania proponowanych dziatah. Nie mozna
budowaé¢ i wdraza¢ rozwigzan bezpieczenstwa za darmo, bez ponoszenia np. kosztow szkolen,
aktualizacji sprzetu i oprogramowania, usuwanie podatnosci na zagrozenia. POCRP powinna
wskaza¢ potencjalne zrodta finansowania przedsiewzie¢. Jest to tym wazniejsze, ze nie mozna
wprost okresli¢ zwrotu z inwestycji w obszarze bezpieczehstwa IT.

5. W dokumencie POCRP ktadzie sie duzy nacisk na reagowanie na incydenty bezpieczenstwa a
zbyt maty na dziatania prewencyjne np. korzystanie z zespotow CERT w celu uprzedzania o
mozliwych zagrozeniach.

6. Dokument Polityka POCRP nie okredla miejsca petnomocnika bezpieczenstwa cyberprzestrzeni
w strukturze jednostki organizacyjnej, nie wskazuje zakresu uprawnien i odpowiedzialnosci,
koniecznego wyksztatcenia i doswiadczenia.

7. Polityka Dokument POCRP zaleca wzmocnienie zespotow reagowania na cyberataki, przy ABW i
NASK. Natomiast w niewielkim stopniu porusza tematyke dziatan i rozwigzan zapobiegajgcym
atakom. Atak jest najczesciej skutkiem uprzednich zaniedban lub przyjecia nieuzasadnionych —
zbyt optymistycznych zatozen w szacowaniu ryzyka.

8. Polityka bezpieczenstwa teleinformatycznego parnstwa nie moze byé realizowana za wszelkg
cene. Nie powinna ona naruszaé¢ wolnosci stowa, czy tez anonimowej komunikacji w sieci. Zapisy
przedstawione w pkt 3.6.3 budzg obawy, ze do ochrony cyberprzestrzeni mogg w przysziosci
zostaC wykorzystane mechanizmy i narzedzia umozliwiajgce monitorowanie zachowan
uzytkownikéw lub filtrowanie bgdz blokowanie tresci, nawet mogg by¢ stosowane niejawnie.

9. Dokument POCRP nie wskazuje miejsca usytuowania petnomocnika bezpieczenstwa
cyberprzestrzeni strukturze jednostki organizacyjnej, jednak rola petnomocnika powinna zostaé
przypisana osobie odpowiedzialnej za realizacje procesu bezpieczenstwa teleinformatycznego.
Nasuwa sie pytanie czy ustanowienie PBC na dowolnym szczeblu struktury organizacyjnej
umozliwi mu realizacje obowigzkdw.

10. Dokument nie bierze pod uwage zmian zachodzgcych w technikach informatycznych. Np. w
dokumencie nie uwzgledniono faktu, ze coraz wiecej proceséw  realizowanych jest z
wykorzystanie urzadzen mobilnych lub rozwigzan opartych na technologii chmury. POCRP
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powinna by¢ przeglgdana przez kompetentne i poinformowane osoby aby stwierdzi¢ czy w
kolejnych latach jest jeszcze przydatna.

11.W punkcie 3.4.2 "System zarzgdzania bezpieczenstwem w jednostce” autorzy dokumentu
powotujg sie na ,obowigzki wynikajgce z ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalno$ci podmiotéw realizujgcych zadania publiczne (Dz. U. Nr, poz. 565, z pézn. zm.)
dotyczgce minimalnych wymagan dla systeméw teleinformatycznych w zakresie
bezpieczenstwa informacji.” natomiast nie nawigzuje do Rozporzgdzenie Rady Ministrow z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systeméw teleinformatycznych (Dz. U. 2012, pozycja 526). Rozporzadzenie to okresla
metody i wytyczne do budowania systeméw teleinformatycznych administracji publicznej i
zawiera szereg wytycznych dotyczgcych bezpieczenstwa teleinformatycznego (z odwotaniem do
norm z serii 27000). Rozporzadzenie KRI przejeto takze funkcje wczesniejszego rozporzadzenia
0 minimalnych wymaganiach wobec systeméw teleinformatycznych (Dz. U. z dnia 28
pazdziernika 2005).

12. W wielu miejscach dokumentu POCRP i wystepujg pojecia ,ocena ryzyka” i ,analiza ryzyka”.
Proponujemy oprze¢ sie na terminologii polskich norm z serii 27000, a w szczegdlnosci normy
PN-ISO/IEC 27005:2010 ,Technika informatyczna -- Techniki bezpieczenstwa -- Zarzgdzanie
ryzykiem w bezpieczenstwie informacji”, gdzie analiza ryzyka i ocena ryzyka to dwa etapy
szacowania ryzyka.

3. Whnioski

Zdaniem Polskiego Towarzystwa Informatycznego przedtozony projekt Polityki nalezy poddac istotnym
modyfikacjom. W$rdd nich powinny sie znalez¢:

1. Uspadjnienie z obowigzujgcymi aktami prawnymi (np. Rozporzgdzenie Rady Ministréw z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych).

2. Konsekwentne przyjecie terminologii z norm serii PN ISO/IEC 27000.

3. Zdefiniowanie odpowiedzialnosci i uprawnien oséb zwigzanych z zapewnieniem bezpieczenstwa
cyberprzestrzeni.

4. Okreslenie realnych zrédet finansowania dziatar zdefiniowanych w Polityce.

Projekt opinii przygotowat zespot ekspertow Polskiego Towarzystwa Informatycznego.
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