Stracone
cyber-szanse

Niby cyberbezpieczenstwo jest na wszystkich sztandarach i wszyscy zapewniaja

0 swoim zaangazowaniu w jego zapewnienie. Zycie mocno jednak weryfikuje
wypowiadane stowa i publikowane deklaracje, zas decydenci nerwowo reaguja na
jakiekolwiek uwagi, ktére najczesciej odbieraja jako nieuzasadniong krytyke.
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audytor Sl, ekspert ds. cyberbezpieczenstwa
i ochrony danych osobowych

Moja Wspdlnota Mieszkaniowa od lat dostarcza mi wiele kéw wspdlnoty otrzymatam projekt uchwaty w sprawie
mocnych wrazen. Nie inaczej jest w tym roku. W marcu ra- elektronicznego gtosowania uchwat Wspélnoty Mieszka-
zem z zawiadomieniem o corocznym zebraniu ogotu czton- niowej o nastepujacej tresci:
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§ 1. Wiasciciele wyrazajg zgode na mozliwos¢ gtosowania
uchwat Wspdlnoty za posrednictwem poczty elektronicznej,
internetu badz innych narzedzi internetowych, do ktérych
dostep zadeklaruja wtasciciele lokali we Wspdlnocie.

§ 2. Elektroniczne gtosowanie uchwat Wspdlnoty moze sie od-
bywac jedynie na podstawie wczesniej zadeklarowanych adre-
s6w mailowych cztonkéw Wspodlnoty lub ich petnomocnikéw.

Nie jestem przeciwna gtosowaniom przez internet. Propozy-
cje zarzadu uznatam za niedopuszczalng, poniewaz do pro-
jektu uchwalty nie byt dotaczony zaden regulamin lub inny
dokument wyjasniajacy, jak zaproponowany sposéb gtoso-
wania zapewni ich prawidtowos¢, wiarygodnos¢, autentycz-
nos¢, uczciwos¢, integralnos¢, niezaprzeczalnosé i rozliczal-
nos¢ oraz cyberbezpieczenstwo. Na szczescie kilku innych
wiascicieli wraz ze mna zagtosowato PRZECIW i proponowa-
ny sposob elektronicznego gtosowania nie zostat przyjety.

Najwiekszy udziatowiec byt ZA. Spytatam go dlaczego.
Odpowiedziat mi na pismie, ze zgodnie z art. 60 Kodeksu
Cywilnego konieczne jest jedynie, aby oswiadczenie gtosu-
jgcego cztonka wspdlnoty przybrato forme ujawniajqgcq jego
wole co do tego, w jaki sposdb gtosuje, w sposob dostateczny.
Stwierdzit takze, ze zaproponowany sposéb gtosowania nie
wyklucza mozliwosci sprawdzenia przez kazdego wtasciciela
prawidtowosci przeprowadzonego gfosowania. | dodat, ze
gfosowanie w sprawie iniciowanych uchwat odbywa sie w spo-
s6b jawny, jednakze niezalezny, a kazdy z cztonkéw Wspdlno-
ty moze opowiedzie¢ sie za takim rozwiqzaniem sprawy, ktdre
jest w jego ocenie najbardziej stuszne.

Powaznie? Na serio? Naprawde zaproponowany sposéb
gtosowania umozliwi sprawdzenie jego prawidtowosci
w sposob dostateczny? Rozpoznatam, czy w jednostce
gtéwnego udziatlowca odbywaja sie gtosowania w formie
elektronicznej. Okazato sie, ze zamiast petnej dowolnosci
w skfadaniu oswiadczenia woli stosowany jest system do
gtosowan przy uzyciu urzadzen elektronicznych esesja.pl.
Skontaktowatam sie z producentem systemu i poprositam
o informacje dotyczace zapewniania niezaprzeczalnosci,
rozliczalnosci i cyberbezpieczernstwa. Zaskoczyt mnie pozy-
tywnie, przesytajac odpowiedz wskazujacg na dochowywa-
nie nalezytej starannosci, kluczowej dla uczciwosci wszyst-
kich rodzajéw i sposobéw gtosowania.

Niebezpieczna nieswiadomos¢

Osoby, ktére praktycznie zajmuja sie bezpieczenstwem in-
formacji, od razu rozpoznaja, jak absurdalne jest powyzsze
podejscie do gtosowania przez internet. Laicy i prawnicy
niekoniecznie. Niestety, nadal nie ma jednolitego modelu
edukowania obywateli na temat bezpieczeristwa w sieci oraz
nie stworzono rozpoznawalnego, oficjalnego, paristwowego
serwisu, zawierajqcego tatwo dostepne informacje na temat
zagrozen cyberbezpieczeristwa, trwajqcych kampanii, a tak-
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ze zaleceni i dobrych praktyk z zakresu ,,cyberhigieny”. Jest to
jeden z podstawowych wnioskéw kontroli ,Dziatania pan-
stwa w zakresie zapobiegania i zwalczania skutkéw wybra-
nych przestepstw internetowych, w tym kradziezy tozsa-
mosci” przeprowadzonej przez Najwyzszg Izbe Kontroli za
okres 1.01.2019 - 31.12.2021 .

KPRM miata wiele zastrzezen do raportu. Przedstawita je:

w stanowisku Ministra Cyfryzacji do informacji o wy-
nikach kontroli z dnia 16.12.2022 r., piszagc m.in.: Celem
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbez-
pieczeristwa jest zapewnienie cyberbezpieczeristwa na po-
ziomie krajowym, w tym niezaktéconego Swiadczenia ustug
kluczowych i ustug cyfrowych oraz osiqgniecie odpowiednio
wysokiego poziomu bezpieczeristwa systemdéw teleinfor-
matycznych stuzqgcych do Swiadczenia tych ustug, nie zas
ochrona pojedynczych uzytkownikéw Internetu.

w komentarzu KPRM Cyfryzacja z dnia 09.03.2023 r., pi-
szac m.in.: Kontrola, ktdrej wyniki opublikowano 7 marca
2023 r. w raporcie NIK (...) zostata przeprowadzona dwa
lata temu. Whnioski z niej nie obejmujq zasadniczych zmian
w obszarze legislacji ani podejmowanych dziatan, ktére
zostaty zintensyfikowane w ostatnim czasie. Zachecamy
wiec do aktualizacji wiedzy i zapoznania sie z inicjatywami
Cyfryzacji KPRM oraz NASK — PIB, ktérych celem jest popra-
wa cyberbezpieczeristwa, podniesienie kompetencji cyfro-
wych obywateli i budowanie bezpiecznej i stabilnej infra-
struktury cyber. (...) przypominamy, ze stworzenie jednego
modelowego procesu edukacji w obszarze cyberzagrozeri
byfoby nieskuteczne — nalezy dostosowywac komunikaty
i tresci do poszczegdinych grup docelowych, uwzglednia-
jgc przy tym szereg zmiennych: wiek, poziom kompetencji
cyfrowych, sposéb korzystania z internetu (aplikacje, gry
komputerowe, fora internetowe, media spotecznosciowe,
bankowos¢ elektroniczna itd.). W zaleznosci od odbiorcy
budowana jest narracja i komunikacja, ktdrej celem jest
uwrazliwienie uzytkownikéw na cyberzagrozenia, eduko-
wanie w zakresie cyberbezpieczeristwa, zabezpieczenia
urzqdzen, z ktérych korzystajq oraz umiejetnosci porusza-
nia sie w sieci. Teza postawiona przez kontroleréw, ze
przekaz nalezy ujednolicic¢ i niejako zamknq¢ w jednej
przestrzeni (np. w jednym serwisie rzqgdowym poswie-
conym tej tematyce) jest wiec btedna i wynika - jak sie
wydaje - z nieznajomosci badanego przez nich obszaru.



Informatyka i bezpieczenstwo

Powaznie? Na serio? W artykule ,Cyfrowa maseczke nos caty
czas’, opublikowanym w numerze 3/2022 kwartalnika ,Do-
mena’, przytoczytam wyniki badan opublikowane w 2022 r.
przez rézne instytucje finansowe, potwierdzajace ustalenia
NIK w zakresie braku wiedzy Polakéw o cyberbezpieczen-
stwie. Jako wzér serwisu rzagdowego wskazatam za$ brytyj-
ska strone https://www.ncsc.gov.uk/ Réwnie inspirujaca jest
francuska strona rzadowa https://www.cybermalveillance.
gouv.fr/, ktéra ma za zadanie wspiera¢ wszystkie ofiary cy-
berszkodliwych dziatan i utatwi¢ im zgfaszanie incydentow.

Zachecona przytoczonym komentarzem postanowitam
zweryfikowac¢ skutecznos¢ inicjatyw Cyfryzacji KPRM oraz
NASK - PIB, ktérych celem jest podniesienie kompetencji
cyfrowych obywateli. Przede wszystkim wykorzystatam
wspdlne posiedzenie Komisji Cyfryzacji, Innowacyjnosci
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i Nowoczesnych Technologii i Komisji Spraw Zagranicz-
nych, ktére odbyto sie dwa dni po publikacji raportu NIK
i dotyczyto przygotowania panstwa na ptynace z zagrani-
cy zagrozenia zwigzane z cyberprzestepczoscia. Zadatam
przedstawicielowi KPRM kilka pytan w kwestii dziatar edu-
kacyjnych i uswiadamiajacych:

Co by pan polecit woznej w przedszkolu, ktéra takze ko-
rzysta z technologii, bo ma smartfona?

= Gdzie ma zajrze¢ do internetu, zeby sie dowiedzie¢, ja-
kie sg zagrozenia przestepczoscig w internecie?
= Na co ma zwrdéci¢ uwage? Z jakim materiatem sie zapo-

znac?

Odpowiedz byta do$¢ zaskakujaca: na stronie gov.pl, czyli
na naszej stronie rzqdowej, jest baza wiedzy o cyberbezpie-
czenstwie. Wystarczy wpisac ,cyberbezpieczeristwo” na na-
szej stronie gov.pl. Wyswietli sie bezposrednie odniesienie do
danych dotyczqcych cyberbezpieczeristwa. Tam jest cata baza
wiedzy. Kazdy aspekt wyttumaczony jest jezykiem ludzkim.
Nie potrzeba mie¢ zadnej dodatkowej wiedzy technicznej,
zeby zrozumie¢ kwestie, ktére tam sq opracowane specjalnie
dla kazdego obywatela. Czyli jest jednak mozliwy ujednoli-
cony przekaz zamkniety w jednej przestrzeni.

Pozostaje pytanie, ile oséb, w tym ilu zawodowcoéw, wie
0 wspomnianej bazie wiedzy. Nadal za mato. Dla przykta-
du: pod koniec marca br. odbyto sie szkolenie online Woje-
wodzkiego Osrodka Medycyny Pracy w Gdansku na temat:

W jaki sposéb w dzisiejszych czasach zapewni¢ cyberbez-
pieczenstwo danych zawartych w dokumentacji medycz-
nej’, adresowane do lekarzy, pielegniarek i jednostek stuzby
medycyny pracy w wojewoédztwie pomorskim. Na koniec
wyktadu prelegent polecit pie¢ portali, ktére moga zawie-
ra¢ przydatne informacje dotyczace cyberbezpieczenstwa.
Tylko jeden z nich byt rzadowy — CERT Polska. Prelegent ani
stowem nie wspomniat o bazie wiedzy.

Sprawdzitam takze poradnik ,Dobre praktyki cyberbez-
pieczenstwa w pracy adwokata i kancelarii’, przyjety i re-
komendowany przez Naczelng Rade Adwokacka z dniem
16.01.2023 r. i dostepny na stronie https://www.adwokatu-
ra.pl/z-zycia-nra/dobre-praktyki-cyberbezpieczenstwa-w-
-pracy-adwokata-i-kancelarii/.

Materiat zostat przygotowany przez adwokatéw
dziatajacych w Instytucie LegalTech przy NRA.
W dokumencie jest rekomendacja regularnego
Sledzenia aktualnych zalecen instytucji zajmu-
jacych sie tematyka cyberbezpieczenstwa (np.
ENISA) ze wzgledu na krétki cykl zmian techno-
logicznych oraz wzrastajacy poziom cyberzagro-
Zzen. S3 podane ttumaczenia wtasne definicji za-
czerpnietych z publikacji NIST:

- chmury obliczeniowej z ,The NIST Definition of
Cloud Computing”, Special Publication 800-145,

- incydentu z ,Guide for Security-Focused Confi-
guration Management of Information Systems”,
Special Publication 800-128.

Pojawia sie tajemniczy Administrator Systemu
Informatycznego (ASI). Jest tez zalecenie wdro-
zenia norm ISO z rodziny ISO/IEC 27000 w kance-
lariach matych (opcjonalnie), srednich i duzych,
przy czym uzyskanie certyfikatu zgodnosci z nor-
mami ISO nie jest konieczne.

Wyglada na to, ze autorzy nigdy nie styszeli ani o bazie wie-
dzy, ani o Narodowych Standardach Cyberbezpieczenstwa
czy Standardach Cyberbezpieczenstwa Chmur Obliczenio-
wych. Zalecajg dokonanie zmapowania proceséw i zabez-
pieczen stosowanych wewnatrz wiasnej organizacji, a na-
stepnie - na podstawie rzetelnej analizy ryzyka - podjecie
decyzji w przedmiocie stosowania okreslonych srodkéw
technicznych i organizacyjnych. Na liscie wymienionych
norm z rodziny ISO/IEC 27000 (27000, 27001, 27002, 27017,
27018, 27032) zabrakto jednak normy ISO/IEC 27005 Tech-
nika informatyczna - Techniki bezpieczenstwa - Zarzadza-
nie ryzykiem w bezpieczenstwie informacji. Jak zaznaczo-
no w internetowym komunikacie, prace nad poradnikiem
byly prowadzone réwnolegle z pracami Naczelnej Rady
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Adwokackiej nad udostepnieniem odpowiednich narzedzi
technicznych i rozwojem elektronicznego Systemu Obstugi
Adwokatury (e-SOA) na infrastrukturze Google. Zastana-
wiam sie, jak przebiegto wdrozenie systemu zarzadzania
bezpieczenstwem informacji w NRA i jak wyglada jego state
i konsekwentne stosowanie - co jest duzo wiekszym wy-
zwaniem niz samo wdrozenie.

=:==. Niebezpieczne zaniedbania

Mija pie¢ lat stosowania RODO. Nadal pamietam, jak w Pol-
sce prawnicy catkowicie zdominowali temat wprowadzenia
Rozporzadzenia do firm i instytucji. Skoncentrowali sie na
tzw. klauzulach informacyjnych i politykach prywatnosci,
zarabiajac przy okazji ogromne pienigdze. Cyberbezpie-
czenstwo systemow przetwarzajacych dane osobowe byto
przez nich spychane na drugi, jezeli nie na trzeci plan. Jakiez
byto moje zdziwienie, gdy zapoznatam sie zraportem Legal-
Tech 2023 (https://legalis.pl/wp-content/uploads/2023/03/
LTF_raport_2023.pdf) opublikowanym przez Wydawnictwo
C.H.Beck. Szczegdlnie pikantne fragmenty cytuje w catosci:

[str. 9] Niewqtpliwie ciekawq informacjq jest to, ze az 1/3 praw-
nikéw osobiscie zetkneta sie z prébami cyberataku. Widac
takze wyraznie, Ze najmniej przygotowani do stawienia czota
zagroZzeniom cyberbezpieczeristwa sq prawnicy wykonujqcy
zawéd indywidualnie, co jest wskazéwkq dla samorzqddéw
odnosnie do kierunkdw edukacji w tym zakresie. Na tym tle za-
skoczeniem jest wzrostowy trend liczby prawnikéw korzysta-
jqcych z bezptatnej poczty elektronicznej w chmurze. Ozna-
cza to, ze nadal wielu prawnikdw nie rozumie, w jaki sposéb
dziatajq bezptatne ustugi chmurowe oraz zapewne nie zdaje
sobie sprawy z zagrozen dla tajemnicy zawodowej. To wydaje
sie kolejnym waznym zagadnieniem, na ktdre trzeba zwrdcic
uwage w edukacji prawnikdw.

[str. 19] Kancelarie wdrazajq wiele technologii w zakresie
ochrony danych, ale mam wrazenie, ze nadal robiq to w spo-
s6b wybidrczy i chaotyczny, bez zdefiniowania strategii takich
dziatan. Badania pokazujq, Ze jesteSmy jako branza prawna
nadal w procesie transformacji cyfrowej, szczegélnie w ob-
szarze technologii dotyczqcych cyberochrony. Trend jest po-
zytywny, niemniej jednak w poréwnaniu z innymi sektorami
gospodarki mamy jeszcze wiele do zrobienia.

[str. 23] Zaprezentowany w badaniu poziom procentowy
udziatu w szkoleniach z zakresu cyberbezpieczeristwa nie jest
optymistyczny, biorqc pod uwage, Ze statystycznie najwiecej
kancelarii w Polsce jest 1-, 2-, 3-osobowych. Zadaniem samo-
rzqdéw zawodowych powinno byc¢ wiec popularyzowanie za-
gadnien zwigzanych z tq tematykq w celu podniesienia $wia-
domosci w tym zakresie.

Powaznie? Na serio? Po latach RODO-wej goraczki okazu-
je sie, ze sami prawnicy nie nadazajg z cyfrowq ochrong
danych osobowych, nie znajg zasad cyberhigieny i nie
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potrafig bezpiecznie stosowac narzedzi informatycznych
w swojej pracy. Sami z rozbrajajaca szczeroscig przyznaja,
ze nie radzg sobie z cyberbezpieczerstwem. Zaznaczam,
ze najwiecej administracyjnych kar pienieznych Prezes
UODO naktada wiasnie za brak stosowania sie do zapiséw
art. 32 Bezpieczenstwo przetwarzania RODO.

Whiosek: warto zaczgc nas stuchad,
zamiast marginalizowac nasze

standardy, normy, metodyki i dobre
praktyki czy traktowac je fasadowo.

Niebezpieczne morele

Skoro mowa o art. 32 RODO, zainteresowani mocno prze-
zywaja wyrok Naczelnego Sadu Administracyjnego z dnia
9.02.2023 r. o sygnaturze akt Ill OSK 3945/21, uchylajacy
zaskarzony wyrok WSA i zaskarzona decyzje Prezesa UODO
naktadajaca na Morele.net Sp. z 0.0. administracyjng kare
pieniezng w wysokosci 2 830 410 PLN (660 000 EUR). Szcze-
g6lnie zbulwersowaty ich nastepujace zapisy z uzasadnienia
wyroku: (...) nalezy podac¢ w wqtpliwos¢, czy organ [UODO]
- wdacie wydania zaskarzonej decyzji — posiadaf wtasnq wie-
dze specjalistyczng, pozwalajgcg na ocene odpowiedniosci
Srodkdw technicznych i organizacyjnych w dziatalnosci gospo-
darczej [Morele.net] o tak duzej skali. W ocenie Sqdu kasacyj-
nego o posiadaniu takiej wiedzy specjalistycznej, niezbednej
do zastgpienia opinii biegtego wtasnymi ustaleniami, nie
przesqdza samo twierdzenie organu administracji. Organ
ten powinien by¢ w stanie uprawdopodobnié, iz w rzeczy-
wistosci posiada wiedze, ktéra nie tylko subiektywnie, ale
i obiektywnie, a wiec z zachowaniem wymaganej przez art.
8 § 1 k.p.a. bezstronnosci, pozwoli na dokonanie wymagajq-
cej wiedzy specjalistycznej oceny okolicznosci sprawy... Jak-
kolwiek w sprawie nie ma podstaw do podwazania wiedzy
specjalistycznej pracownikéw Urzedu Ochrony Danych Oso-
bowych, to wqtpliwe wydaje sie, czy organ w swojej dotych-
czasowej praktyce prowadzit postepowania w zblizonej ka-
tegorii spraw, co pozwalafoby na ustalenie odpowiedniego
do charakteru, zakresu i kontekstu przetwarzania standar-
du srodkow bezpieczeristwa. Wniosek ten wzmacnia fakt, iz
do wycieku danych osobowych doszto w paZdzierniku 2018,
a wiec niedtugo po wejsciu w Zycie RODO. Prowadzqc postepo-
wanie administracyjne i wydajgc we wrzesniu 2019 r. decyzje
o nafozeniu kary pienieznej, Prezes UODO rozstrzygat sprawe
w oparciu o nowy stan prawny. Organ nie mogf skutecznie
powotac sie na wiedze specjalistycznq pracownikow urzedu,
skoro odnosita sie ona do poprzedniego stanu prawnego,
w ramach ktdrego nie stosowano rozwiqzania takiego jak
w art. 32 RODO, polegajqcego na niedookresleniu odpo-
wiedniego standardu wymaganych srodkéw technicznych.
Za nieprzekonujqce Naczelny Sqd Administracyjny uznaje za-
warte w odpowiedzi na skarge kasacyjnq wyjasnienia, iz model
ochrony danych osobowych oparty na zatozeniu, Zze przyjmo-




wane przez administratoréw srodki powinny by¢ dostosowa-
ne do zagrozen i charakteru przetwarzanych danych nie jest
nowosciq, a Generalny Inspektor Ochrony Danych Osobowych
niejednokrotnie identyfikowat zagrozenia i zobowiqzywat ad-
ministratoréw w formie decyzji administracyjnych do wdroze-
nia srodkéw adekwatnych do ryzyka. Okolicznosci te pozostajq
bez znaczenia dla sprawy, zwazywszy na skale dziatalnosci M.
i zwigzanq z niq specyfike stosowanych srodkéw zabezpie-
czenia danych osobowych ponad dwdéch miliondw klientdw.

Prezes UODO uznat, ze orzeczenie NSA w sposdb niezaprze-
czalny i precedensowy zaréwno kwestionuje jego niezalez-
nos¢ jako organu nadzorczego, jak i podwaza jego kompe-
tencje oraz kwalifikacje merytoryczne zatrudnionych w nim
0s6b, niezbedne do wykonywania zadan, do ktérych organ
ten zostat powotany. Wydat komunikat, ktéry do tej pory
jest na pierwszym miejscu na stronie Urzedu, wystosowat
list otwarty do Prezesa NSA, zorganizowat napredce konfe-
rencje ,Wyzwania dla ochrony danych osobowych w $wietle
orzecznictwa sadéw” i poruszyt sprawe w dwéch artykutach
w nr 2/04/2023 swojego biuletynu. Przy okazji dowiedzieli-
smy sie, ze personel Urzedu ma blisko dwudziestopiecioletnie
doswiadczenie w kontroli i prowadzeniu postepowari wobec
podmiotéw przetwarzajqcych dane osobowe w systemach
informatycznych, ktére to doswiadczenie jest systematycz-
nie wzbogacane, przez co w tym okresie wytworzona zostata
unikalna wiedza instytucjonalna organu, dajqca gwarancje
posiadania wiedzy specjalistycznej pozwalajqgcej na samodziel-
ng ocene stosowania Srodkéw technicznych i organizacyjnych
w systemach informatycznych bez koniecznosci korzystania
zpomocy biegtego.

Powaznie? Na serio? Unikalna wiedza instytucjonalna
w zakresie cyberbezpieczenstwa? Zajrzatam do sprawoz-
dan z dziatalnosci Prezesa UODO w latach 2010-2021 (nie
ma jeszcze sprawozdania za 2022 r.) i sprawdzitam zatrud-
nienie ogétem oraz w Departamencie Informatyki (DIF).
Oto liczba etatow v. liczba oséb w DIF na koniec danego
roku:
2010-120/14
2011 -126,9/15
2012 - 126,48/15
2013 -122,36/15
2014 -129,86/15
2015 -126,105/15

2016 -145,73/10

2017 -150,53/10
2018-161,65/13
2019-231,25/10

2020 - 244,05/11 (10,42 etatu)
2021 -270/8 (7,42 etatu)

Liczba spraw rosnie, liczba etatéw rosnie, a liczba informaty-
kow maleje. Moze sg w Departamencie Kontroli i Naruszen,
ktory w zesztym roku rekrutowat specjalistow ds. informa-
tycznych i kontroli? Ich obowigzkiem ma by¢ m.in. ocena
rozwigzan technicznych i organizacyjnych majacych na celu
zapewnienie bezpieczenstwa przetwarzania danych osobo-
wych. Wéré6d wymagan byta wiedza i doswiadczenie z zakre-
su bezpieczenstwa teleinformatycznego, umiejetnos¢ anali-
tycznego myslenia i przynajmniej roczny staz pracy. Dopiero
w dodatkowych atutach wymieniono m.in. doswiadczenie
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w zarzadzaniu bezpieczernstwem informacji i znajomos¢ za-
gadnien zwigzanych z cyberbezpieczenstwem. Ja dotgczam
skan mojego certyfikatu CISA do kazdej umowy lub rapor-
tu z audytu dla potwierdzenia mojej wiarygodnosci i moich
kompetenciji. Licze, ze w sprawozdaniu za 2022 r. znajdg sie
szczegotowe informacje dotyczace specjalistycznych kurséw
i szkolen zaliczonych przez pracownikéw UODO, dokumen-
tujace ich znajomosc srodkéw bezpieczenstwa wymaganych
w systemach informatycznych w celu zapewnienia odpo-
wiedniego poziomu ochrony danych osobowych.

Niebezpieczny Niebezpiecznik

Na koniec apel do portalu Niebezpiecznik.pl. 19 kwietnia br.
na konferencji z okazji 5 lat RODO kolejny raz pracownik por-
talu namawiat stuchaczy do zgtaszania zauwazonych incyden-
téw dotyczacych cyberbezpieczenstwa i naruszerr ochrony
danych osobowych bezposrednio do redakgji portalu z pomi-
nieciem wiasciwych podmiotéw, w tym organizatora imprezy.
Wzywam portal do zaprzestania opisanej praktyki. Jezeli kto-
kolwiek zauwazy jakikolwiek incydent czy jakiekolwiek naru-
szenie, to przypominam, ze jest kilka opgji ich zgtoszenia:

do podmiotu, ktérego dotyczy incydent lub naruszenie,
na policje,

do CERT.pl,

do jednego z zespotéw CSIRT,

do odpowiedniego urzedu (UODO, UKE, inne).

Nie zgadzam sie na utrzymywanie drugiego obiegu infor-
macji poza krajowym systemem cyberbezpieczenstwa bu-
dowanym przez nas z duzym mozotem.

Pracownik portalu poinformowat takze, ze portal pomaga
za darmo podmiotom, ktérych dotyczy incydent lub naru-
szenie. Pozostaje pytanie, jaka jest odpowiedzialnos¢ porta-
lu za $wiadczone ,kolezenskie” wsparcie.

9.05.2023 r. Ministerstwo Cyfryzacji poinformowato m.in.
o0 zesztorocznym badaniu swiadomosci Polek i Polakéw z za-
kresu cyberbezpieczenstwa przeprowadzonym dla Google
przez CBM Indicator, ktére wykazato, ze o phishingu styszato
47% ankietowanych, o ataku DDoS 21%, a o ataku ransom-
ware zaledwie 16%. Tym samym Ministerstwo potwierdzito,
Ze przegapiono i stracono wiele szans na podniesienie ogél-
nego poziomu cyberbezpieczeristwa. RODO jest tego dobit-
nym przyktadem. Nie warto sie obrazac na niezalezne wery-
fikacje i oceny dziatarn podejmowanych przez poszczegdlne
podmioty. Lepiej je przeanalizowa¢ i wykorzysta¢ w codzien-
nej pracy na rzecz bezpieczenstwa Polakéw w sieci.

!‘— Wszystkie informacje zawarte w artykule sq podane
wedtug stanu na dzieri 14 maja 2023 r.




