Etyka

sztucznej inteligencji

- proby requla

Rozwdj sztucznej inteligencji jest
nieunikniony - im wiecej obszarow

ona obejmuje, tym wieksze zagrozenie,
ze cztowiek stanie sie zaktadnikiem
technologii, kt6éra tworzy. Dlatego
niezwykle istotne jest zadbanie

o wdrozenie standardow etycznych, ktérym
rozwaj Sl bedzie podlegat. Etyki nie da sie
zaprogramowaé¢, mowimy wiec w istocie
o zasadach etycznych obowiazujacych
tworcow rozwigzan Sl i jej uzytkownikdéw.

W 1942 r. stawny autor fantastyki Isaac Asimov w opowia-
daniu Zabawa w berka' sformutowat trzy prawa robotyki.
Od tego czasu pojawiajg sie proby regulacji stosunkéw
miedzy (przysztymi) maszynami dysponujgcymi sztuczna
inteligencja a ludZzmi, m.in. rozszerzone prawa robotyki
Rogera Clarke’a, australijskiego naukowca i konsultanta’.
Do zakazu wyrzadzenia krzywdy rodzajowi ludzkiemu
dodat on hierarchizacje praw oraz ciekawe z punktu wi-
dzenia rozwoju Al Prawo Prokreacji, zgodnie z ktérym
robot nie moze bra¢ udziatu w projektowaniu i wytwa-
rzaniu robotéw, jesli dziatania takich robotéw bytyby
niezgodne z prawami robotyki. Pionierskie prace wywo-
tywaty rézne reakcje. Na konwencji S-F Novacon w 1995 r.
brytyjski pisarz fantastyki Dave Langford sparodiowat
dwczesne oficjalne proby regulacji zastosowan robotyki
i sztucznej inteligencji:

1. Robot nie moze wyrzadzi¢ zadnej krzywdy upowaz-
nionemu personelowi rzgdowemu, ale ma likwidowa¢
wszystkich jego przeciwnikdéw.
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1 Polskie wydanie m.in. w zbiorze Ja, robot (przekt. Z.A. Krélicki), Rebis, Poznan 2013.
2 http://www.rogerclarke.com/SOS/Asimov.html (dostep: 5.05.2023)
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2. Robot ma wypetniac¢ rozkazy wydane przez uprawniony
personel, z wyjatkiem przypadkéw, w ktérych bedzie to
sprzeczne z trzecim prawem.

Robot ma skutecznie chroni¢ siebie samego uzywajac
broni przeciwpiechotnej, poniewaz jest cholernie drogi.

Wraz z rozwojem sztucznej inteligencji proby regulacji jej
etyki staja sie coraz wiekszym wyzwaniem.

5.am_ Sztucznainteligencja godna zaufania

W obszernym opracowaniu ,Wytyczne w zakresie etyki
dotyczace godnej zaufania sztucznej inteligencji’, przygo-
towanym przez Grupe ekspertéw wysokiego szczebla ds.
sztucznej inteligencji powotang przez Komisje Europejska
w 2018 r. i opublikowanym w kwietniu 2019 r.> okre$lono
cechy sztucznej inteligencji godnej zaufania.

Sl godna zaufania powinna by¢:

zgodna z prawem,

etyczna (zgodna z zasadami i wartosciami
etycznymi),

solidna zaréwno z technicznego, jak i ze spo-
tecznego punktu widzenia, poniewaz systemy S|
moga wywotywac niezamierzone szkody nawet
woéwczas, gdy korzysta sie z nich w dobrej wierze.

W wytycznych okreslono ramy sprzyjajace osiagnieciu
godnej zaufania sztucznej inteligencjii przedstawiono pi-
lotazowa liste kontrolng oceny godnej zaufania sztucznej
inteligencji, zalecajac stosowanie (i dostosowywanie) jej
w konkretnych przypadkach wdrazania systemoéw stosuja-
cych rozwiazania SI.

Wersja pilotazowa zawierata kilkadziesigt pytan kontro-
Inych zgrupowanych w blokach obejmujacych kolejno
przewodnia i nadzorcza role cztowieka, techniczng solid-
nos¢ i bezpieczenstwo systemoéw, ochrone prywatnosci
i zarzadzanie danymi, przejrzysto$¢ (a w niej wyttuma-
czalno$¢/wyjasnialnos¢), zapewnienie  réznorodnosci,
niedyskryminacji i sprawiedliwosci, dobrostan spoteczny
i Srodowiskowy, odpowiedzialno$¢ (a w niej mozliwo$¢ do-

chodzenia roszczen). Podkreslono przy tym, ze ,zapewnie-
nie wdrozenia godnej zaufania sztucznej inteligencji nie
polega na mechanicznym ,odhaczaniu” pozycji z listy, ale
na ciggtym identyfikowaniu wymogoéw, ocenianiu rozwia-
zan, zapewnianiu lepszych rezultatéw przez caty cykl
zycia systemu Sl oraz wiaczaniu zainteresowanych stron

w podejmowane dziatania”*

E:==_ Systemy wysokiego ryzyka wg AIA

W dyskusji redakcyjnej w nrze 4/2022,Domeny”(s.4) mowa
byta m.in. o AIA (Artificial Intelligence Act) - procedowa-
nym od 2021 r. projekcie rozporzadzenia Parlamentu Euro-
pejskiego i Rady w sprawie sztucznej inteligencji’. Celami
proponowanej regulacji maja byc:

zapewnienie, aby systemy sztucznej inteligencji byty
bezpieczne i zgodne z prawami podstawowymi oraz
unijnymi wartosciami;

pewnos¢ prawa dla utatwienia inwestycji i innowadji
w dziedzinie sztucznej inteligencji;

poprawa zarzadzania i skuteczne egzekwowanie obo-
wigzujacych przepisow dotyczacych praw podstawo-
wych i wymogow bezpieczenstwa;

ufatwienie rozwoju jednolitego rynku dla zgodnych z pra-
wem, bezpiecznych i wiarygodnych zastosowan sztucz-
nej inteligencji oraz zapobieganie fragmentacji rynku.

W projekcie okreslono systemy sztucznej inteligencji wyso-
kiego ryzyka. Na podstawie ustawy o Krajowym Systemie
Cyberbezpieczenstwa oraz dyrektywy NIS2 pod tym poje-
ciem sktonni jesteSmy rozumiec tylko systemy dostarczaja-
ce ustugi kluczowe: np. dyrektywa NIS2 okresla podmioty
niezbedne (essential entities) i podmioty istotne (important
entities). Tymczasem projekt AIA znacznie poszerza defini-
cje systemow wysokiego ryzyka.

Zalicza do nich nie tylko systemy zarzadzajace infrastruk-
turg krytyczna (m.in. woda, gaz, ciepto, energia elektrycz-
na), lecz takze rozwiazania, ktére moga by¢ stosowane
w obszarze ksztatcenia lub szkolenia zawodowego (przy
podejmowaniu decyzji o dostepie do instytucji ksztatce-
nia i szkolenia oraz do oceniania 0séb na testach), sys-
temy HR do rekrutacji i wyboru kandydatéw, do podej-
mowania decyzji o awansie czy o rozwigzaniu stosunku
pracy oraz do przydzielania zadan, monitorowania lub
oceny pracownikéw, a takze systemy do oceny zdolnosci

3 https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai (dostep: 5.05.2023)

4 tamze,s.42.

5 https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:52021PC0206 (dostep: 5.05.2023)
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kredytowej 0séb fizycznych i oceny wnioskéw obywateli
o $wiadczenia pomocy publicznej. Jako systemy wyso-
kiego ryzyka powinny by¢ takze klasyfikowane systemy
stosowane do wysytania stuzb pierwszej pomocy w sytu-
acjach nadzwyczajnych, w tym do ustalania priorytetéw
w ich wysytaniu.

Definicja systemow Sl
Art. 3 projektu AlA stanowi:

1) system sztucznej inteligencji oznacza oprogra-
mowanie opracowane przy uzyciu co najmniej
jednej sposréd technik i podejs¢ wymienio-
nych w zalaczniku I, ktére moze - dla danego
zestawu celéow okreslonych przez cztowieka
- generowad wyniki, takie jak tresci, przewi-
dywania, zalecenia lub decyzje wptywajace na
srodowiska, z ktérymi wchodzi w interakcje.

W przywotanym zataczniku | wymieniono:

a) mechanizmy uczenia maszynowego, w tym
uczenie nadzorowane, uczenie sie maszyn bez
nadzoru i uczenie przez wzmacnianie, z wyko-
rzystaniem szerokiej gamy metod, w tym ucze-
nia gtebokiego;

b) metody oparte na logice i wiedzy, w tym re-
prezentacja wiedzy, indukcyjne programowa-
nie (logiczne), bazy wiedzy, silniki inferencyj-
ne i dedukcyjne, rozumowanie (symboliczne)
i systemy ekspertowe;

c) podejscia statystyczne, estymacja bayesow-
ska, metody wyszukiwania i optymalizacji.

Jako bardzo wazny obszar wymieniono systemy stosowane
przez organy $cigania i wymiaru sprawiedliwosci. Jesli bo-
wiem system bedzie trenowany na danych niskiej jakosci,
nie bedzie spetnia¢ odpowiednich wymogéw doktadnosci
i solidnosci lub nie zostanie odpowiednio przetestowany,
moze dyskryminowac jakie$ osoby, traktowac je niespra-
wiedliwie, pozbawia¢ prawa do bezstronnego sadu, do
obrony oraz prawa domniemania niewinnosci — zwfaszcza
jesli systemy sztucznej inteligencji nie beda dostatecznie
przejrzyste, wyjasnialne i udokumentowane. Dlatego syste-
mami wysokiego ryzyka w tym ujeciu s systemy stosowane

przez organy $cigania do indywidualnej oceny ryzyka (m.in.
poligrafy i inne narzedzia do wykrywania stanu emocjonal-
nego osoby fizycznej), narzedzia do wykrywania tresci typu
deepfake, do oceny wiarygodnosci dowodéw w postepo-
waniu karnym, do przewidywania wystapienia faktycznego
lub potencjalnego przestepstwa na podstawie profilowa-
nia 0séb fizycznych lub oceny cech osobowosci®. Celem tej
regulacji jest wyeliminowanie ryzyka tendencyjnosci oraz
tzw. efektu czarnej skrzynki w systemach, ktére maja wspie-
ra¢ sady w badaniu i interpretacji faktéw oraz w stosowaniu
przepiséw do konkretnego stanu faktycznego.

W Swietle powaznych probleméw Europy z imigracja jako
systemy wysokiego ryzyka w projekcie AIA wymieniono tak-
ze systemy wykorzystywane w zarzadzaniu migracja, azylem
i kontrolg graniczna. Doktadnos¢, niedyskryminujacy charak-
ter i przejrzystos¢ systemow Sl wykorzystywanych w tych ob-
szarach sg szczegdlnie istotne dla poszanowania praw pod-
stawowych o0s6b, w szczegdlnosci prawa do swobodnego
przemieszczania sie, niedyskryminacji, ochrony zycia prywat-
nego i danych osobowych oraz ochrony miedzynarodowe;j.

Nietatwy do wypetnienia bedzie okreslony w art. 13 pro-
jektu obowiazek przejrzystosci i udostepniania informacji
uzytkownikom oraz skutecznego nadzoru systeméw S|
wysokiego ryzyka przez ludzi (art. 14), przede wszystkim
z uwagi na trudne do realizacji postulaty wyjasnialnosci
systemoéw. Elementy tego podejscia sg juz nawet obecne
w polskim prawie bankowym. W art. 105a Prawa banko-
wego jest ust. 1a:,Banki (....) moga podejmowac decyzje,
opierajac sie wytacznie na zautomatyzowanym przetwa-
rzaniu, w tym profilowaniu, danych osobowych - réwniez
stanowiagcych tajemnice bankowa — pod warunkiem za-
pewnienia osobie, ktérej dotyczy decyzja podejmowana
w sposéb zautomatyzowany, prawa do otrzymania sto-
sownych wyjasnien co do podstaw podjetej decyzji, do
uzyskania interwencji ludzkiej w celu podjecia ponownej
decyzji oraz do wyrazenia wtasnego stanowiska .”’

u
. Zakazane praktyki

Zgodnie z AIA zakazane ma by¢ stosowanie w systemach SI
technik podprogowych, majacych na celu znieksztatcenie
czy wymuszenie jakiego$ zachowania oséb, a takze syste-
moéw wykorzystujacych dowolne stabosci okreslonej grupy
0s0b ze wzgledu na ich wiek, niepetnosprawnos¢ ruchowg
lub zaburzenie psychiczne, wykorzystywania przez organy
publiczne lub w ich imieniu systeméw dla oceny lub klasy-
fikacji wiarygodnosci oséb fizycznych. Nie bedzie wolno
wykorzystywac systemow S| do zdalnej identyfikacji biome-
trycznej w czasie rzeczywistym ,w przestrzeni publicznej do

6

https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai (dostep: 5.05.2023)

7 tamze,s.42.
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celédw egzekwowania prawa, chyba ze jest to absolutnie nie-
zbedne do poszukiwania konkretnych potencjalnych ofiar
przestepstw, w tym zaginionych dzieci (...) lub zapobiegnie-
cia konkretnemu, powaznemu i bezposredniemu zagroze-
niu zycia lub bezpieczenstwa fizycznego oséb fizycznych lub
atakowi terrorystycznemu’”.

Zycie to nie algorytm

W formutowaniu kodeksow etycznych i propozycji regulacyj-
nych mierzymy sie z réznymi wyzwaniami. O kilku z nich jest
mowa w rozmowie, jaka w ramach projektu ,Strefa Psyche”
Uniwersytetu SWPS Ewa Pluta przeprowadzita z doktorant-
ka na Uniwersytecie Stanforda, Agatg Foryciarz, zajmujaca
sie metodami Al/ML wspomagajacymi lekarzy. Juz sam tytut
rozmowy pokazuje rozlegtos¢ problemu: ,Etyczna sztuczna
inteligencja. Czy etyke mozna zaprogramowac?”. A. Foryciarz
zwraca uwageg, ze,,...system inteligentny moze dobrze dzia-
fac¢ wedtug definicji sprawiedliwosci algorytmicznej w zakre-
sie usrednien i prognoz. Pojedyncze historie ludzkie moga
jednak w tym wszystkim zgina¢. Wracajac do przyktadu me-
dycznego, na poziomie jednostkowym algorytm moze po-
dejmowac znacznie gorsze decyzje niz lekarz, ktéry pacjenta
postrzega w kontekscie, a nie tylko jako dang w modelu sta-
tystycznym.” Na pytanie postawione w tytule badaczka od-
powiada: ,Systemy oparte na sztucznej inteligencji realizuja
$cisle zdefiniowany cel. Niech to bedzie zwiekszenie uzytecz-
nosci. Na wstepie nalezy opisa¢ w matematyczny sposéb,
czym jest uzyteczno$¢. Trudno to zrobi¢. Podobnie jest z war-
tosciami takimi jak szczescie, zadowolenie, jakos¢ zycia. Jak je
zdefiniowa¢ matematycznie?””.

W $rodowisku firm zajmujacych sie rozwigzaniami Al/ML
pojawiajg sie obawy dotyczace przeregulowywania réz-
nych obszaréw dziatalnosci, zwtaszcza w Unii Europejskiej.
Krytycy zbytniej regulacji podnoszg kwestie zaréwno eko-
nomicznych kosztéw dostosowywania sie do legislacji, jak
i potencjalnego hamowania innowacyjnosci i utraty pozycji
w globalnym wyscigu w sytuacji, gdy nie wszystkie kraje
(zwtaszcza azjatyckie i bliskowschodnie) bedg sie regulacja-
mi etyki SI przejmowac.

Z.2=_  Inwencja dostawcow rozwigzan S|

Firma NICE, tworzaca narzedzia RPA (Robotic Process Auto-
mation), zaproponowata etyczne ramy robotyzacji proce-

sow biznesowych (Robo-Ethical Framework) z wykorzysta-
niem réznych rozwigzan Sl, w tym robotéw programowych”.

Zgodnie z nimi roboty muszg by¢ projektowane z uwzgled-
nieniem pozytywnego oddziatywania na otoczenie spoteczne
i ekonomiczne oraz na srodowisko. Nie powinny uwzglednia¢
cech osobniczych: pochodzenia etnicznego, koloru skoéry,
wyznania, pfci, wieku i statusu osob, ktérych dotycza ich dzia-
tania. Roboty musza by¢ projektowane w taki sposob, aby
zminimalizowac ryzyko wyrzadzenia indywidualnej krzywdy,
zas$ ludzie musza by¢ w stanie przeprowadzi¢ audyt proceséw
i decyzji podejmowanych przez automaty. Jesli okaze sie, ze
robot moze zaszkodzi¢ cztowiekowi, cztowiek musi méc in-
terweniowac, by naprawi¢ taka sytuacje i zapobiec jej wyste-
powaniu w przysztosci. Automaty muszg by¢ trenowane na
znanych, zweryfikowanych i zaufanych danych. Dane wyko-
rzystywane do szkolenia algorytméw powinny pozwala¢ na
odwofanie sie do ich oryginalnego Zrédta. Automaty muszg
by¢ projektowane z zapewnieniem mechanizméw zarzadza-
nia i nadzoru. Platforma wykorzystywana do automatyzacji
proceséw powinna byc¢ zaprojektowana tak, aby chronic przed
naduzyciem wiadzy i nielegalnym dostepem. Musi proaktyw-
nie monitorowac i uwierzytelnia¢ kazdy dostep do platformy
oraz monitorowac kazda akcje podjeta na platformie.

Sl po chinsku

Btyskawiczny rozwdj zastosowan SI w chatbo-
tach juz wywotat nie tylko problemy etyczne,
lecz takze polityczne. Niedawno opublikowane
zostaty wytyczne chinskiego Urzedu ds. Cyber-
przestrzeni, zgodnie z ktérymi ,tresci tworzone
przez generatywna Sl winny odzwierciedlac fun-
damentalne wartosci socjalizmu, nie moga za-
wiera¢ tresci nawotujacych do obalenia wtadzy
panstwowej i ustroju socjalistycznego, podzegac
do podziatu kraju, podwaza¢ jednos¢ narodowa”
oraz ,przekazywac informacje mogace zaktécic
dziatanie gospodarki i porzadek spoteczny”.
Jedna z pierwszych mobilnych aplikacji, ChatY-
uan, zostata zamknieta przez wspomniany urzad
juz po trzech dniach dziatania, a jej autorzy pra-
cuja nad oddzielnym rozwigzaniem SI, ktére ma
wykrywac i odsiewac przyktady przyjecia przez
chatbota ,niewtasciwego punktu widzenia”.

https://web.swps.pl/strefa-psyche/blog/relacje/22399-etyczna-sztuczna-inteligencja-czy-etyke-mozna-zaprogramowac

(dostep: 8.05.2023)

9 https://robonomika.pl/etyczne-aspekty-robotyzacji-procesow-biznesowych-propozycja-nice (dostep: 4.05.2023)

https://gizmodo.com/ai-china-regulations-free-speech-baidu-ernie-chatgpt-1850329689 (dostep 4.05.2023)
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