Bardzo szybko wzrasta liczba atakéw i incydentéw w obszarze cyberbezpieczenstwa.
Dotykaja one rowniez podmiotow publicznych, w tym takze matych jednostek
samorzadu terytorialnego (JST). Obowigzek wykonania audytu okreslajacego poziom
bezpieczenstwa w JST wydaje sie wiec zasadny. Praktyka pokazuje jednak, ze r6zne
wzgledy formalne i prawne czesto pozbawiaja audyty wiarygodnosci.

\

<
dyrektor ds. bezpieczenstwa informacji w ZETO sp. z 0.0. w Lublinie. Audytor wewnetrzny,
specjalista ds. bezpieczenstwa informacji z 20-letnim stazem pracy, w zakresie
przeprowadzania audytow cyberbezpieczenstwa, bezpieczenstwa informacji, ochrony danych
osobowych oraz audytow $ledczych. Auditor Wiodacy systemu zarzadzania bezpieczenstwem
informacji wg ISO/IEC 27001. Cztonek Stowarzyszenia Praktykéw Ochrony Danych Osobowych
oraz Stowarzyszenia Inspektoréw Ochrony Danych SABI. Ekspertka w Cyber Women
Community. Lider ISSA Polska Lublin, Stowarzyszenia do spraw Bezpieczenstwa Systemoéw
Informacyjnych. Cztonek CSO Council Spotecznosci Dyrektoréw Bezpieczenstwa Informaciji.
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Centrum Projektéw Cyfrowa Polska w latach 2021-2022
ogftosito projekty Cyfrowa Gmina, Cyfrowy Powiat. Jak mozna
przeczyta¢ na stronie www.gov.pl/web/cppc/cyfrowa-gmina:
pandemia COVID-19 pokazata, ze w dzisiejszym Swiecie nie-
zwykle wazne jest sprawne wykorzystywanie technologii cy-
frowych przez samorzqdy. Zatatwianie spraw w urzedach i na-
uka zostaty przeniesione do sieci, w ramach trybu zdalnego.
Niektére z urzeddéw napotkaty problemy w postaci np. brakéw
sprzetowych czy niewystarczajgcych kompetencji cyfrowych
pracownikéw, a nauke zdalnq utrudnit brak komputeréw
i problem z dostepem do Internetu, zwtaszcza wsréd uczniéw
mieszkajqcych na terenach popegeerowskich. W odpowiedzi
na te problemy powstat projekt ,Cyfrowa Gmina’; w ramach
ktorego: wesprzemy rozwdj cyfrowy instytucji samorzqdo-
wych, zwiekszymy cyberbezpieczeristwo i zapewnimy sprzet
zdostepem do Internetu, niezbedny do nauki zdalnej.

> cel programu to zwigkszenie zdolnosci

jednostek samorzqdu terytorialnego (JST)
oraz podmiotow im podleglych w zakresie
realizacji e-ustug, cyberbezpieczenstwa,
pracy i nauki zdalnej.

Zgodnie z par. 4 ust. 8 regulaminu grantowego
Cyfrowa Gmina (tozsamy zapis dotyczyt takze Cy-
frowego Powiatu) w ramach przyznanego Grantu
obligatoryjna byta realizacja zadania zwigzane-
go z przeprowadzeniem diagnozy cyberbezpie-
czenstwa, zgodnie z zakresem oraz formularzem
stanowigcym zatacznik nr 8 do Regulaminu. Dia-
gnoza cyberbezpieczenstwa musiata zostac prze-
prowadzona w terminie do 6 miesiecy od dnia
zawarcia Umowy o powierzenie Grantu. W uza-
sadnionych przypadkach, po przekazaniu pisem-
nych wyjasnien, Grantobiorca mégt przekazac
diagnoze w terminie pdzniejszym, ustalonym
z Beneficjentem. Po przeprowadzeniu diagnozy,
Grantobiorca zobligowany byt do przekazania
wypetnionego formularza diagnozy (przepro-
wadzonej przez osobe posiadajaca uprawnienia
wykazane w Rozporzadzeniu Ministra Cyfryzacji
z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadze-
nia audytu) za pomoca elektronicznej skrzynki
podawczej ePUAP do NASK na adres skrzynki:
/NASK-Instytut/SkrytkaESP (akronim/temat:
cyfrowa.gmina.diagnoza.cyber).

Kazda z gmin oraz kazdy powiat miat z géry okreslony bu-
dzet do wykorzystania. Jednostki objete projektami otrzy-

maty dofinansowanie w formie grantu do 100 proc. wydat-
kéw kwalifikowanych. Minimalna wartos¢ grantu dla jednej
gminy wynosifa 100 tys. zt, maksymalna — 2 min zt. Dla jed-
nego powiatu odpowiednio - od 100 tys. zt do 350 tys. zt.
Wysokosci grantu wskazuja, ze nacisk zostat potozony na
wsparcie matych gmin, ktére maja najwieksze problemy
z podnoszeniem poziomu cybrebezpieczenstwa z uwagi na
niewielkie budzety. Warto$¢ grantu byta obliczana na pod-
stawie liczby ludnosci w gminie oraz wskaznika podstawo-
wych dochodéw podatkowych na 1 mieszkaricagminy przy-
jetego do obliczania subwencji wyréwnawczej na 2021 r.
publikowanego przez Ministerstwo Finanséw.

. Audyt w trakcie projektu

Ten zapis regulaminu spowodowat problemy w dwéch
obszarach zwigzanych z przeprowadzaniem diagnozy
cyberbezpieczenstwa.

Okres realizacji projektu grantowego wynosit maksymalnie
18 miesiecy, jednak nie pozniej niz do 30.09.2023 r. Diagno-
za cyberbezpieczenstwa musiata zosta¢ przeprowadzo-
na najpdzniej do 6 miesiecy od daty podpisania umowy.
W wiekszosci przypadkéw gminy czekaty z przeprowadze-
niem audytu do granicznego terminu. Bez wzgledu jednak
na to, kiedy audyt zostat przeprowadzony, audytorzy w mo-
mencie jego przeprowadzania mieli Swiadomos¢, ze raport
szybko straci swojg aktualnos¢. Dlaczego?

Realizacja projektu przedtuzata sie m.in. z powodu proce-
dur przetargowych czy probleméw z dostepnoscia sprzetu.
Zdarzaty sie urzedy, w ktérych diagnoza byta przeprowa-
dzana przed rozstrzygnieciem najwazniejszych przetargéw
np. na wyposazenie serwerowni. Audytor mogt uwzglednié
w raporcie jedynie sprzet, oprogramowanie, ktére zostaty
zakupione, zamontowane lub wdrozone.

» Nikt tak naprawde nie wiedzial, po

co diagnozy sq robione i w jaki sposob

ich wyniki bedqg oceniane przez NASK.
Wilodarze gmin i powiatéow mieli obawy,

ze w przypadku niskiej oceny w arkuszu
diagnozy ich gmina bedzie narazona na
potencjalne kontrole organéw paristwowych.

Z takimi obiekcjami spotykatam sie wielokrotnie, audyto-
wani probowali wptyna¢ na audytora i wyniki oceny po-
szczegOlnych obszaréw. Nie do korica wiadomo, co diagno-
zy - przeprowadzane podczas trwania realizacji projektu
- oceniaja. Nie byly to ani diagnozy wstepne, oceniajace
poziom cyberbezpieczenstwa JST przed przystapieniem
do projektu (tzw. Stan,0”), ani tez diagnozy koricowe, ktére




okreslityby faktyczny poziom bezpieczenstwa informacji po
wydatkowaniu przyznanego grantu. Bardzo czesto audytor
musiat decydowa¢, czy uwzgledni¢ w raporcie zakupiony
sprzet, ale jeszcze niedostarczony i niefunkcjonujacy w jed-
nostce. Narzucony termin przeprowadzenia diagnozy spo-
wodowat, ze analizy przeprowadzone przez NASK sa nieak-
tualne i nie odpowiadaja rzeczywistosci.

5.au_ Przeszkody formalne

Drugim problemem okazat sie sam zatgcznik nr 8, ktéry sta-
nowit wzor raportu z przeprowadzonej diagnozy. W pierw-
szej wersji dokument sktadat sie z trzech arkuszy odno-
szacych sie do: KRI (rozporzadzenie Rady Ministrow z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interope-
racyjnosci, minimalnych wymagan dla rejestréw publicz-
nych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych
(KRI)), KSC (ustawa z dnia 5 lipca 2018 r. o krajowym syste-
mie cyberbezpieczenstwa) oraz COBIT, dotyczacych oceny
dziatalnosci wybranych proceséw bezpieczenstwa.

W listopadzie 2021 r. arkusz zostat zaktualizowany poprzez
usuniecie arkusza dotyczacego oceny dziatalnosci wybra-
nych proceséw bezpieczenstwa. W ostatecznej wersji za-
facznika JST te procesy byty oceniane pod katem spetnienia
wymagan wynikajacych z KRl oraz stosowania i wywiazywa-
nia sie z obowiazkéw wynikajacych z UoKSC. Kryteria oceny
poszczegdlnych obszaréw nie zostaty okreslone, co sprawi-
fo, Zze podczas przeprowadzania audytéw te same obszary
byly odmiennie oceniane przez réznych audytoréw.

Nie wiadomo bylo takze, jak ocenia¢ funkcjonowanie Syste-
mu Zarzadzania Bezpieczenstwem Informacji (SZBI) w jed-
nostce. Czy samo opracowanie i wdrozenie Polityki ochrony
danych osobowych oraz Instrukcji zarzadzania systemem
informatycznym jest tozsame z wdrozeniem SZBI? Nie ma
zadnego przepisu jednoznacznie wskazujacego, co na ten
system sie sktada. Po zapoznaniu sie z wynikami diagnoz
przeprowadzanych przez innych audytoréw moge jedno-
znacznie stwierdzi¢, ze obszar dotyczacy SZBI byt bardzo
réznie interpretowany i oceniany przez audytoréw. Zasadne
wydaje sie wiec opracowanie jednoznacznych wytycznych
i kryteridw, okreslajacych, co w poszczegélnych obszarach
poddajemy sprawdzeniu. Oczywiscie, zaraz pojawig sie gtosy,
ze jesli ktos jest audytorem i posiada uprawnienia wynikajace
z rozporzadzenia Ministra Cyfryzacji z dnia 12 pazdziernika
2018 r. w sprawie wykazu certyfikatow uprawniajacych do
przeprowadzenia audytu, to powinien wiedzie¢, jak popraw-
nie dokona¢ oceny. W praktyce wyglada to zupetnie inaczej.
Certyfikaty wskazane w w/w rozporzadzeniu dotycza bar-
dzo szerokiego zakresu tematyki bezpieczenstwa informaciji.
Wskazano tam certyfikaty dla oséb sensu stricte zwigzanych
z IT, lecz takze audytora wiodacego normy ISO 27001, ktéry
jest w stanie uzyskac¢ osoba niebedaca informatykiem. Tak
szeroki wachlarz oséb uprawnionych do przeprowadzania
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audytu spowodowat, ze mieliémy tak rézne interpretacje za-
gadnien wskazanych w diagnozach. Miato to wptyw na wyni-
ki, a tym samym na materiat poddawany analizie przez NASK.

PZP sie ktania

Cyfrowa Gmina oraz Cyfrowy Powiat dotyczyly jednostek pu-
blicznych, ktére zobowigzane sg stosowac prawo zamoéwien
publicznych (PZP). W zapytaniach ofertowych, ogtoszeniach
w bazie konkurencyjnosci czy w przetargach wskazywa-
ne byto jedyne kryterium — CENA. Wskazywano oczywiscie
wymdg posiadania przez audytora wymaganego certyfika-
tu, ale byt to jedynie wymdg konieczny do ztozenia oferty.
Wygrywata po prostu najnizsza cena. W nielicznych przy-
padkach nalezato wykaza¢ sie doswiadczeniem w zakresie
przeprowadzania audytéw z zakresu bezpieczenstwa infor-
madji. Im wiecej firma byta w stanie przedstawi¢ referencji,
tym wieksza liczbe punktéw uzyskiwata. Niewielu klientom
zalezato, aby diagnoza byta przeprowadzona przez podmiot
profesjonalnie zajmujacy sie takg dziatalnoscia. Przewazajaca
wiekszos¢ potrzebowata po prostu wypetnionego zatacznika
podpisanego przez audytora posiadajagcego uprawnienia.
Z przeprowadzonych kilkudziesieciu diagnoz na palcach
jednej reki moge policzy¢ urzedy, ktére miaty pytania do
przestanego raportu czy interesowaty sie ocenami poszcze-
golnych obszaréw. Diagnoza byta traktowana jako element
niezbedny do rozliczenia grantu i nic poza tym.

Audyt mégt przeprowadzi¢ kazdy posiadajacy uprawnienia
wskazane w rozporzadzeniu, mogty by¢ to réwniez osoby
bez doswiadczenia. Poniewaz wyniki przetargéw lub zapytan
ofertowych byty publikowane na BIP, mielismy mozliwos¢ za-
poznania sie ze stawkami obowigzujacymi na rynku. lle moze
kosztowac audyt wykonany przez profesjonaliste, ktory mu-
siat zdoby¢ certyfikat potwierdzajacy jego umiejetnosci? Naj-
tansza oferta to 738 zt brutto i dotyczyta ona przeprowadzenia
audytu cyberbezpieczenstwa w ramach Cyfrowego Powiatu.
Spotykatam sie juz ze skrajnie niskimi cenami audytow bez-
pieczenstwa informacji czy cyberbezpieczenstwa, ale tym
razem siegnelismy bruku. Zdarzato sie tez czesto, ze zapyta-
nia ofertowe czy OPZ zawieraty dodatkowe czynnosci m.in.
przeprowadzenie testéw penetracyjnych. Niestety, réwniez
w takich przypadkach ceny mozna okredli¢ jako dumpingowe.

Oto zakres audytu cyberbezpieczenstwa w jednym ze Sta-
rostw Powiatowych:

1. Przeprowadzenie diagnozy cyberbezpieczenstwa.

2. Przeprowadzenie testéw penetracyjnych obejmujacych:
a) Skanowanie sieci - rekonesans sieci;
b) Skanowanie najistotniejszych hostow w sieci (serwery,

kluczowe stacje koricowe, kamery, rejestratory), ktére
zostaty wybrane na podstawie wczedniejszej analizy;
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c) Sprawdzenie domysinych haset dla najistotniejszych
hostow w sieci (serwery, bramy, switche, access
point), ktére zostaty wybrane na podstawie wcze-
$niejszej analizy.

3. Badanie ankietowe.

4. Testy socjotechniczne — koricowy termin wykonania za-
mowienia to 31.12.2023 r.

W trakcie wykonywania samej diagnozy cyber-
bezpieczenstwa weryfikujemy m.in.: dokumen-
tacje SZBI (cokolwiek klient pod tym katem
rozumie lub cokolwiek ma); zabezpieczenia fi-
zyczne i Srodowiskowe; urzadzenia brzegowe;
topologie i konfiguracje sieci lokalnej; para-
metry techniczne urzadzen, w tym centralnych
urzadzen gromadzenia danych (serwery, ma-
cierze), zarzadzanie uprawnieniami, bezpie-
czenstwo oprogramowania wykorzystywanego
przez klienta; zasilanie awaryjne; system kopii
zapasowych; ochrone przed kodem ztosliwym
i kodem mobilnym; monitoring sprzetu, syste-
moéw operacyjnych i oprogramowania; ciggtosé
dziatania; prace zdalng; postepowanie z nosni-
kami danych; zarzadzanie incydentami; umowy
z dostawcami ustug przechowywania danych.
Dodatkowo u omawianego klienta dochodzito
wykonanie testéw penetracyjnych, przeprowa-
dzenie badania ankietowego ws$réd pracowni-
kow oraz testy socjotechniczne.

Przedstawiony zakres prac zostat wyceniony przez firme,
ktora wygrata, na 3198 zt brutto. Czy na takim poziomie
moze zostac przeprowadzony audyt w tak szerokim zakre-
sie za takg kwote? Trudno bytoby nawet uwierzy¢ w takie
wyceny tej ustugi, gdyby nie publikacja wynikéw w BIP lub
ich wystanie do oferentéw.

Zastanawiam si¢ czasami,
czy audytorzy zdajg sobie sprawe
z cigZgcej na nich odpowiedzialnosci?

5.am_ Casus zlubelskiego

Przy okazji projektu Cyfrowa Gmina i Cyfrowy Powiat wiele
urzedéw zdecydowato sie obja¢ dziataniami audytowymi
réwniez jednostki podlegte. Zgodnie z regulaminem gran-
tu, diagnoza cyberbezpieczenstwa musiata zostac przepro-

wadzona tylko w urzedzie nawet w przypadku wydatko-
wania srodkéw na jednostki podlegte. W jednym z zapytan
ofertowych (wojewddztwo lubelskie) nalezato wycenic
wykonanie diagnozy cyberbezpieczenstwa dla Starostwa
Powiatowego oraz 14 jednostek podlegtych. Wsréd nich
byty: szkoty, DPS, Specjalny Osrodek Szkolno-Wychowaw-
czy, Srodowiskowy Dom Samopomocy, Poradnia Psycholo-
giczno-Pedagogiczna czy Powiatowy Urzad Pracy. W przy-
padku kilku jednostek mieliémy do czynienia z podmiotami
przetwarzajacymi duza ilo$¢ danych szczegodlnej kategorii,
ktére generujg potencjalnie najwieksze ryzyko w przypad-
ku zaistnienia incydentu czy naruszenia. Diagnoza miafa
zostac przeprowadzona w standardowym zakresie zgodnie
z zatgcznikiem do projektu. Jednostki znajduja sie od sie-
bie oraz od starostwa w odlegtosci od kilku do kilkunastu
kilometréow. Wptyneto osiem ofert z terenu catej Polski.
Wygrata oferta firmy oddalonej o 500 km od siedziby zama-
wiajacego. Ustuga przeprowadzenia diagnoz we wszystkich
wskazanych podmiotach (tacznie 15 podmiotéw) zostata
wyceniona na 15 240 zt, co na jednostke daje 1000 zt brutto.

W zapytaniach ofertowych lub OPZ dopuszczane byto
zdalne przeprowadzenie audytu, co usprawiedliwiato po-
dawanie tak niskich cen. Bardzo czesto zdalne wykonanie
diagnozy polegato na wystaniu ankiety do urzedu z pros-
ba o uzupetnienie tabeli, czyli klient tak naprawde ptacit
za podpis audytora i jego certyfikat. Zastandwmy sie, jaka
warto$¢ ma taki raport. Skoro osoby zajmujace sie audy-
tami na co dzier miaty ktopoty z interpretacja i ocena po-
szczegolnych obszaréw, to jak dokonat tego IOD czy ASI
w urzedzie? Jaka jest pewnos¢, ze audytowani przekazy-
wali prawdziwe informacje?

Zatozenia projektéw Cyfrowa Gmina oraz Cyfrowy Powiat
s jak najbardziej stuszne, a obowigzek wykonania audytu
okreslajacego poziom bezpieczenstwa w JST jest jak naj-
bardziej zasadny.

»” Zmienic naleZy natomiast sposob

opracowywania wzoru diagnozy,

jej metodologie, okreslanie kryteriow
audytowych. Niezbedne jest rowniez,
aby oprocz certyfikatu audytor

mogt sie wykazac doswiadczeniem
popartym referencjami.

Trudno powiedzie¢, jak dtugo bedziemy czeka¢ na te nie-
zbedne zmiany. Wiasnie ruszyt projekt Cyberbezpieczny
Samorzad, stanowiacy kolejny etap procesu podnoszenia
poziomu cyberbezpieczerstwa w JST, i ponownie nie ma
innych wymagan wobec audytora oprécz posiadania cer-
tyfikatu. Zapewne znéw bedziemy mieli do czynienia ze
zjawiskiem ,cena czyni cuda”...
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