Wszystko, czego wolisz nie wiedzie¢
o cyberbezpieczenstwie...

Stowo ,,cyber” jest skrotem od stowa ,cybernetics” utworzonego przez profesora
Norberta Wienera od starogreckiego stowa kufepvntikog (kubernétikds), co mozna
przettumaczy¢ jako ,dobry za sterem”. Cybernetyke nalezy zatem rozumie¢ jako nauke
o teorii komunikacji i sterowania, ktora zajmuje sie przede wszystkim badaniem
ztozonych systemow, w tym sktadajacych sie z maszyn i ludzi.

Patrzac na cyberbezpieczenstwo, nie powinnismy sie zaj-
mowac wytacznie technologiag, lecz catym uniwersum,
w ktérym ta technologia jest wykorzystywana, czyli catym
ztozonym systemem wraz z wbudowanymi w niego mecha-
nizmami sterowania (sprzezeniami zwrotnymi).

22 Kluczowa zatem jest funkcja celu, a nie

tylko narzedzia, ktore sq wykorzystywane
do jego osiggniecia.

Obecnie w coraz wigkszym stopniu jestesmy uzaleznieni
od technologii. Im mtodsze pokolenie, tym bardziej opie-
ra sie na informacjach wyszukiwanych w Internecie, czesto
przyjmujac je bezkrytycznie. Podobnie, jak znalezione ,go-
towe” rozwigzania, ktére sg tatwe do wykorzystania meto-
da ,kopiuj-wklej”. Automatyka sterujgca samochodami czy
pfatnosci bezgotéwkowe na dobre zagoscity w naszym zy-
ciu, przyktady mozna mnozy¢. Jak wszystko dziata, to cze-
sto zapominamy wtasnie o ,sprzezeniu zwrotnym’, o sensie
sterowania, o wykryciu niekorzystnych zmian i whasciwym
reagowaniu korygujacym ten stan. Wydaje nam sig, ze wyko-
rzystujemy technologie dla zaspokojenia wiasnych potrzeb
(zawodowych czy prywatnych), tymczasem coraz czesciej to
ona nami steruje.

» Chcemy lub nie, wszyscy nalezymy

jednoczesnie do obu obozow:
»biznesu” i ,,bezpiecznikow”.

Cyberbezpieczenstwa nie da sie oddzieli¢ od biznesu, tak
jak nie da sie oddzieli¢ od dziatalnosci podstawowej wy-
magania utrzymania kosztéw na racjonalnym poziomie
(a przeciez nie wszyscy pracujemy w finansach). Powin-
nismy dziata¢ wspolnie i im szybciej to zrozumiemy, tym
bedziemy silniejsi. Powinnismy sie uzupetnia¢ i wspiera¢,
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absolwent Wydziatu Elektroniki Politechniki Warszawskiej.
Od potowy lat 90. budowat dla centralnej administracji
rzagdowej centra przetwarzania danych i sieci rozlegte.
Audytor wewnetrzny systeméw zarzadzania obejmujacych
normy: zarzadzania jakoscig (ISO 9001), zarzadzania
srodowiskowego (ISO 14001), bezpieczenstwem i higieng
pracy (OHSAS 18001), bezpieczenstwem produkcji
wartosciowej (CWA 14641 - Intergraf) oraz zarzadzania
zarzadzania bezpieczenstwem informacji zgodnie z normag
ISO/IEC 27001. Certyfikowany audytor systemow IT (CISA),
posiadacz certyfikatu ITIL Foundation. Rzeczoznawca PTI,
ekspert PIIT. Dyrektor Operacyjny Trusted Information
Consulting Sp. z o.0.

a nie ze soba walczy¢. Wzajemne sktocenie jest celem na-
szych wrogéw, bo wtedy fatwiej nas pokonac.

Cyberbezpieczenstwo nie jest tylko dla ,jajogtowych”

Cyberbezpieczenstwo nie jest problemem technologicz-
nym, lecz biznesowym. Jak spojrzymy na raporty CERT.PL
czy ENISA, to dominujaca przyczyna wystapienia incyden-
tow jest czynnik ludzki. Pospiech, niedostateczny poziom
Swiadomosci czy utomne procesy wewnetrzne utatwiaja
atakujacym osiggniecie swoich celéw.




Traktuj to osobiscie - to twéj problem, ale dasz rade

Praktycznie kazda polityka bezpieczenstwa, z ktérg sie spo-
tkatem, deklaruje, ze bezpieczenstwo to odpowiedzialnos¢
wszystkich pracownikéw. Niestety, w wiekszosci nie rozu-
mieja oni, jaki jest ich faktyczny wptyw na bezpieczenstwo.
Nie tylko z punktu widzenia biznesu (dziatalnosci zawo-
dowej), lecz réwniez w sferze prywatnej. Pandemia i upo-
wszechnienie pracy zdalnej zatarto w znacznej mierze ten
podziat. Obydwie te sfery zycia wzajemnie sie przenikaja,
wiec warto to wykorzystaé, aby faktycznie zaangazowac
wszystkich w cyberbezpieczenstwo.

Wiecej marchewki, mniej kija

Szkolenia powinny budowac¢ swiadomo$¢ potencjalnych
korzysci, odnoszonych réwniez w sferze prywatnej, powin-
ny by¢ motywujace, a nie odstraszajace. Promujmy przyje-
cie wiasciwej postawy, a nie straszmy wysokoscia grozacej
kary. Inaczej nikt, z obawy przed potencjalnymi problema-
mi, nie zgtosi podejrzenia wystapienia incydentu.

Wyeliminuj falszywe poczucie bezpieczenstwa

Czesto myslimy, ze przeciez to tylko ,moze” sie wydarzy¢,
ale nie musi. Dlaczego akurat ma to spotkaé mnie, przeciez
nie jesteSmy ,najgorsza firmg”"? Wypetniamy tabelki samo-
oceny i zawsze wychodzi wspaniale, wiec czym sie przej-
mowac? Byty przeciez audyty, wisza certyfikaty, ktos mowit
o analizie ryzyka (sg strasznie zapracowani, podobno ledwo
sie zmiescita w Excelu).

Niestety, sg to czesto pozory. Dowody na ,dochowanie na-
lezytej starannosci”, ktore przyjmuja forme fasadowa.

Ryba psuje sie od gtowy

To organ zarzadzajacy i podlegli mu menedzerowie powin-
ni by¢ najbardziej zainteresowani oceng faktycznej sytu-
acji, i na tej podstawie powinni podejmowac odpowiednie
dziatania. Tu nie chodzi o puste deklaracje, lecz o zaanga-
zowanie w dziafanie i zapewnienie odpowiednich srodkéw
(zasobdéw) do realizacji jasno postawionych celéw. To naj-
wyzsze kierownictwo powinno pierwsze uczestniczy¢ we

wszystkich wydarzeniach istotnych dla cyberbezpieczen-
stwa (patrz wymaganie 5.1 Przywdédztwo i zaangazowanie
w normie ISO/IEC 27001).

KISS lub po polsku BUZI

Podobno,wszystko mozna zrobi¢ prosciej, ale nie prosciej niz
mozna™. Kto$ inny przywota tzw. brzytwe Ockhama - ,nie
nalezy mnozy¢ bytéw ponad potrzebe®”. Niestety, w prak-
tyce powstaja polityki i procedury, ktére sg kopig norm i nie
wnoszg nic do rozwigzania oprécz zniechecenia odbiorcy.
Powstaja rozwigzania nieergonomiczne, zatem nieuzyteczne
(np. bardzo skomplikowane, wieloetapowe procedury anga-
Zujace dziesiagtki oséb). Powstajg procedury petne wyjatkéw
i niedopowiedzen, stuzgce wytacznie ochronie partykular-
nych intereséw os6b odpowiedzialnych za dany obszar dzia-
talnosci (rozmycie i wytaczenie odpowiedzialnosci). Dzieje
sie tak zawsze, gdy liczy sie ,posiadanie dokumentacji’, a nie
~skutecznos¢ zabezpieczet”. Dokumentacje po prostu tatwo
rozliczy¢ — nawet jezeli tylko z liczby stron.

Pytajmy dlaczego

Problem dobrze zdefiniowany jest juz w potowie rozwigza-
ny”. Nie béjmy sie zadawa¢ pytan. Rozmawiajmy i starajmy
sie znalez¢ wspdlny jezyk. Szanujmy sie wzajemnie. Poka-
zujmy na przyktadach®. Badzmy cierpliwi (nie kazdy nauczy
sie wszystkiego w ciggu jednego dnia - nie od razu Krakéw
zbudowano). Bagdzmy czasem ,adwokatem diabta” i nie
dajmy sie zwie$¢ rutynie. Jesli my tego nie zrobimy, to zwe-
ryfikuje to za nas zycie w sposéb bardziej bolesny. Incydent
cyberbezpieczenstwa w obecnych czasach nie jest napraw-
de niczym wyjatkowym.

Konkluzja

Pamietajmy, najbardziej niebezpieczna polityka bezpieczen-
stwa, znacznie bardziej niebezpieczna niz jej nieposiadanie,
jest tzw. papierowy system zarzadzania bezpieczernstwem.
Daje on jedynie fatszywe poczucie bezpieczenstwa. Cyber-
bezpieczenstwo, aby byto skuteczne, powinno by¢ elemen-
tem kultury organizacyjnej, a nie tylko zbiorem dokumentéw.
Jak to sprawdzi¢ w praktyce? Wystarczy tylko obserwowac,
co sie dzieje, gdy ,zadnego bezpiecznika nie ma w pokoju”.

1 KISS - ang. Keep It Simple Stupid; BUZI - pol. Bez Udziwnionych Zapiséw Idioto.

2 Sentencja przypisywana Albertowi Einsteinowi.

3 lac. Entia non sunt multiplicanda praeter necessitatem - faktycznie nie pochodzi od Ockhama, lecz od siedemnastowiecznego

niemieckiego filozofa Johannesa Clauberga.

4 Powiedzenie przypisywane Charlesowi Ketteringowi, ktéry uzyskat 186 amerykanskich patentéw. Jest wynalazca
m.in. elektrycznego rozrusznika samochodowego, inkubatora dla wczesniakéw i pionierem w zastosowaniu magnetyzmu

w diagnostyce medycznej.

5 Powiedz mia zapomne, pokaz mi a zapamietam, pozwdl mi wzig¢ udziat, a zrozumiem — Konfucjusz.

6  Osoba, ktéra celowo wynajduje negatywne cechy lub niekorzystne strony czegos, aby zmobilizowa¢ innych do lepszego

rozwigzania okreslonego problemu.




