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Czekamy na transpozycje dyrektywy NIS2 do prawa krajowego. Czy bedzie to rewolucja
czy ewolucja? Czy nadzdr bedzie miat zeby czy nie?

absolwent Wydziatu Elektroniki Politechniki Warszawskiej.

Od potowy lat 90. budowat dla centralnej administracji rzadowej centra przetwarzania
danych i sieci rozlegte. Audytor wewnetrzny systemoéw zarzadzania obejmujacych

normy: zarzadzania jakoscia (ISO 9001), zarzadzania srodowiskowego (ISO 14001),
zarzadzania bezpieczenstwem i higieng pracy (OHSAS 18001), bezpieczerstwem produkgji
wartosciowej (CWA 14641 - Intergraf) oraz zarzadzania bezpieczenstwem informacji
zgodnie z norma ISO/IEC 27001. Certyfikowany audytor systemow IT (CISA), posiadacz
certyfikatu ITIL Foundation. Rzeczoznawca PTI, ekspert PIIT. Dyrektor operacyjny

Trusted Information Consulting Sp. z 0.0.

Zacznijmy od tego, ze obszar cyberbezpieczenstwa jest
trudny regulacyjnie.

, Z uwagi na nieuchwytny charakter informa-
¢ji. W przypadku débr materialnych kazda strata jest tatwo
dostrzegalna. Jak ktos komus ukradnie portfel, to okradzio-
ny po prostu go nie ma, o czym niechybnie sie dowie przy
pierwszej probie skorzystania z jego zawartosci. Natomiast
ujawnienie (utrata) informacji w wiekszosci przypadkéw nie
skutkuje brakiem dostepu do tej informacji. Ztozonos¢ syste-
méw powoduje, ze bardzo trudno dostrzec, gdzie ten wyciek
nastapit lub nastepuje i jak dtugo trwa. Atak, czyli wykorzy-
stanie zebranych informacji, moze nastapi¢ wtedy, gdy be-
dzie ,kumulacja’, czyli strata bedzie najbardziej dotkliwa dla
okradanego, a ztodziej moze jeszcze swobodnie dziatad.
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, Ztozony charakter informacji. Czesto nie zdajemy
sobie sprawy, w jaki sposéb pofaczenie réznych, wydawa-
toby sie zupetnie nieistotnych faktéw, pozwala na uzyska-
nie bardzo wartosciowych informacji oraz manipulowanie
nimi (np. dziatalnos¢ Cambridge Analytica). ,Atakujacy”
moze wykorzystac uzyskana w ten sposéb przewage w celu
sprzedazy débr (marketing), ale réwniez moze zamykac
nas w bance informacyjnej, doprowadzajac do polaryzacji
spoteczenstwa (gtéwnie media spotecznosciowe) w celu
destabilizacji catych panstw. Przykladem moze by¢ brexit
czy atak na Kapitol po nieudanej reelekcji Donalda Trumpa.

, bezkrytyczna akceptacja. Wszechogarniajaca
technologia wspiera nas w wielu dziataniach. Od nawigacji
wspomagajacej nas w doborze trasy przejazdu, wyszukiwa-



nia informacji w Internecie, poprzez zautomatyzowane pro-
cesy produkcyjne czy kasy w sklepach samoobstugowych,
arkusze kalkulacyjne wspomagajace wykonywanie ztozonych
zestawien, az do sztucznej inteligencji ,rozwiazujacej za nas
problemy”. Skoro raz, drugi czy trzeci wszystko poszto dobrze,
to powoli przestajemy sie zastanawia¢ nad sensem otrzymy-
wanych wynikéw i bezwarunkowo przyjmujemy wynik za
poprawny (brak krytycyzmu), powoli tracimy réwniez umie-
jetnosci samodzielnego wykonywania zadan (uzaleznienie),
a tym samym tracimy bezpowrotnie mozliwos¢ zweryfikowa-
nia tego wyniku (nawet szacunkowo). W ten sposéb powoli
stajemy sie bezbronni wobec technologii.

Po czwarte, ztozonos$¢ technologiczna. W poczatkowym
okresie rozwoju systeméw informatycznych byly one po-
strzegane jako rozwiazania skomplikowane i niezrozumia-
fe, jako wymagajace specjalistycznej wiedzy i wyksztatcenia
,zabawki” dla nielicznych.

)3 Upowszechnienie rozwigzati IT daje
zludzenie pozornej prostoty, gdyz sq one
projektowane gltownie pod

kgtem latwosci uzytkowania, a nie
aspektow bezpieczeristwa. Celem jest
dziatanie produktu po wyjeciu

z pudetka, bo inaczej klient nie kupi.
Bezpieczetistwo jest na drugim,

o ile nie na znacznie dalszym planie.

Bezpieczenstwo przeszkadza w upowszechnieniu technolo-
gii. Wiele rozwigzan dziatajgcych po wyjeciu z pudetka albo
w ogole nie ma ustawionego hasta, albo ma domysinego
uzytkownika i domyslne hasto, ktérego zmiany nie zada
w momencie uruchomienia (po co utrudniac zycie kliento-
wi?). Marketingowe uproszczenie technologii ma jeszcze
jeden, bardzo powazny skutek uboczny. Jest nim oczekiwa-
ny zakres wiedzy i umiejetnosci. Pozadane stato sie szybkie
osiagniecie,dziatajgcego rozwigzania’, niekoniecznie wyma-
gajace zrozumienia zasad dziatania catego systemu, a tym
samym skutkéw podejmowanych decyzji wdrozeniowych.

Po piate, dtug nie tylko technologiczny. Wiele eksploato-
wanych obecnie rozwigzan zostato uruchomionych dawno
temu. Eksploatowane rozwigzania maja nierzadko ponad
dekade. Niestety, nie wszystkie byty aktualizowane zgodnie
z czasem zycia produktéw uzytych do ich budowy. Ostatnio
u jednego z klientéw spotkatem instalacje bazujaca na Win-
dows Serwer 2003 R2, ktérego wsparcie podstawowe za-
konczyto sie 13 lipca 2010 r., a wsparcie rozszerzone 14 lipca
2015 r. System nadal dziata, chociaz nie dostaje juz zadnych
poprawek, w tym w szczegdlnosci poprawek bezpieczen-
stwa, a podatnosci tego systemu sa nadal wykrywane po
uptywie okresu wsparcia. Niestety, aktualizacja oprogramo-
wania do nowych wersji nie jest rzecza prosta, a wystepuja-
ce ograniczenia techniczne wynikajgce ze zmian w budowie
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(architekturze) nowszych wersji moga byc¢ barierg nie do
przejscia, gdyz wymagaja zmian w catym stosie technolo-
gicznym, ktory korzysta z tego systemu. Czesto tez braku-
je informacji, ktére umozliwityby oszacowanie faktycznego
zakresu niezbednych zmian. Powody sg czesto prozaiczne.
Gdzie$ ,zagubita sie” dokumentacja. Dokumentacja byta
Jhiepetna’; a osoba, ktdéra ,znata system” juz od kilku lat nie
pracuje. Kiedys,na szybko” trzeba byto co$ poprawi¢, a teraz
juz nikt nie pamieta co. A poza tym ,przeciez dziata”. Awer-
sje do inwestowania pogtebita jeszcze pandemia, podno-
szac stopien niepewnosci prowadzenia dziatalnosci, a takze
ogolna koniunktura gospodarcza postrzegana poprzez wy-
soka inflacje oraz rosnace koszty pracy i energii.

Po szoste, chciwos¢. Wiecej i szybciej. Kultura startupowa,
czyli bycie pierwszym za wszelka cene. Ciagta presja na cie-
cie kosztéw, ktérej efektem jest offshoring. Chiny staty sie
Swiatowa fabryka zaawansowanych technicznie rozwigzan,
a takie kraje jak Indie przejety funkcje Swiatowego cen-
trum ustug wsparcia. W ten sposéb Chiny otrzymaty know
how (o co zadbata Komunistyczna Partia Chin, okreslajac
odpowiednie wymagania dla inwestoréw zagranicznych),
a Indie - praktycznie nieograniczony dostep do systeméw
komputerowych na catym swiecie wraz dostepem do know
how producentéw rozwigzan [T, dla ktérych swiadcza ustugi
wsparcia. Pandemia tylko przyspieszyta ,prace zdalng’, ktéra
w firmach technologicznych istniata réwniez wczesniej.

Y3 Dgzgc do ,,optymalizacji kosztéw”, wiele
firm utracilo realng kontrole nad procesami
wytworczymi oprogramowania.

W szczegdlnosci nie sq w stanie
zweryfikowad, kto te prace wykonuje i czy
jednoczesnie nie pracuje dla innych, wrogich
organizacji lub panstw. Mechanizmy
demokratyczne chronig osoby (RODO)

i utrudniajq mozliwosé weryfikacji ich
zatrudnienia czy zachowan i postaw
(screening), co skrupulatnie wykorzystujg
wrogie organizacje lub paristwa.

Innymi stowy, Lenin wiecznie zywy. To jemu przypisuje sie
stynne powiedzenie ,Kapitalisci sprzedadza nam sznurek,
na ktérym ich powiesimy”. Obecnie na tym sznurze, zwa-
nym fadnie tancuchem dostaw, wisi juz i Unia Europejska,
i Stany Zjednoczone, Kanada i Wielka Brytania. Podejmo-
wane dziatania ,obronne” wobec takich dostawcéw, jak
Huawei, ZTE, Hikvision czy Dachua sa mocno spdznione,
a ich skutecznos$¢ jest watpliwa. Lobbing silnie stymulo-
wany materialnie w potaczeniu z prawnikami chronigcymi
,konkurencje i wartosci demokratyczne” (ktére de facto nie
istniejg u ich mocodawcédw) stara sie jak najbardziej ostabic
dziatania regulatoréw prébujacych chroni¢ najstabszych
uczestnikéw rynku, czyli konsumentow.




, silosy. Funkcjonalnos¢, bezpieczenstwo i ergono-
mia to immanentne wtasnosci rozwigzania, ktére sg ze soba
$cisle powiazane na poziomie architektonicznym. Nie mozna
poprawnie zaprojektowac funkcjonalnosci bez uwzglednie-
nia aspektow ergonomii i bezpieczenstwa. W biznesie jednak
podobno mozna. W Manifescie Agile' skupiono sie whasnie
na funkcjonalnosci. Podstawowymi zatozeniami sa:

ludzie i interakcje ponad procesy i narzedzia,

dziatajgce oprogramowanie ponad szczegétowa
dokumentacje,

wspotpraca z klientem ponad negocjacje umoéw,
reagowanie na zmiany ponad realizacje zatozonego planu.

Na podstawie tych zatozen sformutowano 12 zasad. Siédma
zasada brzmi: ,Dziatajgce oprogramowanie jest podstawowa
miarg postepu”. Zatozenia piekne, podobnie jak zatozenia ko-
munizmu’ (ale nie w rozumieniu bolszewickim, marksistow-
sko-leninowskim) i podobnie utopijne. Szczegélnie utopijna
jest zasada jedenasta: ,Najlepsze rozwigzania architektonicz-
ne, wymagania i projekty pochodzg od samoorganizujacych
sie zespotow’, w szczegdlnosci w zwigzku za zasadg piata:
JTworzcie projekty wokét zmotywowanych ludzi. Zapewnijcie
im potrzebne Srodowisko oraz wsparcie i zaufajcie, ze wyko-
naja powierzone zadanie”, Dziata, ale tylko w grupie nerdéw?’,
oile ich zaburzenia funkgji spotecznych umozliwig komunika-
cje z pozostatymi osobami. Wie o tym dobrze kazdy, kto miat
mozliwo$¢ zarzadzania zespotem liczacym kilkanascie oséb.
Niestety, nikt nie zastanowit sie, jak tych wszystkich nerdéw
zebrac¢ w jednym miejscu i czasie. W rzeczywistosci wdrozenia
metodyk zwinnych przypominaja bardziej wariacje na temat
komunizmu na Kubie lub w Korei Pétnocnej, a rzadziej w mo-
delu chinskim, ktéry bez watpienia moze by¢ efektywny, cho-
Ciaz najwyzszym poziomem zaufania jest w tym przypadku
kontrola (co juz nie jest agile).

Ktos w tym momencie moze mi zarzuci¢ tendencyjnos¢,
gdyz w zespole czesto jest osoba odpowiedzialna za tzw.
user experience, a scisty kontakt z klientem zapewnia er-
gonomie. Zgoda, ale takie podejscie bazuje na dojrzatosci
klienta, z czym moze by¢ réznie. Niestety, ergonomia i bez-
pieczenstwo najczesciej nie sg brane pod uwage. Zasada
druga brzmi: ,Badzcie gotowi na zmiany wymagan nawet
na péznym etapie jego rozwoju. Procesy zwinne wykorzy-
stujg zmiany dla zapewnienia klientowi konkurencyjnosci”.
Jej kreatywnym rozwinieciem jest ,to sie poprawi pdzniej”
lub,to jest problem innego zespotu”.

Podejscie zwinne (agile) wpisuje sie w oczekiwania moty-
wowane chciwoscia. Decyzja jest zazwyczaj podejmowana
na podstawie tabelek ksiegowych przez osoby niemajace
niezbednej wiedzy. Podejscie powinno by¢ zréwnowazo-
ne i powinno uwzglednia¢ wszystkie aspekty. Niestety,
dzi$ testerem jest uzytkownik dostajgcy produkt nie w pet-
ni przetestowany, a czesto réwniez obcigzony wieloma
btedami konstrukcyjnymi.

Na ktopoty NIS2?

Wszystkie te wyzwania nasility sie znacznie przez ostat-
nie 10 lat, a wiec od czasu przygotowania wersji finalnej
Dyrektywy NIS.

Podmioty podlegajace regulacji dysponuja rzesza prawni-
kéw i lobbystéw, ktérzy ,fagodza” skutki regulacji, szafujac
czesto argumentem wysokich kosztéw dostosowania tych
podmiotéw do naktadanych obowiazkéw. W efekcie regu-
lacja czesto nie przynosi oczekiwanych rezultatéw, ale kaz-
da regulacja ma swoj ,bezpiecznik” W tym przypadku jest
to wpisany wprost obowigzek przegladu funkcjonowania
Dyrektywy NIS (art. 23).

Dlaczego powstata Dyrektywa NIS2? Odpowiedz to pytanie
przynosza jej motywy. Nie wystepujg one w krajowych aktach
normatywnych, przez co sg czesto traktowane jako nieistot-
ne, a jest wrecz odwrotnie. Wspdlny przewodnik praktyczny
Parlamentu Europejskiego, Rady i Komisji przeznaczony dla

1 https://agilemanifesto.org/iso/pl/manifesto.html

2 Program catkowitego zniesienia ucisku i wyzysku spotecznego, postulujacy powszechnos¢, rownosc i sprawiedliwos¢
spoteczna oraz zbudowanie spoteczenstwa bezklasowego opartego na spotecznej kontroli gospodarki, wtasnosci srodkow

produkgji i sprawiedliwym podziale débr.

3 Nerd, czyli osoba przesadnie fascynujaca sie naukami scistymi, zwtaszcza informatyka, oraz grami komputerowymi. Synonimicznym
okresleniem nerda jest geek (https://pl.wikipedia.org/wiki/Nerd). Osoba, zwtaszcza mezczyzna, ktdry nie jest atrakcyjny i jest

niezreczny lub spotecznie niedostosowany (https://dictionary.cambridge.org/dictionary/english/nerd)




0s6b redagujacych akty prawne Unii Europejskiej* wskazuije,
iz,celem motywodw jest zwiezte uzasadnienie podstawowych
przepisdéw czesci normatywnej bez ich przytaczania czy para-
frazowania. Nie zawierajg one wypowiedzi normatywnych ani
apeli politycznych” W szczegdlnosci w punkcie 10.2 mozemy
przeczytac: ,Rozporzadzenia, dyrektywy oraz decyzje musza
zawiera¢ uzasadnienie. Ma to na celu wyjasnienie okoliczno-
$ci, w ktérych instytucja przyjmujaca akt skorzystata ze swych
uprawnien prawodawczych tak, aby strony w sporze miaty
mozliwosci obrony swoich praw, jak réwniez aby Trybunat
Sprawiedliwosci Unii Europejskiej mogt wykonywad swoje
uprawnienia kontrolne”. Kwintesencjg jest brzmienie punktu
10.5:,Motywy powinny w zwiezly sposéb wskazywac powo-
dy przyjecia gtéwnych przepiséw czesci normatywnej aktu’”.

» Motywy majq kluczowe znaczenie dla

zrozumienia przyczyn powstania aktu
oraz interpretacji zapisow jego czesci
normatywnej adekwatnie do intencji, a nie
semantyki uzytych zwrotow jezykowych.
Musimy miec swiadomos¢ niuansow
jezykowych w poszczegolnych jezykach
urzedowych Unii Europejskiej. Motyw

to ,,bodziec sklaniajqcy do okreslonego
dziatania™, motywator, a nie element
kompozycyjny utworu.

143 motywy NIS2

Ich lektura moze by¢ zmudna, ale mozna wytoni¢ i zsynte-
tyzowac pewne stowa klucze, wskazujace, czego i dlaczego
mozna oczekiwac od tej regulacji.

Po pierwsze, skutecznosci (motyw 2) — zostata ona nadwatlo-
na miedzy innymi poprzez istotne réznice w podejsciu do
wdrozenia w poszczegdlnych panstwach cztonkowskich
(motyw 4). Nota bene stowo ,skutecznos¢” wystepuje w dy-
rektywie NIS2 w réznych kontekstach az 62 razy, natomiast
w dyrektywie NIS jest prawie nieobecne. Skutecznos¢ jest
jednym z trzech najwazniejszych stéw-kluczy obok stowa in-
cydent (233 razy) oraz stowa ryzyko (147 razy).

Po drugie, zakres stosowania (motyw 6) zostat znacznie roz-
szerzony, w tym w szczegodlnosci w aspekcie kryterium iden-
tyfikacji podmiotéw (motyw 7). Oznacza to znaczny wzrost
liczby podmiotéw podlegajacych regulacji, ale przede wszyst-

kim odejscie od uznaniowosci decyzji o kwalifikacji podmiotu.
Rola regulatora w tym przypadku sprowadzi sie do czynnosci
technicznej, jaka jest prowadzenie rejestru. Panstwa czton-
kowskie mogga ustanowic¢ krajowe mechanizmy umozliwiaja-
ce podmiotom samodzielng rejestracje, ale to na podmiocie
spoczywa obowigzek zgtoszenia danych do tego rejestru (art.
3 ust. 4 i art. 27). Zakres podmiotowy obejmie dodatkowo
w szczegodlnosci administracje publiczna, z niewielkimi moz-
liwymi wytaczeniami (motyw 8 oraz art. 2 ust. 6 do 9) dostaw-
cédw ustug zaufania, o ktérych mowa w rozporzadzeniu elDAS
(motyw 11) oraz ustug pocztowych i kurierskich (motyw 12).
Petna lista sektoréw, podsektoréw oraz rodzajéw podmiotéw
objetych dyrektywa NIS2 zostata ujeta w zatacznikach. Przyje-
te kryterium wielkosci podmiotu jest réwniez mierzalne, gdyz
dotyczy podmiotu kwalifikowanego jako co najmniej srednie
przedsiebiorstwo (art. 2 ust. 1). Oznacza to, ze wszystkie przed-
siebiorstwa zatrudniajgce co najmniej 50 oséb lub o rocznym
obrocie przekraczajgcym 10 min EUR moga podlegac rygorom
dyrektywy NIS2 niezaleznie, czy jest to podmiot prywatny, czy
publiczny. Decyduje wtedy rodzaj prowadzonej przez pod-
miot dziatalnosci okreslony w zatgcznikach I Il. Niezaleznie od
wielkosci przedsiebiorstwa moze ono podlega¢ rygorom dy-
rektywy NIS2 w przypadku, gdy prowadzi rodzaj dziatalnosci
opisany w art. 2 ust. 2 do 4. Co wiecej, panstwa cztonkowskie
moga rozszerzy¢ zakres stosowania dyrektywy NIS2 do pod-
miotéw administracji publicznej na poziomie lokalnym oraz
instytucji edukacyjnych, zwtaszcza gdy prowadza one dziatal-
no$¢ badawcza o krytycznym znaczeniu (art. 2 ust. 5).

Po trzecie, racjonalno$¢ i kompletno$¢ podejmowanych
dziatari (motyw 81 i 82). Celem zarzadzania opartego na
ryzyku nie jest minimalizowanie ryzyka, co prowadzi do
nieproporcjonalnie duzych obcigzen finansowych i admi-
nistracyjnych. Podejmowane srodki zarzadzania ryzykiem
powinny by¢ proporcjonalne do ryzyka, czyli potencjalnych
strat, z uwzglednieniem kosztu wdrozenia tych zabezpie-
czen. W artykule 21 ust. 1 moéwi sie wprost o odpowiednich
i proporcjonalnych srodkach technicznych, operacyjnych
i organizacyjnych w odniesieniu do kosztéw wdrozenia tych
srodkéw, co naktada znacznie wyzsze wymagania w zakresie
zarzadzania ryzykiem w stosunku do obecnie powszechnie
przyjetych praktyk. Bedace w powszechnym uzyciu tzw.
mapy ciepta nie pozwalajg na ocene proporcjonalnosci
Srodkéw postepowania z ryzykiem w aspekcie kosztu od-
niesionego do potencjalnej straty (dotkliwosci wystapienia
ryzyka). Istnieja wprawdzie metodyki oceny ryzyka pozwa-
lajace na ocene proporcjonalnosci podejmowanych dziatan,
jednakze praktycznie nie sg stosowane. Sygnalizowatem
ten problem w artykule pt.,Zarzadzanie ryzykiem — Swiety
Graal czy wielka mistyfikacja?”® opublikowanym w numerze
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5 https://sjp.pwn.pl/slowniki/motyw.html

https://portal.pti.org.pl/wp-content/uploads/2023/03/9_zarzadzanie-ryzykiem.pdf
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1/2023 ,Domeny”. Jest on nadal aktualny i w mojej ocenie
bedzie nabrzmiewat, w szczegélnosci w zwigzku z odpowie-
dzialnosciag natozong personalnie na organy zarzadzajace.

Po czwarte, tancuch dostaw (motyw 85) i odpowiedzial-
nos¢ za zlecanie dziatan (motyw 83), w szczegdlnosci
w potaczeniu z podejmowaniem dziatann proaktywnych
(motyw 105). Jest to bezposrednia odpowiedzZ na narasta-
jace problemy bezpieczenstwa, ktérych zrédto lezy poza
podmiotem podlegajagcym regulacji. Mit ,transferu ryzy-
ka", ktéry pod taka nazwa nadal pojawia sie w normach,
runagt bezpowrotnie.

Y3 Ryzykiem mozna sig jedynie podzielic’,
co nie zwalnia wlasciciela ryzyka
z odpowiedzialnosci.

Jest to zgodne z innymi regulacjami, takimi jak np. kodeks
cywilny. Podzielenie sie ryzykiem moze co najwyzej ztago-
dzi¢ skutki wystgpienia niekorzystnej okolicznosci. Nigdy
ich jednak nie zniweluje. O kwestiach ryzyka zwigzanego
z tancuchem dostaw pisatem wczesniej.

Po piate, nadzoér (motyw 122). W dyrektywie NIS2 podzielo-
no podmioty na kluczowe i wazne. Kazdy z tych podmiotow
ma w praktyce jednakowe obowigzki, a réznica pomiedzy
nimi wynika z przyznanych $rodkéw nadzorczych. Podmio-
ty kluczowe powinny by¢ objete kompleksowym systemem
nadzoru ex ante® i ex post’, natomiast podmioty wazne na-
lezy obja¢ uproszczonym systemem nadzoru wylgcznie
ex post. Nadzér ex post nad podmiotami waznymi moze
by¢ uruchamiany na podstawie przekazanych wtasciwym
organom dowodow, wskazéwek lub informacji, gdy organy
te uznaja, ze zachodzi podejrzenie naruszenia dyrektywy
NIS2. Natomiast nadzér ex ante powinien by¢ prowadzony
na biezaco, niezaleznie od przestanek uprawdopodobniaja-
cych mozliwo$¢ naruszenia dyrektywy NIS2.

Po szoste, egzekwowanie obowigzkéw, czyli kary (motyw
1291133 oraz art. 20 ust. 1 i art. 34). W przypadku dyrekty-
wy NIS2 kary moga by¢ naktadane na podmiot (kluczowy -
o maksymalnej wielkosci co najmniej 10 milionéw euro lub
2% tacznego Swiatowego obrotu; wazny - odpowiednio
7 milionéw euro lub 1,4% tacznego Swiatowego obrotu;
przy czym zastosowanie ma kwota wyzsza) oraz na czton-
koéw organu zarzadzajacego. Co wiecej, jak zapisano w mo-
tywie 133,,aby jeszcze bardziej wzmocnié skutecznosc¢ i od-
straszajacy charakter srodkéw egzekwowania przepisow
majacych zastosowanie do naruszen niniejszej dyrektywy,
wiasciwe organy powinny by¢ uprawnione do tymczaso-

wego zawieszenia certyfikacji lub zezwolen dotyczacych
czesci lub catosci odpowiednich ustug swiadczonych przez
podmiot niezbedny lub prowadzonej przezen dziatalnosci
oraz do zadania natozenia tymczasowego zakazu sprawo-
wania funkcji zarzadczych przez osobe fizyczng wykonuja-
cg obowiazki zarzadcze na poziomie dyrektora generalne-
go lub przedstawiciela prawnego”. Jak wskazano w tresci
przepiséw, kary powinny by¢ skuteczne, proporcjonalne
i odstraszajace. W tym przypadku mamy ewidentnie do czy-
nienia z pewnym novum. Nalezy jednak pamietac o jeszcze
jednym aspekcie egzekwowania prawa. Kara, aby byta sku-
teczna, powinna przede wszystkim by¢ nieunikniona. Wte-
dy dopiero jej odstraszajacy charakter bedzie oddziatywat.

Po siodme, wiedza i umiejetnosci. W przypadku organéw
zarzadzajacych podmiotéw kluczowych i waznych w art. 20
ust. 2 wprowadzono zobowigzanie nastepujacej tresci:
LPanstwa cztonkowskie zapewniaja, aby cztonkowie orga-
nu zarzadzajgcego podmiotéw kluczowych i waznych mieli
obowiazek odbywac regularne szkolenia w celu zdobycia
wystarczajacej wiedzy i umiejetnosci pozwalajacych im roz-
poznac ryzyko i oceni¢ praktyki zarzadzania ryzykiem w cy-
berbezpieczenstwie oraz ich wptyw na ustugi $wiadczone
przez dany podmiot, a takze zachecaja podmioty kluczowe
i wazne do oferowania podobnych szkolen ich pracowni-
kom.” Zapis ten utrudni cztonkom organéw zarzadzajacych
ekskulpowanie. Ostatecznie, nikt pod przymusem nie zo-
staje cztonkiem organéw zarzadzajacych. Niestety, nieco
,~Zapomniano” o organie nadzoru. Jedynie w art. 31 ust. 1
zapisano ,panstwa cztonkowskie zapewniaja, aby ich wia-
Sciwe organy skutecznie monitorowaty przestrzeganie ni-
niejszej dyrektywy i stosowaty srodki niezbedne do zagwa-
rantowania tego przestrzegania”

Tu rodzi sie pytanie, czy i w jakim stopniu ,bazujac na wie-
dzy i umiejetnosciach juz zdobytych w zwigzku z dyrektywa
(UE) 2018/1972 w odniesieniu do srodkéw bezpieczenstwa
i zgtaszania incydentéw” (motyw 95) organ nadzoru jest
przygotowany, aby skutecznie monitorowat przestrzeganie
dyrektywy NIS2?

Obecnie, zgodnie z art. 15 ust. 1 ustawy o krajowym sys-
temie cyberbezpieczenstwa ,operator ustugi kluczowej ma
obowigzek zapewni¢ przeprowadzenie, co najmniej raz na
2 lata, audytu bezpieczenstwa systemu informacyjnego wy-
korzystywanego do $wiadczenia ustugi kluczowej”. Za nie-
przeprowadzenie tego audytu operator ustugi kluczowej
moze by¢ ukarany karg pieniezng w wysokosci od 15 tys.
do 200 tys. ztotych (art. 73 ustawy o ksc). Jest to co najmniej
o kilka rzedéw wielkosci mniejsza kara niz przewidziana
w dyrektywie NIS2. Ale problem nie lezy w wysokosci kary,

7 Ang. to share; zamiast ang. to transfer

8 zgory, przed wydarzeniem sie czegos (https://sjp.pwn.pl/sjp/ex-ante;2557307.html)

9 po (fakcie), pozniej (https://sjp.pwn.pl/sjp/ex-post;2458197.html)
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zwlaszcza ze jej nie wymierzano. Nie wiadomo (jawnie),
co robi obecnie organ nadzoru z wynikami tych audytow:
w jaki sposob je wykorzystuje i w jakim celu? Jakie wnioski,
o ktérych mowa w motywie 95, wyciagnat?

Nie wiadomo takze, na jakiej podstawie opublikowany
zostat tzw. szablon sprawozdan z audytu dla operatoréw
ustug kluczowych'™. Podstaw do takiej publikacji nie ma
w zadnym akcie normatywnym zwigzanym z ustawa o kra-
jowym systemie cyberbezpieczenstwa.

Obecnie organ nadzoru scedowat prawa do wykonywania
audytéw bezpieczenstwa na akredytowang jednostke oce-
niajaca zgodnos¢, sektorowy zespot cyberbezpieczenstwa
oraz osoby fizyczne, ktére posiadajg praktyke (nie wiado-
mo do konca jak udokumentowang) lub certyfikat okreslo-
ny we wilasciwym rozporzadzeniu. Nigdzie nie okreslono
zadnej odpowiedzialnosci tych oséb lub jednostek z tytutu
wad wykonanych przez nich audytéw. Co wiecej, lista ta za-
wiera nie tylko certyfikaty z zakresu audytu (np. CISA), lecz
réwniez z zakresu zarzadzania (np. CISM). Umiejetnosci
wykonywania audytu odbiegaja od wymagan w zakresie
zarzadzania. Certyfikaty nie tylko istotnie r6znig sie w za-
kresem przedmiotowym (rodzaj wiedzy i umiejetnosci), ale
przede wszystkim zakresem odpowiedzialnosci zawodo-
wej. Np. certyfikat CISA wymaga przestrzegania kodeksu
etyki oraz regularnej aktualizacji wiedzy (tzw. CPE") pod
rygorem utraty certyfikatu. Jest to certyfikat nastawiony na
samodzielne wykonywanie pracy. Natomiast np. certyfikat
audytora wiodacego ISO/IEC 27001 nie wymaga przestrze-
gania kodeksu etyki czy regularnej aktualizacji wiedzy,
gdyz jest skierowany do oséb wykonujacych zadania w or-
ganizacjach podlegajacych takim regutom w ramach pro-
graméw akredytacji. Co wiecej, uzyskanie certyfikatu CISA
wymaga udokumentowanej wiedzy i do$wiadczenia w za-
kresie IT, natomiast certyfikat audytora wiodacego ISO/IEC
27001 nie posiada takiego wymagania. Stad wniosek, ze
lista certyfikatdbw ujeta w rozporzadzeniu nie zapewnia
zadnej rbwnowaznosci kryteriow wyboru. Zdradzajac nie-
co ,kuchni’, propozycja opierata sie na liczbie dostepnych
,zblizonych” certyfikatéw ,aby nie ograniczaé rynku”. In-

nymi stowy, dobro operatora ustugi kluczowej zwyciezyto
w starciu ze skutecznosciag regulacji. Wiecej na temat tak
realizowanych audytéw przez ,certyfikowanych audyto-
réw, o ktérych mowa w Rozporzadzeniu’, mozna przeczy-
ta¢ w artykule,Audyt za 1 z""> opublikowanym w numerze
3/2023 ,Domeny”.

Bardzo obawiam sie o skutecznos¢ dziatania organéw
nadzoru. Nie wszyscy dzi$ pamietajg rok 2002, w ktérym
wybuchta w Stanach Zjednoczonych afera Enronu. Fir-
me te audytowata firma z éwczesnej tzw. Wielkiej Pigtki,
Arthur Andersen. Na skutek poswiadczenia nieprawdy po
90 latach firma przestata istnie¢, gdyz zostata uznana za
winng niszczenia dowodoéw, a rzad Standéw Zjednoczo-
nych przyjat Sarbanes-Oxley Act (SOX) celem poprawy
nadzoru nad firmami. My ostatnio mieliémy ,wtasny En-
ron”, czyli afere GetBack. W sprawozdaniach finansowych
,nic nie widzial” Deloitte Audyt, firma z tzw. Wielkiej
Czworki®. Co prawda z duzym opéznieniem, ale jednak,
Deloitte Audyt dostat trzyletni zakaz badania sprawozdan
finansowych. Kare natozyta Polska Agencja Nadzoru Au-
dytowego'. Pod koniec pazdziernika 2023 r. Wojewédzki
Sad Administracyjny w Warszawie wstrzymat wykonanie
decyzji Polskiej Agencji Nadzoru Audytowego w zakresie
natozenia kary zakazu $wiadczenia ustug przez Deloitte
Audyt. Jak mozemy przeczyta¢: ,Sad zwraca uwage na
istotny szczegét. Bowiem po wykonaniu decyzji, jej ewen-
tualne uchylenie przez sad administracyjny nie miatoby
juz dla funkcjonowania skarzacej spotki istotnego zna-
czenia. Trudno bytoby przywréci¢ stan sprzed decyzji”
Na dzien pisania tego artykutu, wyrok WSA nie jest pra-
womocny, a — przypomnijmy - afera GetBack wybuchta
5lattemu.W jejefekcie 9 tys. obligatariuszy stracito prawie
3 mld zt. Zarzad GetBacku fatszowat ksiegi, ukrywat straty
i doprowadzit firme do spektakularnej plajty.

HEN
Teraz pozostato nam juz tylko czeka¢. Odpowiedzi na pyta-

nia otwierajgce moje dywagacje powinny nadejs¢ w ciagu
najblizszych miesiecy.

10 https://www.gov.pl/web/baza-wiedzy/szablony-audytu-dla-operatorow-uslug-kluczowych

11 0d Continuing Professional Education — program wymagajacy podejmowania systematycznych aktywnosci edukacyjnych
kwalifikowanych do okreslonej liczby punktéw CPE. Zazwyczaj punkty rozliczane sg w okresie 3-letnim (np. 120), przy czym
wymagane jest corocznie zdobycie minimalnej liczby CPE (np. 20).

12 https://portal.pti.org.pl/wp-content/uploads/2023/10/10_Audyt-za-1zl.pdf

13 Po upadku Arthur Andersen, tzw. Wielka Piatka stata sie tzw. Wielka Czwdrka, w sktad ktérej wchodza obecnie: Deloitte, EY,

KPMG, PWC.

14 Polska Agencja Nadzoru Audytowego (PANA) dziata na podstawie ustawy z dnia 11 maja 2017 r. o biegtych rewidentach,
firmach audytorskich oraz nadzorze publicznym. PANA jest wtasciwym organem w rozumieniu rozporzadzenia UE
nr 537/2014 z dnia 16 kwietnia 2014 r. w sprawie szczegétowych wymogéw dotyczacych ustawowych badan sprawozdan
finansowych jednostek interesu publicznego, uchylajacego decyzje Komisji 2005/909/WE, w zakresie niezastrzezonym dla
innych organéw. Cyberbezpieczenistwo w rozumieniu dyrektywy NIS nie lezy w zakresie kompetencji PANA. W zakresie

cyberbezpieczenistwa nie ma odpowiednika PANA.




