Walidacja podpisow
kwalifikowanych

Stosowanie kwalifikowanych podpiséw elektronicznych rozwigzuje wiele problemaéw,
z ktérymi borykano sie przy dokumentach papierowych. Nie tylko wzrosta wygoda

i szybkos$¢ obiegu dokumentoéw, lecz rowniez wyeliminowano problem fatszerstw,
podrabiania podpiséw czy antydatowania dokumentéw. W teorii uzytkownik
otrzymujac dokument elektroniczny, uruchamia odpowiedni program i uzyskuje
informacje, kto podpisat dany dokument, czy podpisy sa wazne oraz czy dokument
nie zostat zmodyfikowany po podpisaniu. Niestety, w praktyce sprawa jest bardziej
skomplikowana niz na pierwszy rzut oka wyglada.

W rozporzadzeniu elDAS (https://digital-strategy.ec.europa.
eu/pl/policies/eidas-regulation) w artykule 18 czytamy:,Pod-
pis elektroniczny lub piecze¢ elektroniczna weryfikowane za
pomoca certyfikatu wywotuja skutki prawne, jezeli zostaty
ztozone w okresie waznosci tego certyfikatu” Ta prosta i oczy-
wista zasada jest jednak trudna do zastosowania w praktyce.

5 .a=_ Problem z data powstania podpisu

Po pierwsze, skad mamy wiedzie¢, kiedy zostat ztozony pod-
pis? Uzyskanie Scistej informacji jest niemozliwe, gdyz podpis
elektroniczny nie zawiera prawnie wigzacej daty jego powsta-
nia, a stosowanie znakowania czasem odbywa sie juz po zto-
Zeniu podpisu. Oczywiscie réznica w czasie moze by¢ nieduza,
liczona w sekundach, ale o tym, ze s3 to sekundy, a nie godzi-
ny czy nawet dni, wie tylko podpisujacy. Na szczescie ten brak
precyzji nie ma duzego wplywu na proces weryfikacji.
22 Jesli bowiem wykazemy, ; kat byt
Jesli bowiem wykazemy, Ze certyfikat by
wazny w momencie oznakowania czasem
podpisu, to oznacza rowniez, Ze byt wazny
wczesniej (w szczegdlnosci w momencie
zlozenia podpisu), gdyz raz uniewazniony
certyfikat nie moze ponownie sta¢ si¢ wazny.

A co jedli podpisujacy nie oznakowat czasem dokumentu?
W takim przypadku dowodem moze by¢ fakt wptyniecia pod-
pisanego dokumentu do odbiorcy. Positkujac sie zapisami kan-
celaryjnymi czy logami z serweréw poczty, mozna wykazac,

3 Artur Krystosik

dyrektor Dziatu Rozwoju Produktéw w Enigma Systemy
Ochrony Informacji Sp. z 0.0. Wieloletni pracownik naukowy
Instytutu Informatyki Politechniki Warszawskiej.

Tworca i wspottworca wiekszosci rozwigzan firmy bazujacych
na technologii PKI. Bierze czynny udziat w zyciu naukowym
w kraju i za granica. Autor wielu publikacji naukowych.
Prywatnie kapitan jachtowy i taternik.

ze w danym momencie dokument juz istniat. Niestety, ciezar
takiego dowodu spoczywa na odbiorcy dokumentu. Z upty-
wem lat, w wyniku kasowania logéw, usuwania starej poczty
itp. moze stawac sie on coraz trudniejszy do przeprowadzenia.

Aby temu zaradzi¢, odbiorca dokumentu moze samodzielnie
znakowac wptywajace dokumenty czasem (jesli nie s ozna-
czone). Jest to jednak dodatkowy naktad pracy, koszt, a co
gorsza znakowanie czasem nie rozwigzuje problemu osta-
tecznie. Wynika to z faktu, ze znakowanie czasem réwniez
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postuguje sie certyfikatami, ktérych okres waznosci wynosi
okoto 9-11 lat. Po uptywie tego czasu znacznik przestaje by¢
wazny, a uzytkownik traci kryptograficzny dowéd istnienia
dokumentu. Wymyslono rozwiazanie i dla tego problemu.
Podpisane dokumenty elektroniczne moga by¢ poddawa-
ne procesowi tzw. konserwacji. Polega on na tym, Zze przed
uptywem okresu waznosci znacznika czasu (Scislej: certyfi-
katu znacznika czasu) wszystkie oznakowane czasem doku-
menty opatrywane sg kolejnym znacznikiem czasu, waznym
nastepne 9-11 lat, co przedtuza okres waznosci dowodu ist-
nienia dokumentu. Proces ten musi by¢ powtarzany przez
tyle lat, przez ile wymagana jest zdolnos¢ do udowodnienia
waznosci podpisanego dokumentu. Trudno sobie jednak
wyobrazi¢, zeby te wszystkie czynnosci byty wykonywane
manualnie. Niezbedny jest do tego sprawny system przecho-
wywania dokumentacji elektronicznej, wyposazony w takie
funkcje i majacy staty dostep do dokumentéw (a co z archi-
wami na tasmach?). Jak wida¢, oddalamy sie od prostej apli-
kacji z jednym klawiszem, a to dopiero poczatek problemoéw.

2", Waznosc certyfikatu

Zajmijmy sie teraz drugg czescia artykutu 18 rozporzadzenia
elDAS, czyli okresleniem waznosci certyfikatu zaktadajac, ze
dysponujemy posiadajacg moc dowodowg datg istnienia
podpisu. Teoretycznie informacja o waznosci certyfikatu jest
fatwo dostepna. Sam certyfikat posiada zapisany w sobie
okres waznosci, ktéry tatwo jest poréwnac z data istnienia
podpisu, a dostawcy ustug zaufania publikuja informacje
o0 uniewaznieniach w postaci list CRL czy ustug OCSP'.

Normy ETSI odnoszace sie do weryfikacji podpisu
definiuja nastepujace wyniki weryfikacji podpisu:

m Pozytywny oznaczajacy w szczegodlnosci, ze
certyfikat uzyty do ztozenia podpisu byt waz-

ny w momencie jego sktadania.

Negatywny, ktérego jedng z przyczyn moze
byc¢ fakt niewaznosci certyfikatu w momencie
sktadania podpisu.

Nieokreslony, ktérego najczestsza przyczy-
na jest brak mozliwosci okreslenia waznosci
certyfikatu w momencie sktadania podpisu.
Wynik ten moze ulec zmianie, np. jesli otrzy-
mamy nowsza niz posiadana liste CRL.

Powodem braku mozliwosci okreslenia waznosci certy-
fikatu zwykle jest brak odpowiednio $wiezej informacji
0 uniewaznieniach, czyli listy CRL lub odpowiedzi OCSP.
Co to jest odpowiednio $wieza informacja? Warunkiem
uzyskania ostatecznego wyniku weryfikacji (tj. wyniku po-
zytywnego lub negatywnego) jest zapewnienie, aby:

1) data wystawienia listy CRL lub odpowiedzi OCSP byta
poZniejsza niz data istnienia podpisu oraz

2) lista CRL/odpowiedZz OCSP zawierata uniewaznienia
z okresu waznosci certyfikatu.

Warunek pierwszy wynika z wymagania, ze nowo wy-
dana lista CRL nie moze zawiera¢ nowo dodanych infor-
macji o uniewaznieniach, ktére bytyby wczesniejsze niz
data poprzednio wydanej listy CRL. Innymi stowy na liste
CRL nie moga trafia¢ uniewaznienia antydatowane, czyli
takie, ktére powinny znajdowac sie juz na poprzedniej
liscie. Dzieki tej zasadzie — dysponujac lista CRL pdzniej-
sz niz data ztozenia podpisu — mamy pewnos¢, ze zad-
na nowa lista CRL nie zmieni statusu waznosci certyfika-
tu na dzien ztozenia podpisu, a wiec wynik weryfikacji
jest ostateczny.

Warunek drugi wynika z faktu, ze ogromna wiekszos¢ do-
stawcdw ustug zaufania na listach CRL publikuje wylacznie
certyfikaty znajdujace sie w okresie waznosci. Informacje
o pozostatych certyfikatach sa usuwane z list CRL celem
ograniczenia ich rozmiaru.

Jakie ma to wszystko konsekwencje dla procesu weryfi-
kacji? Po wptynieciu dokumentu uzytkownik musi czeka¢
na pojawienie sie takiej listy, aby proces weryfikacji dat
wynik rozstrzygajacy. W zaleznosci od dostawcy moze
to by¢ od kilkunastu minut (CenCert publikuje listy CRL
co 20 minut) do nawet kilkunastu godzin. Uzytkownik
(a wtasciwie jego oprogramowanie) moze réwniez sko-
rzystac¢ z ustugi OCSP, o ile taka ustuga jest przez dane-
go dostawce Swiadczona, co - niestety — nie jest regufa
w krajach EU (wszyscy polscy dostawcy ustug zaufania
taka ustuge swiadcza, cho¢ nie wszyscy robig to w sposéb
pozwalajacy wygodnie i wiarygodnie z niej skorzystac).
Spetnienie warunku drugiego jest szczegdlnie trudne,
gdy chcemy dokona¢ weryfikacji podpisu ztozonego wie-
le lat temu. W tym celu musielibysmy dysponowac lista
CRL wydana w okresie waznosci certyfikatu. Poniewaz
archiwalne listy CRL nie sa udostepniane za pomoca ze-
standaryzowanego mechanizmu, to ich zdobycie wyma-
ga indywidualnego kontaktu z dostawca ustugi zaufania.

1 OCSP (ang. Online Certificate Status Protocol) — standard opisujacy protokét komunikacyjny pomiedzy systemem
informatycznym odbiorcy ustug certyfikacyjnych a serwerem ustugowym. Protokot ten okresla format i strukture zapytania
(zadania) o status certyfikatu oraz format i strukture odpowiedzi (tokenu), ktéra zawiera wynik weryfikacji w postaci statusu:

~poprawny’, ,uniewazniony”, ,nieznany"”.
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Rozwigzaniem moze by¢ skorzystanie z OCSP, jesli dany
dostawca udostepnia za pomoca tego protokotu informa-
cje o certyfikatach spoza okresu ich waznosci, co réwniez
nie jest reguta.

Wiarygodnos$¢ dokumentu

Czy jesli uzytkownik uzyska pozytywny wynik weryfikacji
wszystkich podpiséw, to moze on zaakceptowac doku-
ment jako wiarygodny? Niestety, nie. Niektore formaty
danych, takie jak XML czy PDF, pozwalajg w jednym doku-
mencie umiesci¢ dane podpisane i niepodpisane, a takze
obejmowac podpisami rézne obszary danych. Mozna so-
bie wyobrazi¢, ze jedna strona podpisata umowe, a druga
wprowadzita do niej zmiany i podpisata jg ze swojej strony.
Graficznie dokument wyglada jakby byt podpisany zgod-
nie przez obie strony, lecz faktycznie tak nie jest.

Format PDF pozwala rowniez na umieszczenie w doku-
mencie aktywnej zawartosci, czyli skryptéw uruchamia-
nych podczas prezentacji dokumentu. Zwykle stuza one
do programowania zachowania formularzy, ale moga by¢
réwniez uzywane do zmiany prezentowanych na ekranie
tredci. Niestety, popularne oprogramowanie do wery-
fikacji podpiséw na ogot nie wykrywa takich zagrozen,
pozostawiajac to zadanie aplikacjom przeznaczonym do
wizualizacji danego formatu (Acrobat Reader potrafi sy-
gnalizowac takie sytuacje, ale nie jest to zbyt czytelne).

Jak wida¢, dokonanie weryfikacji podpisanego dokumen-
tu wcale nie jest zadaniem tatwym. Zwazywszy, ze:

dzisiaj podpisy moga pochodzi¢ z catej Unii Europejskiej,
podpisane dokumenty czesto zawierajg rozmaite usterki,

podpisy czasem nie s3 w petni zgodne z normami,
z ktérymi powinny by¢ zgodne,

programy do weryfikacji podpiséw niejawnie przyjmu-
ja zatozenia wptywajgce na wynik weryfikacji,

w implementacjach zdarzaja sie btedy,

wida¢, z jaka skalg trudnosci sie mierzymy. Praktyka poka-
zuje, ze uzytkownicy maja z tym duzy problem. Reguta jest
stosowanie kilku programow do weryfikacji i poréwnywa-
nieich wynikéw, jak rowniez korzystanie z porad ekspertow
w watpliwych i szczegdlnie waznych przypadkach.

Duzym problemem podczas weryfikacji jest fakt, ze podpisy
czesto sktadane sg za pomoca oprogramowania, ktére nie
spetnia norm i standardéw albo wymaga specjalnej konfigu-
racji, o czym przecietny uzytkownik nie ma pojecia. Przykta-
dowo, domysinym trybem podpisywania w aplikacji Acrobat
Reader (wersja 2023.006.20320) jest tryb niezgodny z elDAS.
Sprawia to, Ze certyfikat osoby podpisujacej nie jest obejmo-
wany podpisem. Jesli dysponowaliby$smy dwoma certyfika-
tami wystawionymi na ten sam klucz publiczny, ale zawiera-
jacymi rézne dane osobowe, to nie datoby sie stwierdzi¢, kto
jest faktycznym autorem dokumentu. Tryb ten mozna oczy-
wiscie zmieni¢ w konfiguradji, tylko kto o tym wie? Problem
prawdopodobnie dotyczy ogromnej wigkszosci dokumen-
tow podpisanych za pomoca tego oprogramowania.

Sztuka przewidywania

Zatézmy jednak, ze uzytkownik pokonat wszystkie rafy
i uzywany przez niego program poprawnie zweryfikowat
podpisy pod dokumentem. Czy to koniec probleméw? Od-
powiedzZ na to pytanie wymaga rozwazenia dwéch kwestii:

Co zrobic, jesli po uptywie pewnego czasu od momen-
tu weryfikacji dokumentu dojdzie do sporu i zajdzie
konieczno$¢ wykazania, ze faktycznie kiedy$ uzyskano
pozytywny wynik weryfikacji? Narzucajagcym sie rozwia-
zaniem jest uzycie tego samego programu i ponowne
wykonanie weryfikacji. Pytanie tylko, czy mimo uptywu
czasu program na pewno zwrdci ten sam wynik? Nieste-
ty, moga zdarzy¢ sie sytuacje, w ktérych wynik weryfi-
kacji bedzie inny niz w przesztosci. Przyczyng moze by¢
np. wygasniecie certyfikatu uzytkownika podpisujacego
dokument, wygasniecie certyfikatu znacznika czasu czy

2 Jesli przyja¢, ze algorytm SHA-1 nie gwarantuje cechy, ze podpis jest,,powigzany z danymi podpisanymi w taki sposob, ze
kazda pdzniejsza zmiana danych jest rozpoznawalna” (wymaganie z art. 26 pkt d eIDAS), to oznacza, ze podpis z SHA-1 nie
jest,zaawansowany’, a wiec nie jest tez,kwalifilkowany”. Jest wiec mechanizm prawny na usuwanie z obrotu niebezpiecznych
algorytmow, ale w tej konkretnej sprawie KIO zdecydowata inaczej.
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uniewaznienie certyfikatu uzytkownika, jesli stosowane
oprogramowanie przyjmuje czas biezacy jako date ztoze-
nia podpisu, co sie czesto zdarza.

W jaki sposéb utrwali¢ wynik weryfikacji, aby miat on
witasnosci dowodowe i mégt by¢ przedstawiony w sa-
dzie? Pytanie to jest zasadne zwtaszcza w $wietle ne-
gatywnej odpowiedzi na pytanie pierwsze.

Oczywiscie i te kwestie daje sie rozwigzywac, chocby srod-
kami organizacyjnymi, ale jest to kolejna rzecz, o ktérg na-
lezy zadba¢, a przeciez wydawato sie, ze wystarczy naci-
sna¢ jeden klawisz.

W celu zweryfikowania dokumentu nalezy:
m Zadba¢ o posiadajaca moc dowodowa date
istnienia podpisanego dokumentu.

Zadbac¢ o dostep oprogramowania weryfiku-
jacego do odpowiedniej informacji o unie-
waznieniach (w tym historycznych).

Sprawdzi¢, czy mimo waznosci podpiséw do-
kument nie zostat zmanipulowany.

Zadbac o utrwalenie wynikow weryfikacji tak,
aby miaty one moc dowodowa w przysztosci,
lub zapewni¢, ze dokument bedzie sie wery-
fikowal w przysztosci, dajac identyczny wy-
nik weryfikacji (np. poprzez przeksztalcenie
dokumentu do tzw. postaci archiwalnej oraz
okresowa konserwacje znacznikéw czasu).

5.am_  Warto korzystac z ustug walidacji

Wychodzac naprzeciw problemom weryfikacji podpisow
elektronicznych, elDAS zdefiniowat kwalifikowana ustuge
walidacji dokumentéw, ktéra ma zdjac z uzytkownika wiek-
szo$¢ przedstawionych tu probleméw. Obecnie w Polsce
dziafaja dwaj tacy ustugodawcy na terenie panstw UE jest
ich jeszcze kilku. Korzystanie z ustugi walidacji jest bardzo
fatwe. Uzytkownik przesyta dokument, ktory chce zwalido-
wad, a dostawca ustugi wykonuje wszystkie niezbedne kroki
procesu walidacji, zwracajac raport na ogét w formacie PDF.

Raport okresla m.in.:
m liczbe i rodzaj podpiséw oraz pieczeci. Ustugi krajowe
powinny rozréznia¢ podpisy/pieczecie kwalifikowa-
ne oraz niekwalifikowane pochodzace od dostawcow
ustug zaufania z krajéw UE umieszczonych na listach za-

ufanych ustug TSL, polskie podpisy osobiste wykonane
dowodem osobistym oraz podpisy platformy ePUAP;

= status weryfikacji kazdego z podpiséw (pozytywny,
negatywny lub nieokreslony);

= dane osobowe poszczegélnych sygnatariuszy;

m szczegdty walidacji poszczegdlnych podpiséw, a jesli

wynik walidacji jest inny niz pozytywny - liste przyczyn
takiego stanu.

W zaleznosci od dostawcy ustugi taki raport moze zawierac
takze ostrzezenia o mozliwych manipulacjach trescig doku-
mentu (aktywna zawartos¢, obszary niepodpisane czy pod-
pisy obejmujace rézne obszary dokumentu).

Raporty opatrywane sa pieczecia elektroniczng ustugi wali-
dacji i z mocy elDAS maja bezposrednia wartos¢ dowodo-
wa. Przechowanie raportu wraz z dokumentem eliminuje
potrzebe ponownej weryfikacji dokumentu w przysztosci.
Odpadajag wiec problemy przeksztatcania dokumentéw
do postaci archiwalnej i konserwacji podpiséw. Przy czym
nalezy pamieta¢, ze konserwujac podpisy pod dokumen-
tem gwarantujemy, ze dokument bedzie w przysztosci bez
problemu walidowany. Natomiast przechowujac raport
gwarantujemy zachowanie dowodu dofozenia nalezytej
starannosci i uzyskania whasciwego wyniku walidacji, czego
nie daje nam sama ustuga konserwacji.

Wystanie dokumentu do walidacji nie oznacza, ze doku-
ment musi by¢ przesytany na serwery ustugodawcy. Po
stronie klienta moze by¢ zainstalowana tzw. bramka, do
ktérej za posrednictwem aplikacji webowej uzytkowni-
cy przekazuja dokumenty. Bramka pobiera z dokumentu
podpisy, oblicza wymagane skréty z danych i przesyfa je
do serwerdw ustugodawcy, gwarantujac, ze zadne dane na-
lezace do klienta nie opuszczaja infrastruktury klienta. Na
podstawie przestanych danych realizowana jest walidacja
dokumentu. Stuzy do tego dedykowane oprogramowanie
walidacyjne, ktérego zadaniem jest realizacja wszystkich
krokéw niezbednych do uzyskania rozstrzygajacego wy-
niku walidacji. Serwery ustugi automatycznie pobierajg
niezbedne informacje o uniewaznieniach. W przypadku
braku wystarczajaco swiezej informacji aktywnie oczekuja
na jej dostepnos¢, co uwalnia uzytkownika od konieczno-
$ci ponawiania procesu walidacji. Dla walidacji dokumen-
téw historycznych oprogramowanie moze siegac do archi-
wum gromadzacego listy CRL pochodzace o dostawcow
ustug zaufania catej Unii Europejskiej. Ustugi walidacji sg
dostepne réwniez w formie uproszczonej, ktéra nie wyma-
ga instalacji po stronie klienta zadnego oprogramowania.
W takim przypadku wymagane jest przesyfanie catych do-
kumentéw na serwery ustugodawcy. Zwykle odbywa sie
to poprzez strone www.

Czy ustugi walidacji to panaceum na wszystkie proble-
my walidacji dokumentéw? Oczywiscie nie, ale sg one
znacznym utatwieniem w codziennej pracy z dokumen-
tami elektronicznymi.
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