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Jak chronic

infrastrukture krytyczna
przed desynchronizacja?

Konflikt miedzy Rosja a Ukraing zmienit nasze postrzeganie wojny elektroniczne;.
Wydaje sie, ze umiejetne zaktécanie sygnatéow GPS moze by¢ bardzo skuteczna
bronia cybernetyczna, poniewaz pozwala blokowac¢ podstawowe funkcje PNT
(Positioning, Navigation and Timing) kazdego odbiornika satelitarnego. Umozliwia
to skutecznie destabilizowanie infrastruktury krytycznej panstwa, bo zaleznos¢
systemoéw informatycznych IT i przemystowych OT od funkcjonalnosci PNT,

a zwtlaszcza od systemow GPS, wzrasta.

Okazuje sie, ze obecnie tatwiej jest destabilizowa¢ prace ca-
tych systemoéw IT/OT niz wtamywac sie do dobrze zabezpie-
czonych i odizolowanych od internetu sieci wewnetrznych.
Najwazniejsze sieci infrastrukturalne uzywaja precyzyjnego
czasu, ktérym mozna manipulowac.

o.am_  Zagrozenia dla infrastruktury

krytycznej

Desynchronizacja, czyli rozsynchronizowanie zegaréw
w rozproszonych systemach, jest w stanie zaburzy¢ para-
metry pracy na réznych poziomach sprzetu, oprogramowa-
nia systemowego i aplikacji.

» Desynchronizacja sieci
infrastrukturalnych IT/OT, objetych
dyrektywg NIS2, moze prowadzié¢
do awarii o nieprzewidywalnych
konsekwencjach. Coraz czesciej
pojawiajg sie ostrzezenia przed
wielkq awarig, ktéra moze

wywolac efekt domina.

Rozsynchronizowanie czasu w urzadzeniach sieciowych pro-
wadzi tez do zaburzenia obliczeh opdznien w przeptywie
informadiji siecig TCP/IP. W przypadku rozproszonej architek-
tury wspotczesnych systemow IT/OT, oznacza to grozbe uzy-
cia zdezaktualizowanych danych i odrzucenia prawidtowych

informacji. To determinuje nowy rodzaj zagrozenia i definiuje
dwa rodzaje cyberatakéw destabilizacji, przed ktérymi chro-
ni firma ELPROMA (www.elpromaelectronics.com) :

= Time Synchronization Attack (atak na czas)

= Time Delay Attack (atak na opdznienia w sieci)
Obserwowane na przestrzeni ostatniej dekady awarie za-
wsze w jakim$ stopniu wskazywaty na udziat desynchroniza-
¢ji. Wéréd wielu mozliwosci zagrozen na szczegdélng uwage
zastuguja te dotyczace odbiornikéw satelitarnych GNSS.

Istnieja dwie metody zakiécania GPS: zagtu-
szanie oryginalnego sygnatu jamming i fatszo-
wanie wskazan odbiornikow poprzez podawa-
nie nieprawdziwych danych w depeszach, tzw.
spoofing. W samej kategorii jammingu mozemy
rozrézni¢ podgrupy jammingu PRN, chirp jam-
mingu, coded jammingu itp. Podobnie w spoofin-
gu istnieja podgrupy synchronicznego spoofin-
gu, a ostatnio Niemcy opublikowali informacje
o identyfikacji nowego rodzaju spoofingu, ktory
nazwali okreznym (circle spoofing). Rozpoznanie
nowych rodzajéw zagrozen atakami RF jest istot-
ne dla stworzenia antidotum i wytworzenia od-
pornosci uktadow odbiorczych GNSS na zagroze-
nie. Tym witasnie zajmujq sie eksperci z polskiej
firmy ELPROMA.
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Z.2=_ Rosyjska aktywnos¢

Prowadzone od 2016 r. przez niezalezne zespoty USNO'
i C4ADS” obserwacje wskazaty miejsce zrédta zagtuszaja-
cego GPS w rejonie Morza Czarnego. Do badan wykorzy-
stano dopplerowskie pomiary sensorem STP-H5® zainsta-
lowanym na stacji kosmicznej ISS orbitujacej 400 km nad
powierzchnig Ziemi. Na co dzien stuzyt on do badan jonos-
fery, ale ,w wolnych chwilach” wykonywat dodatkowe po-
miary. Za pomocg wbudowanego w petni programowalne-
go odbiornika satelitarnego SDR (Software Defined Radio)
rejestrowano sygnaty GPS wigzek L1 i L2 z czestotliwoscig
prébkowania 6 Mbps. Niezinterpretowane surowe dane,
przekazane na Ziemie specjalnym 60-sekundowym slotem
transmisyjnym, zostaty poddane rozszerzonej analizie sy-
gnatowej DSP. W analizie wykorzystano sztuczna inteligen-
Cje i uczenie maszynowe. Badania skoncentrowano na rejo-
nie Morza Czarnego, gdzie odnotowywane byty w potowie
poprzedniej dekady interferencje sygnatéw GPS, a szcze-
golnie dawat sie we znaki spoofing. Wiele wczes$niejszych
raportéw zeglujacych tam statkéw handlowych opisywato
anomalia pracy odbiornikéw GPS. Niektérzy kapitanowie
twierdzili, ze ich statki nawigacja przenosita o kilkaset kilo-
metréw dalej — do Moskwy.

Kiedy ISS przelatywata nad obszarem Morza Czarnego
podejrzanym o spoofing GPS, wartos¢ depeszy LNAV byta
odczytywana jako zero na wszystkich dostepnych kana-
tach odbiornika GPS. Zera znikaty po opuszczeniu obszaru
zaktécen. Nie byto watpliwosci co do celowego zaktdca-
nia GPS, jednak nie pasowato to do klasycznego jammin-
gu, poniewaz dekodowana informacja nie byta zaktécona
losowym szumem czestotliwosci nosnej L1. Nie byt to tez
typowy spoofing GPS, bo nie wykazano fatszowania teleme-
trii nawigacyjnej depeszy LNAV, a jedynie jej wyzerowanie.
Analiza spektralna w widmie czestotliwosci L1 1575,42 MHz
potwierdzita obecnos$¢ sztucznego sygnatu zaktdcenia.
Amerykanie nazwali ten rodzaj zaktécenia coded jamming.
Dzisiaj uwaza sie, ze jest to forma cyberataku DoS, blokuja-
ca funkcjonalnos¢ PNT odbiornika GPS z chwilg, gdy musi
on wykonac zimny start lub reakwizycje satelitdw GPS. Ko-
dowany jamming stanowi wiec potencjalng i niewidoczng
dla odbiornika GPS putapke.

W 2018 r. Amerykanie pokusili sie o okreslenie lokalizacji
zrédta jammingu. Pomiar byt skomplikowany, zalezat od
parametréw ruchu stacji ISS po orbicie. Wynik obliczer
wszystkich zaskoczyt: zrédto jammingu GPS ,znad Morza
Czarnego”znajdowato sie o kilkaset kilometréw dalej, w ba-

senie Morza Srédziemnego. Okazato sig, ze nadajnik zaghu-
szajacy umiejscowiony byt na terenie rosyjskiej bazy woj-
skowej w Syrii’. Wyglada na to, ze zaktécenia GPS na terenie
Polski sa prawdopodobnie spowodowane podobnym jam-
mingiem GPS wywotywanym przez Rosje z jej terytorium.

PNT w ryzach

Czesto btednie zaktadamy, ze czas i pozycja odbiornika
GNSS sa przesytane z kosmosu, a odbiornik satelitarny dzia-
ta jak karta sieciowa LAN. W rzeczywistosci parametry PNT
wyznaczane s3 w odbiornikach GPS na Ziemi i kazdy robi to
nieco inaczej. W konsekwencji nie ma dwdéch blizniaczych
odbiornikéw wyznaczajacych jednoczesnie te same para-
metry PNT. Réznica wskazan PNT jest miarg oczekiwanej
doktadnosci i btedu odbiornika. Dzieje sie tak, poniewaz
odbiornik GPS musi sporo policzy¢, a jego przetwarzanie -
mimo zgodnosci sprzetu i firmware - jest asynchroniczne.

Problem utrzymania zgodnosci PNT odbiornikéw rozpro-
szonych na duzym obszarze kraju czy kontynentu rozwigzu-
je sie za pomoca sztucznej inteligencji (SI), ktéra uzywajac
metod statystycznych potrafi zminimalizowaé niepewnos¢
pomiaru (szum) jitter. Wbudowana w firmware odbiornikéw
Sl dla DSP pozwala rozpoznawac zaktécenia, takie jak odbi-
cia, opdznienia, zagtuszanie i fatszowanie sygnatéw GNSS.
W celu zwiekszenia cyberodpornosci na ataki DoS, odbior-
niki GPS moga korzysta¢ z naziemnych poprawek A-GPS
(GSM), RTK droga radiowa, a te wyposazone w facznosé
mobilng 4G/5G moga otrzymywac wsparcie synchronizacji
z wykorzystaniem NTP i PTP IEEE1588. Coraz wiecej odbior-
nikdéw korzysta z telemetrii satelitdw LEO i geostacjonar-
nych stellitow SBAS (EGNOS).

Rozumiejac niepewnos¢ GPS, Amerykanie jako pierw-
si zalecili w 2020 r. dywersyfikacje ryzyka PNT i uzywanie
naziemnych struktur dystrybucji czasu z NIST (dyrektywa
EO13905°). W styczniu 2023 r., Komisja Europejska opu-
blikowata zaktualizowang dyrektywe NIS2, ktéra w $lad za
doktryng USA zaleca krajom cztonkowskim UE tworzenie
alternatywnych naziemnych systeméw A-PNT (ang. Assured
Piositiong Navigation and Timing).

:==. Czas pod kontrolg

Uznanie synchronizacji za obszar cyberbezpieczenstwa
wymaga aktualizacji procedur operacyjnych, zaréwno na

1 https://navi.ion.org/content/68/4/673, https://radionavlab.ae.utexas.edu/images/stories/files/papers/leo_int_mon.pdf

2 https://c4ads.org/wp-content/uploads/2022/05/AboveUsOnlyStars-Report.pdf

3 https://space.skyrocket.de/doc_sdat/stp-h5.htm

4 https://radionavlab.ae.utexas.edu/images/stories/files/papers/leo_int_mon.pdf

5 https://www.govinfo.gov/app/details/DCPD-20200007 1
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szczeblu panstwowym, jak i w lokalnych srodowiskach pracy.
Kluczowym elementem jest edukacja, ktéra podnosi $wia-
domos¢ znaczenia utrzymania stabilnej domeny czasu UTC
(uniwersalnego czasu skoordynowanego) dla nowoczesnych
technologii informatycznych (IT) i systemdw sterowania (OT)
zarébwno w czasie pokoju, jak i w przypadku konfliktu.

Odbiorniki GNSS (korzystajace z GPS) wyprodukowane przed
2022 r. nie sg odporne na zakiécenia typu jamming i spoofing.
W Polsce, podobnie jak w innych krajach, funkcjonuje blizej
nieznana duza liczba urzadzen wykorzystujacych odbiorni-
ki satelitarne, ktére pomimo deklaracji producenta, zamiast
korzystac z systeméw GPS+GALILEO, synchronizuja sie do
rosyjskiego GLONASS i chinskiego BEIDOU.

2 Krajowi posiadacze starszych serwerow

NTP, niezaleznie od marki, powinni
rozwazy¢ wymiane urzgdzen.

Dobrym kandydatem w miejsce starszych urzadzen sa
krajowe serwery NTP/PTP firmy ELPROMA. Posiadaja ko-
dyfikacje NATO i certyfikacje metrologiczng Gléwnego
Urzedu Miar RP.

Polskie serwery czasu uzywane w NATO.

eCzasPL

Polska wczesniej niz USA i Wielka Brytania zauwazyta ko-
nieczno$¢ wyodrebnienia czasu urzedowego i zaczeta go
chroni¢ prawnie. Polscy uzytkownicy powinni wzig¢ pod
uwage dofaczenie swoich infrastruktur IT/OT do krajowego
systemu bezpiecznej synchronizacji eCzasPL® Gtéwnego
Urzedu Miar RP, ktéry niezaleznie od GPS dostarcza uwierzy-
telniony kryptograficznie polski czas urzedowy UTC(PL) za
pomoca sieci Internet i dedykowanych tagczy Ethernet. Sys-

tem zostat oddany do uzytku na dwa tygodnie przed pierw-
szymi zaktéceniami sygnatéw GPS nad Polska. Technologia
eCzasPL zostata opracowana w latach 2015-2016 przez
inzynieréw polskiej firmy ELPROMA’, ktérzy uczestniczyli
w europejskim projekcie Horizon 2020 o nazwie DEMETRA®,
Obecnie technologia eCzasPL jest kompletnym rozwiaza-
niem oferowanym na eksport przez polskie konsorcjum firm
ELPROMA i PIK Time®. Rozwiazanie to obejmuje réwniez pro-
jekt i wyposazenie laboratorium w zegary atomowe.

Polski serwer czasu firmy ELPROMA model NTS-5000

z anty-jammingiem i anty-spoofingiem GPS (LEVEL-1).
Takich serweréw dotaczonych bezposrednio do zegaréw
atomowych uzywa projekt eCzasPL

Mozliwe jest witgczenie odizolowanych od Internetu syste-
moéw korporacyjnych ICT i sieci infrastrukturalnych OT do
eCzasPL. Takie potaczenie jest realizowane na poziomie
trzecim oznaczonym etykietg LEVEL-3 za pomoca urzadze-
nia GNSS-firewall. Urzadzenie to symuluje sygnat satelitar-
ny GNSS na podstawie wzorca UTC(PL) czasu urzedowego
okreslonego w ustawie o czasie urzedowym.

Symulator LEVEL-3 pobiera czasu urzedowy z systemu
eCzasPL i konwertuje na sygnat antenowy serweréw
ELPROMA NTS-5000, NTS-4000, NTS-3000. W ten sposéb
tworzy sie zrédto czasu UTC niezalezne od jammingu/
spoofingu GPS nad Polska.

Tak dtugo, jak rozproszone systemy informatyczne maja
dostep do Internetu, zasoby te moga korzysta¢ z systemu
eCzasPL. Nalezy sie jednak liczy¢ z zagrozeniem, ze zcentra-
lizowana struktura informatyczna GUM RP moze ulec ogra-
niczeniom funkcjonalnosci wywotanym hybrydowym ata-
kiem DoS/DDoS na krajowa metrologie. Dlatego tak wazne
jest posiadanie systemu monitorowania sygnatéw GNSS,
ktéry wysytajac alarmy, pozwoli na czas uruchomi¢ awaryj-

www.elpromaelectronics.com
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ne procedury postepowania, a w szczegolnosci — w razie
konfliktu zbrojnego — mobilne wzorce UTC, tzw. defibryla-
tory UTC (urzadzenia klasy TIME LOADER).

0

Polski,defibrylator UTC"
firmy ELPROMA.

Wezet autonomicznej synchronizacji UTC
w Polskiej Agencji Zeglugi Powietrzne;j.
Wyposazony jest w zegary atomowe
podtrzymujace czas przy braku GPS.

5.a", Czasnawojnie

Wojsko musi zapewni¢ zgodna domene czasu dla systeméw
i skladowych OT nie tylko podczas pokoju, ale réwniez pod-
czas konfliktu zbrojnego. Z pomoca przychodza przenosne
systemy podtrzymania czasu UTC z wbudowanym akumu-
latorem i z wysokiej klasy oscylatorami kwarcowymi lub ru-
bidowymi o dobrej stabilnosci dtugoterminowej. Urzadze-
nia takie sg juz na wyposazeniu taktycznego dziatania armii
w lzraelu. Wspierajg prace systeméw autonomicznych UAV,
radaréw/EQO, systemow obrony przeciwrakietowej i dowol-
nych innych systemoéw naziemnych, morskich i powietrzno-
-desantowych, wymagajacych zewnetrznej synchronizacji

A WE ARE EXPERTS
E LPROMA in telemetry systems and time synchronization

ToD/1PPS w czasie rzeczywistym w zabronionych srodowi-
skach dostepnosci GPS (GNSS).

Innym alternatywnym Zrédtem UTC dla wojska moze by¢
sie¢ publicznych serweréw NTP dostepnych w Internecie,
NTPPOOL'™. Niestety, korzystanie z tych serweréw wigze
sie z ryzykiem, poniewaz nie zawsze wiadomo, kto nimi
zarzadza i skad pochodzi Zzrédto czasu UTC. Od czasu wy-
buchu wojny na Ukrainie liczba publicznych serweréw
NTPPOOL w Rosji'" wzrosta o okoto 20 proc. - do 200 szt.
Istnieje techniczna mozliwos¢ utrzymywania przez Rosje
serweréw NTP réwniez poza granicami kraju”.

Dla poréwnania, od czasu wybuchu wojny w Ukrainie
w 2022 r. aspirujaca do wejscia do NATO Szwecja zwiekszy-
ta liczbe swoich publicznych serweréw NTP az dwukrotnie.
Dwa lata wczesniej wzrost odnotowata Finlandia. Niem-
cy zwiekszyly liczbe publicznych serweréw NTP skokowo
w roku aneksji Krymu (2014). Obecnie faczna liczba publicz-
nych serweréw w Niemczech wynosi az 900.

Przy budowie wewnetrznego korporacyjnego systemu za-
rzadzania czasem trzeba mie¢ na uwadze, Zze bezpieczna syn-
chronizacja nie moze sie bazowac na pojedynczym serwerze
NTP/PTP. Jako niezbedne minimum uwaza sie uzycie w po-
jedynczym weZle co najmniej kilku serweréw czasu skonfi-
gurowanych do pracy w ukfadzie redundancji i zapewniaja-
cych réwniez agregacje (bezwtadno$¢ pracy bez GPS) swoich
zegaréw. Firma ELPROMA wspiera w tym zakresie krajowy
przemyst i biznes. Prowadzi doradztwo i nieodptatne kon-
sultacje, jak wlaczy¢ wewnetrzne sieci informatyczne do
panstwowego systemu wiarygodnej synchronizacji cza-
sem urzedowym UTC(PL) - eCzasPL Giéwnego Urzedu
Miar RP. Uzywanie eCzasPL jest bezptatne dla uzytkownikéw
krajowych i podmiotéw zarejestrowanych w Polsce.

www.elpromaelectronics.com

l‘- Wiecej informacji u konsultantéw firmy ELPROMA (www.elpromaelectronics.com):

Mateusz Starus m.starus@elpromaelectronics.com

m Jarostaw Budzanowski j.budzanowski@elpromaelectronics.com

Michat Grzywacz m.grzywacz@elpromaelectronics.com

10 https://www.ntppool.org/en/
11 https://www.ntppool.org/zone/ru

12 https://gist.github.com/mutin-sa/eea1c396b1e610a2dale5550d94b0453
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