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~Cyberbezpieczny Samorzad” to po
»Cyfrowej Gminie” kolejny program, ktérego
celem jest wzmocnienie krajowego systemu
cyberbezpieczenstwa. Wnioski mozna
sktadac¢ do potowy grudnia 2024 .

Projekt realizowany jest w ramach programu Fundusze Eu-
ropejskie na Rozwdj Cyfrowy 2021-2027 ,Cyberbezpieczny
Samorzad” na podstawie ustawy z dnia 28 kwietnia 2022 r.
o zasadach realizacji zadan finansowanych ze srodkéw euro-
pejskich w perspektywie finansowej 2021-2027. Poczatkowo
nabdr wnioskéw trwac miat od 19.07.2023 r. do 30.09.2023 .,
jednak z uwagi na to, ze termin obejmowat okres wakacyjny,
wiele podmiotéw publicznych obawiato sie o jego dotrzy-
manie. Ostatecznie, po kilku jeszcze zmianach, termin skta-
dania wnioskéw zostat przesuniety na 14.12.2024 .
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dyrektor ds. bezpieczenstwa informacji w ZETO sp. z 0.0.

w Lublinie. Audytor wewnetrzny, specjalista

ds. bezpieczenstwa informacji z 20-letnim stazem pracy

w zakresie przeprowadzania audytow cyberbezpieczenstwa,
bezpieczenstwa informacji, ochrony danych osobowych oraz
audytow Sledczych. Auditor Wiodacy systemu zarzadzania
bezpieczenstwem informacji wg ISO/IEC 27001. Cztonek
Stowarzyszenia Praktykéw Ochrony Danych Osobowych
oraz Stowarzyszenia Inspektoréw Ochrony Danych SABI.
Ekspert w Cyber Women Community. Lider ISSA Polska Lublin.
Cztonek CSO Council Spotecznosci Dyrektoréw
Bezpieczenstwa Informacji.



Zakup przynajmniej czesci z tych urzadzen byt mozliwy
w ramach ,Cyfrowej Gminy” Osoby odpowiadajace za IT
w gminach podnosity kwestie, ze gdyby wiedziaty o kolej-
nym projekcie skierowanym na SZBI (System Zarzadzania
Bezpieczenstwem Informacji), oprogramowanie np. typu
EDR (Endpoint Detection and Response), XDR (Extended De-
tection and Response) czy oprogramowanie do wykonywa-
nia kopii zapasowych, to $rodki z ,Cyfrowej Gminy” zosta-
tyby przeznaczone na zakup sprzetu. Datoby to mozliwos¢
dosprzetowienia urzedéw i nastepnie zakupu dedykowa-
nego oprogramowania.

5.a=_ Teoriasobie, praktyka ...

Regulamin projektu ktadzie duzy nacisk na podnoszenie
$wiadomosci pracownikéw w zakresie cyberbezpieczen-
stwa. | jak to zwykle bywa, w teorii wszystko prezentuje sie
bardzo dobrze, a w praktyce wyglada zupetnie inaczej.

Ankieta dojrzatosci cyberbezpieczenstwa juz na starcie
nastreczyta wielu problemoéw, gdyz niezbedne byto okre-
Slenie i opisanie stanu obecnego, stanu planowanego
oraz opis planowanego zakresu zmian. Do tego doszta
presja czasu z uwagi na okres wakacyjny, brak wczesniej-
szej zapowiedzi projektu oraz kilkukrotng zmiane terminu
sktadania wnioskéw.

b
Informatyk w urzedzie musial

okreslié, co ma, co chce zakupi¢
oraz jak wydatkowanie srodkow
wplynie na podniesienie poziomu
cyberbezpieczernistwa w gminach.

Nie wszystkie osoby odpowiadajgce w gminach za kwestie IT
majq stosowng wiedze w zakresie cybersecurity oraz rozwia-
zan dostepnych na rynku. Zainteresowani wskazujg réwniez,
Ze z uwagi na nadal istniejace niedobory sprzetowe czy nie-
wspierane systemy operacyjne, sam zakup oprogramowa-
nia nie zmieni istotnie sytuacji. tatwo wiec zidentyfikowac
pierwszg przeszkode w osiagnieciu celu projektu — to nie-
wystarczajaca wiedza oséb odpowiadajacych za kwestie IT
w gminach w obszarze security oraz braki sprzetowe.

Podnoszenie poziomu $wiadomosci pracownikéw jest
kosztem kwalifikowanym i w ramach projektu mozna prze-
prowadzad szkolenia zaréwno dla pracownikoéw, jak i oséb
z IT. Najstabszym ogniwem jest cztowiek, na co réwniez
wskazujg raporty powtamaniowe, bo atak najczesciej za-
czyna sie od pracownika. Wydawac by sie wiec mogto, ze
podmioty publiczne chetnie bedg finansowacé szkolenia
w ramach projektu.

Dla mnie ogromnym zaskoczeniem byt op6r oséb z IT przed
organizowaniem szkolen dla pracownikéw. Najczesciej pa-
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dat argument, ze nie ma po co robi¢ szkolenia, bo i tak nie
beda wiedzieli, o co chodzi. Kilkakrotnie styszatam szoku-
jace dla mnie stwierdzenie, ze szkolenie jest niepotrzebne,
bo ,my jestesmy bezpieczni” W dzisiejszych czasach, gdy
nie ma dnia bez informacji o kolejnej firmie, podmiocie pu-
blicznym czy koncernie, ktére padty ofiarg cyberprzestep-
cow, takie stwierdzenie jest ryzykowne.

Panaceum jest banalnie wrecz proste. Wystarczy, zeby
uzytkownicy nie mieli mozliwosci instalowania oprogra-
mowania na swoich stacjach roboczych, bo nie zainstalujg
przeciez wtedy oprogramowania ,ztosliwego”. Jezeli takich
argumentéw uzywa osoba odpowiadajaca za kwestie cy-
berbezpieczenstwa w duzym - jak na wojewddztwo lubel-
skie — urzedzie miasta, to jak podnosi¢ ten poziom w pod-
miotach publicznych?

E == Praca u podstaw

Powinno sie zacza¢ od podnoszenia wiedzy i kompeten-
cji os6b odpowiadajacych za kwestie IT, a dopiero pdzniej
rozpoczynac realizacje programéw typu ,Cyberbezpiecz-
ny Samorzad”. Oczywiscie, nie mozna wszystkich infor-
matykéw wrzucac do jednego worka, ale w mojej ocenie
niewystarczajacy poziom wiedzy oséb z IT ma negatywny
wptyw na sposob realizacji projektu.

» Moze wlasciwym rozwigzaniem
bytoby powotanie do Zycia podmiotu
na wzor CUW (Centrum Ustug
Wspdlnych), ktory z poziomu

calego kraju badalby rzeczywisty
stan bezpieczetistwa administracji
publicznej, wypracowywalby
minimalne standardy, jakie powinien
w zakresie cyberbezpieczenstwa
spetniac¢ podmiot publiczny i bytby
wsparciem przy realizacji projektow
typu ,,Cyberbezpieczny Samorzgd”.

Bardzo duzym problemem dla podmiotéw publicznych jest
finansowanie utrzymania - z wiasnych srodkéw - oprogra-
mowania np. typu NDR (Network Detection and Response)
po zakonczeniu projektu. Okres realizacji projektu gran-
towego wynosi maksymalnie 24 miesigce od dnia wejscia
w zycie Umowy o powierzenie Grantu, jednak nie pozniej
niz do 30.06.2026 .

Oprogramowanie typu NDR zapewnia zespotom ds. bez-
pieczenstwa (w podmiotach publicznych beda to niekiedy
pojedyncze osoby) wykrywanie i prognozowanie anomalii
w ruchu sieciowym w czasie rzeczywistym. Pozwala na de-




tekcje zagrozen, obstuge zdarzen, monitorowanie sieci itp.
Uzywanie tego typu oprogramowania to jednak luksus,
bo oznacza koszt ok. 10 tys. zt. miesiecznie (to usredniona
wartos¢ oferty przygotowanej dla sredniej wielkosci pod-
miotu zatrudniajagcego do 40 pracownikéw; sg tez oferty
zdecydowanie wyzsze). W trakcie trwania projektu urzad
ptaci za oprogramowanie z wtasnych srodkéw. Pytanie,
czy po 30.06.2026 r. jakiekolwiek urzad bedzie stac na po-
noszenie takich kosztéw.

Sa dwie strategie radzenia sobie z tym problemem. Jedna
grupa podmiotéw nie wpisywata we wnioskach tego typu
rozwigzan, skupiajac sie na SZBI oraz szkoleniach. W zakre-
sie sprzetowym decydowata sie na zakup macierzy oraz
dyskéw do macierzy, czyli elementéw do wykonywania ko-
pii zapasowych.

Druga grupa zdecydowata sie na wpisanie we wniosku
oprogramowania pozwalajacego na wykrycie dziatan nie-
pozadanych i atakéw z petna swiadomoscia, ze po zakon-
czeniu trwatosci projektu nie beda go utrzymywac z uwa-
gi na koszty.

Problem w tym, Zze réznie wygladajg oceny wnioskéw
pod katem kwalifikowalnosci kosztéw. Raz wyjmowane
dyski do macierzy (do wykonania kopii bezpieczeristwa
offline, deponowane w innej lokalizacji) sq kwalifikowa-
ne jako koszt kwalifikowany, a raz nie. Opisywany przypa-
dek dotyczy dwdéch urzeddw obstugiwanych przez tego
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samego informatyka, dlatego tez opisy w obu wnioskach
byty identyczne.

W numerze 3/2023 ,Domeny” podnositam kwestie niepra-
widtowosci czy wrecz anomalii w zakresie wykonywania au-
dytéw w ramach programu ,Cyfrowa Gmina”. Obawiam sig,
ze i w tym projekcie bedzie podobnie, bo wymagania co do
podmiotéw oraz 0s6b wykonujacych audyt sie nie zmienity.

Na pewno przeznaczanie srodkdw na podnoszenie pozio-
mu cyberbezpieczenstwa w podmiotach publicznych jest
kierunkiem wtasciwym. Cieniem na realizacji tego projektu
ktada sie wskazane przeze mnie problemy: niewystarczaja-
ca wiedza w zakresie cybersecurity oséb odpowiadajacych
za IT w podmiotach publicznych, brak swiadomosci na te-
mat zagrozen, konieczno$¢ szkolenia pracownikéw oraz
kwestie finansowe po zakornczeniu trwania projektu. W celu
unikniecia takich probleméw w przysztosci niezbedne jest
przeprowadzanie przy takich projektach konsultacji z eks-
pertami, praktykami. Dobrym krokiem, ktéry jako $rodo-
wisko odbieramy pozytywnie, jest grudniowe zaproszenie
nowego ministra cyfryzacji do udziatu w branzowym spo-
tkaniu. Trzymamy za stowo Pana Ministra, ze bedzie zasie-
gat opinii naszego srodowiska przy planowaniu kolejnych
projektéw majacych na celu zwiekszenie cyfryzacji jed-
nostek samorzadu terytorialnego w obsarze zwiekszenia
poziomu cyberbezpieczenstwa.




