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Niedtugo minie 6 lat stosowania RODO, a kilka tygodni temu
wybrano nowego Prezesa Urzedu Ochrony Danych Osobowych.
Jest to zatem znakomity moment, by wroéci¢ do jednego

z kluczowych probleméw RODO wcigz wymagajacych dziatania,
czyli do wyjasnienia btedéw w ttumaczeniu Rozporzadzenia,

0 czym wspomniatam w numerze 1/2023 Domeny.

<

absolwentka Wydziatu Elektroniki PW z ponad 40-letnim do$wiadczeniem w informatyce. Jako certyfikowany audytor systemoéw
informatycznych — CISA - specjalizuje sie w audytach informatycznych w jednostkach sektora finanséw publicznych. Peini takze
funkcje inspektora ochrony danych w placéwkach oswiatowych. Jako Expert Reviewer uczestniczyta w opracowaniu metodyk
COBIT5 i COBIT 2019, ITAF 4th Edition oraz publikacji ISACA dotyczacych Digital Trust Ecosystem Framework. Bierze udziat

w konsultacjach aktéw prawnych dotyczacych bezpieczenstwa informacji, cyberbezpieczenstwa i ochrony danych osobowych,
réwniez na forum Komisji Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii Sejmu RP. Uznana w 2022 roku za jedna

Problem jest znany od dnia opublikowania RODO. Wiele
0s6b, majac watpliwosci, wolato w swojej pracy bazowac
na wersji oryginalnej, czyli angielskiej. Ambitni zestawiali
dla poréwnania kilka wersji jezykowych.

Znajac biegle jezyki angielski i francuski, tez tak zrobitam,
dorzucajac wersje hiszpanska. Najbardziej zaintrygowato

z Europe's Top Cyber Women. Ekspert Najwyzszej I1zby Kontroli.

mnie przettumaczenie documented instructions na,udoku-
mentowane polecenie”w artykule 28 Podmiot przetwarza-
jacy. Przypomne zapis z ust. 3:,.... podmiot przetwarzajacy:
a)przetwarzadaneosobowewytgcznienaudokumentowa-
nepolecenieadministratora...”(woryginalethe processor:
(@) processes the personal data only on documented
instructions from the controller).




Pracujac wiele lat w informatyce, zrozumiatam jednoznacz-
nie, ze wszelkie wymagania nazwane instrukcjami, doty-
czace przetwarzania danych osobowych, administrator ma
przekazywac procesorowi / podmiotowi przetwarzajagcemu
tylko i wytacznie na pismie. Wymagania mogg dotyczy¢
chociazby czestotliwosci wykonywania kopii zapasowych
i miejsc ich przechowywania. Zajrzatam do Stownika jezyka
polskiego PWN (https://sjp.pwn.pl) i dowiedziatam sie, ze
instrukcja to ,zbidr przepiséw ustalajacych sposéb poste-
powania w jakiej$ dziedzinie”; takze ,doktadne pouczenie,
wskazéwka’, zas polecenie to ,wypowiedZ nakazujgca ko-
mus$ wykonanie jakiejs czynnosci”. Zwracam uwage na sto-
wo ,wypowiedz".

Europa precyzuje

Dla potwierdzenia mojejinterpretacji siegnetam do wytycz-
nych organéw nadzorczych panstw UE. Znakomite wyja-
$nienie znalaztam w poradniku ,Smernice Informacijskega
pooblas¢enca o (pogodbeni) obdelavi osebnih podatkov”
(https://www.ip-rs.si/fileadmin/user_upload/Pdf/smerni-
ce/Smernice_o_pogodbeni_obdelavi_web.pdf), wydanym
przez stowenski organ Informacijski Pooblas¢enec. Czyta-
my, [...] instrukcje moga obejmowac dopuszczalne i nie-
dopuszczalne przetwarzanie danych osobowych, bardziej
szczegotowe procedury, metody ochrony danych itp!”. Za-
poznatam sie takze zWytycznymi 07/2020 dotyczacymi po-
je¢administratora i podmiotu przetwarzajgcego zawartych
w RODO, wydanymi przez Europejskg Rade Ochrony Danych
(https://edpb.europa.eu/system/files/2023-10/edpb_
guidelines_202007_controllerprocessor_final_pl.pdf).
Stosowny zapis dotyczacy art. 28 ust. 3 lit. a) brzmi: ,116.
Koniecznos¢ okreslenia tego obowigzku wynika z faktu, ze
podmiot przetwarzajacy przetwarza dane w imieniu admi-
nistratora. Administratorzy musza przekazywacé podmio-
tom przetwarzajacym instrukcje dotyczace kazdej czyn-
nosci przetwarzania. Takie instrukcje moga obejmowacd
dopuszczalne i niedopuszczalne sposoby przetwarzania
danych osobowych, bardziej szczegétowe procedury, spo-
soby zabezpieczania danych itd. Podmiot przetwarzajacy
nie moze wykraczac poza instrukcje przekazane przez ad-
ministratora. Podmiot przetwarzajacy moze jednak suge-
rowac elementy, ktére — jedli zostang zaakceptowane przez
administratora — stang sie czescig wydanych instrukcji”.

5 .a=_ Problem zbagatelizowany

W maju 2018 r., po opublikowaniu corrigendum do RODO,
zgtositam kolejne niezbedne poprawki ttumaczenia Roz-
porzadzenia do wskazanego Wydziatu Jakosci Regulacji
Stuzby Prawnej Sekretariatu Generalnego Rady UE. Zapro-
ponowatam m.in. zmiane na: a) przetwarza dane osobowe
wytacznie wedtug udokumentowanych instrukcji admi-
nistratora. Zwrécitam uwage, ze stowa ,instrukcje” uzyto
w Rozporzadzeniu (We) Nr 45/2001 Parlamentu Europej-
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skiego i Rady z dnia 18 grudnia 2000 r. o ochronie oséb fi-
zycznych w zwigzku z przetwarzaniem danych osobowych
przez instytucje i organy wspdlnotowe i o swobodnym
przeptywie takich danych.

22 w2021 1., czyli po trzech latach analizy,

otrzymatam nastepujgcqg odpowiedz:
please be informed that after
examination of your request and
consultations with competent Polish
authorities we came to a conclusion that
the Polish version of the Regulation (EU)
2016/679 needs to be corrected as far as
Article 82(2) is concerned and that other
points raised in your message didn’t
warrant a corrigendum.

Problem ukarany

Prawnicy przyjeli literalng interpretacje art. 28 ust 3.
lit. a) bez zadnego dodatkowego wyjasnienia i powtarzaja
ja jak mantre. Najlepszym przyktadem ich podejscia jest
kara administracyjna w wysokosci 100 tys. zt natozona
w 2021 r. przez Prezesa UODO (https://www.uodo.gov.pl/
decyzje/DKN.5130.2024.2020) na Krajowa Szkote Sadow-
nictwa i Prokuratury (KSSIP).

Dla przypomnienia: incydent polegat na uzyskaniu nie-
upowaznionego dostepu do kopii bazy danych witryny
szkoleniowej KSSIP powstatej w trakcie testowej migracji
do nowej platformy szkoleniowej. Naruszenie dotyczyto
ponad 50 tys. oséb, uzytkownikéw podlegajacych szkole-
niu ustawicznemu, w tym aplikantéw sedziowskich i proku-
ratorskich, sedziéw, prokuratoréw, asesoréw, referendarzy,
asystentdéw oraz pracownikéw sadéw, a takze oséb prowa-
dzacych zajecia w KSSiP, ktérych dane osobowe zgromadzo-
no na platformie szkoleniowej Szkoty. Kara zostata natozona
m.in. za powierzenie przetwarzania danych osobowych bez
zawarcia w umowie zobowigzania podmiotu przetwarza-
jacego do przetwarzania danych osobowych wylacznie
na udokumentowane polecenie administratora.

Jak wynika z uzasadnienia, umowa gtéwna wprawdzie za-
wierafa zapis,[...] zgtoszenia usterek zwiqzanych z ustugami
hostingowymi, w tym ich niedostepnos¢, dokonywane bedq
pisemnie, faksem lub pocztq elektroniczng”, jednak w ocenie
Prezesa UODO wskazane postanowienie umowy byto nie-
wystarczajgce. Umowa powierzenia zawarta z podmiotem
przetwarzajacym powinna zawiera¢ przynajmniej ogdlne
sformutowanie zobowigzujace podmiot przetwarzajacy do
dziatania wytacznie na udokumentowane polecenie admi-
nistratora. Pracownicy KSSiP nie mieli petnej Swiadomosci,
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Informatyka i bezpieczenstwo

jak ksztattuja sie prawa i obowigzki pomiedzy administra-
torem a podmiotem przetwarzajacym, wynikajace z umo-
wy, za$ administrator kilkukrotnie oczekiwat wykonywania
zadan wykraczajacych poza jej zakres. Jedynie na udoku-
mentowane polecenie administratora podmiot przetwa-
rzajagcy moze dokonywac ingerencji w zakresie wynikaja-
cym z charakteru $wiadczonych ustug i zawartej umowy.

Sprawa byta bardzo gtosna. Media rozpisywaly sie o niej,
a w jej wyjasnienie zaangazowano wiele waznych insty-
tucji. Zastanawia, dlaczego szkota edukujgca prawnikéw
sama nie znata prawa. A moze go nie rozumiata, bo zabra-
kto dodatkowych wiasciwych praktycznych wytycznych
i objasnien zapiséw RODO, takze dotyczacych pojecia
Lsudokumentowane polecenie”.

Problem powielany

Skoro konsekwencje braku formutki wymaganej przez
Prezesa UODO w umowie powierzenia moga by¢ bolesne
dla administratora, postanowitam sprawdzi¢, jakie zapisy
zawierajg przyjete i proponowane kodeksy postepowania,
ktére maja pomagac we wiasciwym stosowaniu RODO.

W Kodeksie dla matych placéwek medycznych,
przyjetym w grudniu 2022 r., jedynie powielono
tresc art. 28.

W Kodeksie dla szpitali, przyjetym w grudniu 2023 r.,
w ogole nie pojawia sie ,udokumentowane polece-
nie”. Z kolei w projektach kodekséw ztozonych do za-
twierdzenia (https://uodo.gov.pl/pl/426/1109):

m dla doradcéw podatkowych ,udokumentowa-
ne polecenie” pojawia sie dwa razy: w punkcie
6.19.1. jako cytat art. 28 ust. 3 lit. a) oraz we wzo-
rze umowy powierzenia przetwarzania jako zapis:
»~Podmiot przetwarzajacy bedzie przetwarzat dane
osobowe wytacznie na udokumentowane polece-
nie Podmiotu powierzajagcego. Udokumentowane
polecenie moze stanowi¢ w szczegolnosci niniej-
sza Umowa. Inne polecenia beda mogty by¢ kie-

Przypomne, ze wedtug Cambridge Dictionary: code of
conduct to set of rules that members of an organisation or
people with a particular job or position must follow. Zatem
kodeksy postepowania znakomicie nadaja sie do wyja-
$nienia, co w praktyce oznacza ,udokumentowane pole-
cenie” administratora dla podmiotu przetwarzajgcego.
Na razie nie precyzuja.

Problem wyjasniony?

Pod koniec 2023 r. Prezes Urzedu Ochrony Danych Oso-
bowych natozyt 100 tys. zt kary na Ministra Zdrowia za
ujawnienie w jednym z serwiséw spotecznos$ciowych da-
nych o stanie zdrowia lekarza pozyskanych z e-recepty
wystawionej pro auctore. Sprawa byta wyjatkowo gtosna.

Wiele ciekawych informacji o naruszeniu i jego skutkach za-
warto w uzasadnieniu natozonej kary (https://www.uodo.
gov.pl/decyzje/DKN.5131.32.2023).

Okazuje sig, ze po incydencie Minister zlecit przeprowa-
dzenie audytu w Centrum e-Zdrowia, ktére odpowiada za
organizacje i prawidtowe funkcjonowanie Elektronicznej
Platformy Gromadzenia, Analizy i Udostepniania zasobdéw
cyfrowych o Zdarzeniach Medycznych (P1) obejmujacej
ustuge e-recepta. W raporcie z audytu znalazty sie m.in. na-
stepujace cytowane ustalenia:

= polityka bezpieczenstwa danych osobowych obo-
wigzujaca w instytucji odwotuje sie do nieaktualnych
przepiséw i stosowane jest stare podejscie do ochrony
danych osobowych;

rowane do Podmiotu przetwarzajacego wytacznie
w formie .....";

m dla firm badania opinii i rynku formutki nie ma
ani w projekcie kodeksu, ani w zatgczniku nr 5 (umo-
wa powierzenia przetwarzania danych osobowych);

m dla centréow handlowych - nie ma zadnego zapi-
su (w wersji z dnia 29.06.2020 r.)

m dla biobankéw - nie ma zadnego zapisu;

m dla branzy hotelarskiej - zawarto tylko zapis
~Powierzenie przetwarzania danych osobowych to
sytuacja, w ktorej inny podmiot przetwarza dane
osobowe w imieniu administratora wypetniajac jego

polecenia. Podmiot przetwarzajacy przetwarza dane
osobowe w okreslonym przez administratora celu”.

= wymagana jest zmiana Porozumienia przez Centrum
wraz z Ministerstwem Zdrowia w czesci dotyczacej wydawa-
nia polecen przez Ministra Zdrowia w taki sposéb, aby ewen-
tualne polecenia wydawane byty w trybie oficjalnym i zawie-
raly sformutowanie ,polecenie” (zamiast za pomoca poczty
elektronicznej) oraz wprowadzenie zakazu stosowania in-
nych kanatéw komunikacji nieokreslonych w Porozumieniu.
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Czy w sformutowaniu ,wydawanie polecen” chodzi o udo-
kumentowane polecenie z art. 28 ust. 3 lit. a)? Tylko dostep
do samego raportu z audytu by to wyjasnit.

5.a=_ Problem upowazniony

Cigg dalszy zamieszania jest zwigzany z artykutem 29
RODO, ktéry dla jasnosci przytocze w wersji oryginalnej:
The processor and any person acting under the authority of
the controller or of the processor, who has access to perso-
nal data, shall not process those data except on instructions
from the controller, unless required to do so by Union or
Member State law i w wersji polskiej:,Podmiot przetwarza-
jacy oraz kazda osoba dziatajgca z upowaznienia admini-
stratora lub podmiotu przetwarzajacego i majaca dostep
do danych osobowych przetwarzajg je wytacznie na pole-
cenie administratora, chyba ze wymaga tego prawo Unii
lub prawo panstwa cztonkowskiego”.

?> otéz wedtug prawnikow
specjalizujqgcych sie w RODO
owo upowaznienie i Owo
polecenie sqg tozsame.

W poradniku wydanym w 2021 r. autor napisat m.in.
LJuprawnienie do przetwarzania danych tworzone jest
dwuetapowo, przez upowaznienie i polecenie” oraz ,przez
nieuprawniony dostep do danych przechowywanych na-
lezy rozumiec dostep bez upowaznienia i bez polecenia
administratora lub za upowaznieniem, ale bez polecenia
administratora, lub bez upowaznienia podmiotu przetwa-
rzajacego i bez polecenia administratora, lub bez upowaz-
nienia administratora, lub bez polecenia podmiotu prze-
twarzajgcego”. Z kolei w innym poradniku wydanym pod
koniec 2023 r. jego kolega po fachu stwierdzit, ze ,upo-
waznienie do przetwarzania danych osobowych to obec-
nie nie wymaog czysto biurokratyczny, lecz element systemu
zabezpieczenia danych osobowych, ktdrego istote mozna
sprowadzi¢ do jednego: kazdy, kto przetwarza dane, moze to
robi¢ wytqcznie na polecenie administratora lub przetwarza-
jgcego, a wdrozenie systemu upowaznieri ma to zapewnic".
Swiadomie pomijam nazwiska, by nie naraza¢ panéw na
rézne komentarze i zalecam im refleksje. Oraz rozmowe
z fachowcami od bezpieczenistwa informacji.

5.a=_ Problem zrzetelnoscia

W czasie posiedzenia Komisji Sprawiedliwosci i Praw Cztowie-
ka 23 maja 2023 r. poprzedni Prezes UODO, Jan Nowak, zwrdcit
uwage na inng - jego zdaniem — watpliwo$¢ dotyczaca ttuma-
czenia RODO. Jego wywdd dotyczyt zapisu artykutu 5 Zasady
dotyczace przetwarzania danych osobowych, ktéry brzmi:
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1. Dane osobowe muszq byc¢: a) przetwarzane zgodnie z pra-
wem, rzetelnie i w sposdb przejrzysty dla osoby, ktdrej dane
dotyczq (,zgodnosc z prawem, rzetelnos¢ i przejrzystosc”), zas
w wersji angielskiej: 1. Personal data shall be: (a) processed
lawfully, fairly and in a transparent manner in relation to the
data subject (lawfulness, fairness and transparency’).

Jak stwierdzit Prezes: ,Wydawatoby sie, ze ten zapis jest
bardzo czytelny i wszyscy go rozumieja. Nic bardziej my-
lacego. Chodzi o to stowo rzetelnie. Dlaczego? To jest ttu-
maczenie RODO na jezyk polski, ale szanowni panstwo,
RODO obowigzuje w 27 panstwach europejskich, ktore
maja rézne jezyki i w zwiazku z tym musiato by¢ przettu-
maczone na te jezyki. Tak sie sktada, ze nasze ttumacze-
nie stowa rzetelnie jest absolutnie niewtasciwe, ale jest
i u nas funkcjonuje. Co nie znaczy, ze sady majq sadzi¢
tak, jak wskazuje ttumaczenie. W catej Europie, w kazdym
kraju europejskim nalezy sadzi¢ i interpretowa¢ RODO
identycznie. Tu nie ma odstepstw. Postuze sie przykta-
dem niemieckim. To jest rzetelny wzér. Gdyby u Niem-
c6w byto rzetelnie, to by byto: ehrlich. Niemcy maja takie
stowo, odpowiednik polskiego sformutowania rzetelnie.
Ale w ttumaczeniu niemieckim jest: nach treu und glau-
ben, co znaczy: w dobrej wierze” | dodat: ... po angielsku
bedziemy mieli stowo: fairly, czyli bardziej idzie w kierun-
ku - uczciwie, po francusku: loyal. My mamy ,rzetelnie”.
Jak cos sie uda popsug, to chociaz ttumaczenie”.

Nie znam jezyka niemieckiego, znam angielski. Nie
rozumiejac, na czym polega,popsucie” w tym przypadku,
dla pewnosci siegnetam do Wielkiego Stownika Angielsko-
-Polskiego. Wedtug profesora Jana Stanistawskiego stowo
Lfairly” jako przystobwek oznacza:

1. sprawiedliwie; stusznie; bezstronnie
2. uczciwie; rzetelnie

Zatem uzycie stowa ,rzetelnie” jest uzasadnione i bardziej
wiasciwe niz,w dobrej wierze”.

Z wypowiedzi Prezesa UODO wynika, ze nigdy nie zgto-
sit zmiany do wspomnianego dyrektoriatu Rady Unii
Europejskiej. O swoim zastrzezeniu nigdy nie napisat
w biuletynie czy newsletterze wydawanym przez Urzad
dla Inspektorow Ochrony Danych (przejrzatam wszyst-
kie numery). Natomiast przyznat publicznie, ze ttuma-
czenie RODO zostato popsute. Ciesze sie, ze nie tylko ja
widze problem.

Temat polecenia czy polecen administratora dla podmio-
tu przetwarzajgcego i jego/ich dokumentowania wraca
jak bumerang. Zatem czas najwyzszy na corrigendum pol-
skiej wersji RODO oraz na jasne i konkretne polskie wy-
tyczne wyjasniajace, co w praktyce pomystodawcy RODO
mieli na mysli i jakie jest stanowisko Prezesa UODO.




