Regulacja CSAM

bardziej niebezpieczna
niz Pegasus

Ostatnio duzo sie méwi o niebezpieczenstwach czyhajacych na dzieci w internecie
i zapewnieniu im odpowiedniej kontroli tresci. Projektowana regulacja dotyczaca CSAM
(Children Sexual Abuse Material) jest jednak oprotestowywana przez cze$¢ srodowiska

i czes$¢ organow europejskich. O co chodzi?

kierownik Zaktadu Kryptologii w NASK - Paristwowym Instytucie Badawczym. Przez ponad 20 lat

byt zwigzany z Politechnika Wroctawska, zatozyciel Katedry Podstaw Informatyki i badan z zakresu
kryptografii na tej uczelni. Dwukrotnie cztonek Centralnej Komisji ds. Stopni i Tytutow,

cztonek Komitetu Informatyki PAN. W latach 1980-2000 pracowat na Uniwersytecie Wroctawskim
(gdzie otrzymat wszystkie stopnie naukowe). Byt stypendysta Humboldta na Uniwersytecie
Technicznym w Darmstadt oraz docentem w Instytucie Heinza Nixdorfa na Uniwersytecie Paderborn.
Profesor wizytujacy na Uniwersytecie Xidian.

Zajmuje sie gtdwnie tematyka wrogiej kryptografii, obrong przed stabymi punktami
technologii kryptograficznych oraz z rozwigzaniami implementowanymi na elektronicznych

Mirostaw Kutylowski: Projektowane przepisy maja za-
pobiegac ,niegodziwemu traktowaniu dzieci w celach
seksualnych” i umozliwia¢ zwalczanie tego zjawiska. To
rzecz niezwykle istotna, tym bardziej ze prawdopodobnie
nie zdajemy sobie sprawy z zasiegu i konsekwencji tego
zjawiska. Wiele probleméw wynika z postepu nowocze-
snych technologii. Dla przykfadu, styszatem od specjali-
stéw o istnieniu wyspecjalizowanych gangdéw, ktére trud-
nig sie pozyskiwaniem zaufania dzieci i wmanewrowuja je
w sytuacje, w ktérych staja sie ofiarami szantazu. Czasami
ofiary nie wytrzymujg cisnienia psychicznego i szukajg
ucieczki w samobdjstwie.

Niestety, tego typu dziatalnos¢ moze by¢ prowadzona
z kraju, gdzie nie siegaja europejskie organy $cigania a lo-
kalne wtadze co najmniej nie wspodtpracuja z naszymi. Ba-
riera jezykowa przestata stanowic jakakolwiek bariere dla
takiej przestepczej dziatalnosci. Technologie Al daja moz-
liwos¢ takiego wytrenowania danych w jezyku ofiary, ze
nie ma ona najmniejszych szans zorientowac sie w sytuacji.
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\ Mirostaw Kutytowski

dokumentach tozsamosci.

Ataki moga by¢ zautomatyzowane, masowe i autonomicz-
ne i skuteczne. Co prawda, giganci technologiczni sg wrazli-
wi na tego typu dziatania i staraja sie zablokowa¢ mozliwo-
$ci wytrenowania modeli w dyskutowanym tu kierunku, ale
... to moze okazac sie jedynie ograniczeniem skali szkéd.

Projektowana regulacja zmierza w kierunku automatyczne;j
analizy tresci przesytanych pomiedzy uzytkownikami w kie-
runku ochrony dzieci i adekwatnego reagowania, tak aby
nie mogto dojs¢ do niepozadanych zdarzen.

B Cow tym zlego? Dlaczego na przyktad Europejski In-
spektor Ochrony Danych Osobowych ma tak negatywne
stanowisko wobec wielu zapiséw projektowanej regulacji?

I Takjak zawsze, diabet tkwi w szczegétach. Po pierwsze,
autorzy regulacji nieco optymistycznie podchodza do moz-
liwosci technologii. Takie zyczeniowe myslenie w stosunku
do informatyki jest dosy¢ powszechne. Podobne myslenie
w przypadku medycyny skutkowatoby dyrektywami czy




ustawami zobowigzujagcymi NFZ do opracowania skutecz-
nego leku na nowotwory, z datg wdrozenia np. 1.01.2025 r.
O ile w przypadku medycyny takich zapeddéw legislatorzy
raczej nie maja, o tyle w branzy IT i owszem.

Problem polega na tym, ze z catkiem innych wzgledéw
(w tym bezpieczenstwa dziecil), komunikacja elektronicz-
na powinna by¢ szyfrowana, najlepiej w trybie end-to-
-end, gdzie tylko odbiorca ma techniczng mozliwos¢ od-
zyskania zaszyfrowanej tresci.

) . . .
Postulowana regulacja zmierza wiec

de facto do zakazania szyfrowania

w trybie end-to-end. Jej zwolennicy
mowig co prawda o analizie
zaszyfrowanej tresci pod kgtem
wykrycia tresci nielegalnych, ale dzis
to kwestia technicznego science fiction.
Science dlatego, Ze istniejg tzw. w pefni
homomorficzne schematy szyfrowania,
a fiction dlatego, Ze w praktyce sq
zupetnie nierealizowalne ze wzgledu
na koszty i nieefektywnos¢.

B Co ztego w objeciu kontrola komunikac;ji i efektyw-
nym zakazie szyfrowania end-to-end?

B Wiele ztego. Pegasus w poréwnaniu do projektowa-
nej regulacji CSAM to problem marginalny. CSAM miataby
obja¢ nadzorem wszystkich mieszkancéw UE. Co prawda
agencje trudniagce sie zwalczaniem przestepczosci wy-
mierzonej w dzieci miatyby skanowac dane tylko pod tym
katem, ale... bezpieczenstwo danych w UE nie powinno
zaleze¢ od bezwarunkowego zaufania do okreslonej insty-
tucji czy grupy ludzi. Ponadto, jesli zbudujemy tego typu
system powszechnej inwigilacji, to tylko czeka¢, kiedy zo-
stanie on wykorzystany do celéw kryminalnych. Pokusa
bedzie zbyt wielka, a zysk znacznie wiekszy niz ze zbudo-
wania komputera kwantowego. Dodajmy, ze wtamanie sie
do systemu informatycznego zbudowanego przez instytu-
cje publiczng w wyniku przetargu prowadzonego na pod-
stawie prawa zaméwien publicznych jest duzo fatwiejsze
niz zbudowanie komputera kwantowego. | relatywnie wy-
maga minimalnego zaangazowania srodkdéw.

Autorzy propozycji CSAM nie biorg tez pod uwage innej
kwestii. O ile cenzura bardzo skutecznie mogtaby groma-
dzi¢ dane o zwyktych obywatelach, o tyle bytaby bezrad-
na wobec obrotu nielegalnymi tresciami przez srodowiska
przestepcze. Dane takie moga by¢ skutecznie ukryte jako
kryptogramy udajace losowy szum zawarty na przyktad
w danych graficznych. Przekazanie klucza do deszyfrowa-
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nia réwniez bytoby fatwe, tanie i niewykrywalne dla orga-
néw scigania. Na ostatniej konferencji CRYPTO w Santa
Barbara pokazywalismy, ze wszelkie préby opanowania
sytuacji przez cenzora sa skazane na niepowodzenie. Tak
wiec obrotu nielegalnymi danymi w darknecie nie jeste-
Smy w stanie powstrzymac!

Wdrozenie projektowanej regulacji prowadzitoby do po-
wstania — z pieniedzy podatnika - systemu catkowicie
nieefektywnego w stosunku do docelowego zastosowa-
nia i gromadzacego bezcenne dla naszych wrogéw dane.
Na warsztatach w Brukseli prelegentka wykazywata skutki
uboczne regulacji dla zdrowia psychicznego dzieci i praw-
dopodobne naduzycia wobec dzieci, co mnie, jako laika,
tez zastanowito.

B To co mamy robi¢ w tej sytuacji?

M Definitywnie nalezy zwalcza¢ chorobe, ale nie tak, by
zabita pacjenta. Jesli w populacji mamy do czynienia z no-
wotworami, to reakcjg nie moze by¢ obligatoryjne usuwa-
nie weztéw chtonnych u kazdego mieszkarica UE, mimo ze
taka operacje niekiedy onkolodzy wykonuja. W medycynie
nauczylismy sie stosowac procedury koncentrujace sie na
efektywnym leczeniu wiekszosci przypadkéw, przy zmini-
malizowanych skutkach ubocznych i w ramach realistycz-
nych kosztéw realizacji. Stosujemy te procedury, mimo ze
to optymalizacja w sensie globalnym, a nie w jednostko-
wym przypadku pacjenta. To samo musimy zrobi¢ w przy-
padku problematyki zwigzanej z CSAM.

B Cokonkretnie?

B Osobiicie jestem zwolennikiem kilku kierunkéw
dziafania. Pierwszym jest zapewnienie powszechnej elek-
tronicznej, ale zanonimizowanej weryfikacji wieku. Eli-
minuje to wiele zagrozen - np. 14-latka korespondujgca
z 0sobg dorostg lub automatem udajacym osobe fizyczna
od razu miataby mozliwo$¢ zorientowania sie w rzeczywi-
stej sytuacji. To nie jest panaceum na wszystkie sytuacje,
ale na pewno na wiele z nich. Funkcjonalno$¢ taka przy-
databy sie tez w innych sytuacjach: cyfryzacja obrotu wy-
maga znalezienia rozwiazania w zakresie weryfikacji zdol-
nosci do podejmowania czynnosci prawnych zgodnie np.
z regutami kodeksu cywilnego. Sa tez przypadki zupetnie
trywialne, takie jak weryfikacja wieku oséb osoby kupu-
jacej piwo w kasie samoobstugowej. Nie jestem w stanie
zrozumie¢, dlaczego takiej funkcjonalnosci nie ma jeszcze
np. w mObywatelu.

B Jakis inny pomyst czy technika?

B Na pewno duzym problemem w $wiecie mediéw spo-
tecznosciowych (i nie tylko) jest zjawisko Sybil attack. Polega
ono na wystepowaniu jednej osoby fizycznej pod wieloma
pseudonimami udajacymi rézne osoby. W Swiecie niewirtu-
alnym trudno o taki atak — bez wzgledu na to, jak sie prze-




bierzemy i ucharakteryzujemy, nie jesteSmy w stanie wy-
stepowac jednoczesnie w kilku rolach. A Swiat cyfrowy to
umozliwia. Czasami wymaga to pewnego wysitku, np. kilku
kart SIM, osobno dla kazdej tozsamosci, ale jest mozliwe.

Technologie kryptograficzne moga tu dostarczy¢ skutecz-
nego rozwigzania. W skrécie chodzi o to, by za pomoca
jednego klucza (np. zawartego w ulepszonym mOby-
watelu) méc generowad odrebny pseudonim (login) dla
kazdego serwisu. Co wiecej, tym jednym kluczem mozna
by uwierzytelnia¢ sie wobec serwisu i nawet podpisywac
dokumenty. Co istotne, za kazdym razem wskazywana by-
taby pseudonimowa tozsamos¢ dla danego serwisu, a nie
tozsamosc rzeczywista.

B A dlaczego miatoby to chroni¢ przed tworzeniem
wielu fikcyjnych tozsamosci w jednym serwisie?

B Przyczyna jest prosta — schemat pozwala na wygene-
rowanie doktadnie jednego pseudonimu dla danego serwi-
su. Gwarancja jest kryptograficzna, nie jest to na przyktad
jakis licznik programowy.

Jest jeszcze jedna zaleta: pseudonimy sa nielinkowalne. Tak
wiec dziecko szukajace pomocy u psychiatry czy chocby
u pedagoga szkolnego mogtoby automatycznie wygene-
rowac sobie taka tozsamos¢ do kontaktow bez obaw, ze
tozsamos$¢ ta zostanie skojarzona z tozsamoscig z elek-
tronicznego dziennika w szkole. Dobrze zabezpieczony
pseudonim réwniez utatwitby ofierze nawiagzanie kontaktu
z organami scigania, pokonujac - dzieki anonimowosci —
bariere wstydu.

B  Brzmi to zachecajaco, ale czy taka funkcjonalnos¢
nie jest zbyt droga i trudna do wprowadzenia?

I Napewno tansza od systemu powszechnej inwigilacjil
Ale na serio, jest kilka istotnych powoddw, dla ktérych po-
trzebujemy takich rozwiazan. Z jednej strony chodzi o takie
sprawy, jak: realne wdrozenie dyrektywy o sygnalistach,
ochrone swiadkéw w postepowaniach sadowych przy
zachowaniu prawa do obrony, zeznania w sprawach trud-
nych dla ofiar przestepstw (w tym zwitaszcza ofiar bedacych
dzie¢mi). Z drugiej strony chodzi¢ moze o uwolnienie nas
od wymyslania setek loginéw i haset do réznorodnych ser-
wiséw, do ktérych musimy sie rejestrowad.

To narzedzie to co$ w rodzaju silnego menedzera haset,
gdzie trudno bytoby cos$ Zle zrobic!

B A jak w tym konteksécie widzi Pan oprogramowa-
nie opensource z szyfrowaniem end-to-end, np. sie¢
Matrix.org?

[ Kazde rozwiazanie typu open source ma te zalete,
ze duzo wiecej mozna sprawdzi¢. Produkty typu black
box, gdzie nie mamy dostepu do ,wnetrza produktu’, sg
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wymarzonym miejscem dla zaimplementowania wro-
giej kryptografii. W takiej sytuacji zaden zewnetrzny au-
dyt nie pokaze niezgodnosci ze specyfikacja (silne gwa-
rancje majg zrédto w zastosowanej silnej kryptografiil).
Zaimplementowana zapadka daje jednocze$nie mozli-
wos¢ deszyfrowania kryptograméw generowanych na-
wet wtedy, gdy klucze do szyfrowania sa bezpiecznie wy-
generowane przez uzytkownika.

Oczywiscie, oprogramowanie otwartozrédtowe tez ma
swoje wady. Jednym z nich moga by¢ rozproszone prawa
autorskie i brak odpowiedzialnosci za catos¢ produktu. Pra-
wo do modyfikacji programu to nie tylko prawo do ulepsza-
nia oprogramowania, to tez prawo i mozliwos¢ jego psucia!

B Mamy tyle znakomitych nowych technologii i pro-
duktéw kryptograficznych, jak choc¢by blockchain, elek-
troniczne dokumenty tozsamosci, dobrze zabezpieczone
paszporty, silne szyfrowanie komunikacji. Czy mozemy
czuc sie w sieci bezpieczniej?

M Zbezpieczenstwem w internecie jest tak, jak ze zdro-
wiem... ,lle cie trzeba ceni¢, ten tylko sie dowie, kto cie
stracit” Niestety, stowa Jana Kochanowskiego doskona-
le opisujg powszechne, dosy¢ lekkomysine podejscie do
kwestii bezpieczenstwa. O ile trudno miec tu pretensje do
»szarego internauty” (bo niby dlaczego konsument ma by¢
specjalistg), o tyle jako spoteczeristwo mamy wiele do zro-
bienia w skali makro.

Od zawsze uwierzytelnianie dokumentéw (papierowych
czy cyfrowych) bazowato na kontekscie. Jesli co miesigc
otrzymujemy rachunki za wode, to kolejna fakture, majaca
prawidtowe dane (numer licznika i adres odbiorcy, wyka-
zane zuzycie, dane deklarowanego nadawcy), uznajemy
za autentyczng i dokonujemy ptatnosci. Podobnie reagu-
jemy, odbierajac telefon z urzedu. Dawniej prawdopodo-
bienAstwo, ze przestepca wlamie sie do pomieszczen biuro-
wych i odszuka nasze dane w papierowym segregatorze,
by wykorzystac je do sfabrykowania fatszywej faktury na
kilkadziesiat ztotych, byto znikome. Redagowanie listéw
wymagato duzo pracy i znajomosci lokalnych realidw.

Od tamtej pory wiele sie zmienito. Przestepcy moga
wykorzystywaé narzedzia sztucznej inteligencji do pre-
parowania wiadomosci, ktére doskonale nasladuja styl
jezykowy danej osoby, a co wiecej odwotuja sie do wia-
Sciwego kontekstu. Wystarczy, ze narzedzie Al otrzyma
do ,trenowania” skrzynke mailowa okreslonej osoby, by
mogto pisa¢ w imieniu zaatakowanej osoby wiadomosci.
Ich adresaci nie beda w stanie zauwazy¢, ze w istocie ko-
respondujg z automatem.

Dawniej chronilismy skrzynke mailowa gtéwnie dla za-
chowania poufnosci korespondencji. Czesto uzytkowni-
cy robili to w sposéb dosy¢ niedbaty, ttumaczac sobie,
ze ,przeciez nie majg nic do ukrycia”. Dzi$ kazdy musi




pamietad, ze oprdcz samej zawartosci informacyjnej ko-
respondencji powinnismy chronié sie przez podszyciem
sie pod nas przez wrogie narzedzia Al. Co wiecej, chro-
nigc wtasng skrzynke, chronimy nie tylko siebie, lecz tak-
ze swoich rozméwcow.

B Jak sie wiec chroni¢?

[ | »Szary internauta” ma niewielki wptyw na stosowane
zabezpieczenia i moze co najwyzej dotozy¢ wiasne nie-
dbalstwo do ewentualnego niedbalstwa ustugodawcy.
Nalezy przynajmniej jednak wykorzysta¢ wszystkie moz-
liwosci dawane przez wdrozony system tam, gdzie jest to
uzasadnione ryzykiem.

Dobrym przyktadem sa ustugi bankowe. Reagujac na ro-
snacy skale fraudéw, Unia Europejska wprowadzita kilka
lat temu obowiazek uwierzytelniania dwusktadnikowego
do serwiséw bankowych. Spowodowato to pewng irytacje
klientéw zmuszanych do bardziej skomplikowanego sys-
temu logowania i potwierdzania transakcji (nie mniejsza
zapewne byta frustracja dotychczasowych ofiar kradziezy
tozsamosci, dla ktérych wymagania te sg niewystarczaja-
cel). | jaka byta reakcja? Réwnanie w dét wymagan uwie-
rzytelniania, tak aby nie straci¢ klientéw. Przyktadem jest
oferowanie drég na skréty, np. mozliwos¢ okreslenia ,za-
ufanych urzadzen”itp.

B A co z systemami szyfrowania poczty? Moze warto
wskazywac na takie rozwigzania?

I Wwarto. Kazda poufna korespondencja powinna by¢
chroniona przed dostaniem sie w niepowotane rece. Na-
wet gdy ufamy, ze dostawca ustug pocztowych nie wy-
korzysta dostepu do niezaszyfrowanej poczty, to co mo-
zemy wiedzie¢ o mozliwosciach adwersarza atakujacego
naszego dostawce ustug. Na koniec moze sie zdarzy¢, ze
dostawca jest zobligowany do ujawnienia naszej kore-
spondencji agencjom rzadowym na podstawie przepi-
séw obowigzujacych w jego kraju. Szyfrujac utatwiamy
wiec zycie naszemu dostawcy — bezpiecznie bedzie mogt
przekazac kryptogramy emaili, nie narazajac sie na kroki
odwetowe ze strony Komisji Europejskiej za ztamanie za-
sad ochrony danych osobowych. Powinnismy wskazywa¢
i popularyzowac takie rozwigzania! Nie jest to rzecz tatwa,
bo cztowiek ceni sobie przede wszystkim wygode.

B Czy edukacja uzytkownika wystarczy?

B Oczywiscie nie. Predzej czy pézniej zostaniemy
zmuszeni do strategicznych decyzji i radykalnej zmiany
podejscia w wielu obszarach. Nie bedg one fatwe. Bez-
pieczenstwo to co$, czego nie widac i trudno za pomoca
sukcesow w tej dziedzinie wygrywac wybory. Nie jest to
zreszta tylko polska specyfika. W branzy security panuje
przekonanie, ze tatwiej dzi$ zarobi¢ na mniej lub bardziej
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bezwartosciowych modnych produktach, niz na czyms,
od czego zalezy bezpieczenistwo nasze i naszych danych.
Postep dokonuje sie gtdwnie wtedy, gdy wymagania zo-
stang narzucone droga prawna.

B Tak, ale niekoniecznie prowadzi do postepu... Czy
wprowadzenie RODO w jakikolwiek sposéb poprawito
nasza sytuacje? Moze lepiej byloby powstrzymac sie od
mnozenia przepisow?

B W przypadku RODO mamy zdecydowanie do czynie-
nia z ,papierowym tygrysem?”, ktoéry duzo ryczy, generuje
wiele kosztow, za$ w praktyce niewiele daje w zakresie
ochrony danych. Z jednej strony przechodzimy przez mor-
dege akceptowania cookies przy kazdej okazji, a z drugiej
- widzimy razace praktyki famania ochrony danych oso-
bowych przez instytucje publiczne. Odktadajac na bok
problemy o charakterze w istocie kryminalnym, mamy do
czynienia z bledami o charakterze strategicznym.

Kazda centralizacja przetwarzania danych to w dtuzszej
perspektywie stworzenie problemu, dla ktérego nie ma
dobrego rozwigzania. Kazdy zbiér danych, cho¢by najle-
piej chroniony, jest takomym kaskiem dla naszych prze-
ciwnikéw czy po prostu dla Swiata przestepczego. Nasze
mozliwosci i umiejetnosci niekoniecznie odpowiadaja po-
ziomowi i mozliwosciom naszych adwersarzy. Juz dawno
temu profesor Ross Anderson, osoba o wielkim autoryte-
cie w branzy informatycznej w Wielkiej Brytanii, wskazy-
wat na réznice zasobdéw finansowych i ludzkich miedzy
sektorem publicznym a swiatem przestepczym i miazdza-
cej przewadze tego ostatniego.

Na szczedcie, w Komisji Europejskiej i w Parlamencie chy-
ba zdano sobie sprawe z sytuacji. Regulacja elDAS 2 idzie
w kierunku rozproszenia danych zwigzanych z identyfikacja
i uwierzytelnieniem, tak aby to,podmiot danych” gromadzit
je i sprawowat nad nimi kontrole. W istocie jest to jedyna
droga do faktycznego zapewnienia ochrony danych oso-
bowych. Takie podejscie to dla nas rewolucja, bo w Polsce
informatyzacja szta w dokfadnie przeciwng strone.

Jak wida¢, potrzebny jest caty ekosystem narzedzi i ich kon-
troli. Najlepiej bytoby to zrobi¢ razem, wspdlnie w Europie,
wykorzystujac caty dostepny potencjat.
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