E-doreczenia na rozdrozu

Po kolejnym przesunieciu terminu uruchomienia krajowego systemu doreczen
elektronicznych na nowo rozgorzata dyskusja na temat braku gotowosci poczty

i narzekania na pomyst wprowadzenia ptatnego maila. To tylko odpryski znacznie
powazniejszej sprawy: samej koncepgji i jej hermetycznej realizacji.

partner i cztonek Zarzadu Obserwatorium.biz. Od 2002 r. zajmuje sie wdrazaniem rozwigzan podpisu
elektronicznego i identyfikacji elektronicznej. Autor wielu rozwigzan z zakresu uwierzytelnienia,
podpisu elektronicznego i dokumentu elektronicznego funkcjonujacych w Polsce (w szczegélnosci
mechanizmu skfadania deklaracji podatkowych i Profilu Zaufanego ePUAP). Uczestniczyt w procesie
legislacji i wdrazania rozporzadzenia Parlamentu Europejskiego i Rady w sprawie identyfikacji
elektronicznej i ustug zaufania (elDAS). Kierowat zespotem odpowiedzialnym za przygotowanie
projektu Krajowego Schematu Identyfikacji Elektronicznej, a takze koncepcji wezta identyfikacji
elektronicznej w Polsce. Cztonek Komitetu Technicznego ESI ETSI zajmujacego sie standaryzacja
mechanizméw podpisu elektronicznego, odpowiedzialny za opracowanie standardéw technicznych
dla interfejsow europejskiego portfela cyfrowej tozsamosci oraz standarddw dla wykorzystania
certyfikatdw na potrzeby dyrektywy PSD2. Rzeczoznawca PTI, ekspert PIIT w zakresie identyfikacji,
uwierzytelnienia i podpisu elektronicznego, ekspert Europejskiej Agencji ds. Bezpieczenstwa Sieci

i Informacji ENISA. Posiadacz certyfikatu CISSP.

Doreczenia elektroniczne nie sa polskim pomystem. Obo-
wigzujace od 2016 r. rozporzadzenie elDAS okresla ramy
prawne dla funkcjonowania e-doreczenr w catej Unii Euro-
pejskiej i wprowadza definicje rejestrowanego doreczenia
elektronicznego, kwalifikowanego rejestrowania dorecze-
nia elektronicznego oraz uznanie prawne dla dowoddéw
wystawianych przez te ustuge. Juz od o$miu lat mozemy
korzysta¢ z ustug zaufania doreczen elektronicznych w ca-
tej Unii Europejskiej, a sady sa zobowigzane akceptowad
dowody z takiego doreczenia, co wiecej — jezeli doreczenie
jest realizowane za pomoca kwalifikowanej ustugi, to niosg
skutek prawny taki sam, jak dla listu poleconego.

Na przekér wszystkim, ktdrzy probuja poréwnywaé dore-
czenia elektroniczne do dziatania e-maili, postuze sie innym
przyktadem: rozwigzaniem, z ktérego wszyscy korzystamy
i nie wyobrazamy sobie bez niego funkcjonowania rynku,
czyli elektronicznym przelewem bankowym. Jeszcze 30 lat
temu prawie wszyscy pracownicy odbierali swoje pensje
w okienku u ksiegowej, dzi$ korzystamy z dobrodziejstwa
przelewdw elektronicznych. Postugiwanie sie bankowoscia,
- dzi$ praktycznie catkowicie elektroniczng, wymaga kilku
nieskomplikowanych czynnosci. Musimy zarejestrowac sie
w dowolnym banku, otrzyma¢ numer konta bankowego,
pobrac hasta i zainstalowac aplikacje do bankowania. Otrzy-
mywanie i wykonywanie przelewéw wymaga podania nu-
meru konta bankowego (IBAN) adresata przelewu. Niewaz-
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ne, w ktérym banku w Unii Europejskiej adresat przelewu
ma konto, wykonujemy przelew w swoim banku i najdalej
w kolejnym dniu roboczym adresat otrzyma pienigdze na
wiasnym koncie we wtasnym banku. Zaréwno wysytajacy
przelew, jak i jego odbiorca majg mozliwos¢ potwierdzenia
informacji o wystanym i otrzymanym przelewie. Nadzér nad
systemem bankowym zapewnia bezpieczenstwo i pewnos¢
naszych transakcji, a dzieki szybkim ustugom bankowym
maogt rozwing¢ sie nowoczesny biznes, w tym handel elek-
troniczny i ustugi online.

W $rodowisku informatykéw koncepcja e-doreczen jest ra-
czej znana (juz trzy lata temu w éwczesnym ,Biuletynie PTI”
Wactaw Iszkowski pisat o nadmiernie skomplikowanej reali-
zacji systemu — przyp. red.). Tytutem przypomnienia krétkie
wprowadzenie, czym sa elektroniczne przesytki rejestrowane
i jaka funkcje majag petni¢ w bezpieczenstwie obrotu gospo-
darczego i procesach administracji. Przebieg procesu dore-
czenia elektronicznego pokazujemy narys. 1.

E == E-doreczenie jak list polecony

u
Ustuge e-doreczenia mozna poréwnac do notariusza, po-
twierdzajacego przekazanie przesytki elektronicznej po-
miedzy uczestnikami komunikacji. List polecony od listu
zwyktego rézni wydanie potwierdzenia nadania i dore-




czenia jako dokumentéw potwierdzajacych czynnosci fak-
tyczne, dowody te uznajg sady. Doreczenie elektroniczne
tez dostarcza dowody nadania i doreczenia, a takze wiele
dowodoéw dodatkowych, takich jak potwierdzenie notyfika-
¢ji adresata o oczekujacej przesyice. Prawnie dowody do-
reczenia elektronicznego uznawane sg przez sady w catej
UE, natomiast dowody z kwalifikowanych ustug doreczenia
sg traktowane tak, jak te pochodzace z listéw poleconych.

Dowdd doreczenia zawiera dane nadawcy i odbiorcy, do-
ktadny czas wystawienia dowodu oraz czynnosci, ktéra po-
twierdza. Pozwala na potwierdzenie integralnosci przesytki,
uniemozliwia wyparcie sie, ze dowodd dotyczy innej przesytki
lub innej tresci. Kazdy dowdd zawiera pieczec elektroniczng
dostawcy ustugi oraz jest oznaczony kwalifikowanym znacz-
nikiem czasu. Weryfikacja dowodéw jest mozliwa za pomo-
ca publicznie dostepnych narzedzi - tych samych, ktére stu-
23 do weryfikacji podpiséw elektronicznych.

Przepisy prawa i normy techniczne wymagaja, aby ustuga
doreczenia elektronicznego zapewniata poufnos¢ kazdej
przesytki, uniemozliwiajaca osobom innym niz strony komu-
nikacji zapoznanie sie z jej trescig. Jednoczesnie dostawcy
ustugi sg zobowigzani do zapewnienia ochrony przed utratg
oraz jakakolwiek nieupowazniong zmiang w tresci przesyiki.
Bardzo waznym wyrdznikiem, ktéry stanowi o bezpieczen-
stwie ustugi, jest obowigzkowa identyfikacja stron transakgji,
ktéra powoduje, ze odbiorca zawsze bedzie wiedziat, kto jest
nadawca przesyiki, a takze nadawca moze mie¢ pewnos¢, ze
przesytka trafi do zdefiniowanego odbiorcy.

Dlaczego sie potykamy?

Skoro od 8 lat funkcjonuja przepisy europejskie dotyczace
doreczen elektronicznych, warto zada¢ sobie pytanie, dla-
czego nie udato sie wdrozy¢ systemu e-doreczen w Polsce.
Gtéwnym powodem jest brak powszechnego obowigzku
akceptacji doreczen elektronicznych przez podmioty pu-
bliczne i firmy. Aby e-doreczenia mogty funkcjonowa¢, za-
réwno nadawca, jak i adresat takiego doreczenia musza by¢
zarejestrowani w systemie doreczen elektronicznych i mie¢
mozliwos¢ nadawania oraz odbierania przesytek. Zarbwno
nadawca, jak i adresat sg zidentyfikowanymi uczestnikami
systemu doreczen elektronicznych, nie ma mowy o ich ano-
nimowosci. Warto jeszcze raz podkresli¢, ze nadawcg i ad-
resatem moze by¢ osoba prawna, bez wskazywania osoby
fizycznej dziatajacej w jej imieniu. W celu zapewnienia jedno-
litego modelu identyfikacji przyjeto, ze zaréwno nadawcom,
jak i adresatom bedzie nadawany identyfikator — nazywany
adresem do doreczen elektronicznych. Identyfikator ten jest
unikatowy i jednoznacznie wskazuje nadawce lub adresata
oraz pozwala na okreslenie dostawcy ustugi zaufania, ktéry
utrzymuje konto nadawcy lub odbiorcy. Adres do doreczen
elektronicznych to nie jest adres email, bardziej przypomi-
na IBAN; wazng jego cecha jest to, ze adres do doreczen nie
moze zmieni¢ wiasciciela — zawsze jest przypisany do tej
samej osoby fizycznej lub prawnej. W Polsce wydawaniem
adreséw do doreczen elektronicznych zajmuje sie minister
wihasciwy do spraw informatyzacji, co wiecej — prowadzi baze
adreséw elektronicznych, ktéra pozwala urzedom wyszukac
adres gtéwny — stuzacy do komunikacji z urzedami.
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Rys. 1. Przebieg procesu doreczenia elektronicznego




Warunkiem powszechnej akceptacji doreczen elektronicz-
nych jest ustanowienie obowiazku posiadania konta umozli-
wiajacego odbieranie doreczen elektronicznych przez kazdy
podmiot publiczny oraz kazdego przedsiebiorce.

E::=. Czy e-doreczenia majq sens

Odpowiedzi na to pytanie nalezy szuka¢ w doswiadcze-
niach innych krajéw Unii Europejskiej. Dobrym przyktadem
jest wioski system doreczen elektronicznych, w ktérym
kazda firma musi posiadac zarejestrowane konto doreczen
elektronicznych (nazywane elektronicznym adresem firmy

jest obowiazek posiadania adresu do doreczen elektro-
nicznych przez wszystkie podmioty administracji publicz-
nej oraz poprzez spotki zarejestrowane w Krajowym Re-
jestrze Sgdowym. Obowiagzek ten miat wejs¢ w zycie pod
koniec grudnia 2023 r., zostat jednak przesuniety na ostat-
ni kwartat roku 2024.

Swiadczenie ustug doreczen elektronicznych w Polsce
moze by¢ realizowane przez kwalifikowanych dostawcow
tej ustugi, a takze przez operatora wyznaczonego, ktérym
jest Poczta Polska. Do czasu powstania tego artykutu na-
stepujgce podmioty potwierdzity gotowos¢ do Swiadcze-
nia ustugi rejestrowanego doreczenia elektronicznego:

Poczta Polska S.A. PURDE

Poczta Polska S.A. Q-Doreczenia
Asseco Data Systems CERTUM e-Doreczenia
KFJ Inwestycje Sp.z 0.0.
Autenti Sp.z o.0. e-Doreczenia Autenti

PWPW S.A. eDO Post

Elektroniczne doreczenia

publiczna ustuga

ustuga kwalifikowana
ustuga kwalifikowana
ustuga kwalifikowana

ustuga kwalifikowana

potwierdzony audyt ustugi kwalifikowanej

i rbwnorzedne z adresem fizycznym). Konto takie moze by¢
obstugiwane przez dowolnego z osiemnastu dostawcéw
ustugi Posta elettronica certificata. Przepisy zobowigzaty
firmy we Wioszech do posiadania dostepu do e-dorecze-
nia oraz do przekazywania faktur za pomoca tego syste-
mu. Obecnie doreczenia elektroniczne sg podstawowym
medium komunikacji gospodarczej w tym kraju, wszystkie
faktury przesytane pomiedzy partnerami gospodarczymi
muszg by¢ przekazywane za pomoca systemu e-doreczen.
Obowiazek korzystania z nich dotyczy takze wielu innych
dokumentoéw stuzbowych i administracyjnych. Do wtoskie-
go systemu doreczen podtaczonych jest ponad 15 min pod-
miotéw, ktdre rocznie wysytajg ponad 3 mld przesytek.

W innych krajach Unii Europejskiej, w szczegdlnosci we
Francji i Hiszpanii, takze rozwinety sie ustugi doreczen
elektronicznych, gtéwnie zwigzane z obrotem gospodar-
czym i obowigzkowym przekazywaniem dokumentéw
gospodarczych pomiedzy podmiotami biznesowymi.

2= E-doreczenia po polsku

W Polsce obowigzki zwigzane ze stosowaniem doreczen
elektronicznych wprowadzita ustawa o doreczeniach elek-
tronicznych z 18 listopada 2020 r. Gtéwnym jej zatozeniem
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Rys. 2. Krajowy system doreczen elektronicznych




Generalne zatozenia funkcjonowania e-doreczerh w Polsce
przedstawia rys. 2. Wszystkie ustugi rejestrowanego dorecze-
nia elektronicznego podtaczone do systemu komunikuja sie
miedzy soba i umozliwiajg wzajemna wymiane informacji.
Kazda z ustug posiada dostep do Bazy Adreséw Elektronicz-
nych umozliwiajacej wyszukanie podmiotéw publicznych
oraz firm, a takze do rejestru umozliwiajacego wskazanie,
ktéra z ustug obstuguje adresata doreczen elektronicznych.

Co do zasady przepisy ustawy nie wprowadzajg monopolu
dla doreczen elektronicznych i kazdy przedsiebiorca moze
korzysta¢ z dowolnej ustugi wybranej na rynku. Natomiast
podmioty publiczne nie majg wyboru i musza korzysta¢ z pu-
blicznej ustugi rejestrowanego doreczenia. Jednoczesnie pu-
bliczna ustuga zapewnia mozliwo$¢ darmowego podigcze-
nia sie przedsiebiorcéw i 0séb fizycznych w celu wysytania
przesytek do i z podmiotéw publicznych.

To wyréznienie ustugi publicznej i tworzenie utomnych
kont do doreczen, ktdre nie pozwalaja na szerokie kontak-
towanie sie w systemie doreczen, jest jednym z gtéwnych
powoddéw opdznienia w realizacji projektu.

Zatozenie projektowe zbudowania ustugi publicznej przez
Poczte Polska, jako spotke skarbu panstwa, miato by¢ waz-
nym krokiem do wdrozenia doreczen elektronicznych. Ini-
cjatywa w tym zakresie stanowita sygnat, ze — niezaleznie
od zainteresowania podmiotéw komercyjnych — ustuga
powstanie. Zasadne jest jednak pytanie, czy w przyszto-
$ci wiasciwe bedzie utrzymanie tego monopolu dla ustug
publicznych, a nie dywersyfikacja i dopuszczenie nadzoro-
wanych podmiotéw komercyjnych.

Uwazam réwniez, ze publiczna ustuga powinna by¢ Kwa-
lifikowana Ustuga Rejestrowanego Doreczenia, poniewaz
dopiero ten status gwarantuje wiasciwe wykonywanie za-
dan podmiotu, odpowiedni model bezpieczeristwa oraz
sprawowanie nadzoru przez Ministra Cyfryzacji.

Waskie gardto

Ministerstwo Cyfryzacji przez ostatnie cztery lata budowa-
to interfejs dostepu do publicznej ustugi doreczen elektro-
nicznych i mechanizmy obstugi darmowych kont. Wymysla-
to kolejne ulepszenia, ktére miaty pomdéc w rozwoju ustugi
z definicji utomnej, bo nieumozliwiajacej szerokiego wyko-
rzystania biznesowego. Praktycznie Minister Cyfryzacji nie
budowat systemu doreczen elektronicznych obejmujacego
wielu dostawcéw, a skupit sie jedynie na wspotpracy z Poczty
Polska oraz rozbudowie ustug wiasnych, realizowanych
przez Centralny Osrodek Informatyki.

Do niedawna w dyskusji na temat e-doreczer pomijany
byt fakt, ze e-doreczenia to nie tylko ustuga Ministra Cyfry-
zacji i Poczty Polskiej. Warto zauwazyc¢ zmiane w podejsciu
ministra Michata Gramatyki, zapowiedziang w artykule
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https://www.gazetaprawna.pl/firma-i-prawo/artykuly/
945881 1,gramatyka-beda-wazne-zmiany-w-e-doreczeniach
-chodzi-o-terminy.html

Tak silne skupienie sie na ustudze publicznej i jej promocji
ogranicza mozliwo$¢ rozwoju ustug komercyjnych. Nale-
zy jednoczesnie zwrdci¢ uwage, ze barierg rozwoju ustugi
publicznej jest ograniczenie dostepu do niej jedynie do
interfejséw udostepnianych przez Ministra Cyfryzacji. To
interfejsy Swiadcza o doswiadczeniu uzytkownika, jego od-
biorze, wymagaja ciagtych badan i szybkiego adresowania
biezacych potrzeb, co zawsze byto domeng ustug komer-
cyjnych, a nie decyzji urzedniczych.

EE N .
5 == Codalej?

W Parlamencie Europejskim uchwalono wtasnie noweliza-
cje rozporzadzenia elDAS, ktéra wprowadza wiele nowych
rozwigzan, takich jak Europejski Portfel Tozsamosci Cyfro-
wej oraz ustugi atrybutéw. Jednoczesnie nowelizacja wska-
zuje na konieczno$¢ powstania aktéw implementujacych
interoperacyjnosc¢ ustugi doreczenia elektronicznego, ktére
ma sie sta¢ paneuropejska siecia wymiany elektronicznej
korespondencji rejestrowanej. Doreczenia elektroniczne
stang sie narzedziem nie tylko do wymiany przesytek krajo-
wych, lecz takze formalnej korespondencji pomiedzy part-

nerami zagranicznymi.

Wdrazane w Polsce rozwigzania stanowi¢ bedg podstawe
rozwoju europejskiej sieci, a polskie firmy moga by¢ zna-
czacymi graczami w dziedzinie doreczen elektronicznych.
Chodzi o to, aby za pomoca e-doreczern mégt sie kontak-
towac¢ kazdy pracownik ze swoim pracodawca i kazdy kon-
sument ze swoim telekomem, dostawca mediéw lub ban-
kiem. Rzecz idzie takze o to, zeby podmioty publiczne nie
drukowaty pism wysytanych do firm i innych urzedéw.

Nie ulega watpliwosci, ze dostepnos¢ e-doreczen elek-
tronicznych powinna by¢ powszechna. Wzajemna inter-
operacyjno$¢ musi gwarantowad, ze przesytka dotrze do
adresata. Dlatego niezbedna jest wspotpraca wszystkich za-
interesowanych stron, wymiana informacji, wspélne testo-
wanie i rzeczywisty nadzér organéw powotanych do wdro-
Zenia systemu e-doreczen.

Bardzo wazne w tym modelu jest zachowanie réwnosci
partnerow w Krajowym Systemie Doreczenn Elektronicz-
nych, nadzér Ministra Cyfryzacji i dialog, w ktérym ustalanie
standardéw jest dziataniem kolektywnym. Krokiem w do-
brg strone jest zapowiedZ Ministra Cyfryzacji wspétpracy
z rynkiem dostawcow kwalifkowanych ustug zaufania reje-
strowanego doreczenia elektronicznego.

Konicowy sukces zalezy od tego, czy uzytkownicy beda
mieli swobode wyboru zalezng od ich preferencji, utatwien
i ustug dodanych.
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