wiarygodny -~
konstrukty
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Jestem certyfikowanym audytorem i piszac moje artykuty
réwniez stosuje standardy raportowania. Od autoréw ra-
portéw dotyczacych w réznym stopniu cyberbezpieczen-
stwa oczekuje réwnej starannosci w przedstawianiu swoich
ustalen i wynikajacych z nich rekomendacji.

Raport MIT

We wrzesniu 2023 r. NASK pochwalita sie na swojej stro-
nie széstym miejscem Polski w rankingu ,The Cyber De-
fense Index 2022/23" opublikowanym przez MIT Tech-
nology Review, dwumiesieczniku zatozonym w 1899 r.,
bedacym wiasnoscia prestizowej uczelni Massachu-
setts Institute of Technology (https://www.technology-
review.com/2022/11/15/1063189/the-cyber-defense-
index-2022-23/). W ocenie poziomu cyberbezpieczenstwa
uwzgledniono cztery kategorie: infrastruktura krytyczna,
zasoby cyberbezpieczenstwa, zdolnosci organizacyjne oraz
regulacje i otoczenie prawne w tym obszarze. Dane uzy-
te w analizie pochodzity — jak zaznaczyli autorzy — z wielu
publicznie dostepnych zasoboéw instytucji miedzynarodo-
wych i globalnych oraz ankiety przeprowadzonej wsréd
ponad tysigca oséb kadry kierowniczej odpowiedzialnych
za cyberbezpieczenstwo w swoich organizacjach.

Poniewaz raporty NIK, ktére przywotatam w moim artykule
w nr 4/2023 Domeny, oraz inne publicznie dostepne pol-
skie opracowania nie wskazuja na tak optymistyczny stan
polskiego cyberbezpieczenstwa, napisatam do autoréw ra-
portu, by podali primary and secondary sources of informa-
tion about Poland’s cybersecurity wykorzystane w rankingu.
Ku mojemu zaskoczeniu odméwili podania listy dokumen-
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Zgodnie ze standardami oboWigzujacymi audytoréw systemow informatyc
certyfikowanych przez miedzynarodowa @fganizacje ISACA, raport z audytu — by by}
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a by¢ sporzadzony w sposob doktadny, jasny, zwiezly, obiektywny,
terminowy, zas przedstawione ustalenia musza by¢ poparte
nymii odpowiednimi dowodami opartymi na uznanych kryteriach oceny.

tow zrédiowych i innych danych, na podstawie ktérych
ocenili cyberbezpieczenistwo w Polsce. Uznatam raport za
niewiarygodny i nie zamierzatam do niego wracac. Niestety,
pozycja Polski w rankingu jest bezrefleksyjnie przytaczana
w domenie publicznej, chociazby w audycji ,Czy istnieja
skuteczne metody ochrony naszych danych osobowych
w sieci?” na portalu GEEKWEEK (https://geekweek.interia.
pl/nauka-co-slychac/news-cyfrowy-swiat-nam-zagraza-
-warto-postawic-na-bezpieczenstwo,nld,7248689).

Raporty polskie

W zwiagzku z powotaniem nowego rzadu, rézne organizacje
pozarzadowe przygotowaty swoje raporty poswiecone cy-
fryzacji, poruszajace takze kwestie cyberbezpieczenstwa.
Jeden z nich byt prezentowany 16 stycznia br. na posiedze-
niu Komisji Cyfryzacji Sejmu RP (https://www.sejm.gov.pl/
Sejm10.nsf/PosKomZrealizowane.xsp?komisja=CNT#5). Do-
kument o nazwie ,Raport otwarcia w polityce cyfrowej” za-
wiera bardzo ogdlne przemyslenia autoréw dotyczace wy-
branych zagadnien cyfryzacji oraz ich rekomendacje na lata
2024-2027 (https://law4growth.com/raport-otwarcia-w-po-
lityce-cyfryzacji/). W kwestii cyberbezpieczenstwa oprécz
banalnych stwierdzen typu ,Zagrozenia cybernetyczne nie
znajg granic” czy ,W XXI wieku inwestycje w cyberbezpie-
czenstwo sg niezbedne” autorzy rekomenduja transpozycje
dyrektyw EKLE i NIS2 oraz stworzenie Krajowego Centrum
Przetwarzania Danych jako remedium na wszystkie cyber-
-zagrozenia. O ochronie danych osobowych nie wspominaja
za$ ani sftowem. Autorzy nawet nie zanotowali, ze zamiast
przywotanego przez nich GIODO mamy obecnie UODO.
W dokumencie nie znajdziemy tez zadnej listy materiatéw
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zrédtowych i referencyjnych. Totez zadna z 0séb obecnych
na posiedzeniu nie pochwalita raportu. Wrecz przeciwnie,
wielu uczestnikow, ktérzy zabrali gtos, ocenili go bardzo kry-
tycznie. Moja generalna uwaga byfa jedna: zanim autorzy
napisza kolejny raport o cyfryzacji i cyberbezpieczenstwie,
niech popracuja p6t roku przy wdrozeniu i utrzymaniu $red-
niej wielkosci systemu informatycznego, najlepiej w jedno-
stce samorzadowej. Przekonajg sie na witasnej skorze, jak
praktyczne sg ich zalecenia.

Drugi raport o nazwie ,Panstwo podmiotowej cyfryzaciji.
Diagnoza i kierunki niezbednych dziatan” (https://www.
batory.org.pl/publikacja/panstwo-podmiotowej-cyfryzacji-
-diagnoza-i-kierunki-niezbednych-dzialan/) zostat przed-
stawiony osobiscie nowemu Ministrowi Cyfryzacji (https://
www.gov.pl/web/cyfryzacja/koniec-pierwszej-serii-konsul-
tacji-w-ministerstwie-cyfryzacji). Zawiera zestaw postula-
téw odnoszacych sie do cyfryzacji panstwa, w tym ,potrze-
by poprawy zarzadzania procesem cyfryzacji i wdrazania
technologii”. Jest w nim bardzo duzo o sztucznej inteligen-
¢ji. Niestety ani razu nie pojawia sie stowo ,cyber” z jakim-
kolwiek rozwinieciem. Autorzy sygnalizuja tylko potrzebe
wprowadzenia mechanizméw zabezpieczajacych przed
nieuprawnionym dostepem instytucji publicznych do da-
nych obywateli i obywatelek. Sg odwotania do innych doku-
mentdw, ale tylko autorstwa zaprzyjaznionych organizacji.
Trzy razy uzyto stowa ,nalezy’, z kolei stowa,,powinien”z od-
mianami uzyto 17 razy na zaledwie dziewieciu stronach pu-
blikacji. Mnie szczegdlnie zaintrygowat zapis, ze stworzenie
organu ds. dostepu do danych dotyczacych zdrowia przy-
wréci zawiedzione zaufanie do panstwa w obszarze ochrony
zdrowia - wszystko przy zachowaniu wysokich standardéw
ochrony prywatnosci. Autorzy nie podaja jednak, jakie to sg
standardy. Za to zaznaczaja, ze Urzad Ochrony Danych Oso-
bowych obecnie nie jest w stanie sprosta¢ nawet zadaniom
wynikajagcym z RODO, a od 2024 r. powinien dodatkowo re-
alizowac zadania wynikajace z DSA.

Obszaru ochrony zdrowia dotyczy trzeci raport ,Dane me-
dyczne w pracy lekarza - stan obecny & pozadane zmiany’,
przygotowany przez NIL IN - Sie¢ Lekarzy Innowatoréw
stworzong przy Naczelnej Izbie Lekarskiej (https://nil.org.pl/
uploaded_files/art_1707132900_raport-dane-medyczne-
-w-pracy-lekarza.pdf). Dokument prezentuje zagadnienia
dotyczace regulacji prawnych w obszarze przetwarzania da-
nych medycznych w Polsce. Tym razem jest wiele odwotan
do innych opracowan, w tym raportéw NIK. Jest tez duzo
o cyberbezpieczenstwie oraz statystyka, ktéra podaje w wat-
pliwos¢ ocene polskiego cyberbezpieczenstwa wystawiong
przez MIT, przynajmniej w sektorze zdrowia:,Pomimo szere-
gu wymogow zwigzanych z ochrong danych medycznych,
dostepne badania wskazuja, ze nie s3 one egzekwowane
w zadowalajagcym stopniu. Jak wynika z analizy Centrum
e-Zdrowia, w ponad potowie podmiotow zidentyfikowano
potrzeby w zakresie cyberbezpieczenstwa (55,9%), przy
czym najczesciej zgtaszaly je szpitale (86,1%). Wskazywane
potrzeby badanych placéwek w zakresie cyberbezpieczen-
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stwa to przede wszystkim odpornos¢ na cyberataki (68,9%),
zwiekszenie ochrony danych osobowych (65,9%) oraz po-
prawa stanu wiedzy o zagrozeniach informatycznych wsréd
pracownikéw/kierownictwa jednostki (59,4%)". Zastanawia
rekomendacja zapisana w rozdziale 4. ,Dane medyczne
w pracy lekarza - jak by¢ powinno?’, w podrozdziale 4.4 Bez-
pieczenstwo: ,Zasadniczy ciezar zwigzany z zapewnieniem
wysokiego poziomu ochrony danych powinien spoczywac
na dostawcach sprzetu i oprogramowania, ktérzy sa pod-
miotami wyspecjalizowanymi, znajacymi biezacy stan wie-
dzy technicznej. Odpowiedzialnos¢ lekarza powinna ogra-
nicza¢ sie do wyboru sprzetu i oprogramowania, ktérego
dostawca zapewnia spetnianie takiego standardu. Lekarz
powinien mie¢ w zwigzku z tym dostep do dokumentéw,
ktére pozwolg mu zweryfikowac i fatwo oceni¢ dostawcéw
oraz zakres ich odpowiedzialnosci.’

Czyzby autorzy raportu, ktérzy sa prawnikami, bazowali na
stanowisku wyrazonym przez WSA w Warszawie w wyroku
I SA/Wa 2259/21 z 19 kwietnia 2022 r. ? Dla przypomnienia:
sad w skfadzie trzyosobowym w uzasadnieniu wyroku uznat,
ze wybor ustugi Swiadczonej przez profesjonalny podmiot,
jakim jest pewna renomowana korporacja, z catg pewnoscia
gwarantuje stosowanie przez 6w podmiot przetwarzaja-
cy odpowiednich srodkéw organizacyjnych i technicznych
ochrony danych osobowych wymaganych przez RODO
(o sprawie napisatam w nr 1/2023 Domeny). Pozostaje py-
tanie, jakie dokumenty zostana uznane - i przez kogo - za
wystarczajace do weryfikacji i tatwej oceny dostawcéw. Na
razie tylko jedna korporacja amerykariska ma uznanie sadu.

Raporty RODO

W raporcie NIL IN-u zamieszczono tabele z postulatami
zwigzanymi z wykorzystywaniem danych w pracy lekarza.
Jako sposoby osiggniecia postulatu ,Dane przetwarzane
przez lekarza powinny by¢ bezpieczne’, podano m.in.:

= zrealizowanie dziatan w obszarze bezpieczenstwa, ta-
kich jak te przewidziane w Programie rozwoju e-zdrowia
w Polsce do 2027 r,;

= wypracowanie krajowej implementacji dyrektywy NIS2
w konsultacji ze srodowiskiem medycznym, by nowe wy-
mogi mogty by¢ skutecznie wdrozone przez podmioty wy-
konujace dziatalnos¢ lecznicza;

= stosowanie kodeksu postepowania z art. 40 RODO.
Zgodnie z RODO kodeks postepowania wymaga wdrozenia
odpowiednich mechanizméw monitorowania i egzekwo-
wania zgodnosci z rozporzadzeniem m.in. srodkéw i proce-
dur, o ktérych mowa w art. 24 i 25, oraz srodkéw zapew-
niajacych bezpieczenstwo przetwarzania, o ktérych mowa
w art. 32. Mechanizmy obejmuja regularne przeprowadza-
nie audytow, ktérych wynikiem jest stosowny raport.
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Przejrzatam kodeksy przyjete dla matych placowek
medycznych i szpitali oraz kodeksy dla doradcéow
podatkowych, firm badania opinii i rynku, centréw
handlowych, biobankéw i branzy hotelarskiej zto-
zone do zatwierdzenia. W kwestii srodkow tech-
nicznych i organizacyjnych zapewnienia odpowied-
niego stopnia bezpieczenstwa danych osobowych:

m kodeks postepowania dla sektora ochrony
zdrowia dotyczacy podmiotow wykonuja-
cych dziatalnos¢ lecznicza i podmiotéow prze-
twarzajacych, zwany kodeksem dla szpitali,
odwotuje sie do uznanych norm/standardéw
miedzynarodowych, w tym norm PN-ISO/IEC
z serii 27000 dotyczacych systemoéw zarza-
dzania bezpieczenstwem informac;ji (lista jest
zawarta w zataczniku nr 6);

kodeks dla biobankéw odwotuje sie do Rozpo-
rzadzenia o Krajowych Ramach Interoperacyj-
nosci i polskiej normy PN-ISO/IEC 27001 oraz
przedstawia wiasne zalecenia techniczne;

kodeks dla firm badania opinii i rynku obejmu-
je wtasny Program Kontroli Jakosci Bezpieczen-
stwa Informacji;

pozostate kodeksy podaja witasne listy zabez-
pieczen.

Dlaczego audytorzy maja problem? Otéz zgodnie ze stan-
dardem audytu 1008 Kryteria, audytorzy sa zobowigzani
dla badanego przedmiotu sprawy wybierac¢ kryteria oceny,
ktére sa obiektywne, kompletne, relewantne, wiarygodne,
mierzalne, powszechnie uznawane oraz zrozumiate przez
lub dostepne dla wszystkich czytelnikéw i uzytkownikéw
raportu. W sferze cyberbezpieczenstwa podstawowe za-
sady sg uniwersalne i identyczne dla wszystkich branz
i sektoréw na catym $wiecie i s3 zawarte w powszechnie
uznawanych standardach, normach i dobrych praktykach
opracowanych przez wiodace organizacje zrzeszajace spe-
cjalistow z catego $wiata. Audytorzy siegna po nie w pierw-
szej kolejnosci. Dopiero w drugiej lub trzeciej wykorzystaja
kodeksowe programy czy listy, chyba ze okaza sie niekom-
pletne badz nieadekwatne.

Raport o laptopach

Od samego poczatku programu ,Laptop dla ucznia” zwra-
catam szczegd6lng uwage na kwestie cyberbezpieczerstwa
rozdawanych laptopéw. Na posiedzeniu Komisji Cyfryzacji
w dniu 14 grudnia 2022 r. podsekretarz stanu w KPRM Pawet
Lewandowski zapowiadal, ze laptopy beda przekonfiguro-

wane przez dostawcow sprzetu, ,aby samorzady nie musiaty
jakos szczegdlnie zaprzatac sobie gtowy dodatkowym insta-
lowaniem réznego softu czy konfigurowaniem dodatkowym
tych komputeréw”. Zapytatam o zestaw oprogramowania,
ktory bedzie instalowany i czy obejmuje srodki bezpieczen-
stwa/cyberbezpieczenstwa. Pan Lewandowski odpowie-
dziat, Ze wykaz oprogramowania bedzie w rozporzadzeniu
projektowanym przez Ministerstwo Edukacji i Nauki, zas$ lap-
topy beda musiaty ,posiadac¢ oprogramowanie, ktére bedzie
przynajmniej w sposéb podstawowy chronito przed zagro-
zeniami, jakie czekajg na uzytkownika Internetu”.

Program antywirusowy nie znalazt sie na liscie oprogra-
mowania instalowanego na pamieci masowej lub udo-
stepnianego do nieodptatnego pobrania przy rozpoczeciu
uzytkowania, zawartej w zataczniku do Rozporzadzenia
Ministra Edukacji | Nauki z dnia 28 grudnia 2022 r. zmienia-
jacego rozporzadzenie w sprawie podstawowych warun-
kéw niezbednych do realizacji przez szkoty i nauczycieli
zadan dydaktycznych, wychowawczych i opiekunczych
oraz programéw nauczania (Dz.U. z 2022 r. poz. 2811).
Wpisano tylko wymég techniczny wbudowanych mecha-
nizmow bezpieczenstwa dostepu do danych. Ostatecznie
Ministerstwo Cyfryzacji i Centrum Obstugi Administracji
Rzadowej, ktére prowadzito przetarg, zrezygnowali z wy-
mogu instalowania jakiegokolwiek oprogramowania na
zamowionych laptopach, by unikna¢ zarzutéw o wgrywa-
nie przy okazji aplikacji szpiegujacej.

Dzieci dostaty fabrycznie nowy sprzet z systemem opera-
cyjnym MS Windows 11 Pro Edu i wygrawerowanym orzet-
kiem oraz portal www.laptopdlaucznia.gov.pl, prowadzony
przez NASK-PIB, gdzie w Centrum informacji umieszczono
Baze wiedzy, obejmujacg m.in. liste darmowego oprogra-
mowania do wykorzystania na laptopach. O proponowa-
nym programie pocztowym BlueMail napisatam w numerze
4/2023 Domeny.

Reszta listy nie obejmuje programu antywirusowego. Nie
ma nawet informacji, czy jest potrzebny. Wprawdzie MS
Windows 11 ma wbudowany modut zabezpieczen, jednak
warto o nim poinformowac beneficjentéw programu i pod-
powiedzie¢, jak skonfigurowac rézne opcje zabezpieczen
udostepnionych przez firme Microsoft.

Jedyny poradnik ,ABC Cyberbezpieczenstwa” do pobrania
w sekcji ,Edukacja” portalu zawiera ponad 150 alfabetycz-
nie utozonych haset wraz z definicjami. Juz widze, jak dzie-
sieciolatki i ich rodzice rzucajg wszystko i biorg sie za lektu-
re 105-stronicowego opracowania, zanim uruchomia swoj
nowy sprzet. Nie rozumiem, dlaczego do kazdego pudetka
z laptopem nie wtozono ulotki formatu A4 z podstawowymi
zasadami cyberbezpieczenstwa. Mam cafg kolekcje réznych
materiatdbw o cyberbezpieczenstwie opracowanych dla
dzieci przez NASK i inne podmioty za pienigdze publiczne
(krajowe i unijne). Szczegdélny wysyp nastapit w pandemii.
Wystarczytlo wybra¢, dostosowa¢, wydrukowac i rozda¢,
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a wersje elektroniczng udostepni¢ na portalu. Wszystkie
media powielatyby informacje i sama ulotke. Zasiegi bytyby
niebotyczne. C6z, zabrakto wyobrazni, myslenia i prawdzi-
wej checi uswiadamiania o cyber-zagrozeniach.

Pojawito sie juz pierwsze podsumowanie Progra-
mu ,Laptop dla ucznia” (https://www.gov.pl/web/
cyfryzacja/program-laptop-dla-ucznia-nie-mial-
-zabezpieczonego-finansowania). Jak podato Mi-
nisterstwo Cyfryzacji w komunikacie z 8 lutego
2024 r., problemy merytoryczne programu ,Lap-
top dla ucznia” obejmuja:

m brak przygotowania systemowego do wyko-
rzystywania urzadzen przez dzieci w szkole
oraz w domu - brak strategii cyfryzacji edukacji
przygotowanej przez poprzednie kierownictwo
MEiN. Brak wytycznych dla nauczycieli i szkot,
jak wykorzystywac¢ komputery przez dzieci;

brak przygotowania szkét do wiaczenia kom-
puterow w dziatania edukacyjne - brak in-
frastruktury LAN, infrastruktury przylaczy
elektrycznych, brak bezpiecznego systemu
przechowywania laptopow, ktére stanowia
wiasnosc rodzicow;

brak wsparcia uczniéow w zakresie higieny
cyfrowej.

Informacja na temat realizacji programéw,, Laptop
dla ucznia” oraz ,Laptop dla nauczyciela” zostata
takze przedstawiona 22 lutego 2024 r. na burzli-
wym posiedzeniu wspolnym Komisji Edukacji i Ko-
misji Cyfryzacji Sejmu RP.

Laptopy sa wiasnoscia rodzicow/opiekunéw prawnych
ucznidw IV klas oraz nauczycieli. Korzystanie z prywatnego
sprzetu do nauki zdalnej zostato juz wypracowane w pan-
demii. Tym razem laptopy sa przekazywane z ewidentnym
zatozeniem, ze beda noszone z domu do szkoty i ze szkoty
do domu. W zwiazku z tym konieczne jest wyjasnienie m.in.
nastepujacych kwestii:

= Czy regulamin Ogdlnopolskiej Sieci Edukacyjnej do-
puszcza podfgczanie do OSE prywatnych laptopéw?

= Czy Polityka Bezpieczenistwa Informacji i Ochrony Da-
nych Osobowych szkoty dopuszcza podtaczanie pry-
watnych laptopéw do sieci szkolnej i jej zasobéw?

m Czy opieka nad prywatnymi laptopami jest w zakre-

sie obowigzkéw informatyka szkolnego wynikajacym

Z jego/jej umowy o prace, umowy o dzieto badz umowy
o $wiadczeniu ustug?

Co z ochrong danych osobowych na prywatnych lapto-
pach uczniéw i nauczycieli?

Przypomne, ze w samym Ministerstwie Edukacji wprowa-
dzono Sciste reguty pracy zdalnej:

pracownikom na czas pracy zdalnej udostepniono lap-
topy stuzbowe; pracownicy mieli tez mozliwo$¢ zabra-
nia stacjonarnych komputeréw stuzbowych do domu;
moga réwniez pracowac¢ w domu na laptopach prywat-
nych, po uprzednim skonfigurowaniu ich przez pracow-
nikdw zespotu IT (odpowiedz na interpelacje nr 3268);

praca w miejscu zamieszkania moze odbywac sie wy-
tacznie z wykorzystaniem komputera (laptopa) stuz-
bowego oraz zgodnie z zasadami wynikajacymi z obo-
wigzujacego Systemu Zarzadzania Bezpieczeristwem
Informacji w MEN (odpowiedz na interpelacje nr 9654).

Szkoty zastugujg na cyberbezpieczenstwo wzorowane na
zasadach wprowadzonych w ministerstwie. Ministerstwo
Cyfryzacji zapowiedziato w przywotanym komunikacie, ze
w przysztym roku uczniowie otrzymaja urzadzenia mobil-
ne, za$ rodzaj sprzetu, niezbedne oprogramowanie i zabez-
pieczenia bedg przedmiotem analizy oraz dyskusji z part-
nerami spotecznymi i rodzicami. Do dyskusji warto witgczy¢
lokalnych administratoréw sieci szkolnych i inspektoréw
ochrony danych placéwek o$wiatowych.

Wielokrotnie pisatam o cyfrowym zaufaniu, czyli digital trust.

» Zaufanie do cyfryzacji obejmuje
takze zaufanie do publikowanych
raportow o cyfryzacji i o stanie
cyberbezpieczetistwa.

Ich wiarygodnos¢ jest istotna, skoro maja nam pomagac
w podejmowaniu decyzji i inicjowaniu dziatart w celu zabez-
pieczenia naszych danych, zapewnienia naszej prywatnosci
i wtasciwego korzystania z technologii informatycznych.
Tym bardziej w dobie internetu petnego dezinformacji
i fake newsow.

*

Wszystkie informacje zawarte w artykule sa podane
wedtug stanu na dzien 23 lutego 2024 .

|}
\ Joanna Karczewska
<

35



https://www.gov.pl/web/cyfryzacja/program-laptop-dla-ucznia-nie-mial-zabezpieczonego-finansowania
https://www.gov.pl/web/cyfryzacja/program-laptop-dla-ucznia-nie-mial-zabezpieczonego-finansowania
https://www.gov.pl/web/cyfryzacja/program-laptop-dla-ucznia-nie-mial-zabezpieczonego-finansowania

