Znikajacy GPS

Konflikt Rosji z Ukraing zmienit nasze postrzeganie wielu zagadnien, zwtaszcza

w obszarze wojny elektronicznej. Bezprecedensowe dziatanie Rosji zmierzajacej

od poczatku wojny do catkowitego zaktécenia cywilnej i wojskowej tacznosci
telekomunikacyjnej na Ukrainie nie tylko pokazato, ze agresor nie liczy sie z zadnymi
skutkami swoich dziatan, lecz takze ujawnito duze mozliwosci

Rosjan w tym zakresie operacji wojennych.

z wyksztatcenia specjalista gazownictwa i gérnictwa naftowego, przygode z informatyka rozpoczat

w koncu lat 80. XX wieku od wspétpracy z wydawnictwem, Lupus’, gdzie publikowat teksty gtéwnie

w dwutygodniku,PCkurier”i miesieczniku,Enter”. Wspottworca pierwszego w Polsce informatycznego
czasopisma B2B,MRK" (1997). Byty redaktor naczelny miesiecznika,Reset’, wspotpracownik wielu innych
tytutéw (magazyn, WWW?, IT Reseller’,,Komputer Swiat”). Obecnie freelancer, wspétpracuje

m.in. z warszawska komunikacjg miejska.

Eskalacja napiecia poprzez deklaracje przystapienia do
NATO krajéw skandynawskich spowodowata szybki ,odwet”
Rosji objawiajacy sie zaktdceniami sygnatu GPS nad Fin-
landia. Juz 5 marca 2022 r. finscy piloci cywilni odnotowali
powazne problemy z nawigacja. Na szczescie ich samoloty
byty wyposazone w alternatywne wzgledem GPS systemy
nawigacyjne, ktére pozwolity kontynuowac lot. Litewskie
linie lotnicze musiaty jednak z powodu zaktécern odwotac
kilka lotéw do Finlandii i z powrotem. Sporadyczne zakt6ce-
nia GPS w obszarze Morza Battyckiego zdarzaty sie od tego
czasu coraz czesciej. Rosja nigdy oficjalnie nie przyznata sie
do prowadzenia dziatan utrudniajacych krajom NATO dostep
do systemu nawigacyjnego. Tym nie-
mniej kolejna eskalacja zaktdcen nasta-
pita w okolicy $wiat Bozego Narodzenia
2023 r. Wtedy tez anomalie sygnatu GPS ,
na rozlegtym terenie zauwazono wtedy ik
takze nad Polska. -

E:==. Od Olsztyna do Lublina
Gtéwnym Zrédtem informacji o zaktéce-
niach sygnatu GPS stat sie interneto-
wy serwis gpsjam.org, ktéry pokazuje
na mapie obszary, gdzie wystepuja
nieprawidtowosci w odbiorze sygnatu hE o
GPS. 26 grudnia 2023 1. po raz pierw-  mus -
szy na mapie zaktécen pojawity sie
czerwone plamy na terenie Polski.

GPS interference Many
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Tego dnia zaktécenia objety olbrzymiobszar od Danii przez
Morze Battyckie do praktycznie catego zachodniego wy-
brzezamorskiego Polski.Wdarty sie gteboko nateren nasze-
go kraju, zahaczajac o Warszawe i Mazowsze, na potudniu
dochodzac az na wysoko$¢ Czestochowy i Lublina. Po tym
incydencie przez pewien czas panowat wzgledny spokdj,
lecz juz 10 stycznia 2024 r. znéw obszar zaktécen nad Pol-
ska siegnat na potudnie az do todzi, a na wschodzie znowu
do Lublina. Przez kolejne dni zaktécenia GPS w Polsce wy-
stepowaty ,wyspowo’, w znacznie mniejszym zakresie, ale
19 stycznia br. znéw doszto do nasilenia i obszar zaktécen
ponownie siegnat od Danii az do Gorzowa, todzii Lublina.

Data provided by !ad;bluu;hanqe,zcm

Zrédto: hjttps://gpsjam.org




Informatyka i bezpieczenstwo

Ponizsze linki ilustruja najwieksze zakt6cenia GSP
nad Polska:

14/02/2024 https://gpsjam.org/?lat=52.29651&lon=
19.43511&z=4.2&date=2024-02-14

10/02/2024 https://gpsjam.org/?lat=52.29651&lon=
19.43511&z=4.2&date=2024-02-10

02/02/2024 https://gpsjam.org/?lat=52.29651&lon=
19.43511&z=4.2&date=2024-02-02

Po kilku dniach spokoju sytuacja powtdrzyta sie 2 lutego,
a nastepnie 10 i 14 lutego. Gdy koniczytem tekst, mapa
gpsjam.org nad Polska byta chwilowo czysta.

Ujawnienie informacji o zaktéceniach w grudniu ubie-
gtego roku spowodowato wysyp réznych komentarzy.
Radio Zet faczyto przyczyne zaktdcen z odbywajacymi sie
w tym okresie manewrami NATO, inne media donosity tak-
ze o ,Cwiczacym” w rejonie krélewieckim oddziale wojsk
walki elektronicznej wyposazonych m.in. w system Bori-
soglebsk-2, w sktad ktérego wchodza dwa pojazdy do-
wodzenia oraz cztery pojazdy ze stacjami zagtuszajacymi
wyposazone w anteny.

Borisoglebsk

Zrédto: Wikimedia Commons

System taki z powodzeniem moze zaktéci¢ sygnaty radiowe
na sporym obszarze, wymaga tylko podfgczenia do Zrédia
pradu, by po 15 minutach przygotowan zacza¢ prace.

Ksztatt mapy zaktécen pokazuje duza powtarzalnos¢ gra-
nic terytorium objetego anomaliami sygnatu. Mniemanie,
ze generuje je jaki$ system umieszczony w rejonie kréle-
wieckim nie jest wiec pozbawione podstaw. Tym niemniej
do dzisiaj nie ma zadnego oficjalnego potwierdzenia, kto

19/01/2024 https://gpsjam.org/?lat=52.29651&lon=

19.43511&z=4.2&date=2024-01-19
16/01/2024 https://gpsjam.org/?lat=52.29651&lon=
19.43511&z=4.2&date=2024-01-16
10/01/2024 https://gpsjam.org/?lat=52.29651&lon=
19.43511&z=4.2&date=2024-01-10
26/12/2024 https://gpsjam.org/?lat=52.29651&lon=
19.43511&z=4.2&date=2023-12-26

i w jaki sposéb zaktécat GPS w naszym kraju i okolicach.
Na Rosje wskazuje jednak nie tylko obszar zaktécen, lecz
takze wiele innych poszlak.

Rosja straszy czy sie boi?

John Wiseman, ekspert z portalu gpsjam.org, zwrécit
uwage, ze skala zakiécen jest bezprecedensowa. We-
dtug niego wskazuje to, ze sg one praktycznie na pew-
no wynikiem celowych préb zagtuszania sygnatu lub
¢wiczen wojskowych. Szef szwedzkiej Wojskowej Stuzby
Wywiadu i BezpieczeAstwa MUST generat broni Thomas
Nilsson w grudniu ubiegtego roku moéwit: ,obserwacji
dotyczacych zaktécen GPS dokonywalismy juz wcze-
$niej w zwigzku z rosyjskimi ¢wiczeniami wojskowymi.
Uwazam, ze jest to przyktad dziatania hybrydowego,
ktérego celem jest tworzenie niepewnosci”. Z kolei put-
kownik Joakim Paasikivi, wyktadowca z Zaktadu Strategii
Szwedzkiej Akademii Obrony, powiedziat, ze ,za zaktéce-
niem dziatania systemu GPS w regionie Battyku mogta
sta¢ Rosja, ktérej celem byto pokazanie, ze potrafi prze-
prowadzac tego rodzaju akcje”. Stwierdzit tez, ze Rosja
juz wczesdniej ingerowata w pétnocnoeuropejski system
GPS. Réwniez putkownik Eero Rebo z estoriskich wojsk
obrony terytorialnej wysnut zblizonga teorie: ,Rosja praw-
dopodobnie nie ma wystarczajacej obrony powietrznej,
wiec aby uspokoi¢ swdj nardd, zdecydowata sie po pro-
stu na dziatania zastepcze” Rebo zaznacza, ze stwarza
to dodatkowe ryzyko w lotnictwie, a takze w zegludze
i nawigzujac do niedawnych atakéw ukrainskich dronéw
na infrastrukture w Rosji dodaje: ,ttumienie sygnatu GPS
w rzeczywistosci nie wptywa na dziatania dronéw. Rezim
Putina robi to raczej po to, aby pokazac, ze robi sie cos, by
broni¢ kluczowych dla niego aktywow".

Takze stuzby niemieckie przyznaty, ze od pewnego cza-
su w rejonie Morza Battyckiego powaznie zaktdcany jest
sygnat nawigacji GPS. W zwigzku z tym Bundesnetzagen-
tur (Federalna Agencja ds. Sieci), odpowiedzialna m.in.
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za ochrone elektromagnetyczng, wszczeta dochodzenie
w porozumieniu z Bundeswehra. Niemieckie stuzby maja
zdolnos¢ precyzyjnego zlokalizowania Zrédet zaktdcen,
jednak zadne informacje dotyczace wynikéw ich badan
nie sg udostepniane publicznie. Podobnie jak w przy-
padku wspomnianych stuzb szwedzkich i estorskich,
podejrzenia Niemcédw kieruja sie w strone Rosji, ktéra
prawdopodobnie chroni swoje miasta pewnego rodza-
ju tarcza zagtuszajaca, majaca skutecznie zabezpieczac
przed atakami, takimi jak te przeprowadzane przez Ukra-
ine za pomoca drondéw. Dla rosyjskiej armii zaktécenia
GPS nie maja znaczenia, gdyz korzysta ona z wtasnego
systemu nawigacji satelitarnej GLONASS, wspieranego
w zakresie synchronizacji naziemnym radiowym syste-
mem Czajka, a do prowadzenia dziatarh wojskowych moze
ona réwniez uzywac duzej liczby rozproszonych w sieci
Internet TCP/IP publicznych serweréw NTP (NTPPOOL).
Od wybuchu wojny ich widoczna liczba wzrosta ze 150
do 200 (25 proc.) i nadal wzrasta. Eksperci ze Szwecji sza-
Cuja, ze liczba ta moze by¢ 2-3-krotnie wieksza, ponie-
waz Rosjanie umiejscawiajg swoje serwery NTP rowniez
poza granicami Rosji i pod domenami zagranicznych firm
(zZrodto:  https://gist.github.com/mutin-sa/eealc396b1e-
610a2da1e5550d94b0453).

Jamming i spoofing

Cho¢ istnieje wiele teorii i prob wyttumaczenia domnie-
manego postepowania Rosji prowadzacego do btednego
dziatania NATO-wskiego system nawigacyjnego, to w rze-
czywistosci oficjalnie nie znamy nawet rodzaju zaktécen,
ktére wystepowaty na naszym terenie. Istnieja bowiem
dwie metody zaktdcania GPS: zagtuszanie sygnatu (jam-
ming) i fatszowanie wskazan odbiornikéw poprzez poda-
wanie nieprawdziwych danych (spoofing).

Gtownym celem zagtuszania jest uniemozliwienie deko-
dowania jakiegokolwiek sygnatu GPS przez odbiorniki. Za-
ktécenia moga jednak doprowadzi¢ nawet do uszkodzenia
odbiornika. Najprostsza metoda jammingu jest nadawa-
nie fali elektromagnetycznej na czestotliwosci nosnej L1
(1575,42 MHz). Przeprowadzone badania pokazuja, ze za-
leznie od tego, czy emitowane zaktécenia maja charakter
ciagly czy impulsowy oraz czy czestotliwos¢ fali zaktdcaja-
cej pozostaje niezmienna, czy tez lekko zmienia sie w cza-
sie, jamming moze by¢ bardziej lub mniej efektywny. Nie-
zaleznie jednak od tego, jakiego sygnatu uzyjemy, skutek
pozostaje ten sam — odbiornik nie jest w stanie poda¢ nam
czasu UTC ani swojej pozycji. Obie wielkosci s ze soba $cisle
zwigzane, poniewaz aby wyznaczy¢ pozycje, odbiornik musi
najpierw pozyskac z systemu satelitarnego GPS czas. Wiele
wskazuje na to, ze zaktdcenia GPS obserwowane na teryto-
rium Polski byly spowodowane wiasnie przez jamming.

Warto zauwazy¢, ze Rosja ma niemate doswiadczenie w za-
gtuszaniu fal radiowych. Juz pod koniec minionej dekady

Izrael doswiadczat podobnych zaktécen GPS, ktére do-
cieraly tam z sasiedniej Syrii, objetej wojna domowsa,
wspierang przez sity zbrojne Putina. Zaktécenia ruchu lot-
niczego i silnie zautomatyzowanego przemystu oraz rol-
nictwa w lzraelu byty bolesnym doswiadczeniem. Tradycja
zaktdcania sygnatéw radiowych przez Rosje jest jednak
znacznie dtuzsza. Juz w czasach ,zimnej wojny” dyspo-
nowata rozlegta siecig ,zagtuszarek” skutecznie eliminu-
jacych z eteru wiadomosci nadawane przez zachodnie
i amerykanskie stacje radiowe typu ,Radio Wolna Europa”
czy ,Gtos Ameryki”. Chot¢ oficjalnie ,zagtuszarki” wytaczo-
no w 1989 r., pracujacy w nich specjalisci znalezli tatwo
zatrudnienie w armii. W efekcie Rosja dysponuje kilko-
ma réznego rodzaju systemami zagtuszania i zaktécania
fal radiowych, ktérych kryptonimy budza respekt wsréd
ekspertéow NATO. Poza wspomnianym juz systemem Bo-
risoglebsk-2 jest to np. system Krasucha C-4 uzyty w Syrii
i w Ukrainie do zagtuszania telefonii komoérkowej.
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Krasucha

Zrédto: Wikimedia Commons

Sa to systemy stacjonarne, rozmieszczone na samochodach
lub ciagnikach gasienicowych, jednak wiadomo, ze Rosja-
nie dysponuja takze co najmniej jednym przeno$nym syste-
mem zagtuszajagcym mieszczacym sie w plecaku.

W spoofingu Rosjanie réwniez okazujg sie mistrzami.
W 2017 r. francuski tankowiec Atria ptynacy do rosyjskie-
go portu Noworosyjsk napotkat niespodziewane proble-
my z nawigacja GPS. Urzadzenia nawigacyjne tankowca
wskazywaly, ze znajduje sie on na ladzie, na terenie lot-
niska w pobliskim uzdrowisku Gelendzyk. Inne statki na
Morzu Czarnym réwniez zgtaszaty niejednokrotnie po-
dobne anomalie. Poniewaz (wedtug Aleksandra Nawal-
nego) w Gelendzyku znajduje sie tajna rezydencja Putina,
Amerykanie wysnuli z tego zdarzenia teorie, ze naziemne
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stacje spoofingowe chronig przed ,namierzeniem” miej-
sca przebywania rosyjskiego prezydenta. Przypuszcza sie
takze, ze powodem spoofingowania GPS w tamtej okolicy
moze by¢ port w Noworosyjsku, wazny z punktu widzenia
wojskowego. To, co chroni, moze réwniez stuzy¢ do ata-
ku jako bron ofensywna. Zbyt zalezna dzi$ od GPS auto-
matyka przemystowa jest podatna na desynchronizacje.
Okazuje sie, ze zrodio czasu i synchronizacja opieraja sie
najczesciej na GPS, a sg one niezbedne dla kazdej roz-
proszonej architektury IT. Jest to szczegdlnie wazne dla
telekomunikacji, w energetyce, transporcie (kierowanie
ruchem lotniczym i kolejowym). Z GPS do synchronizacji
korzysta: administracja publiczna, banki, wojsko i poli-
cja. Jej desynchronizacje mozna wywotaé jammingiem
i spoofingiem sygnatéw GPS. Dziata to jak arytmia serca.
Moze bole¢ (incydent bezpieczenstwa) lub prowadzi¢ do
ztego samopoczucia obnizajgcego nasza wydajnos¢ pra-
cy, ale moze réwniez prowadzi¢ do powaznych zapasci,
a nawet $mierci. Za pomoca desynchronizacji mozna wy-
wotaé powazne awarie prowadzace do blackoutu w ener-
getyce i telekomunikacji.

f.a=_ Coztym zrobic?

Przecietnemu cztowiekowi zaktécenia GPS moga wyda-
wac sie wtasciwie mato szkodliwe, efektowne czerwone
plamy na mapie, ciekawe jako sensacja wojenna w me-
diach, ale majace maty wptyw na zycie. Czasami przy oka-
zji zaktoécen GPS zauwazy¢ mozemy, jak nasz samochdd
»znosi z drogi” i podazamy poza jej obszarem. Na mapach
telefonéw komérkowych obserwowa¢ mozemy dziwne
skoki naszej pozycji.

% w rzeczywistosci system

nawigacyjny GPS jest podstawg
wielu systemow gospodarki cywilnej,
dawcg czasu wzorcowego UTC,
istotnym elementem

wszystkich form transportu
publicznego i indywidualnego.

Nawigacja GPS zastepuje zyroskopy i uzywa sie jej: do sta-
bilizacji toréw jazdy, w medycynie nuklearnej, odpowia-
da za stabilnos¢ komunikacji radiowej, wspiera systemy
informacyjne. Stosuje sie ja w komunikacji miejskiej, na
kolei, w zegludze i lotnictwie. Czesto nie zdajemy sobie
sprawy, ze od czasu z GPS zalezg nawet systemy baz da-
nych SQL i ich archiwizacja.

Tak wiec zaktécenia GPS wystepujgce na duzym obsza-
rze i z taka intensywnos$cia moga budzi¢ powazny nie-
pokdj. Nie sg to zaktécenia wystepujace stale, ale ich po-
wtarzalno$¢ i losowe momenty wystepowania ostabiaja
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dzi$ zaufanie do GPS-u, powoli,podmywajg” fundamenty
wspotczesnej informatyki (IT) i przemystu OT (technolo-
gie operacyjne), ktére dzi$s bazujg wytacznie na rozpro-
szonej architekturze. Sam system GPS trudno bytoby dzi$
ad hoc czyms zastapic.

Niepokoj budzi réwniez to, ze w Polsce gtéwnym Zrédtem
informacji o zaktéceniach tak istotnego dla naszej gospo-
darki systemu nawigacyjnego stat sie internetowy serwis
gpsjam.org stworzony w sumie amatorsko przez jedna
osobe na podstawie publicznych danych zgtaszanych
przez linie lotnicze!

» Silg rzeczy nasuwa si¢ pytanie,

czy nasz kraj dysponuje systemem
umozliwiajgcym wykrycie anomalii
dziatania GPS-u, a jesli nie, to czy
taki system nie powinien w obecnej
sytuacji by¢ jak najpredzej zakupiony.

System taki, o nazwie ARGOS, proponuje i moze w trybie
pilnym wdrozy¢ w Polsce firma ELPROMA (https://www.
elpromaelectronics.com/category/elproma-time/) - pol-
ski producent serweréw czasu NTP/PTP, ktérego urzadze-
nia posiadajg atestacje NATO. Proponowane rozwigzanie
posiada funkcje generowania alarméw z powiadamia-
niem wskazanego centrum zarzadzania kryzysowego,
ktére powiadomi przedmiotowe dla NIS2 infrastruktury
krytyczne energetyki, telekomunikacji, transportu, banki
i GPE o trwajacym ataku radiowym jamming/spoofing GPS,
wskazujac site i zakres terytorialny ataku. To pozwoli uru-
chomi¢ procedury cyberbezpieczenstwa i zapewni auto-
nomie pracy systeméw informatycznych, odcinajac je od
GPS na czas trwania atakéw radiowych zaktécania.

S jeszcze dwie wazne kwestie. Pierwsza to mato znany
fakt istnienia dyrektywy prezydenckiej G.W. Busha z 2004
r., umozliwiajacej wytaczenie amerykanskiego systemu GPS
Navstar w dowolnym regionie $wiata, a wiec réwniez nad
Polska. Swiadomos¢ takiej mozliwosci daje Polsce dtugi
czas, ktory krajowa gospodarka powinna wykorzysta¢ na
przygotowanie sie do pracy w rzeczywistosci, ktéra dzi$
nakresla nowa $wiatowa geopolityka i ataki radiowe zakto-
cania GPS. Druga to mita niespodzianka i fakt, ze na dwa
tygodnie przed pierwszym incydentem GPS nad Polska,
Gtéwny Urzad Miar RP oddat do uzytku na poczatku grud-
nia 2023 r. naziemny system synchronizacji czasu o nazwie
eCzasPL. Jest to nieodptatna dla krajowego przemystu ustu-
ga naziemnej synchronizacji UTC z uzyciem protokotéw
NTP i PTP IEEE1588. Gtéwnym wykonawcag systemu jest
firma ELPROMA, ktéra wczesniej zrealizowata narodowe
systemy czasu i synchronizacji, w tym obstuge synchro-
nizacji energetyki i telekomunikacji w Europie, w krajach
Azji i w Afryce.
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