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Szanowni Panstwo,

sztuczna inteligencja bedzie, czy chcemy tego czy nie, istotnym elementem rzeczywistosci.
W tym numerze ,Domeny” tematu Al dotykamy na rézne sposoby. Anonsujemy powstanie
w Polskim Towarzystwie Informatycznym Sekcji Aktualne Wyzwania Sztucznej Inteligencji,
prezentujac jej zatozycieli. Marek Hotynski, reagujac na powotanie rzadowego zespotu
doradczego PL/Al Sztuczna inteligencja dla Polski, zastanawia sie ,Co dalej z polska Al?".
Sztuczna inteligencja jest watkiem bardzo waznej dyskusji profesjonalistow:,Jak uzdrowi¢
cyfrowe ustugi publiczne”. Nawet Michat Ogoérek w swoim, jak zwykle przewrotnym,
felietonie rozwaza teze, czy Al nas zaorze.

Ona jednak wcale nie czeka, az ja oswoimy mentalnie, ukonstytuuja sie odpowiednie gremia,
a prawnicy wyznacza dopuszczalne prawem dziatania. Sztuczna inteligencja mosci sie po
cichutku w coraz nowych miejscach, ba, coraz czesciej doswiadczamy jej efektéw na co dzien.

Do tej pory klonowanie gtosu kojarzyto sie nam z filmikami na YouTubie, w ktérych znani
aktorzy postugiwali sie biegle np. mandarynskim. Zanurzeni w uniwersum ,Gwiezdnych
wojen” odnotowali zapewne, ze zsyntetyzowano gtos mtodego Luke’a Skywalkera

w ,Mandalorianinie’, a gtos obecnego 93-latka Jamesa E. Jonesa uzyczajacego gtosu postaci
lorda Dartha Vadera bedzie nadal wykorzystywany w innych produkcjach cyklu wiasnie za
sprawa sztucznej inteligencji. W obu przypadkach wykorzystano rozwiagzania ukrainskiej
firmy Respeecher, stosujgcej m.in. techniki uczenia maszynowego do nasladowania gtosu.

Fani polskiego serialu,,Rojst” w jego ostatnim sezonie takze mogli doswiadczy¢ efektéw
dziatan specjalistow Respeechera, ktérzy zmiksowali kwestie wypowiadane przez aktora
Filipa Ptawiaka (grajacego mtodego Kociotka, szefa hotelu) z gtosem Piotra Fronczewskiego
zlat 70. ub. w., grajacego w serialu te posta¢ w wieku dojrzatym. Wszystko po to, zeby

w oczach widzéw uwiarygodni¢ ciagtos¢ historyczna bohatera.

Tak uwodzeni widzowie sg jednocze$nie mimowolnymi Swiadkami zupetnie innego
serialu — wieloodcinkowej walki twércéw o tantiemy z tytutu prezentowania ich dziet

w streamingu. Te zmagania nie sg pozbawione lokalnego kolorytu. Tylko u nas tworcy

nie otrzymuja tantiem z internetu, bo Polska dotad nie wprowadzita unijnej dyrektywy,
mimo ze termin uptynat juz w potowie 2021 r. Dziwnym zbiegiem okolicznosci prace nad
implementacja wstrzymano pod koniec 2022 r. po wizycie szefa Netflixa w Polsce i jego
spotkaniu z dwczesnym premierem Morawieckim. Na poczatku lutego br. Stowarzyszenie
Filmowcow Polskich ztozyto w prokuraturze zawiadomienie o podejrzeniu popetnienia
przestepstwa przez funkcjonariusza panstwowego. Sztuczna inteligencja z pewnoscia nie
pisata tego scenariusza ...

Anna Kniaz
redaktor naczelna
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Najpotezniejsze superkomputery pozwalajag modelowa¢ dziatanie broni jadrowej,
projektowac lepsze samoloty, odkrywac nowe materiaty i tworzy¢ nieznane wczesniej
substancje chemiczne i leki. Ich rosnaca role strategiczng odzwierciedla rozpoczecie
nowego etapu wyscigu w kategorii wydajnosci — tym razem w eksaskali, czyli szybkosci

liczonej w trylionach operacji na sekunde.

Wedtug listy TOP500 najszybszym obecnie komputerem
na swiecie jest uruchomiona w 2022 r. maszyna o nazwie
Frontier, dziatajagca w Oak Ridge National Laboratory. Kosz-
towata co najmniej 600 min dolaréw, jednak jej mozliwosci
przekraczaja daleko to, co oferujg starsze superkompute-
ry. Frontier jest pierwszym superkomputerem dziatajacym
w eksaskali, a jego moc obliczeniowa przekracza jeden
eksaflops. Skrét FLOPS (Floating Point Operations per Se-
cond) oznacza operacje zmiennoprzecinkowe na sekunde
- to obecnie standardowa miara wydajnosci obliczenio-
wej komputeréw. Eksaflops (EFLOPS) to zatem wydajnos¢
przekraczajaca granice tryliona (10 do potegi 18) operacji
zmiennoprzecinkowych na sekunde.

<
dziennikarz, popularyzator nauki



To wielkos$ci wymykajace sie naszej normalnej, codziennej
mierze rzeczy. ,Gdyby kazdy cztowiek na Ziemi mégt wy-
kona¢ jedno takie dziatanie na sekunde, wszystkim nam
zajetoby cztery lata, aby zrobic¢ to, co ten komputer robi
w jedna sekunde” — ttumaczy twoérca listy TOP500, Jack
Dongarra z Uniwersytetu Tennessee na tamach ,MIT Tech-
nology Review”.

Przekroczenie granicy jednego eksaflopsa pozwoli pro-
wadzi¢ symulacje i obliczenia wczesniej nieosiggalne dla
naukowcéw - od modelowania ztozonych zjawisk zwiaza-
nych z klimatem, przez interakcje biatek, obliczenia astro-
fizyczne, po rozwijanie mozliwosci sztucznej inteligencji,
medycyny, transportu, energetyki i uzbrojenia. To jedno-
czes$nie ogromny impuls rozwojowy dla nauki i gospodar-
ki. Analizy makroekonomiczne wskazuja, ze w USA kazdy
dolar zainwestowany w takie systemy przynosi 47 dolaréw
w zyskach lub oszczednosciach.

Nic dziwnego, ze instalacjami takimi interesujg sie prak-
tycznie wszyscy. Amerykanom depcza juz po pietach
Chiny, ktére mimo obowigzujacego embarga na naj-
nowsze technologie konstruujg superkomputery o naj-
wyzszej wydajnosci. Budzi sie réwniez Europa, dostrze-
gajaca znaczenie analizy danych i pragnaca budowat¢
wiasne (,suwerenne”) instalacje. Wiele sposréd projek-
towanych superkomputeréw w eksaskali ma zosta¢ od-
danych do uzytku w ciggu najblizszych 12 miesiecy. Dla
wyscigu o dominacje obliczeniowa to witasnie 2024 r.
bedzie decydujacy.

f.a=_  Moj komputer jest wigkszy niz twoéj

Na swdj sposdb wyscig superkomputeréw przypomi-
na wyscig supermocarstw w kosmosie - tyle ze licza sie
w nim USA i Chiny, a nie Rosja. Inwestowane sg miliardy
dolaréw, angazowani najzdolniejsi naukowcy, a megakor-
poracje walczg o prawo dostarczania podzespotéw do naj-
nowszych konstrukgji.

22 Co jeszcze bardziej upodabnia wojny

eksaskalowe do podboju kosmosu

to fakt, Ze uczestniczqg w nim

de facto paristwa - i to w sytuacji, gdy
rakietami i pojazdami zatogowymi
juz od dawna zajmujq sie w USA
firmy prywatne.

Na pierwszy rzut oka to zaskakujace - szarym skrzynkom
z procesorami daleko do chwaty i stawy lotéw w kosmos.
W rzeczywistosci jednak, pomijajac kwestie dumy naro-
dowej, superkomputery niosg ze soba dzi$ réwnie istot-
ne, a moze nawet wieksze implikacje dla bezpieczenstwa
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narodowego, energetycznego i postepu naukowego niz
budowa komponentéw stacji kosmicznych. To od szyb-
kosci obliczen zalezy, kto pierwszy odkryje mozliwosci
egzotycznych materiatéw, opracuje nowy typ akumulato-
ra, skonstruuje mniejszy i wydajniejszy reaktor atomowy,
stworzy bezpieczny algorytm szyfrowania.

Wiele superkomputeréw zainstalowanych w osrodkach ad-
ministrowanych przez rzady panstw pracuje obecnie nad
symulacjami dziatania broni nuklearnej, co ponownie upo-
dabnia wyscig eksaskalowy do wyscigu zbrojen w latach
60. i 70. XX w. O ironio - przyczynit sie do tego w 1996 r.
Traktat o catkowitym zakazie préb z bronia jadrowa (CTBT).
Zamiast testowac nowe rodzaje broni w warunkach rzeczy-
wistych, naukowcy i wojskowi siegneli po symulacje. A do
tych potrzebne byty coraz szybsze superkomputery...

Najpotezniejsze superkomputery to réwniez megapro-
jekty, cho¢ nie projektujg ich swiatowej stawy architekci
ani nie ozdabiajg artysci. Popatrzmy na maszyne o na-
zwie Summit, pie¢ lat temu najszybszy superkomputer
Swiata, dzi$ wyprzedzony przez sze$¢ innych maszyn.
Dostarczony przez IBM superkomputer zainstalowany
jest w Oak Ridge National Laboratory w Tennessee i na-
lezy do amerykanskiego Departamentu Energii. Zajmuje
blisko 900 metréw kwadratowych, wymaga mocy 13 MW,
220 kilometréw biezacych okablowania, a przez jego
uktad chtodzenia przeptywa 15 tys. litréw wody na minu-
te. Nic dziwnego - pracuje w nim 9216 procesoréw IBM
Power9 o 22 rdzeniach kazdy, ktére wspierane s3 przez
27 648 procesoréw Nvidia Tesla V100. Jego budowa zajeta
cztery lata.

Budowa superkomputeréw w nowej skali oznacza réwniez
ogromne koszty. Dziatajacy pod kontrolg amerykanskiego
Departamentu Energii program ECP (Exascale Computing
Project) zaktadat na prace przygotowawcze (tzw. program
PathForwards) sume 258 mIn dolaréw. Koszty te podzielity
miedzy siebie firmy AMD, Cray, HPE (Hewlett Packard En-
terprise), IBM, Intel i Nvidia, co pokazuje, ze wyzwanie bu-
dowy najszybszych komputeréw $wiata traktowane jest
raczej jako wyzwanie cywilizacyjne, narodowe niz jako
kolejny projekt rynkowy.

Koszty to tylko cze$¢ problemow, ktdre pojawiaja sie pod-
czas realizacji wyzwania w takiej skali. Architektura sieci,
pamieci, magazynowanie danych, oprogramowanie sys-
temu plikéw, zuzycie energii, a nawet konkurencyjnosc
kosztowa — wszystko to kwestie, ktére przy tej skali projek-
tow trzeba rozwigzywac w zupetnie inny sposéb niz przy
mniejszych instalacjach.

Wiele oséb myili, ze budowanie superkomputeréw to
takie ¢wiczenie w dziedzinie inzynierii sprzetowej, ze jest
to absolutnie trywialne. Ale istnieja pewne subtelnosci,
z ktérych te osoby nie zdaja sobie sprawy. Na przykfad je-
ste$ administratorem systemu i w jakis sposob zarzadzasz




10 tysigcami weztéw. Czy masz ekran, ktéry pokazuje, co
sie z nimi dzieje? W jaki sposéb je porzadkujesz, jak za-
rzadzasz alertami? Jak zarzadzasz dziataniem systemu,
w ktérym jest tyle informacji z kazdego komponentu?” -
ttumaczyt Dave Turek z IBM w rozmowie z serwisem Data
Centre Dynamics.

Frontier jest oficjalnie pierwszym eksaskalowym super-
komputerem, jednak wrétce pokonaja go dwie kolejne
amerykanskie maszyny.Z petng moca majaruszyéw2024r.
Pierwsza to uruchomiona w czerwcu 2023 r. z czescia
projektowanych zasobéw Aurora w Argonne National
Laboratory w stanie lllinois. Pierwszym zadaniem tego
superkomputera bedzie symulacja dziatania neuronéw
w médzgu cztowieka — co$, co jeszcze do niedawna wyda-
wato sie nieosiggalnym celem ze wzgledu na ztozonosc
potaczen miedzy neuronami. Drugim superkompute-
rem bedzie El Capitan w Lawrence Livermore Laboratory
w Kalifornii. Ta maszyna ma stuzy¢ do symulacji dziatania
broni nuklearnej. Oficjalnie — aby utrzyma¢ zdolnosci bo-
jowe Stanéw Zjednoczonych bez koniecznosci prowadze-
nia rzeczywistych testéw takiej broni.

Przyczajony tygrys

Chiny zapowiedziaty budowe wifasnego superkompute-
ra nowej generacji w 2020 r., co dawatoby temu krajowi
przewage nad amerykanskimi konkurentami. Dzi$ wiado-
mo o co najmniej dwdch dziatajacych chifskich maszy-
nach o tak duzej mocy obliczeniowej - Sunway TaihuLight
w Narodowym Centrum Superkomputerowym w Wuxi
i Tianhe-3 w Tiencin. Wczes$niejsze wersje tych maszyn sg
uwzgledniane w zestawieniu TOP500, jednak oczywiscie
z nizszymi parametrami wydajnosci. Trzeci ma powstawac
(by¢ moze juz powstat i dziata) w Shenzhen.

Wedtug ,Financial Times’, o ile Amerykanie w tym roku
chca miec trzy funkcjonujgce superkomputery tej kla-
sy, o tyle Chiny zamierzaja dysponowac az dziesiecioma
do konca 2025 r. taczna moc obliczeniowa wszystkich
chinskich maszyn ma w przysztym roku przekroczy¢
300 EFLOPS. Wedtug sieci CNBC, obecnie szacunkowa
tagczna moc obliczeniowa chinskich superkomputeréw to
190-200 EFLOPS. Warto$¢ ta jest jednak szeroko dyskuto-
wana przez ekspertéw — nie potwierdzaja jej na razie ba-
dania prowadzone na potrzeby TOP500.

Watpliwosci budzg réwniez szacowane koszty takich in-
westycji. Opierajac sie na przyblizonych kosztach budowy
superkomputeréw o wydajnosci przekraczajacej 1 EFLOPS,
takich jak Frontier czy El Capitan, dotozenie tacznej mocy
obliczeniowej o wartosci 100 EFLOPS wymagatoby nakta-
doéw o wartosci od 30 do 50 mld dolaréw.

Na nowej chinskiej strategii, ogtoszonej oficjalnie w paz-
dzierniku 2023 r., najbardziej skorzystaja giganci, tacy jak
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Alibaba i Tencent. Plan rzadu obejmuje skupienie sie na
udoskonaleniach pamieci masowej i ulepszonej infrastruk-
turze transmisji danych oraz utworzenie dodatkowych cen-
tréw danych. Zmiany te maja kluczowe znaczenie dla ustug
przetwarzania w chmurze — domeny kluczowej dla Al.

Nie jest jeszcze jasne, jaki rodzaj sprzetu zostanie wyko-
rzystany do zbudowania ponad 100 EFLOPS dodatkowej
mocy obliczeniowej w tak krotkim czasie. Te problemy to
efekt natozonych przez Stany Zjednoczone sankgji, ktére
nadwyrezyty chinski fancuch dostaw technologii, szcze-
golnie w zakresie dostepu do procesoréw takich firm, jak
AMD, Intel i Nvidia. Chociaz najwiekszy chinski producent
potprzewodnikéw SMIC (Semiconductor Manufacturing
International Corporation) jest w stanie zbudowac dos¢
wyrafinowane procesory dla smartfonéw, nie ma moz-
liwosci zbudowania tak zaawansowanych uktadéw, jak
te Intela czy Nvidii wykorzystywane do budowy weztéw
superkomputeréw. W rezultacie eksperci uwazajg, ze ame-
rykanskie sankcje, zwtaszcza te wptywajace na dostep do
najwyzszej klasy chipéw dla Al i HPC (High Performance
Computing), w przysztosci nadal bedg stanowi¢ istotne
przeszkody dla Chin.

To réwniez jedna z przyczyn, dla ktérych Chinczycy nie
chwalg sie swoimi najnowszymi superkomputerami na li-
$cie TOP500. ,Obawiaja sie kolejnych sankcji w obszarze
technologii naktadanych na chinskie firmy i nie chca ujaw-
ni¢, ile takich superwydajnych maszyn maja juz teraz do
dyspozycji” - przyznat Jack Dongarra w rozmowie z ,MIT
Technology Review”.

Ten wzrost mocy obliczeniowej to nie tylko kwestia dumy
narodowej. Rzad chinski uznaje kluczowa role zaawanso-
wanych obliczen w réznych sektorach, zwtaszcza w finan-
sach i edukacji. Sukcesy dotychczasowych przedsiewziec¢
w tym obszarze sugeruja, ze inwestycje Chin w infrastruk-
ture obliczeniowa przynosza znaczne zyski gospodarcze.
Wedtug analitykéw firmy Counterpoint kazdy juan wydany
na zwiekszenie mozliwosci obliczeniowych kreuje zysk od
trzech do czterech juanéw.

u |
2 _a5_  Europa odrabia straty

W pierwszej dziesigtce najnowszego wydania listy
TOP500 (dane z lutego 2024 r.) zmiescity sie trzy maszy-
ny ulokowane w Unii Europejskiej. Najszybsza jest LUMI
(zmierzona wydajnos¢ to 309 petaflopséw) zbudowana
kosztem blisko 150 min euro w finskim Kajaani przez
HPE. Na liscie TOP500 jest obecnie na pigtym miejscu. Tuz
za LUMI plasuje sie Leonardo (238 PFLOPS) we wioskiej
Bolonii, zbudowany przez francuska firme Atos Leonar-
do. Co ciekawe, mimo nizszej wydajnosci, jest o blisko
100 mIn dolaréw drozszy niz LUMI. Na ésmym miejscu
listy TOP500 znajduje sie MareNostrum 5 (138 PFLOPS)
ulokowany w Barcelonie.




» Wszystkie te superkomputery

zbudowane zostaly w ramach
europejskiego programu European
High-Performance Computing

Joint Undertaking (EuroHPC JU) -
partnerstwa publiczno-prywatnego,
ktorego celem jest rozwdj

nowych technologii zwigzanych

z przetwarzaniem danych. Publicznym
partnerem w tym przedsiewzieciu jest
rowniez Polska. Program dysponuje
budzetem w wysokosci 7 mld euro

na lata 2021-2027.

Srodki te zostaty zadeklarowane w Wieloletnich Ramach
Finansowych oraz programach Digital Europe i Horizon
Europe. Poczatkowo europejski program zakfadat ulo-
kowanie finansowanych przez siebie osrodkéw oblicze-
niowych w o$miu krajach. Oprécz wspomnianych juz
Finlandii, Wtoch i Hiszpanii, to réwniez Butgaria, Czechy,
Luksemburg, Portugalia i Stowenia. W 2022 r. ogtoszono
kolejnych piec¢ panstw cztonkowskich, ktére zyskaja do-
step do finansowania superkomputeréw: Grecja, Wegry,
Irlandia oraz Polska. Pigtym krajem sa Niemcy - i nie po-
winno by¢ dla nikogo niespodziankg, ze to wtasnie tam
powstanie pierwszy europejski superkomputer w eksa-
skali. Maszyna o nazwie JUPITER (Joint Undertaking Pione-
er for Innovative and Transformative Exascale Research) ma
dziata¢ w Forschungszentrum Jilich miedzy Duisseldor-
fem i Akwizgranem. Réwniez ten projekt ma zostac uru-
chomiony w 2024 .

5 .==_ Polska w drugiej setce

Gdzie w tym wszystkim lokuje sie Polska? Niestety —
dos¢ daleko.

Przed rokiem z wielka pompa uruchomiono w Centrum
Kompetencji STOS w Gdansku superkomputer Kraken. Ma
stuzy¢ do prowadzenia prac nad rozwojem algorytmoéw
sztucznej inteligencji, energetyka jadrowg(!), medycyna,
farmacja czy ochrong srodowiska. Jego planowana moc
obliczeniowa to 13,6 PFLOPS, co czynitoby go najszyb-
szym komputerem w Polsce i jednym z najszybszych
w Europie. Wedtug prognoz znalaztby miejsce w pierwszej
setce listy TOP500.

Nawet jednak bioragc pod uwage pojawienie sie Krakena
w jednym z kolejnych zestawien, pozycja Polski nie zmieni
sie znaczaco. Wyscig w tej dziedzinie — i spodziewane korzy-
$ci naukowe i gospodarcze - mozemy podziwia¢ z drugiego
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rzedu. | nie dotyczy to tylko wyscigu poteg — USA i Chin,
lecz réowniez wyzwan w skali lokalnej - europejskiej.

Na liscie z listopada 2023 r. (62. edycja) jeszcze
Krakena nie ma. Wedtug tego zestawienia do 500
najszybszych maszyn swiat wchodza tylko czte-
ry polskie superkomputery. Najszybsza jest od-
dana do uzytku w 2022 r. Athena (5,05 PFLOPS)
w Akademickim Centrum Komputerowym Cy-
fronet AGH w Krakowie. Obecnie zajmuje ona
155. miejsce. Na 221. miejscu uplasowat sie Alta-
ir w Poznanskim Centrum Superkomputerowo-
-Sieciowym (PCSS) z wydajnosciag na poziomie
3,53 PFLOPS, ana 291. miejscu znalazt sie kolejny
superkomputer Cyfronetu - Helios (2,89 PFLOPS).
Liste polskich maszyn w najnowszym wydaniu
TOP500 zamyka Ares (miejsce 404 i wydajnos¢
2,34 PFLOPS), takze z ACK Cyfronet AGH. Oczy-
wiscie w Polsce dziatajg rowniez liczne mniej-
sze lub starsze superkomputery, ktére juz nie
mieszcza sie na liscie 500 najszybszych super-
komputeréw swiata.

E Po co nam ta moc

Wykorzystanie zasobéw superkomputeréw jest bardzo
wysokie — na poziomie 90 proc. dostepnej mocy oblicze-
niowej. Opisywany Frontier pracuje z niemal petna wydaj-
noscia 24 godziny na dobe, siedem dni w tygodniu, a za-
dania od zespotéw naukowych przyjmuje przez internet.
Dane i modele przechowywane sg lokalnie w magazy-
nach o pojemnosci ok. 700 petabajtéw, co jest odpowied-
nikiem mniej wiecej po6ttora miliona dyskéw w dzisiej-
szych laptopach.

Co robi taki eksaskalowy superkomputer na co dzien? Na
przyktad Evan Schneider z Uniwersytetu w Pittsburghu
wykorzystuje go do zbudowania komputerowego modelu
Drogi Mlecznej o wystarczajaco duzej rozdzielczosci, aby
umozliwi¢ przyblizanie poszczegélnych eksplodujacych
gwiazd. Oznacza to, ze model musi reprezentowacd ele-
menty naszej galaktyki z wielka doktadnoscia, np. otocze-
nie supernowych w skali ok. 10 lat $wietlnych. Przektada-
jac to na ludzka” skale: to wyzwanie na miare stworzenia
fizycznie doktadnego modelu puszki piwa wraz ze znajdu-
jacymi sie w niej pojedynczymi komérkami drozdzy oraz
wszystkimi interakcjami pomiedzy nimi.

Naukowcy korzystaja réwniez z mocy obliczeniowej su-
perkomputera w eksaskali do symulacji kontrolowanej
syntezy termojadrowej czy zachowania czasteczek w koro-
nie Stonca. Bledem bytoby jednak przekonanie, ze super-




komputery rozwigzuja problemy, ktére nie majg zadnego
znaczenia dla codziennego zycia zwyktych ludzi. Jednym
zich najczestszych zastosowan jest modelowanie struktur
chemicznych i biochemicznych, prowadzacych do wytwa-
rzania nowych materiatéw czy kandydatéw na nowe leki.
Szczegbtowe modelowanie pogody i zjawisk atmosferycz-
nych pozwala natomiast precyzyjnie oceni¢, w jaki sposéb
zmiany klimatu moga wptywac na efektywnos¢ rolnictwa
i catego przemystu spozywczego.

Na superkomputerach prowadzone sg takze badania ae-
rodynamiczne, materiatowe i hydrodynamiczne pozwala-
jace konstruowac lepsze skrzydta samolotéw, czy kadtuby
okretéw. Na przyktad inzynierowie GE korzystaja z mocy
Frontiera do badania efektywnosci silnikéw lotniczych.
Juz teraz uzyskano wyniki symulacji dotyczace rozmiaru
i ksztattu topatek, ktére moga catkowicie odmienic¢ ksztatt
silnikéw odrzutowych i skrzydet samolotéw - beda bar-
dziej efektywne energetycznie i cichsze. Wczes$niej prowa-
dzenie symulacji tego typu byto niemozliwe, poniewaz su-
perkomputery nie byly w stanie odpowiednio modelowa¢
turbulencji (zaburzonego przeptywu powietrza), ktérych
efekty maja decydujace znaczenie dla pracy silnikow lot-
niczych. Aby prowadzic¢ takie badania, niezbedne byto eks-
perymentowanie w tunelu aerodynamicznym. Superkom-
puter operujacy w eksaskali jest w stanie przeprowadzic¢
takie operacje w krotszym czasie i taniej.

Superkomputery wykorzystuje takze Goodyear, projek-
tujac nowe mieszanki do opon oraz ksztatt bieznika. Aby
opracowac i wprowadzi¢ na rynek jeden model opony,
firma wykonuje symulowane testy blisko 300 réznych
prototypéw. Analizy numeryczne wykonane przy uzy-
ciu superkomputeréw umozliwiaja szybsze opracowanie
ostatecznego produktu oraz przetestowanie go, co przy
uzyciu konwencjonalnych metod bytoby niemozliwe lub
duzo kosztowniejsze.

Co dalej?

Powstaje jednak pytanie, jak dtugo jeszcze mozliwe bedzie
konstruowanie coraz szybszych superkomputeréw przy
uzyciu obecnie dostepnych rozwigzan. Problemem jest
bowiem konieczno$¢ wykorzystywania coraz wiekszej licz-
by rdzeni (procesoréw), zuzywajacych coraz wiecej energii
i wymagajacych kosztownych (i nieekologicznych) instala-
¢ji chtodzenia oraz systeméw do zarzadzania, jak réwniez
nowych technologii przesyfania i sktadowania coraz wiek-
szych ilosci danych.

Naukowcy z Oak Ridge National Laboratory juz myslg
o kolejnej generacji superkomputeréw — piec razy wydaj-
niejszych niz Frontier. Najwiekszym problemem nie sg jed-
nak pienigdze ani ograniczenia procesoréw, ale kolosalne
zuzycie energii. Juz Frontier zuzywa jej tyle, ze wystar-
czytoby to do zasilenia niewielkiego miasteczka, a okoto
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4 proc. catego jej zuzycia stuzy wytacznie do... chtodzenia.
To i tak lepszy wynik niz w przypadku maszyny wczes$niej-
szej generacji - superkomputera Summit, ktéry do 2020 .
byt najszybszym na $wiecie (obecnie znajduje sie na
miejscu 7.). Summit zuzywa 10 proc. catej energii wytgcz-
nie na chtodzenie wody.

Gwattowne przyspieszenie superkomputeréw obiecu-
je jednak firma Tachyum. Twierdzi, Zze jej nowe procesory
serii Prodigy zasila projektowany obecnie superkompu-
ter o mocy przetwarzania zblizonej do 50 EFLOPS, czyli
25 razy szybszego niz budowane dzi$ superkomputery
w rzagdowych o$rodkach badawczych w USA. Problem z za-
powiedziami Tachyum polega jednak na tym, ze proceso-
réw Prodigy nikt nigdy nie widziat - istniejg na razie tylko
jako symulacje na innych komputerach.

Kwantowy przyptyw

Wszystkie te problemy wokét kolejnych generacji super-
komputeréw opartych na konwencjonalnej architekturze
bledng jednak wobec nowej technologii wyfaniajacej sie
juz zza horyzontu. Chodzi o komputery kwantowe, ktére juz
teraz zaczynajg zdobywac pozycje na rynku komercyjnym.
Dziatajg one w zupetnie inny sposéb niz maszyny wykorzy-
stujgce potprzewodnikowe uktady scalone (wiecej o takich
konstrukcjach mozna przeczyta¢ w magazynie ,Domena”
nr 3/2022). W najwiekszym skrécie - takie komputery ob-
liczaja wszystkie warianty w jednym cyklu, podczas gdy
w klasycznym rozwigzaniu komputery licza wszystko po
kolei. Najwazniejsze jest jednak to, ze komputery kwanto-
we s3 w stanie rozwigzywac pewne kategorie probleméw
w czasie nieporownywalnie krétszym niz najpotezniejsze
superkomputery o tradycyjnej architekturze.

Komputery kwantowe, ze wzgledu na charakterystyke dzia-
tania, moga znacznie skroci¢ symulacje réznych wariantéw
ztozonych systeméw, np. w biologii i chemii, co przektada
sie na jeszcze szybsze odkrycia w dziedzinie inzynierii ma-
teriatowej i lekowej. Moga réwniez postuzy¢ do optymali-
zacji proceséw w logistyce, zarzadzaniu i finansach, a takze
wprowadzic systemy uczenia maszynowego (tzw. sztucznej
inteligencji) na niespotykany wczesniej poziom.

Najwiecej emocji komputery kwantowe wzbudzaja jednak
wsrod ekspertéw ds. cyberbezpieczenstwa. Ich wykorzy-
stanie w praktyce oznacza, ze dotychczasowe metody szy-
frowania stosowane w przesyfaniu i przechowywaniu da-
nych w jednej chwili okazg sie nieskuteczne. Dlatego ich
wprowadzenie moze przynies¢ w sferze IT wiekszg rewo-
lucje niz internet czy Al. Oczywiscie nie brakuje rowniez
sceptykdw, ktérzy wskazujg (stusznie) na problemy w kon-
struowaniu i utrzymywaniu sprawnosci takich maszyn,
potencjalne btedy w kalkulacjach czy trudnosci z dopaso-
waniem znanych algorytméw do catkowicie nowej zasady
dziatania komputeréw kwantowych.




Obecnie takimi urzadzeniami dysponuja m.in. firmy: IBM,
D-Wave, Intel, Google, Rigetti czy IQM. Interesujg sie nimi
réwniez sieciowi giganci, tacy jak Amazon, Microsoft czy
Baidu. W tej chwili jednak komputery kwantowe trakto-
wane sg raczej jako dowdd na poprawnosc idei niz pet-
noprawny instrument prowadzenia badan. Od tego mo-
mentu dzielg nas jednak nawet nie lata, ale miesigce. Juz
w 2019 r. Google Al Quantum ogtosit, ze komputer kwan-
towy rozwigzat zadany problem ok. 3 min razy szybciej
niz najszybszy woéwczas superkomputer Summit. Rok
po6zniej chinscy naukowcy opublikowali wyniki obliczen
z dziedziny fizyki, ktére zajety komputerowi kwantowe-
mu ok. 20 sekund. Konwencjonalny superkomputer po-
trzebowatby na ich ukonczenie - twierdzili Chinczycy -
600 min lat.

Technologiami kwantowymi interesuja sie rowniez pol-
scy naukowcy — prace takie prowadzone sg od dtuzszego
czasu w Poznaniu. W listopadzie 2023 r. otwarto koperty

Lista TOP500

To najpowazniejszy i najszerzej uznawany ranking
najszybszych komputeréw Swiata. Powstat w 1993 r.
jako odpowiedz na rosnace znaczenie superkom-
puteréw i koniecznos¢ obiektywnego mierzenia ich
wydajnosci. Stuzy do tego wzorcowy test Benchmark
LINPACK opracowany przez Jacka Dongarre z Uniwer-
sytetu Tennessee, mierzacy szybkos¢ rozwigzywania
rownan liniowych, ktére odzwierciedlaja standar-
dowe zadania w pracach naukowych. Wynikiem jest
liczba operacji zmiennoprzecinkowych na sekunde,
czyli FLOPS. Metoda ta zastgpita starszy sposob sza-
cowania wydajnosci, oparty na milionach instrukgji

na sekunde, czyli MIPS, stosowany jeszcze w latach
70. ubiegtego wieku.

Ostateczny ranking oparty na tych testach kompi-
lowany jest przez Jacka Dongarre oraz Ericha Stroh-
maiera i Horsta Simona z National Energy Scientific
Computing Center i Lawrence Berkeley National La-
boratory. Rankingi publikowane s dwukrotnie w cia-
gu roku — w czerwcu na International Supercompu-
ting Conference oraz w listopadzie podczas ACM/IEEE
Supercomputing Conference. Dane w tym artykule
odnosza sie do 62. edycji rankingu, opublikowanego
oficjalnie 13 listopada 2023 r.
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z ofertami w przetargu na dostawy komputera kwanto-
wego dla Poznanskiego Centrum Superkomputerowo-
-Sieciowego w ramach inicjatywy finansowanej przez
EuroHPC Joint Undertaking. Mogty w nim bra¢ udziat
wytacznie firmy z Europejskiego Obszaru Gospodarczego.
Pierwsze dwa komputery kwantowe w ramach projektu
EuroHPC JU - dla Francji i Niemiec — dostarczyta francuska
firma Pasqgal. W sumie do 2025 r. w Unii Europejskiej ma
powstac szes¢ komputeréw kwantowych finansowanych
ze Srodkéw unijnych.

Jednoczesnie jednak rzad wstrzymat dotacje w wysokosci
200 min zt na Centrum Nowych Technologii i Innowacji
Politechniki Poznanskiej, gdzie réwniez miaty by¢ prowa-
dzone prace nad komputerem kwantowym, powotujac
sie upolitycznienie decyzji o przyznawaniu wsparcia dla
uczelni przez poprzednia ekipe. Trzeba miec tylko nadzie-
je, ze decyzja ta nie oznacza, ze Polska ponownie, zamiast
uczestniczy¢ w wyscigu, bedzie sie mu tylko przygladac.

Lista, jak wskazuje nazwa, obejmuje 500 superkom-
puteréw - nie obejmuje natomiast systemoéw rozpro-
szonych, maszyn, na ktorych nie mozna uruchomic
testow LINPACK, ani tez superkomputeréw, ktorych
administratorzy nie chca testowac i oficjalnie ogta-
sza¢ wynikéw. Sam ranking jest publicznie dostepny
na stronie top500.org.

Co ciekawe, wzrost wydajnosci superkomputeréw
zajmujacych pierwsze miejsca na liscie Top500 po-
twierdza prawdziwos¢ stynnego prawa Moore'a,
moéwiacego o liczbie tranzystoréw w uktadzie scalo-
nym podwajajacej sie w rownych odstepach czasu oraz
whniosku z niego, ze moc obliczeniowa komputeréw
podwaija sie co 24 miesigce (w przypadku pierwszego
miejsca na liscie to w rzeczywistosci 14 miesiecy).

Na danych prezentowanych na liscie TOP500 opiera
sie inny ranking superkomputeréw - lista Green500.
Prezentuje ona efektywnosc energetyczng superkom-
puteréw (GFLOPS/waty). Obecnie najwydajniejszy
pod tym wzgledem jest superkomputer Henri, dzia-
fajacy w amerykanskim Flatiron Institute. Innym spo-
sobem oceniania wydajnosci superkomputeréw jest
test wykorzystywany w rankingu Graph500.



http://top500.org

cyfrowe ustugi publiczne

HUB
INFORMACYINY

----- https://hub.LANDof|Tmaster

Od lewej: Marek Hotyriski, Krzysztof Komorowski, Michat Przymusiriski,
Danuta Kajrunajtys, Tadeusz A. Grzeszczyk.

Od lewej: Jakub Groszkowski, Wiestaw Paluszyriski.

Od ponad 40 lat Polskie Towarzystwo Informatyczne prébuje na sprawy informatyki
patrzec szerzej niz tylko poprzez jakos¢ wytwarzanego oprogramowania. Martwia
nas jednak ewidentne problemy z cyfrowymi ustugami publicznymi, dlatego
tematowi jakosci aplikacji poswiecilisSmy pierwsze z cyklu planowanych spotkan
branzowych. Mamy nadzieje, ze gtos profesjonalistow bedzie pomocny

w stopniowym poprawianiu sytuacji.

Zaniepokojenie budza nie tylko przesuniecia uruchomie-  ma tez gtebsze aspekty. Niejednokrotnie mamy do czynie-
nia systeméw e-doreczen czy Krajowego Systemu e-Fak- nia z niejasnym albo sprzecznym wewnetrznie procesem
tur (KSeF). - ,Mamy do czynienia z wielowymiarowym  biznesowym, ktéry aplikacja ma prowadzi¢. Jak sie na to
problemem na poziomie panstwa. Jest duzy ktopot z ja-  natozy oczywiste niechlujstwo w obszarze do$wiadczenia

koscig ustug cyfrowych bazujacych na aplikacjach, przy = uzytkownika, to jest on bez szans” — rozpoczat dyskusje
czym ta jako$¢ oznacza nie tylko jakos$¢ techniczna czy prowadzacy spotkanie Krzysztof Komorowski (informacja
w sensie user experience (czyli komfortu uzytkownika), ale o uczestnikach debaty w ramce).
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Informatyka i wydarzenia

Uczestnicy debaty

Jakub Groszkowski, zastepca Prezesa Urze-
du Danych Osobowych

Tadeusz A. Grzeszczyk, profesor uczelni
w Politechnice Warszawskiej i Visiting Rese-
archer w Sano Centre for Computational Me-
dicine

Marek Holynski, absolwent Wydziatu Elek-
troniki Politechniki Warszawskiej, profesor
Uniwersytetu Bostonskiego oraz byty samo-
dzielny pracownik naukowy MIT i dyrektor
Instytutu Maszyn Matematycznych w War-
szawie

Danuta Kajrunajtys, wieloletni nauczy-
ciel akademicki i doradca biznesowy, rze-
czoznawca Polskiego Towarzystwa Informa-
tycznego, niezalezny doradca w zakresie
wykorzystania informatyki w zarzadzaniu

Krzysztof Komorowski, byly fizyk jadrowy,
w branzy IT od konca XX w., prowadzit dzia-
ty konsultingowe w Computerlandzie i IBM,
partner w firmie project-managerskiej i kon-
sultingowej Eprom

Wiestaw Paluszynski, prezes PTI

Michat Przymusinski, ekspert e-ustug pu-
blicznych, wdrazat m.in. portal www.gov.pl,
systemy obstugi pandemii COVID-19, zarza-
dzania kryzysowego panstwa oraz rozwiaza-
nia e-ustugowe dla mediéw m.in. TVP i HBO.

Tym problemom towarzyszy rodzaj publicznej bezradno-
$ci. Gdy most ma dziury lub sie wali, obywatele alarmuja,
wiadza reaguje, wykonawca odpowiada karnie, jesli zawi-
nit. Natomiast jak nie dziata ustuga publiczna, to wprawdzie
przyznajemy, ze jest problem, ale za komentarz czesto stuzy
stynne powiedzenie ,taki mamy klimat".

Michat Przymusinski mégt obserwowac, co sie dziato z ustu-
gami w pandemii, bo w Ministerstwie Cyfryzacji robiono
wowczas rozwigzania centralne. —,Polska to nie Indie, kiedy
mamy potezny ruch, to do obstuzenia w tym samym czasie
jest ok. 150 tys. uzytkownikéw.

Z inzynierskiego punktu widzenia jest to absolutnie wyko-
nalne, jak to sie wiec dzieje, ze nie mozemy obstuzy¢ wpi-
sow w KRS, kiedy przedsiebiorcy tego potrzebuja?” - zasta-
nawiat sie i postawit diagnoze:

3> Problem jest dwojaki. Po pierwsze

jakos¢ uzywanych rozwigzan, czesto
bazujgcych na gotowych bibliotekach,
ktorych programisci nie znajg

i nie rozumiejq, jak dzialajq

(co wplywa na wydajnosé).

Po drugie - mentalnie skupiamy sie
na aplikacji, jej wyglgdzie, interfejsie.
Tymczasem tak naprawde kluczowa
jest prawdziwa cyfryzacja procesu”.

Efektywna cyfryzacja procesu czasem po prostu sprawia, ze
uzytkownik nie musi niczego robi¢, nie musi korzysta¢ z zad-
nej aplikacji, bo system wykonuje wszystkie operacje za niego.

u |
2= Pochodna stabosci panstwa

Danuta Kajrunajtys zwrocita uwage, ze ustugi publiczne,
przeznaczone dla oséb fizycznych, nadal sa projektowane
i tworzone z perspektywy urzednika, ktéry dotad fizycznie
korzystat z systemu. —,Ja mam jeszcze inne watpliwosci. Nie
widze powodu, dlaczego akurat zarzadzanie ustugami pu-
blicznymi miatoby by¢ na wyzszym poziomie niz zarzadza-
nie czymkolwiek innym w Polsce. Nie mamy strategii czy
polityk praktycznie w zadnej dziedzinie. Ustugi publiczne,
o ktérych tutaj méwimy, sa tylko interfejsem do nieupo-
rzagdkowanych obszaréw panstwa. Przyktad: prawo podat-
kowe czy prawo ubezpieczer spotecznych licza po kilka-
dziesiat tysiecy stron czesto nieprecyzyjnych i niespéjnych
przepiséw i w zasadzie przestaty by¢ algorytmizowalne” -
diagnozowat Krzysztof Komorowski.

- ,Jezeli chcemy co$ zrobi¢, to najpierw okredlamy, dla
kogo chcemy to zrobi¢, jakie sa oczekiwania tego odbior-
cy. Jakie s3 inne kryteria zwigzane z tg ustuga od strony
kosztéw, utrzymania, rozwoju? PTI powinno pracowac na
rzecz ugruntowania $wiadomosci znaczenia dobrej analizy
wymagan we wszystkich przedsiewzieciach” - podkreslata
Danuta Kajrunajtys.

Na ostateczny rezultat rzutuje tez brak badan przed uru-
chomieniem projektu cyfrowych ustug publicznych, ale to
nie tylko polska przypadtosc. —,Zespét, ktérym kierowatem
brat udziat w spotkaniu w sprawie Single Digital Gateway
(jednolitego portalu cyfrowego utatwiajacego dostep
online do informacji, procedur administracyjnych i ustug
pomocniczych, ktérych potrzebuja obywatele i przedsie-
biorcy, aby prowadzi¢ dziatalnos¢ w innym panstwie UE).
Delegacja polska zapytata o badania, ktére sg istotne, bo
przeciez robimy centralny system ustugowy dla obywate-
li Unii (ktéry np. ma utatwi¢ uruchomienie biznesu w Pol-
sce Portugalczykowi). To nie jest zadanie trywialne, my nie
wiemy, jakg oni majg u siebie specyfike. Okazuje sie, ze to
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w ogodle nie zostato zbadane” - opowiadat Michat Przy-
musinski. | dodat, ze z badaniami u nas nie zawsze jest tak
Zle. Swojego czasu intensywnie zajmowat sie badaniami
obszaru edukacji i nauki. Wéwczas w badaniach uczestni-
czyto 162 tys. respondentéw podzielonych na 34 grupy -
od ucznia szkoty podstawowej po rektora i w kazdej z tych
grup pytano o potrzeby. Z uzyskanych danych powstato 38
badan i ponad 70 raportow.

L I |
s.a=_ Tesknota za prawem budowlanym

- ,Kiedys$ na swoim profilu na LinkedIn napisatem, ze po-
winno sie wprowadzi¢ w cyfrowych ustugach publicznych
takie prawo budowlane jak przy budowie mostu. Ten post
miat 12 tys. odston i to byt méj najlepszy wynik. Co wiec mo-

Zzemy sensownego zrobi¢?” - pytat Krzysztof Komorowski.

- ,Kleska e-faktur nie jest dla mnie zaskoczeniem, bo jako
PTI robilismy ekspertyze przy pierwszym wdrozeniu syste-
mu w Ministerstwie Finanséw. Mamy do czynienia z pry-
matem nieformalnych sposobéw dziatania nad ,prawem
budowlanym”w informatyce, bo go nie ma.

” Nie mamy w informatyce

systemow nadzoru.

Czy przy budowie elementéw, od ktérych zalezy przysztos¢
obywateli, ich sposéb dziatania, koszty przedsiebiorstw ta
wolna amerykanka powinna dalej istnie¢?” - zastanawiat sie
Wiestaw Paluszynski.

Zdaniem Michata Przymusinskiego, gdyby istniat inzynier
kontraktu, to zamawiane komponenty mogtyby by¢ uzy-
wane w wielu projektach, co przyniosto by potezng zmia-
ne jakosciowg, bo uwspdlnianie doswiadczen prowadzi do
doskonalenia. —,Niedawno dostaliémy do przejrzenia duzy,
nietani system publiczny. Méwimy administratorowi, ze
jedno z zapytan do bazy trwa 26 sekund, dlatego system
nie dziata dobrze. Okazato sie, ze wzieli gotowg biblioteke
i nie zoptymalizowali, bo w ogdle nie wiedzg, jak ta biblio-
teka dziata. Kto$ to rozwigzanie napisat, klient odebrat, wiec
ewidentnie zabrakto inzyniera nadzoru”.

z=_ Panstwowa nieche¢ do mechanizméw

rynkowych

Zdaniem Krzysztofa Komorowskiego, jednym z czynni-
kéw ryzyka jest wytwarzanie oprogramowania przez pan-
stwo. - ,Jesli nawet panstwo korzysta z ustug zewnetrz-
nych dostawcéw, to bez inzyniera kontraktu po swojej
stronie. Gdy rozwigzanie testuja koledzy z sasiedniego
departamentu to trudno méwic¢ o wiasciwej weryfikacji”
- wtérowat mu Wiestaw Paluszynski. - ,To prawda, pol-
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ska choroba polega tez na tym, ze za sposéb rozwigzania
problemu uznaje sie zmiany ustawowe. Jest taka miara
zmiennosci prawa wyrazana w metrach biezacych. Dru-
kuje sie cata dziatalno$¢ ustawodawcza w danym roku na
papierze formatu A4, ustawia w stos i mierzy. Dwa lata
temu miat on w Polsce 3 m, a Szwecji - 5 cm. To poka-
zuje, jakg mamy gigantyczng przewage intelektualng nad
Szwecja” - ironizowat Krzysztof Komorowski.

Zdaniem Wiestawa Paluszynskiego panstwo w zasadzie
nie powinno budowac¢ warstwy ustugowej, tylko sprawne
systemy przetwarzania danych Zrédtowych, na podstawie
ktérych buduje sie ustugi. Zadaniem panstwa jest prowa-
dzenie wiarygodnych rejestréw. Sektor komercyjny umie
lepiej zdiagnozowad, co jest obywatelom potrzebne przy
zatatwianiu sprawy. To jest model, w ktérym z powodze-
niem dziatajg banki, stawiajace na symbioze z fintechami,
bo ustugi finansowe muszg szybko reagowac na potrzeby
rynku. Tak wykreowano bankowos$¢ mobilng, w ktérej Pol-
ska jest potega. — ,Taki model zastosowany w administracji
mogtby przyniesc przetom. Niech - przyktadowo — minister
finanséw prowadzi rejestr podstawowy, ale ustugi do tego
rejestru niech buduja w sposéb przyjazny firmy komercyj-
ne” - postulowat Wiestaw Paluszynski.

- ,Piec lat temu Gartner w swoim raporcie zwrécit uwage
na dwie strategiczne rzeczy w administracji publicznej.
Pierwsza z nich to taka, ze systemy administracji publicz-
nej musza ewoluowa¢, bo w przeciwnym razie stang sie
zbedne lub nieuzyteczne. A jakie szanse mamy na reali-
zacje tego postulatu, jezeli zamawiamy je w dtugim prze-
targu? Zwykle prawie rok sie robi sama dokumentacje,
a kolejne 2-3 lata buduje system. To, co wydawato nam sie
dobre 4 lata temu, juz takie nie jest, a z powodu prawa za-
moéwien publicznych nic nie mozna zmieni¢” - méwit Mi-
chat Przymusinski. Jego zdaniem model bodyleasingowy
(stosowany nie tylko w Polsce, ale tez z ogromnym sukce-
sem np. w Finlandii), polegajacy na $cistej wspotpracy spe-
cjalisty z rynku z urzednikiem, co utatwia modyfikacje pro-
jektu, jest dobry. —,Ale druga konkluzja tego raportu byta
taka, zeby nie budowac systemu, tylko budowac zasoby.
Wyzwaniem w administracji publicznej jest utrzymanie
najlepszych specjalistow, bo charakterystyczne dla niej sg
ciaggte zmiany kadrowe” — dodat.

Nieche¢ panstwa do mechanizméw rynkowych sprawia,
ze nie powstajg srodowiska wykonawcéw. — ,Miatem
okazje obserwowad powstanie takiego ekosystemu, gdy
wybuchta Al w USA. Duze korporacje z silnymi grupami
rozwojowymi byty mechanizmem napedzajacym, ale naj-
trudniejsze byly detale, ktérymi obarczono mate i $red-
nie przedsiebiorstwa. To nie byta formuta zamoéwien czy
przetargéw, tylko spotkan nazywanych Developer Forum,
na ktérych jednego dnia korporacja méwita o swoich pla-
nach, a kolejnego dnia mate firmy zgtaszaty sie z propo-
zycjami swoich szczeg6towych rozwigzan czy usprawnien”
- opowiadat Marek Hotynski.




Deficyt kompetencji

- ,Zastanawia brak kompetencji rzemieslniczych w bu-
dowaniu oprogramowania. Od wielu lat prowadze firme,
ktéra zajmuje sie gtéwnie ratowaniem duzych projek-
téw technologicznych. Brak kompetencji technicznych
w sektorze publicznym nikogo nie dziwi, powody dawno
zdiagnozowano. Dlatego to, co jest zamawiane przez in-
stytucje publiczne w wielu przypadkach wynika z kon-
cepcji dostawcow, bo sama instytucja nie jest w stanie
ani zdefiniowag, ani stworzy¢ takiej koncepcji. W efekcie
dostawcy przychodza z koncepcja, potem z OPZ, potem
z ofertg, a na koncu i tak nikt nie umie tego odebrad. Zdu-
miewa mnie jednak, ze od 2-3 lat mamy duzo zlecen od
znanych informatycznych firm komercyjnych, ktére pro-
sz 0 pomoc w ratowaniu ich wewnetrznych projektéw
software’owych. Okazuje sig, ze te firmy nie wiedzg, jak sie
pisze oprogramowanie i to jest po prostu niewiarygodne”
- skonstatowat Krzysztof Komorowski.

-,Marza mi sie przeprowadzane co roku testy kompetencji
w administracji. Interesem pracownika powinno by¢ do-
kumentowanie posiadanych kwalifikacji. Dotyczy to takze
programistéw, ktorzy pisza aplikacje nie wiedzac, jak dziata
komputer i bywa, ze ich program wiekszos¢ czasu poswieca
na obstuge samego siebie. Istotne sg tez kwestie bezpie-
czenstwa, nikt nie dochodzi, co jest w implementowane;j
bibliotece. Coraz czesciej stosujemy narzedzia open source,
a nie stosuje sie sprawdzania bezpieczenstwa systemu na
etapie wytwarzania, bo to stono kosztuje. Dlaczego jest ci-
cho wokoét systemu e-faktur? Bo to robifa spétka Ministra Fi-
nanséw, komercyjny wykonawca nie wyszedtby z dtugéw”
- przekonywat Wiestaw Paluszynski.

- .Istotne, zeby sobie uswiadomi¢, ze trzeba mysle¢
w dtuzszej perspektywie, nie tylko o tym, zeby system sie
nie odmoéwit wspétpracy za tydzien. Ze strony organizacji
oznacza to, ze w zespotach musza musi znalez¢ sie miejsce
dla wybitnie wykwalifikowanych specjalistéw od optyma-
lizacji systemu, ktorzy beda odpowiadali za to, zeby sys-
tem sie nie przewrdcit za p6t roku. Ich rola to po trosze nie-
ustanne wojny z programistami o jakos¢ i bezpieczenstwo
wytwarzanych rozwiazan. Kluczowa jest ciggtos¢ kadr, bo
przy duzej rotacji tracimy ludzi, ktérzy wiedza to, czego
zadna dokumentacja nie zapewnia. Wdrozenie réwnie
wartosciowych, ale nowych pracownikéw, wymaga sporo
czasu, bo systemy sg coraz bardziej rozbudowane, korzy-
stajg z wielu warstw” - podkreslat Michat Przymusinski.

- ,Pomijamy w dyskusji aspekt potencjalnej roli sztucznej
inteligencji w doskonaleniu ustug publicznych. Sa dostep-
ne liczne rozwiazania, ktére moga byc¢ uzyteczne np. dla
poprawy jakosci ustug medycznych, projektéw badan kli-
nicznych i kontaktéw z pacjentami. Budowane przeze mnie
modele mogga znalez¢ praktyczne zastosowania. Sztuczna
inteligencja pomaga takze w programowaniu i popularne
sg narzedzia do generowania kodu, ktére utatwiajg prace
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programistéw lub w przysztosci moga nawet ich zastapi¢” —
zwrécit uwage Tadeusz A. Grzeszczyk.

- ,Nie mam cienia watpliwosci, ze sztuczna inteligencja
zmieni podejscie do ustug: sposoéb ich budowy, dziatania, ich
interfejs. Jednak powiem rzecz moze niepopularna, ale ustu-
gi publiczne oferowane dotad sa niezwykle proste. Musze
co$ oswiadczy¢, podpisa¢, panstwo policzy, musze zapfaci¢
i ewentualnie cos ztozy¢. To sa formularzowe ustugi i do tego
w ogole nie potrzebujemy sztucznej inteligencji. | nie moéwie
tu oczywiscie o pisaniu kodu przy jej uzyciu, bo to — chce-
my tego czy nie - juz sie dzieje (rézne badania wskazuja, ze
na GitHubie juz ponad 40% kodu jest wygenerowane przez
sztuczng inteligencje). Taki kod oczywiscie mozna by wyko-
rzystywag, tyle tylko, ze modele nie byly trenowane na naj-
bardziej zaawansowanych niskopoziomowych kodach, wiec
nie znajdziemy tam rozwigzan przetomowych cho¢by pod
wzgledem wydajnosci czy bezpieczenstwa.

Z drugiej strony, sztuczna inteligencja wywraca stolik. Jak ro-
bilismy w pandemii infolinie do rejestracji, mielismy 30 tys.
jednoczednie dzwonigcych osob i musielismy to pofa-
czy¢ bardzo prostg automatyka z i wieloma pracownikami
call center, byta tez mozliwos¢ obstugi rejestracji na szczepie-
nia przez SMS-y i formularze w internecie. Teraz bysmy to na
pewno zrobili voicebotem, bo te rozwigzania niezwykle sie
rozwinety w ciggu roku”. — odpowiedziat Michat Przymusinski.

Nobody is perfect

- Niewiele cyfrowych ustug publicznych udaje sie zrealizo-
wac w czasie i budzecie i z zatozong funkcjonalnoscia (co zto-
sliwi nazywaja zasada nieoznaczonosci), ale trzeba uczciwie
powiedzie¢, ze sg systemy, ktdre dobrze dziatajg: podatkowe,
archiwéw panstwowych” - tonowat dyskusje Marek Hotyrski.

-,Jeden z moich ulubionych projektéw, ktére nadzorowa-
tem, to system obstugi Panstwowej Inspekcji Sanitarnej.
W punkcie startu mieliSmy ponad 300 stacji powiato-
wych, w ktérych pracowaty osoby niecyfrowe. Jesli byty
komputery, to z lat 90. Na poczatku pandemii ludzie spali
w pracy, zeby obstuzy¢ kryzys, jakim byta pandemia. Po
roku wszystkie procesy byly obstugiwane cyfrowo. Udato
sie — w $cistym porozumieniu z pracownikami Sanepidu,
ktdérzy po prostu méwili nam czego potrzebowalii chetnie
sie szkolili — fundamentalnie poprawi¢ sytuacje. Udato sie
nawet zmieni¢ przepisy, zeby uruchomi¢ powiadomienia
telefoniczne zamiast drogi papierowego powiadomienia.
Efekt? System otrzymat Nagrode Narodéw Zjednoczonych
dla najlepszego systemu na $wiecie obstugujacego pro-
cesy rejestracji kwarantanny i innych majacych miejsce
na styku obywatel —panstwo w zwiazku z pandemia CO-
VID-19" - z duma informowat Michat Przymusinski.

—,Tam, gdzie nie ma zasztosci jest tatwiej. Tam, gdzie funkcjo-
nuje zasiedziate towarzystwo zwykle nie ma rozwigzan syste-




Informatyka i wydarzenia

mowych - jest grupa wzajemnie sprzecznych intereséw poli-
tycznych i technicznych” - polemizowat Wiestaw Paluszynski.

- ,Pamietajmy jednak, ze nie wszystko jest perfekcyjne. Te-
sty wychodzg dobrze, a po udostepnieniu pierwszej wersji
pojawia sie strumien pretensji i zadan. Cztowiek sie zasta-
nawia, dlaczego ja nie pomyslatem o tym, ze kto$ moze to
tak interpretowac albo znalez¢ takg kombinacje wymagan,
ktoérej nikt z projektantédw systemu nie przewidziat. My je-
stesmy psychicznie przygotowani na to, ze system informa-
tyczny bedzie miat wade (do czego Microsoft nas systema-
tycznie przyzwyczaja). Kluczowy jest czas usuwania tych
btedéw” - precyzowat Marek Hotynski.

Zdaniem Wiestawa Paluszynskiego CEiDG (Centralna Ewi-
dencja i Informacja o Dziatalnosci Gospodarczej) to przyktad
systemu, ktéry byt budowany wzorcowo, bo ponad rok po-
$wiecono na zebranie oczekiwan przedsiebiorcéw i samorza-
dow, jak taki system centralnej ewidencji gospodarczej dzia-
falnosci gospodarczej powinien wygladac. Przy projekcie byt
powotany zespét interesariuszy, wtaczony zaréwno w proces
okreslania wymagan, jak i odbioru tego systemu.

Z.2=_ Warto stuchac profesjonalistow

Natomiast problemy z systemem e-doreczen w duzej mie-
rze wynikaja z chybionej koncepcji. —,Eksperci z branzy pro-
bowali przekona¢ ministra, ze system nie zadziata. A jest to
akurat krwiobieg administracji publicznej, bo ona polega
na dokumentowaniu wptywu i wysytki dokumentéw. Kle-
ska tego systemu oznacza kleske cyfryzacji ustug w admi-
nistracji publicznej. Nikt na swiecie tak tego nie robi, zadne
kolejne skrzynki na poczcie nie sa potrzebne. Na domiar
ztego proteza analogowa tez nie wchodzi w gre, bo poczta
nie dziafa i wrzucenie listu do skrzynki jest samobdjstwem.

Funkcjonuja proste komercyjne systemy, ktére rozwiazu-
ja sprawe za nieduze pienigdze. Mam umowe, wysytam,
otrzymuje Sciezke potwierdzen niezaprzeczalnych, zgod-
nych z prawem unijnym. Nie trzeba budowac za ciezkie mi-
liardy ztotych jakiego$ wtasnego systemu. Po co panstwo
ma by¢ poczta? Panstwo robi przetarg i ogtasza, z ktorej
platformy chce korzystac. | tak jest nawet bezpieczniej, bo
ma od kogo dochodzi¢ ewentualnych roszczen. Natomiast
w przypadku samodzielnego wytwarzania nie ma regresu
na jako$¢” — ttumaczyt Wiestaw Paluszynski.

Jakub Groszkowski, zastepca Prezesa Urzedu Ochrony Da-
nych Osobowych zadeklarowat w imieniu prezesa UODO,
Mirostawa Wréblewskiego, otwartos¢ na dialog z sektorem
publicznym i prywatnym. -,UODO od kilku lat prowadzi kon-
trole sektorowe z zakresu przetwarzania danych osobowych
przy uzyciu aplikacji mobilnych i internetowych, w tym roku
ta kontrola bedzie kontynuowana. Podziele sie z parstwem
dobra informacja, ze jako$¢ zapewnienia bezpieczenstwa
przetwarzania danych osobowych poprawita sie w czesci

prywatnej. Jak tylko pojawia sie wnioski pokontrolne, chet-
nie sie nimi podzielimy — zapowiedziat Jakub Groszkowski.

-,Moim zdaniem wracamy do poczatku naszej dyskusji, je-
sli nie ma prawa ,budowlanego” to cata reszta jest pochod-
na dziatania polityki” - podsumowat Wiestaw Paluszyniski.

Uczestnicy debaty podkreslali, ze jej celem nie jest piet-
nowanie kogokolwiek, tylko wskazanie kierunkéw sanacji
cyfrowych ustug publicznych.

Nalezy wszystkimi dostepnymi kanatami prowa-
dzi¢ lobbing w przestrzeni publicznej na rzecz
najistotniejszych dziatan. Naleza do nich:

1. Zmiana przekonania, ze panstwo jest zawsze
dobrym software housem. To jest myslenie ro-
dem ze stusznie minionego systemu, niedawno
przekonalismy sie, jak panstwo swietnie budu-
je samochody elektryczne.

2. Obowiazkowe wprowadzenie po stronie pan-
stwa profesjonalnego inzyniera kontraktu, bo za-
mawianie jest procesem, ktéry decyduje o efek-
tach wdrozenia rozwigzania. Nie mozna robic
cyfryzacji w administracji publicznej bez odpo-
wiednich kompetencji nadzorczo-kontrolnych.

3. Wdrozenie chocby szkieletowego prawa ,bu-
dowlanego” w obszarze ustug i kompetencji
budowy ustug publicznych. Mozna by zacza¢
od wprowadzenia nakazu, ze od pewnego po-
ziomu waznosci czy skali ustugi instytucja za-
mawiajaca musi mie¢ inzyniera nadzoru. Obo-
wigzkiem takiego inzyniera byloby nie tylko
dbanie o rzemieslnicza poprawnos¢ technolo-
giczng budowy, ale réwniez o przestrzeganie
wszystkich norm.

. Wymuszenie zmian w kulturze stosowania
prawa zamowien publicznych. Chodzi o pra-
wo wyboru wizji architektonicznej systemu
wynikajacej z potrzeb jednostki i niezmusza-
nie do zachowania neutralnosci technologicz-
nej przy skomplikowanym srodowisku (vide
ZUS). Potrzebne jest takze wzmozenie czujno-
sci w zakresie cyberbezpieczenstwa (dostaw-
cy wysokiego ryzyka).

lt ,Domena” bedzie jednym z kanatéw propagowania
rekomendacji PTI.

A
\ Anna Kniaz
Al
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Nagroda dla najbardziej traumatycznej aplikaciji
publicznej i komercyjnej

POLSKIE TOWARZYSTWO INFORMATYCZNE

W—x

KRZYSZTOF KOMOROWSKI

Autorem niepokojacych totemdw — symboli nagrody - jest rzezbiarz Pawet Jackowski.

Nagroda dla Najgorszej Aplikacji udostepniajacej ustugi
publiczne zostata w tym roku przyznana przez PTI po raz
pierwszy. Konkurs na ANTYapilkacje byt krzykiem rozpa-
czy przeciwko endemicznej bylejakosci ustug cyfrowych
dostepnych publicznie oferowanych przez instytucje i pu-
bliczne i prywatne. Bylejako$¢ ta ma wymiary spoteczne,
informatyczne, logiczne, biznesowe, estetyczne (patrz zapis
dyskusji, Jak uzdrowic¢ cyfrowe ustugi publiczne”).

| tak w kategorii ustug publicznych uhonorowano MEN
zalecajacy uzywanie aplikacji typu ,cyfrowy dziennik”.
Nagrode przyznano za:

stwarzanie pozoru uczestnictwa rodzicow w procesie
edukacyjnym dziecka, skupiajac sie maniakalnie tylko
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na drugorzednych, mierzalnych artefaktach proce-
su ksztatcenia, a catkowicie zaniedbujac i odwracajac
uwage od najwazniejszych jego aspektéw: dojrzatosci,
rozwoju spotecznego, dobrostanu, zagrozeh wycho-
waweczych itp.

catkowite odarcie z intymnosci zycia ucznia.

Polecamylektureniezwykle poruszajacego osobistego uza-
sadnienia tego wyboru pidra Piotra Kocinskiego (https://
portal.pti.org.pl/konkurs-na-najgorsza-aplikacje-
rozstrzygniety/).

W kategorii ustug komercyjnych nagrode przyznano TVP
za catkowitg nieumiejetnos¢ wykorzystania swojego gigan-
tycznego potencjatu w obszarze udostepniania przeboga-
tych i bardzo popularnych zasobéw cyfrowych. Zachwyt
jury wzbudzity zaréwno aspekty biznesowo-marketingowe,
jak i techniczne tej nieudolnosci. Mimo ze TVP jest bytem
poniekad publicznym, nagrode przyznano za dokonania
w sferze komercyjnej.

W tym roku nie przyznano - z powodéw humanitarnych —
nagrody honorowej za catoksztatt dziatan skutkujacych wy-
stawieniem szczegodlnie odrazajacych aplikacji.


https://portal.pti.org.pl/konkurs-na-najgorsza-aplikacje-rozstrzygniety/
https://portal.pti.org.pl/konkurs-na-najgorsza-aplikacje-rozstrzygniety/
https://portal.pti.org.pl/konkurs-na-najgorsza-aplikacje-rozstrzygniety/

Mamy powody do dumy,
radosci i Swietowania
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przewodniczaca Komitetu Organizacyjnego Konkursu, cztonek Oddziatu

Dolnoslaskiego PTI, pracownik dydaktyczny Politechniki Wroctawskiejl

Organizowany nieprzerwanie od 40 lat ogélnopolski konkurs na najlepsze prace
magisterskie z zakresu informatyki i jej zastosowan przyczynia sie do poprawy
poziomu prac, a wielu uczestnikom otwiera droge do kariery naukowej.

Wiele uczelni w Polsce zajmuje sie ksztatceniem studen-
toéw na kierunkach informatycznych. Kazda z nich promuje
swoje osiggniecia. Udziat studentéw w konkursach i olim-
piadach informatycznych umozliwia poréwnywanie ksztat-
cenia i wiedzy na poziomie krajowym i miedzynarodowym.

Coroczny konkurs na najlepsze prace magisterskie z in-
formatyki, organizowany przez Polskie Towarzystwo In-

formatyczne od 1984 r., ma wtasnie na celu umozliwienie
wymiany i poréwnania doswiadczen i osiggnie¢ szkét wyz-
szych poprzez prezentacje najlepszych prac magisterskich
z informatyki, motywowanie do podnoszenia ich pozio-
mu, a takze propagowanie PTI wsréd studentéw. Od 40 lat
konkurs niezmiennie organizuje Dolnoslaski Oddziat PTI
z siedzibg we Wroctawiu.
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Jubileuszowa edycja konkursu

Do XL konkursu przyjeto 53 prace wykonane w roku akade-
mickim 2022/2023 w 20 krajowych wyzszych uczelniach. Naj-
wiecej prac (po 10) nadestaty Politechnika Krakowska i Akade-
mia Gorniczo-Hutnicza w Krakowie. Politechnika Wroctawska
zagtosita 7 prac, Uniwersytet Warszawski — 5, Politechnika Po-
znanska - 4, a Uniwersytet Jagiellonski i Uniwersytet Wroctaw-
ski — po 2. Pozostate uczelnie: Politechnika Biatostocka, Poli-
technika Czestochowska, Politechnika Opolska, Politechnika
Slaska, Szkota Gtéwna Gospodarstwa Wiejskiego, Uniwersytet
Ekonomiczny w Katowicach, Uniwersytet Ekonomiczny w Po-
znaniu, Uniwersytet Gdanski, Uniwersytet Kazimierza Wielkie-
go w Bydgoszczy, Uniwersytet Mikofaja Kopernika w Toruniu,
Uniwersytet Morski w Gdyni, Uniwersytet Szczecirski, Wojsko-
wa Akademia Techniczna nadestaty po jednej pracy.

Laureaci XL Konkursu Prac Magisterskich

, W wysokosci 10000 zt, otrzymat
mgr Szymon Tworkowski
za prace: Fine-tuning large language models for long
context utilization

wykonang w Uniwersytecie Warszawskim (Wydziat
Matematyki, Informatyki i Mechaniki, Instytut Informatyki).

Promotor pracy dr hab. prof. ucz. Piotr Mito$ otrzymat
nagrode specjalng — ustanowiong po raz pierwszy
z okazji jubileuszu konkursu — w wysokosci 7000 zt.

, W wysokosci 8000 zt, otrzymat
mgr inz. Adam Wojciechowski
za prace: Explaining Image Classification in Natural
Language

wykonanga w Politechnice Poznanskiej (Wydziat
Informatyki i Telekomunikacji, Instytut Informatyki;
promotor: dr inz. Mateusz Lango).

, W wysokosci 6500 zt, otrzymat
mgr Maciej Mikuta
za prace: Neural premise selection for automated
theorem proving

wykonana w Uniwersytecie Warszawskim (Wydziat
Matematyki, Informatyki i Mechaniki, Instytut
Informatyki; promotor: dr hab., prof. ucz. Marek Cygan).

dr hab., prof. ucz. Zygmunt Mazur — przewodniczacy
dr hab. inz. Maciej Antczak

dr inz. Marek Bolanowski

drinz. Anna Felkner

prof. dr hab. inz. Zbigniew Huzar

prof. dr hab. inz. Marek Kisiel-Dorohinicki
dr hab. inz., prof. ucz. Lech Madeyski

dr hab., prof. ucz. Marcin Paprzycki

dr hab., prof. ucz. Jakub Swacha

drinz. Zbigniew Szpunar - sekretarz

dr hab. inz. Bartosz Walter

, po 4500 zt, otrzymali:
mgr inz. Karolina Bak
za prace: Selected cryptographic schemes implemented
in the blockchain system

wykonana w Politechnice Wroctawskiej (Wydziat
Informatyki i Telekomunikacji, Katedra Podstaw
Informatyki; promotor: dr hab. inz., prof. ucz. tukasz
Krzywiecki);

mgr inz. Szymon Mazurek
za prace: Epilepsy seizure detection and dynamical
brain connectivity via machine learning

wykonang w Akademii Gérniczo-Hutniczej im.
Stanistawa Staszica w Krakowie (Wydziat Elektrotechniki,
Automatyki, Informatyki i Inzynierii Biomedycznej;
promotor: dr hab. inz., prof. ucz. Maciej Malawski);

mgr inz. Mateusz Wozny

za prace: Techniki neutralizacji postéw typu clickbait
w sieciach spotecznosciowych metodami
przetwarzania jezyka naturalnego

wykonang w Politechnice Poznanskiej (Wydziat
Informatyki i Telekomunikacji, Instytut Informatyki;
promotor: dr inz. Mateusz Lango).

Laureatom konkursu serdecznie gratulujemy oraz
zyczymy pomyslnosci i sukceséw w pracy zawodowej!

Fundatorami nagréd byli Partnerzy XL Konkursu: NASK i Fundacja Cyfrowa Przysztos¢.

NASK

FUNDACJA
Cyfrowa
Przysztosé
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W tym roku prace oceniato 85 niezaleznych recenzentéw
pochodzacych z innych osrodkéw niz nadestana praca, za
co naleza sie ogromne podziekowania, tym bardziej, ze
recenzje sg wykonywane nieodptatnie. Poziom nadesta-
nych prac jest, zdaniem recenzentéw, wysoki. — Niektdrzy
recenzenci podkreslali, ze wyniki przedstawione w pracach
magisterskich mogq by¢ podstawq rozpraw doktorskich — po-
wiedziat podczas uroczystosci wreczania nagréd Zygmunt
Mazur, przewodniczacy Komisji Konkursowe;j.

Uroczystosci towarzyszyta sesja naukowa z 4. prelekcjami:

Transformery i dtugi kontekst — dr hab., prof. ucz. Piotr
Mitos — Uniwersytet Warszawski oraz IMPAN

Metody klasyfikacji obrazéw oferujgce wyjasnienia
w jezyku naturalnym - mgr inz. Adam Wojciechowski
- Politechnika Poznarnska

Metody uczenia reprezentacji graféw — dr inz. Piotr Bielak
- Politechnika Wroctawska

Badania humanistyczne wyzwaniem dla przetwarzania je-
zyka naturalnego — dr hab. inz., prof. ucz. Maciej Piasecki
- Politechnika Wroctawska

Beata Laszkiewicz, prezes Oddziatu Dolnoslaskiego przed-
stawita historie konkursu. Inicjatywe jego organizacji zgtosit
w 1983 r. Zygmunt Mazur. Zgodnie z panujaca w PTl zasada
— masz pomyst, to go zrealizuj, a my ci w tym pomozemy — po-
mystodawca opracowat regulamin i zasady konkursu, ktére
obowiazuja do dzisiaj.

Cafg prace organizacyjna zwigzang z przeprowadzeniem kon-
kursu wykonywano we Wroctawiu. Przez wiele lat prace dy-
plomowe byly przesytane przez autoréw poczta tradycyjna
w wersji papierowej. Prace te nastepnie wysytano do recen-
zentdw, ktérzy po ocenie odsytali je do Wroctawia, a po zakon-
czeniu konkursu praca byfa odsytana do autora. Nie trudno
sobie wyobrazi¢, z jakimi problemami sie borykano, by zdazy¢
ze wszystkim na czas. Nigdy jednak nie przekroczono zadnego
terminu, wyniki zawsze byly znane do korica grudnia kazde-
go roku. Odbyty sie wszystkie edycje konkursu, takze w stanie
wojennym, w ktérym problemem byto nawet wydrukowanie
plakatu wysytanego z listem przewodnim do wydziatéw pro-
wadzacych kierunki informatyczne wszystkich polskich uczel-
ni. Dzisiaj ten proces zostat znacznie uproszczony dzieki komu-
nikacji elektronicznej i wdrozeniu systemu informatycznego.

5.a=_  Wiasny system konkursowy

Od 2017 r. konkurs jest przeprowadzany z wykorzystaniem
systemu informatycznego opracowanego przez zespot w skia-
dzie: Hanna Mazur (kierownik projektu), Mikofaj Nowak, Kamil
Raczycki i Filip Szenborn. System dostepny jest pod adresem
kpm.pti.org.pl i umozliwia petng obstuge konkursu online:
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autorom - elektroniczne zgtaszanie prac na konkurs,

recenzentom — dostep do recenzowanej pracy i formula-
rza recenzji,

cztonkom jury - przegladanie prac i recenz;ji,

organizatorom - zakfadanie kont i nadawanie upraw-
nien uzytkownikom systemu, wysytanie e-maili do re-
cenzentéw z informacja o terminach i przedzielonych
pracach, generowanie statystyk itp.

Niezwykle cenng czescig systemu jest archiwum konkursu
zawierajace dane zgromadzone od 1984 r. System udostep-
nia wyniki i statystyki oraz dodatkowe informacje (m.in. pla-
katy i wysokosci nagréd) ze wszystkich dotychczasowych
edycji konkursu.

STRONAGEGWNA  REGULAMIN

ARCHIWUM Wykazucsini  Wykazpromotoréw  Nagrodzeni  Uczelnie-Nagrody  Promotorzy - Nagrody

Prace konkursowe zgtoszone do XL edycji konkursu (2023 rok)

Zmied edycje

XL(2023)

Nazwisko limie Tytut pracy

Woiciechowski Adam  Explaining Image Classification in Natural Language

BakKarolina

Wotny Mateusz Techniki

Konkurs w statystykach

W czterdziestu edycjach (w latach 1984-2023) do
konkursu zakwaliflkowano 1223 prace z 56 uczelni,
nagrodzono i wyrézniono 250 prac, przy czym 214 na-
grodzonych prac pochodzi z 7 uczelni: Akademii Gor-
niczo-Hutniczej (41), Politechniki Wroctawskiej (41),
Politechniki Poznanskiej (37), Uniwersytetu Warszaw-
skiego (35), Politechniki Warszawskiej (24), Uniwersy-
tetu Wroctawskiego (22) i Politechniki Gdanskiej (14).

Przyjmujac, ze kazda praca ma tylko 1 cm grubosci,
to stos utozony ze wszystkich przyjetych na konkurs
prac miatby 12,23 metréw wysokosci, a wiec wysokos¢
4-pietrowego budynku.

Liczba Liczba Liczba
nagrodzonych | wyréznionych | laureatéw
AGH 23 18 41

uw 21 14 35
PWr 18 23 1
PP 16 21 37
PW 14 10 24
UWr 1 11 22
PGd 8 6 14



http://kpm.pti.org.pl

oa®_ Powéd do dumy

szych uczelni lub instytucji naukowych i ksztatci kolejne
pokolenia autoréw prac i laureatéw konkursu.

Wielu laureatéw wczesniejszych edycji konkursu uzyskato
stopnie naukowe doktora i doktora habilitowanego i tytuty ~ Laureaci konkurséw, ktérzy nastepnie zostali promotorami
naukowe profesora. Wielu z nich jest pracownikami wyz-  nagrodzonych prac:

L e

dr Sas Jerzy

drinz. Chrzaszcz Jerzy

prof. dr hab. inz. Stefanowski Jerzy
mgr inz. Kowalski Henryk

mgr inz. Mazur Grzegorz

drinz. Lebiedz Jacek

prof. ndzw. dr hab. Tyszkiewicz Jerzy
dr Stpiczynski Przemystaw

prof. dr hab. inz. Unold Olgierd

dr Krél Zdzistaw

dr Walukiewicz Igor

dr inz. Piasecki Maciej

drinz. Sobaniec Cezary

drinz. Czajka Adam

dr Gawkowski Piotr

dr hab. inz. Czarnul Pawet

dr hab. inz. Nalepa Grzegorz Jacek
dr hab. Bojanczyk Mikofaj

drinz. Rycerz Katarzyna

dr Chlebiej Michat

drinz. Jarzebowicz Aleksander

dr inz. Jabtonski Bartosz

dr hab. Rzadca Krzysztof

dr hab., prof. ucz. Iwanicki Konrad
dr inz. Czech Wojciech

dr hab. Cygan Marek

dr hab. Pilipczuk Marcin

drinz. Szubert Marcin

drinz. Nalepa Jakub

drinz. Saganowski Stanistaw

drinz. Lango Mateusz

1984

1986

1987

1987

1987

1987

1988

1989

1989

1990

1991

1993

1997

1997

1998

1999

1999

2000

2001

2002

2002

2003

2004

2006

2007

2008

2008

2009

2011

2011

2015

wyréznienie
Il miejsce 1 5 6
wyréznienie 3 1 6 10
Ill miejsce 4 4
wyréznienie 1 1 2
Ill miejsce 1 1
wyréznienie 1 1
wyréznienie 1 4 5
wyréznienie 3 3
wyréznienie 1 1 2
I miejsce 1 1
Il miejsce 1 4 5
wyrdznienie 1 1 2
wyrdznienie 1 1
I miejsce 1 1
Il miejsce 1 3 4
I miejsce 1 1
Il miejsce 2 2
| miejsce 2 2 1 5 10
wyréznienie 2 2
Il miejsce 2 2
Il miejsce 1 3 4
Il miejsce 1 2 3
Il miejsce 2 2 2 6
| miejsce 1 1
| miejsce 1 1 2
| miejsce 1 1
Il miejsce 1 1
Il miejsce 1 1
wyrdznienie 1 1
I miejsce 1 1 1 3
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_eomoor o] | | Resen
1 3 10 16

drinz. Bubak Marian 2
dr hab. Bata Piotr
dr hab. inz. Czech Zbigniew

prof. ndzw. dr hab. inz. Btazewicz Jacek

prof. dr hab. inz. Zielinski Krzysztof 2
dr inz. Kwiatkowski Jan 2
prof. ndzw. dr hab. inz. Morzy Tadeusz

dr inz. Rycerz Katarzyna 2
dr hab. inz. Stefanowski Jerzy

dr hab. inz. Huzar Zbigniew

prof. ndzw. dr hab. inz. Kubale Marek 4

1 12 13

2 10 13

1 10 11

3 3 3 1
7 10

1 3 5 10
2 1 5 10
1 5 9

4 4 8

1 2 8

Uwaga: stopnie i tytuty naukowe promotoréw zgodne z zapisem w bazie podczas ostatniego zgtoszenia pracy na konkurs.

W swoim wystapieniu Arkadiusz Wéjs, rektor Politechniki
Wroctawskiej, goszczacej od wielu lat uczestnikdw uroczysto-
$ci konkursu, powiedziat:, kazda politechnika, uczelnia szczyci
sie swojg informatyka, bo to jest bardzo potrzebny kierunek
i obszar badan w dzisiejszych czasach. Jeste$my dumni, ze
mamy ogromny wydziat, studentow i profesoréw informatyki.
Nie do korica chyba wiem, czym jest informatyka, wiem nato-
miast, ze podtaczanie drukarki to nie jest informatyka. Przez
cata swoja kariere z fizyki robitem obliczenia komputerowe
- to podobno tez nie jest informatyka. Kiedys, gdy bytem
dziekanem, zapytatem o to jednego naszego doktora z infor-
matyki teoretycznej. Wyttumaczyt mi na przykfadzie. Wyobraz
sobie problem z poszukiwaniem zony. Musimy odpowiedzie¢
na pytanie, ile oséb trzeba sprawdzi¢, zanim sie natrafi na te
wihasciwg i juz wiecej nie nalezy sprawdzac - to jest wiasnie
problem z obszaru informatyki. Mysle, ze celem dzisiejszego
spotkania jest to, zebysmy sie dowiedzieli, co dzisiaj jest waz-
ne w informatyce. | to nam nasi nagrodzeni pokaza”.

| rzeczywiscie, laureaci w swoich wystapieniach przedsta-
wili tezy swoich prac magisterskich, problemy ktére udato
im sie rozwigza¢ oraz wyniki swoich prac. Z perspektywy
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40 lat wida¢, ze dyplomanci polskich uczelni podejmuja
bardzo ciekawe i trudne tematy prac magisterskich, umie-
jetnie formutuja cele i je osiagaja.

To jest powdd do dumy. Réwnolegle jednak duma i radoscia
napawa mysl o czterdziestoletniej, nieprzerwanej w zad-
nym roku organizacji konkursu. Docenit to takze Zarzad
Gtéwny PTI, ktéry uhonorowat pomystodawce konkursu,
a zarazem przewodniczacego Komisji konkursu i organiza-
tora — Zygmunta Mazura. Dyplomy uznania otrzymaty takze
inne osoby zaangazowane w prace na rzecz konkursu: Zbi-
gniew Huzar, Lech Madeyski, Hanna Mazur, Zbigniew Szpu-
nar oraz tworcy systemu: Hanna Mazur, Mikotaj Nowak, Ka-
mil Raczycki i Filip Szenborn.

Historia konkursu w publikacji PTl dostepna
w wersji elektronicznej:
https://portal.pti.org.pl/wp-content/upload-
s/2019/01/30-lat-PTI-wyd.-lI-1.pdf

(strony 85-86).



https://portal.pti.org.pl/wp-content/uploads/2019/01/30-lat-PTI-wyd.-II-1.pdf
https://portal.pti.org.pl/wp-content/uploads/2019/01/30-lat-PTI-wyd.-II-1.pdf

Agora sztucznej
inteligencji

Jakiej debaty na temat sztucznej inteligencji brakuje w Polsce? Jak poradzi¢ sobie

z obawami, zrozumiec zagrozenia i mozliwosci Al? Jakie sa najwieksze wyzwania tej
technologii? Odpowiedzi na te pytania bedzie prébowata udzieli¢ nowa w PTI Sekcja
Aktualne Wyzwania Sztucznej Inteligencji (AWSI). Rozmawiamy z jej zatozycielami:
Marig Ganzhg, Przemystawem Bieckiem i Michatem Nowakowskim.

dr hab. Maria Ganzha

prezeska Oddziatu Mazowieckiego PTI,
profesor Politechniki Warszawskiej z tytu-
tem magistra matematyki i doktora nauk
matematycznych (Moskiewski
Uniwersytet Paristwowy). W 2013 r.
uzyskata stopien doktora habilitowanego
nauk informatycznych, nadany przez
Polska Akademie Nauk.

Autorka ponad 200 publikacji.

Jej badania skupiaja sie na systemach
rozproszonych, ze szczeg6lnym uwzgled-
nieniem technologii agentowych

i Internetu Rzeczy, technologii seman-
tycznych oraz uczenia maszynowego.
Koordynatorka techniczna w projekcie
H2020 ASSIST-loT oraz koordynatorka
zespotu IBSPAN w projekcie HE aerOS.

prof. dr hab. inz. Przemystaw Biecek

matematyk i informatyk, profesor nauk
inzynieryjno-technicznych o specjalnosci
sztuczna inteligencja. Prowadzi zespot
badawczy MI2.Al realizujacy wiele
projektéw badawczych skupionych na
red teaming modeli podstawowych,
analizie modeli jezykowych typu LLaMA,
GPT, modelowaniu obrazéw 3D, np.
obrazéw z tomografii komputerowej
oraz analizie wyjasnialnej modeli predyk-
cyjnych. Autor ponad 150 artykutéw
oraz 5 monografii zwigzanych z anali-

za danych. Ekspert w grupie roboczej
Responsible Al miedzynarodowej ini-
cjatywy Global Partnership on Artificial
Intelligence (GPAI). W czasie wolnym
rozwija materiaty upowszechniajace
matematyke i informatyke w postaci
przygod rodzenstwa Bety i Bita.
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dr Michat Nowakowski

radca prawny - ekspert w dziedzinie
wdrazania oraz rozwijania systeméw
sztucznej inteligencji (uczenie maszy-
nowe, gtebokie, LLM) z perspektywy
biznesowej, technologicznej oraz praw-
nej, a takze zarzadzania ryzykiem ICT.
Wspétautor opinii prawnej dla shadow
rapporteur w zakresie Al Act z 2021 r.
Wspotzatozyciel i CEO spotki GovernedAl
dbajacej o bezpieczne, odpowiedzialne

i etyczne wdrazanie rozwigzan Al. Autor
m.in. ksigzki,Sztuczna inteligencja. Prak-
tyczny przewodnik dla sektora FinTech”
(2023) i wielu artykutéw naukowych.
Prowadzi kolumne,Sztuczna inteligencja
w praktyce” w,Rzeczypospolitej”. Wykta-
dowca prawnych i etycznych aspektéw
wdrazania systemow Al. Prezes Sekgji Ak-
tualne Wyzwania Sztucznej Inteligencji.




B Skad pomyst stworzenia sekg;ji?

Maria Ganzha: Rodzit sie krok po kroku... Po ,wybuchu”
popularnosci ChatGPT i innych modeli Generatywnej Al za-
czetam dostawac zaproszenia na panele, dyskusje i wykta-
dy. Zdobyte tam doswiadczenia uswiadomity mi, ze wiedza
o Al jest bardzo niepetna. Whasciwie nawet samo pojecie Al
jest bardzo mgliscie zdefiniowane i réznie rozumiane.

Réwnoczesnie Al coraz aktywniej uczestniczy w naszym
zyciu. Ludzie zaczynajg podejmowac istotne decyzje na
podstawie jej ,porad”, czyli oddaja podejmowanie decy-
zji réznorodnym, coraz bardziej autonomicznym syste-
mom. Taka sytuacja zaczyna by¢ niepokojaca. Po kolej-
nym spotkaniu dosztam do wniosku, ze trzeba cos$ robic.
Jak zwykle pomdgt los. Na jednym z paneli poznatam Mi-
chata. Czekajac na rozpoczecie wydarzenia, zaczelismy
niezobowiazujaco rozmawiac¢ przy bilardzie... Szybko
okazato sig, ze podobnie myslimy i nie boimy sie dziatan,
co dato poczatek rozmowom o tym, co mozemy zrobi¢
razem, aby edukowac szeroko rozumiane spoteczenstwo
na temat Al. Natomiast Przemek jest moim kolegg ,drzwi
w drzwi” na Politechnice Warszawskiej. Mielismy wielo-
krotnie okazje rozmawiac o Al, a zwtaszcza o wyjasnial-
nej Al, dlatego zaprositam go do wspoéttworzenia nowej
Sekcji AWSI. Formalne powotanie wtadz w ramach PTI
nastapito jesienig 2023 .

B Jakie cele chcecie osiagna¢?

MG: U zrédta dziatan sekcji legt wspomniany niepokdj
dotyczacy niewielkiej wiedzy o Al i wielu mitow, ktore sg
krzywdzace i dla sztucznej inteligencji, i dla cztowieka.
Ponadto istotna jest refleksja na temat tego, jak mate jest
réwniez cato$ciowe rozumienie rewolucji, ktéra sie wo-
kot nas dokonuje. Nie chodzi tylko o pralke, ktéra upiera
sie, ze wie lepiej, jak nalezy wypra¢ moje pranie. Dotyczy
to réwniez préb zapanowania nad gwattownymi zmia-
nami, ktérych jestesmy swiadkami. Dlatego — postuzmy
sie przyktadem - dla wiekszosci ludzi powstajacy wiasnie
Al Act jest kompletna abstrakcja, kolejnym nudnym do-
kumentem, ktéry wymyslita Unia. Podczas jednego z pa-
neli, w ktérym bratam udziat, przedstawiciel do$¢ duzej
firmy przekonywat, ze ten dokument jest szkodliwy dla
rozwoju firm, bo bedzie blokowa¢ innowacje. Dlatego
nalezy zacza¢ na serio rozmawia¢ o tym, co sie wokét
nas dzieje. Taka rozmowa musi by¢ dopasowana do wie-
dzy, stanowiska, potrzeb i wymagan uczestnikéw. Mysle,
ze dla mnie jest to gtéwny cel sekcji. Nalezy podkresli¢,
ze taka rozmowa nie powinna by¢ tylko i wytgcznie re-
aktywna. Mysle tu réwniez o poruszaniu tematéw proak-
tywnie, czyli zanim ,cos$ sie stanie”.

Przemystaw Biecek: Sztuczna inteligencja w ostatnich
latach przezywata szalenie intensywny rozwdj, ktéry tyl-
ko przyspieszyt po publicznym udostepnieniu ChataGPT
przez Open Al ponad rok temu. Tak radykalna zmiana ge-

)
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neruje zarébwno wiele obaw, jak i mozliwosci. Warunkiem
poradzenia sobie z obawami i skorzystania z mozliwosci
jest wymiana doswiadczen pomiedzy grupami interesa-
riuszy, zarowno twoércow modeli Al, ich uzytkownikéw,
entuzjastéw, jak i sceptykéw. Tak ja postrzegam misje
AWSI, jako platforme wymiany doswiadczen pozwalajaca
rozwiewac obawy i wykorzysta¢ mozliwosci.

Michal Nowakowski: Pochodzimy z réznych srodowisk
i kazde z nas nieco inaczej patrzy na sekcje i jej gtéwne
cele. To, co jednak nas faczy, to che¢ promowania i rozwi-
jania ,dobrej” sztucznej inteligencji — to okreslenie rzucit
Grzegorz Gwardys, ktory jest tez cztonkiem sekcji oraz ra-
cjonalnym komentatorem i kontestatorem dynamicznie
pojawiajacych sie pomystéw.

Innymi stowy, zaleZy nam na
budowaniu otoczenia, w ktorym do

Al podchodzi si¢ w sposéb rozwazny

i odpowiedzialny, a czlowiek jest

w samym centrum. Chcemy to osiggngc,
realizujgc pomniejsze cele, ktore

z pewnoscig bedq ewoluowaly w czasie,
podobnie jak sama technologia,

ktorg sie zajmujemy.

B Cowyréznia sekcje wéréd innych podobnych inicjatyw?

MG: Dla mnie fascynujace byto jedno z pierwszych spo-
tkan cztonkéw sekgji, na ktérym poprositam o pare stéw
autoprezentacji. Wéwczas dotarto do mnie, Zze nawet nie
marzytam o tak réznorodnym skfadzie zatozycieli sekgji. To
wiasnie jest dla mnie najwazniejsze - rzeczywiste zaintere-
sowanie bardzo r6znych srodowisk. Istotne jest rowniez na-
sze wspolne rozumienie, ze taki stan rzeczy, z jakim mamy
do czynienia (jezeli chodzi o rézne aspekty stosowania
i rozwijania Al w Polsce i na $wiecie), jest nieakceptowalny.

22 Mysle, ze to wlasnie wyrdznia
Sekcje AWSI - powstanie platformy
wymiany mysli dostepnej dla kazdego,
kto chce wiedziec wiecej i jest gotow
dzieli¢ si¢ swojq wiedzq.

PB: Inne inicjatywy networkingujace wokét Al, ktére
znam, sg bardziej jednolite. To albo konferencje nauko-
we dla naukowcow pracujgcych nad Al, albo konferencje
biznesowe skupiajgce firmy sprzedajace Al, albo grupy
eksperckie pracujace nad regulacjami wokét Al. AWSI jest
bardziej r6znorodne niz kazda z tych grup, mamy przed-




stawicieli uczelni, biznesu, instytucji publicznych, ktérzy
spotykaja sie po godzinach pracy, bo maja duzo energii,
by zrobi¢ cos fajnego.

MIN: Wyrézniamy sie przede wszystkim interdyscyplinar-
noscia i potaczeniem biznesu, nauki i administracji. Mamy
rézne kompetencje i doswiadczenia i to jest najwieksza
wartoscia. Uwazamy, ze Al to zagadnienie multidyscypli-
narne, a nie zarezerwowane dla inzynieréw. Oczywiscie,
ma to tez swoje mate ,wady”, gdy dochodzi do spie¢ wyni-
kajacych z r6znych perspektyw.

3 Nie ma chyba jednak drugiego

takiego forum, na ktorym inZynier
rozmawia swobodnie z prawnikiem,
a filozof z programistg.

MN: Pracujemy nad konkretna ofertg dla naszych czton-
kéw oraz dziataniami, ktére podejmiemy. Zachecamy do
obserwowania naszej strony i profilu na LinkedIn. Dzisiaj
jest to przede wszystkim forum dla wymiany doswiadczen
i mysli, a takze miejsce, gdzie mozna swobodnie porozma-
wiac z autorytetami w dziedzinie Al.

B Nawiazujac do nazwy sekcji: jakie - Waszym zda-
niem - sg aktualne wyzwania w obszarze rozwoju i stoso-
wania sztucznej inteligencji?

MG: Jest ich sporo... Powiem o takich, ktére bardzo mnie
martwig z powodéw oczywistych. Pierwszy — ekologia.
Systemy Generatywnej Al s3 nie tylko bardzo kosztownie
energetycznie (wymagaja ogromnych mocy obliczenio-
wych i do trenowania, i do stosowania), lecz réwniez zu-
zywaja olbrzymie ilosci wody (do chtodzenia serwerdéw).
Poswiecamy wiec czystos¢ powietrza dla ,pogaduszek
z komputerem” (wiem, ze troche upraszczam, ale general-
nie tak to wyglada). Jesli chodzi o te pogaduszki, to kiedy
uruchomiony zostat odpowiednik Google Store dla aplika-
¢ji bazujacych na Large Language Models, okazato sig, ze
uzytkownicy stworzyli tam dziesiatki,,przyjaciétek”i,przy-
jaciot”. Leczenie samotnosci kosztem ekologii nie wydaje
sie dobrym pomystem.

Drugim wyzwaniem sa dane i zwigzane z tym problemy
(prawa autorskie, prywatnos¢, manipulacje...). Wczoraj
sztuczny (fake'owy) Joe Biden ,dzwonit” do wyborcéw
w New Hampshire - czyli uzyto gtosu rzeczywistego czto-
wieka, bo nie ma prawa, ktére by tego zabronito. Prawa, kt6-
re bytoby konsekwentnie stosowane w takich i podobnych
przypadkach. Réwnoczesnie, i to chyba jest najwazniejsze,
nie ma jednoznacznego stanowiska spoteczenstwa, twar-
dego, styszalnego sprzeciwu. Czy takiego swiata chcemy?
Tak, my w jaki$ sposéb zgadzamy sie na ,oddanie” naszych
danych duzym firmom takim jak Google, bo mamy Google
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Maps, Google Calendar, Google Mail itp. Poniewaz dostar-
czane przez te firmy serwisy sg przydatne, znacznie uprasz-
Czaja i usprawniaja nasze zycie...Tu pojawia sie pytanie —
jak pogodzi¢ dostep do serwisu z ochrong prywatnosci?

To problem nie ogranicza sie tylko do duzych firm. Trze-
ba zdawad sobie sprawe z tego, ze nasze panstwo (rzad)
réwniez ma olbrzymia ilos¢ danych, ktdre systematycznie
dostarczamy mu na réznych etapach zycia (narodziny,
$lub, wyroki sagdowe, przekroczenia drogowe itd.). W tym
obszarze réwniez istniejg niezbedne mechanizmy, ktére
regulujg wykorzystanie tych danych nawet w najbardziej
szczytnych celach (bezpieczenstwo itp.) i potrzebujemy
takich rozwiazan dla modeli Al.

B Czy nalezy sie wiec ba¢ Al?

MIN: Narracja, ktérej pojawia sie coraz wiecej w mediach,
sugeruje, ze sztuczna inteligencja jest zagrozeniem, ze za
rogiem czai sie samoswiadomy komputer, ktéry zacznie
po kolei eliminowa¢ wszystkich, ktérzy stoja na jego dro-
dze. No moze nieco przesadzitem, ale z pewnoscig jest co$
w tym, ze zamiast edukowac i uspokaja¢, media zaczynaja
wzbudzac¢ w nas niepokdj. Prawda lezy gdzies posrodku,
bo cho¢ nie ma uzasadnionych podstaw do twierdzenia,
ze sztuczna inteligencja osiaggnie poziom ludzkiego umy-
stu, to jednoczesnie jej wykorzystanie — nawet na obec-
nym etapie — moze generowac ryzyka. Te ryzyka sa jednak
zwigzane z tym, jak projektowane, rozwijane i wykorzy-
stywane sg narzedzia korzystajace z uczenia gtebokiego,
przetwarzania jezyka naturalnego czy rozpoznawania
mowy, a wiec z tym, jak podchodzi do nich cztowiek. Tym
zajmuje sie tez rozwojowa dziedzina odpowiedzialnej
czy godnej zaufania sztucznej inteligencji, ktéra koncen-
truje sie na tym, jak powinna wygladac¢ Al stuzaca dobru
ludzkosci. Obejmuje ona myslenie o danych i ich jakosci,
uwzglednianie zasad etycznych, a takze ,twarde” IT, ktére
pomaga realizowac zatozenia zwigzane z tymi systemami.
W centrum zainteresowania pozostaje cztowiek, ktory jest
bezposrednim beneficjentem, ale i potencjalnym poszko-
dowanym w zwigzku z dziataniem systemu. Odpowiedzial-
na Al wyraza odpowiedzialno$¢ cztowieka za cztowieka,
a realizuje sie poprzez odpowiednie decyzje projektowe,
nadzér i kontrole oraz wykorzystywanie Al. Wszystko to
powinno sie odbywac¢ w zgodzie z ustalonymi zasadami
(wyrazonymi m.in. w formie przepiséw zawartych w roz-
porzadzeniu Al Act, ktére bedzie obowiazywac w UE), nad
ktérymi trwa miedzynarodowa dyskusja.

PB: Al zmieni wiele obszaréw naszego zycia — od eduka-
Cji przez prace ,biatych kotnierzykéw”. To niesie olbrzymie
mozliwosci i musimy szybko nauczy¢ sie z nich korzystac.
Zyjemy w kulturze, ktéra ceni bezpieczenstwo i na gwat-
towna zmiane reaguje duzym niepokojem, a czasem
nawet panika. Wida¢ to w wypowiedziach i wywiadach
celebrytow Al, ktdrzy strasza, czy to utratg pracy czy prze-
jeciem kontroli przez AGI (Artificial General Intelligence




- 0gdlna sztuczna inteligencja). Naszym wyzwaniem jest
opanowac ten lek i zaczac sie uczy¢, jak wykorzystac i jak
tworzy¢ nowe rozwigzania bazujgce na Al.

Wyzwaniami sg: brak swiadomosci, czym jest Al i jakie
niesie ze sobg ryzyka; szum informacyjny, ktéry sprowa-
dza dyskusje i debate na niewtasciwe tory; brak aktyw-
nych dziatan w obszarze odpowiedzialnej i godnej zaufa-
nia sztucznej inteligencji; niedostateczne inwestycje w Al
i inicjatywy wokét; brak kompetencji w sektorze publicz-
nym; niepewnos$¢ prawna.

B Czy uwazacie, ze obecna debata publiczna na temat
sztucznej inteligencji podaza we wtasciwym kierunku?

Najczesciej mamy do czynienia ze straszeniem - jak
Al odbierze nam prace i ostatecznie zrobi to, o czym opo-
wiadajg takie filmy, jak ,Terminator”... Nikt nie méwi, ze
Google Maps to tez jest Al. Wazne jest zrozumienie ol-
brzymiej ré6znorodnosci oprogramowania, ktére mozna
nazwac Al-based. W takim sensie Al bywa rézna i takiej de-
baty chyba jednak nie ma lub prawie nie ma.

W Polsce praktycznie nie ma debaty nad mozliwo-
Sciami sztucznej inteligencji. Nie ma zadnego global-
nego planu zwiekszania kompetencji w obszarze stoso-
wania Al w spoteczenstwie, a przeciez w innych krajach
takie inicjatywy maja miejsce, wystarczy tylko te dobre
pomysty kopiowac.

Za mato méwimy o etyce, w tym kwestiach $rodo-
wiskowych oraz budowaniu twardych i miekkich kom-
petencji. Wykorzystywanie przez sektor publiczny Al
w ogdle nie podlega szczegbélnym regutom, a to juz spo-
re zagrozenie. Powinnismy skierowac¢ debate na te tory.

B Jak widzicie mozliwo$¢ osiggniecia réwnowagi
miedzy postepem a bezpieczeristwem w rozwoju Al?

Obecnie w Polsce
nie rozwijamy Al ani na powaznie, ani
w duzej skali. Moze to i jest bezpieczne,
ale nieracjonalne. Do osiggnigcia
rownowagi potrzebujemy znacznych
inwestycji w przedsiewziecia
innowacyjne wysokiego ryzyka oraz
w akcje edukacyjne zwiekszajgce
poziom umiejetnosci AI-owych
w calym spoleczenstwie. Tylko w ten
sposob zaczniemy rozwijac technologie
wykorzystujgce AI w skali, przy ktorej
jest sens myslec o bezpieczenstwie.
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Pytanie, czy musimy rozwija¢ Al za wszelka cene.
Ostatnio Sam Altman powiedziat, ze rozwdj Al bedzie
wigzat sie z jeszcze wiekszymi inwestycjami w superkom-
putery i tym samym z wiekszym wykorzystaniem energii.
Czy naprawde musimy poswieca¢ dobro nasze i naszej
planety, zeby spetniac czyjes marzenia? Al ma by¢ dla lu-
dzi, a nie cztowiek dla Al. | podstawowa kwestia — czym
jest bezpieczna Al, taka, za pomoca ktérej nie wyrzadzi-
my krzywdy? Do tego potrzeba zaréwno budowania po-
staw etycznych, jak i wdrazania twardych przepiséw, kto-
re postuza jako bat na tych, ktérzy chca jg wykorzysta¢
dla osiggniecia wtasnych korzysci kosztem innych. No
i moze wcale nie potrzebujemy takiego postepu? Moze
wystarczy nam to, co mamy?

Chciatbym, by dziatanie naszej sekcji zwiekszyto licz-
be pozytywnych przyktaddéw, jak poprawnie, bezpiecznie
i produktywnie stosowac narzedzia sztucznej inteligencji,
oraz ograniczato zasieg 0sOb straszacych nierealnymi wi-
zjami wrogiej Al.

Potrzebna nam jest odpowiedzialna, etyczna i godna
zaufania sztuczna inteligencja, nie jako kolejny ,washing’,
ale jako realnie i operacyjnie wdrazana koncepcja.

\
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specjalistka ds. promocji Sekcji AWSI PTI

Agata Cupriak,

Zapraszamy do wspoétpracy

Cztonkami sekcji moga zosta¢ zaré6wno cztonko-
wie PTI, jak i osoby niezrzeszone. Do przystapie-
nia zachecamy zaréwno osoby z wyksztatceniem
technicznym, jak i prawnikéw, psychologéw czy
socjologow, naukowcéw, nauczycieli akademic-
kich, etykow i wszystkich tych, ktérym bliska
jestidea tworzeniai wykorzystywania systemow
sztucznej inteligencji w sposéb odpowiedzial-
ny i godny zaufania. Wiecej informacji o Sekc;ji
na stronie:

[ 1 |

SEKCJA meC
AKTUALNE WYZWANIA' *
SZTUCZNEJ INTELIGENCJI



http://pti.org.pl/awsi

Co dalej

z polska Al?

Z zaciekawieniem przyjeliSmy powotanie przez wicepremiera Krzysztofa Gawkowskiego
zespotu doradczego PL/Al Sztuczna inteligencja dla Polski. Na poczatek zespé6t okreslit
obszary, w ktorych Al moze sie najbardziej przydac. Sa wsrdd nich bezpieczenstwo,
edukacja, zdrowie publiczne, funkcjonowanie panstwa oraz kierunki rozwojowe

(te, w ktérych Al potrafi wiele zmieni¢). Wytypowano propozycje rozwigzan i wstepnych
projektow, ale na razie (w lutym 2024) brak o nich szczeg6towych informacji.

Natomiast na stronie zespotu https://aidla.pl mozna zgtasza¢ wtasne propozycje.

Rozgtos towarzyszacy Al spowodowat, ze w wielu krajach po-
$piesznie tworzone s3 instytucje prébujace podjaé wyzwa-
nie. Nie zawsze s3 one inspirowane przez rzady, ale zwykle
dziafaja zgodnie z powtarzalnym schematem. Na poczatek
staraja sie zgromadzi¢ jak najwiecej zainteresowanych pod
jednym parasolem. Rozlegtos¢ pokrywanego przez Al ob-
szaru i rozmaito$¢ zastosowan wymaga uczestnictwa przed-
stawicieli nauki, biznesu, administracji, prawnikéw, etykéw,
kognitywistéw, a — jak sie ostatnio przekonalismy - nawet
artystow. A jesli chce sie uzyska¢ wymierne rezultaty cho¢by
na skale krajowa, to warto zmobilizowac wszystkie dostepne
Srodowiska. Wiedzac juz, jakimi sitami sie dysponuje, zwykle
opracowuje sie strategie, poddaje pod publiczng dyskusje
i po jej akceptacji realizuje krok po kroku. Czyli raczej mierzac
zamiar podtug sit, bez romantycznych eksceséw.

?> pL/AI proponuje jednak inny model

dziatania, wiec rodzgq si¢ pytania.
Podsumujmy: konstytuuje si¢ grupa
ekspertow (glownie od wdrozen).
Dziataé majg pro bono, co jest
szlachetne i zgodne z patriotycznym
etosem, ale na dtuzszq mete

malo efektywne.

Zespot wydaje sie peten energii, z zagranicznym otarciem
i jest stosunkowo mtody. To zaleta, bo pewnie nie pamieta
o podejmowanych narodowych przedsiewzieciach w obsza-
rze IT, w ktdérych poczatkowy entuzjazm stopniowo sie wy-
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Marek Hotynski

|
absolwent Wydziatu Elektroniki Politechniki Warszawskiej,
profesor Uniwersytetu Bostonskiego i samodzielny pracownik
naukowy Massachusetts Institute of Technology.
Lata 90. spedzit w Dolinie Krzemowej, projektujac graficzne
stacje robocze oraz opracowujac algorytmy grafiki
komputerowej. Cztonek-zatozyciel PTI, obecnie cztonek
Zarzadu Gtéwnego PTI.

czerpywat w zmaganiach z technologicznymi, finansowymi
i administracyjnymi barierami, a w koncu spadat do zera.

Nie zaczynamy od zera

Jak sie do takiej inicjatywy odnie$¢? Czy utworzenie ze-
spotu powinnismy traktowac tylko jako nowe otwarcie po
zmianie wtadzy? | co z dziatajaca od paru lat w strukturach
rzagdowych Grupa Robocza ds. Sztucznej Inteligencji, kto-
ra zostata ,utworzona z myslg o wskazaniu dziatan stuza-



https://aidla.pl

cych zapewnieniu w Polsce odpowiednich warunkéw dla
rozwoju zastosowan Al”. Zakresy zatem sg podobne, cho¢
Grupy wydaje sie nieco szerszy. Na swoim portalu Grupa
przygotowata kilka raportéw, m.in. o wykorzystaniu sztucz-
nej inteligencji w réznych dziedzinach, o relacji miedzy
przygotowywanym unijnym Al Act a polskimi regulacjami
prawnymi, o zagadnieniach etyki Al.

Formuta Grupy Roboczej jest otwarta i podobno w jej pra-
cach uczestniczyto do tej pory kilkaset oséb. Wspierajacych
instytucji zebrato sie niewiele, to gtéwnie agendy i funda-
cje rzadowe, wiec trudno moéwic o szerokiej reprezentacji
rynku. Moze wiec Grupa Robocza nie spetnita poktadanych
w niej oczekiwan? Jedli tak, to czy PL/Al ma jg zastapic¢? Albo
obie powinny sie uzupetniac?

PL/Al tez deklaruje otwartosc i liczy, ze dofacza do niej ko-
lejni uczestnicy. Dotacza? A jesli nie, bo uznaja, ze skoro
od poczatku nie zostali zaproszeni, to nie doceniono ich
dotychczasowych osiagniec i poczuja sie marginalizowani.
Lub, co gorsza, dojda do wniosku, ze kto$ bezceremonialnie
prébuje zawtaszczyc teren, ktéry dotad uwazali za swo;j.

Przeciez jako kraj nie zaczynamy od zera. W Polsce prace
nad Al rozpoczeto ponad 50 lat temu i przez ten czas po-
wstato wiele ciekawych projektéw. Polskie uczelnie biorg
udziat w miedzynarodowych programach badawczych,
stworzono pare inkubatoréw wspierajacych innowacyjne
pomysty w tej dziedzinie. S3 gotowe narzedzia do szko-
lenia zaawansowanych modeli jezykowych, rozwiazania
wykorzystujace Al w medycynie, w detekcji deepfakedw,
a zwlaszcza w grach, ktére staty sie nasza specjalnoscia.
A co z firmami, ktére juz odniosty biznesowy sukces, jak
choc¢by Algolytics, CodiLime czy Landing Al?

== _ Nosorozeci syte ptaszki

Jak to robig inni, ktérym sie udato? Co ztego by nie mé-
wi¢ o kulturze korporacyjnej, przyzna¢ jednak trzeba, ze
to wtasnie wielkie korporacje byly kotem zamachowym
obecnego tryumfu Al. Nie dos¢, ze stworzyly wihasne sil-
ne grupy badawcze, to jeszcze wykombinowaty, jak wy-
pracowac istotne mechanizmy wsparcia dla realizacji
wiasnych zamierzen.

W inicjatywach tej skali wazne byto wsparcie w drobia-
zgach. A te zapewnity mate i srednie firmy. Spotykaja sie
raz czy dwa razy w roku na imprezach zwanych np. De-
velopers Forum. Jednego dnia korporacja méwi o swoich
planach, drugiego stowarzyszone firmy i firemki oferuja
rozwigzania detali, drogi na skréty lub dodatki powo-
dujace, ze przygotowywany produkt stanie sie bardziej
atrakcyjny. Obie strony na tym korzystaja. Nosorozec tyl-
ko rozdziawia paszcze i ma czyste zeby, a mate ptaszki
znajduja w niej pod dostatkiem resztek jedzenia, zeby
komfortowo przezy¢.
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Niestety, ta oczywista naturalna symbioza umkneta kolej-
nym polskim oficjalnym strategiom. Wahadto panstwowe-
go wsparcia od czasu do czasu przeskakuje skokowo z na-
rodowych potentatéw na mate i srednie przedsiebiorstwa,
a potem modne staje sie znowu hasto ,czebole” A przeciez
od lat funkcjonujg systemy, w ktérych to sie da pogodzi¢
i zachowac¢ réwnowage ku satysfakcji obu stron. Otocz-
ke deweloperéw pewnie datoby sie zgromadzi¢, tylko kto
miatby przeja¢ u nas role nosorozca? Krajowego giganta
informatycznego sie nie dorobilismy. Orlen i KGHM maja
moze kapitat, ale tez inne absorbujace sprawy na gtowie.

Pot tygodnia na uczelni, drugie
pot w biznesie

Dobrym pomystem okazata sie tez dla korporacji wspot-
praca z uczelniami. Na poczatku traktowano akademickie
préby stworzenia ,sztucznego mézgu” z pobtazaniem, bo
nie konczyly sie niczym przydatnym. W potowie lat 70.
jednak powstawac zaczety tzw. systemy ekspertowe dla
konkretnych obszaréw wiedzy. Okazato sie, ze w waskich
tematach typu rozpoznawania choréb roslin lub iden-
tyfikowania obiektéw na zdjeciach satelitarnych Al radzi
sobie catkiem nieZle. Nie zastepuje jeszcze cztowieka, ale
jest dos¢ pomocna.

Nie jest wiec niczym zaskakujacym, ze profesorowie reno-
mowanych uczelni bywaja jednoczesnie przez dwa, trzy dni
w tygodniu pracownikami badawczymi korporacji. Finan-
sowo na tym dobrze wychodza, a oba miejsca zatrudnienia
tez nie maja powodoéw do narzekan. Korporacje zyskaty ze-
wnetrzne rzesze studentéw i doktorantéw, ktérzy z zapatem
podejmujg trudne zadania. Przy okazji wylawiaja talenty,
ktére po dyplomie warto zatrudni¢. Uniwersytety tez sg za-
dowolone, bo nie musza wymyslac sztucznych tematéw ba-
dawczych, dostaja solidne materialne wsparcie i moga zaofe-
rowac studentom atrakcyjng Sciezke rozwoju zawodowego.

Niby nic nowego. W polskich strategiach rozwoju nauki ko-
nieczno$¢ wspotpracy nauki i przemystu jest postulowana
od lat. Gorzej z jej realizacja. Nauka w zasadzie jest chetna,
ale biznes grymasi. Narzeka na odziedziczong po poprzed-
nim systemie bizantyjska hierarchie stopni akademickich,
przechyt teoretyczny oraz punktoze, ktére zachecaja do
pozoranctwa i nadmuchiwania mato praktycznie istotnych
rezultatéw. Ten impas prébowat z ograniczonym skutkiem
przetamac Comarch, ale wynikato to z profesorskiej przeszto-
$ci jego prezesa.

. Towarzysze, ludzie to nasz
najwiekszy skarb

,Polska ma szanse wykorzysta¢ rewolucje sztucznej inteli-
gengji i stac sie jednym z 10 najbogatszych krajow na swie-
cie do potowy tego stulecia” - twierdzi inicjator zespotu




PL/Al. Czyzbysmy znowu zyskali szanse stania sie druga Ja-
ponig? To brzmi troche jak reklamiarski kit wciskany inwe-
storom przez ubiegajace sie o fundusze startupy. W dodat-
ku wsparty obietnicami, ze da sie za pomoca Al uzdrowié
wiele trapigcych kraj problemoéw.

Kolejne efektowe marketingowe zaklecie: ,najwazniejszym
zasobem Polski nie sg ztoza surowcéw, tylko programisci”
To prawda, ze mamy dobrych programistéw, ktérzy zdo-
bywali laury na miedzynarodowych konkursach. Spora ich
czes¢ pracuje juz jednak w renomowanych firmach i pla-
céwkach badawczych. Czy wiekszos¢ z nich pdjdzie w slady
kolegéw z zespotu PL/Al i wréci, by pracowac za mniejsze
albo Zadne pieniadze dla dobra kraju?

Nowych absolwentéw informatyki przybywa u nas co roku
mniej niz ich do biezacych zadan potrzeba.

» Ambitna wizja dotgczenia dzieki AI

do pierwszej dziesigtki najbogatszych
krajow wymagalaby setek, jesli nie
tysiecy specjalistow z rozmaitych
dziedzin. I to najlepszych na swiecie,
bo jak sie zatrudni drugi garnitur, to
efekt tez bedzie drugiej jakosci i nie
wytrzyma rynkowej konkurencji.

Sami programisci nie wystarcza, a cze$¢ nawet moze okazac
sie zbedna, bo Al sama wkrétce bedzie zdolna wytworzy¢ nie-
ztej jakosci oprogramowanie.

Koniecznego potencjatu ludzkiego nie mieliby nawet Ame-
rykanie, ktérzy zresztg w Dolinie Krzemowej nie przewazaja
w sposob zdecydowany. Zatrudnieni sa tam eksperci réz-
nych narodowosci, ktérzy chcg pracowac¢ w miejscu, gdzie
reflektory $wieca najmocniej. Gdzie mozna sie wykazac
swoimi nieprzecietnymi umiejetnosciami, a ponadto jest
kreatywne Srodowisko, do$¢ pieniedzy na odlotowe projek-
ty i fajna atmosfera. A na dodatek plaze nad oceanem o pot
godziny jazdy i w zasiegu po przeciwnej stronie gory Sierra
Nevada z topowymi osrodkami narciarskimi.

2.am_ Oczym dzentelmeni méwia szeptem?

Niewiele z ministerialnego komunikatu mozna sie dowie-
dzie¢ o najwazniejszym, czyli zamierzeniach finansowego
wsparcia dziatarn wynikajacych z inicjatywy PL/AL. Na po-
wazne prace rozwojowe i wdrozeniowe w Al wydawane sg
na $wiecie ogromne pienigdze — oceny analitykdéw co pare
miesiecy wzrastaja o kolejne miliardy dolaréw. W obecnym
budzecie panstwa ciezko sie takiej pozycji doszukac. Trudno
wiec nie zada¢ podstawowego pytania: mamy kase?

27

Zarobki dobrego specjalisty Al sa teraz mniej wiecej na po-
ziomie 7 wedtug hierarchii wynagrodzen korporacyjnych
dziatéw human resources. To oznacza ptacowe widetki od
miliona dolaréw do dwdch rocznie, uwzgledniajac w tym
standardowe apanaze typu stock options (mozliwo$¢ zakupu
akgji firmy po atrakcyjnej cenie), firmowy samochéd i opieke
medyczng. Wybitni eksperci, od ktérych zalezy sukces pro-
jektu, moga oczekiwa¢ dodatkowo przedptaty na dom i po-
krycia kosztéw relokacji facznie z przewozem fortepianu.

Sciggniecie takich ludzi do Polski nie bytoby fatwe. Miejsce
zostato wadliwie zaprojektowane: morze umieszczono na
poétnocy, co nie zacheca do kapieli, a w gérach na potu-
dniu $nieg szybko topnieje i nie da sie czesto pojezdzié.
Zamienienie tych lokalizacji bytoby trudne nawet po prze-
sunieciu na ten cel niewykorzystanego budzetu Central-
nego Portu Komunikacyjnego. A potrzebna jest jeszcze
dyspozycyjna pula rodzinnych domkéw na przedmie-
$ciach i angielskojezycznych szkét dla dzieci przybyszéw.
No i przydataby gwarancja, ze idac po zakupy nie oberwie
sie kijem bejsbolowym ze wzgledu na kolor skéry.

. Sita napedowa informatyki

Powyzsze uwagi moga wygladac¢ na typowy decel, ale
warto mie¢ swiadomos¢ tego, z jak trudnym zadaniem
przysztoby sie zmierzy¢, zeby sie, jak zwykle, nie skonczy-
to po amatorsku.

Al rozwijata sie falami i przy kazdym wzmozonym zaintere-
sowaniu probowano u nas zmierzy¢ sie z tym tematem, za-
tem obecnie inicjatywy nie zaskakuja. Pierwsze préby pod-
jeto akurat w mato sprzyjajacych czasach, bo priorytetem
byto zastosowanie komputeréw do sterowania obrabiar-
kami. Z tamtej perspektywy Al wydawata sie kosztownym
marnotrawstwem na pograniczu science fiction.

W drugiej potowie lat 70. pierwsze $wiatowe sukcesy sys-
temoéw eksperckich spowodowaty, ze potencjat Al troche
w Polsce doceniono. Miesiecznik ,Informatyka” byt wtedy
jedynym pismem w naszej branzy, wiec to na jego famach
zadebiutowat staty dziat pod nazwa ,Sztuczna inteligen-
cja”. Tam wtasnie pojawita sie relacja ze spotkania 24 maja
1978 r. w auli Wydziatu Elektroniki Politechniki Warszaw-
skiej zatytutowana ,Sita napedowa informatyki” (ten bun-
czuczny tytut odnosit sie wiasnie do Al).

Ciekawa w obecnym kontekscie moze by¢ konkluzja tamtej
narady pionieréw Al sprzed 45 lat. ,Zagadnienia sztucznej
inteligencji sg realnymi i przydatnymi w praktyce tematami
badawczymi. Z satysfakcja stwierdzi¢ tez mozna istnienie
w Polsce dos¢ licznej grupy osob, ktéra sie tymi sprawami
zajmuje i ma spore osiggniecia. Mniej przyjemny jest brak
mecenasa - instytucji, ktéra mogtaby nadzorowac i koordy-
nowac te prace” Skoro mamy teraz Ministerstwo Cyfryzacji,
to moze tym razem taka instytucje uda sie wyznaczy¢.




E-doreczenia na rozdrozu

Po kolejnym przesunieciu terminu uruchomienia krajowego systemu doreczen
elektronicznych na nowo rozgorzata dyskusja na temat braku gotowosci poczty

i narzekania na pomyst wprowadzenia ptatnego maila. To tylko odpryski znacznie
powazniejszej sprawy: samej koncepgji i jej hermetycznej realizacji.

partner i cztonek Zarzadu Obserwatorium.biz. Od 2002 r. zajmuje sie wdrazaniem rozwigzan podpisu
elektronicznego i identyfikacji elektronicznej. Autor wielu rozwigzan z zakresu uwierzytelnienia,
podpisu elektronicznego i dokumentu elektronicznego funkcjonujacych w Polsce (w szczegélnosci
mechanizmu skfadania deklaracji podatkowych i Profilu Zaufanego ePUAP). Uczestniczyt w procesie
legislacji i wdrazania rozporzadzenia Parlamentu Europejskiego i Rady w sprawie identyfikacji
elektronicznej i ustug zaufania (elDAS). Kierowat zespotem odpowiedzialnym za przygotowanie
projektu Krajowego Schematu Identyfikacji Elektronicznej, a takze koncepcji wezta identyfikacji
elektronicznej w Polsce. Cztonek Komitetu Technicznego ESI ETSI zajmujacego sie standaryzacja
mechanizméw podpisu elektronicznego, odpowiedzialny za opracowanie standardéw technicznych
dla interfejsow europejskiego portfela cyfrowej tozsamosci oraz standarddw dla wykorzystania
certyfikatdw na potrzeby dyrektywy PSD2. Rzeczoznawca PTI, ekspert PIIT w zakresie identyfikacji,
uwierzytelnienia i podpisu elektronicznego, ekspert Europejskiej Agencji ds. Bezpieczenstwa Sieci

i Informacji ENISA. Posiadacz certyfikatu CISSP.

Doreczenia elektroniczne nie sa polskim pomystem. Obo-
wigzujace od 2016 r. rozporzadzenie elDAS okresla ramy
prawne dla funkcjonowania e-doreczenr w catej Unii Euro-
pejskiej i wprowadza definicje rejestrowanego doreczenia
elektronicznego, kwalifikowanego rejestrowania dorecze-
nia elektronicznego oraz uznanie prawne dla dowoddéw
wystawianych przez te ustuge. Juz od o$miu lat mozemy
korzysta¢ z ustug zaufania doreczen elektronicznych w ca-
tej Unii Europejskiej, a sady sa zobowigzane akceptowad
dowody z takiego doreczenia, co wiecej — jezeli doreczenie
jest realizowane za pomoca kwalifikowanej ustugi, to niosg
skutek prawny taki sam, jak dla listu poleconego.

Na przekér wszystkim, ktdrzy probuja poréwnywaé dore-
czenia elektroniczne do dziatania e-maili, postuze sie innym
przyktadem: rozwigzaniem, z ktérego wszyscy korzystamy
i nie wyobrazamy sobie bez niego funkcjonowania rynku,
czyli elektronicznym przelewem bankowym. Jeszcze 30 lat
temu prawie wszyscy pracownicy odbierali swoje pensje
w okienku u ksiegowej, dzi$ korzystamy z dobrodziejstwa
przelewdw elektronicznych. Postugiwanie sie bankowoscia,
- dzi$ praktycznie catkowicie elektroniczng, wymaga kilku
nieskomplikowanych czynnosci. Musimy zarejestrowac sie
w dowolnym banku, otrzyma¢ numer konta bankowego,
pobrac hasta i zainstalowac aplikacje do bankowania. Otrzy-
mywanie i wykonywanie przelewéw wymaga podania nu-
meru konta bankowego (IBAN) adresata przelewu. Niewaz-
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ne, w ktérym banku w Unii Europejskiej adresat przelewu
ma konto, wykonujemy przelew w swoim banku i najdalej
w kolejnym dniu roboczym adresat otrzyma pienigdze na
wiasnym koncie we wtasnym banku. Zaréwno wysytajacy
przelew, jak i jego odbiorca majg mozliwos¢ potwierdzenia
informacji o wystanym i otrzymanym przelewie. Nadzér nad
systemem bankowym zapewnia bezpieczenstwo i pewnos¢
naszych transakcji, a dzieki szybkim ustugom bankowym
maogt rozwing¢ sie nowoczesny biznes, w tym handel elek-
troniczny i ustugi online.

W $rodowisku informatykéw koncepcja e-doreczen jest ra-
czej znana (juz trzy lata temu w éwczesnym ,Biuletynie PTI”
Wactaw Iszkowski pisat o nadmiernie skomplikowanej reali-
zacji systemu — przyp. red.). Tytutem przypomnienia krétkie
wprowadzenie, czym sa elektroniczne przesytki rejestrowane
i jaka funkcje majag petni¢ w bezpieczenstwie obrotu gospo-
darczego i procesach administracji. Przebieg procesu dore-
czenia elektronicznego pokazujemy narys. 1.

E == E-doreczenie jak list polecony

u
Ustuge e-doreczenia mozna poréwnac do notariusza, po-
twierdzajacego przekazanie przesytki elektronicznej po-
miedzy uczestnikami komunikacji. List polecony od listu
zwyktego rézni wydanie potwierdzenia nadania i dore-




czenia jako dokumentéw potwierdzajacych czynnosci fak-
tyczne, dowody te uznajg sady. Doreczenie elektroniczne
tez dostarcza dowody nadania i doreczenia, a takze wiele
dowodoéw dodatkowych, takich jak potwierdzenie notyfika-
¢ji adresata o oczekujacej przesyice. Prawnie dowody do-
reczenia elektronicznego uznawane sg przez sady w catej
UE, natomiast dowody z kwalifikowanych ustug doreczenia
sg traktowane tak, jak te pochodzace z listéw poleconych.

Dowdd doreczenia zawiera dane nadawcy i odbiorcy, do-
ktadny czas wystawienia dowodu oraz czynnosci, ktéra po-
twierdza. Pozwala na potwierdzenie integralnosci przesytki,
uniemozliwia wyparcie sie, ze dowodd dotyczy innej przesytki
lub innej tresci. Kazdy dowdd zawiera pieczec elektroniczng
dostawcy ustugi oraz jest oznaczony kwalifikowanym znacz-
nikiem czasu. Weryfikacja dowodéw jest mozliwa za pomo-
ca publicznie dostepnych narzedzi - tych samych, ktére stu-
23 do weryfikacji podpiséw elektronicznych.

Przepisy prawa i normy techniczne wymagaja, aby ustuga
doreczenia elektronicznego zapewniata poufnos¢ kazdej
przesytki, uniemozliwiajaca osobom innym niz strony komu-
nikacji zapoznanie sie z jej trescig. Jednoczesnie dostawcy
ustugi sg zobowigzani do zapewnienia ochrony przed utratg
oraz jakakolwiek nieupowazniong zmiang w tresci przesyiki.
Bardzo waznym wyrdznikiem, ktéry stanowi o bezpieczen-
stwie ustugi, jest obowigzkowa identyfikacja stron transakgji,
ktéra powoduje, ze odbiorca zawsze bedzie wiedziat, kto jest
nadawca przesyiki, a takze nadawca moze mie¢ pewnos¢, ze
przesytka trafi do zdefiniowanego odbiorcy.

Dlaczego sie potykamy?

Skoro od 8 lat funkcjonuja przepisy europejskie dotyczace
doreczen elektronicznych, warto zada¢ sobie pytanie, dla-
czego nie udato sie wdrozy¢ systemu e-doreczen w Polsce.
Gtéwnym powodem jest brak powszechnego obowigzku
akceptacji doreczen elektronicznych przez podmioty pu-
bliczne i firmy. Aby e-doreczenia mogty funkcjonowa¢, za-
réwno nadawca, jak i adresat takiego doreczenia musza by¢
zarejestrowani w systemie doreczen elektronicznych i mie¢
mozliwos¢ nadawania oraz odbierania przesytek. Zarbwno
nadawca, jak i adresat sg zidentyfikowanymi uczestnikami
systemu doreczen elektronicznych, nie ma mowy o ich ano-
nimowosci. Warto jeszcze raz podkresli¢, ze nadawcg i ad-
resatem moze by¢ osoba prawna, bez wskazywania osoby
fizycznej dziatajacej w jej imieniu. W celu zapewnienia jedno-
litego modelu identyfikacji przyjeto, ze zaréwno nadawcom,
jak i adresatom bedzie nadawany identyfikator — nazywany
adresem do doreczen elektronicznych. Identyfikator ten jest
unikatowy i jednoznacznie wskazuje nadawce lub adresata
oraz pozwala na okreslenie dostawcy ustugi zaufania, ktéry
utrzymuje konto nadawcy lub odbiorcy. Adres do doreczen
elektronicznych to nie jest adres email, bardziej przypomi-
na IBAN; wazng jego cecha jest to, ze adres do doreczen nie
moze zmieni¢ wiasciciela — zawsze jest przypisany do tej
samej osoby fizycznej lub prawnej. W Polsce wydawaniem
adreséw do doreczen elektronicznych zajmuje sie minister
wihasciwy do spraw informatyzacji, co wiecej — prowadzi baze
adreséw elektronicznych, ktéra pozwala urzedom wyszukac
adres gtéwny — stuzacy do komunikacji z urzedami.
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Uwierzytelnienie nadawcy

\ 4

Wskazanie adresata

\ 4
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Rys. 1. Przebieg procesu doreczenia elektronicznego




Warunkiem powszechnej akceptacji doreczen elektronicz-
nych jest ustanowienie obowiazku posiadania konta umozli-
wiajacego odbieranie doreczen elektronicznych przez kazdy
podmiot publiczny oraz kazdego przedsiebiorce.

E::=. Czy e-doreczenia majq sens

Odpowiedzi na to pytanie nalezy szuka¢ w doswiadcze-
niach innych krajéw Unii Europejskiej. Dobrym przyktadem
jest wioski system doreczen elektronicznych, w ktérym
kazda firma musi posiadac zarejestrowane konto doreczen
elektronicznych (nazywane elektronicznym adresem firmy

jest obowiazek posiadania adresu do doreczen elektro-
nicznych przez wszystkie podmioty administracji publicz-
nej oraz poprzez spotki zarejestrowane w Krajowym Re-
jestrze Sgdowym. Obowiagzek ten miat wejs¢ w zycie pod
koniec grudnia 2023 r., zostat jednak przesuniety na ostat-
ni kwartat roku 2024.

Swiadczenie ustug doreczen elektronicznych w Polsce
moze by¢ realizowane przez kwalifikowanych dostawcow
tej ustugi, a takze przez operatora wyznaczonego, ktérym
jest Poczta Polska. Do czasu powstania tego artykutu na-
stepujgce podmioty potwierdzity gotowos¢ do Swiadcze-
nia ustugi rejestrowanego doreczenia elektronicznego:

Poczta Polska S.A. PURDE

Poczta Polska S.A. Q-Doreczenia
Asseco Data Systems CERTUM e-Doreczenia
KFJ Inwestycje Sp.z 0.0.
Autenti Sp.z o.0. e-Doreczenia Autenti

PWPW S.A. eDO Post

Elektroniczne doreczenia

publiczna ustuga

ustuga kwalifikowana
ustuga kwalifikowana
ustuga kwalifikowana

ustuga kwalifikowana

potwierdzony audyt ustugi kwalifikowanej

i rbwnorzedne z adresem fizycznym). Konto takie moze by¢
obstugiwane przez dowolnego z osiemnastu dostawcéw
ustugi Posta elettronica certificata. Przepisy zobowigzaty
firmy we Wioszech do posiadania dostepu do e-dorecze-
nia oraz do przekazywania faktur za pomoca tego syste-
mu. Obecnie doreczenia elektroniczne sg podstawowym
medium komunikacji gospodarczej w tym kraju, wszystkie
faktury przesytane pomiedzy partnerami gospodarczymi
muszg by¢ przekazywane za pomoca systemu e-doreczen.
Obowiazek korzystania z nich dotyczy takze wielu innych
dokumentoéw stuzbowych i administracyjnych. Do wtoskie-
go systemu doreczen podtaczonych jest ponad 15 min pod-
miotéw, ktdre rocznie wysytajg ponad 3 mld przesytek.

W innych krajach Unii Europejskiej, w szczegdlnosci we
Francji i Hiszpanii, takze rozwinety sie ustugi doreczen
elektronicznych, gtéwnie zwigzane z obrotem gospodar-
czym i obowigzkowym przekazywaniem dokumentéw
gospodarczych pomiedzy podmiotami biznesowymi.

2= E-doreczenia po polsku

W Polsce obowigzki zwigzane ze stosowaniem doreczen
elektronicznych wprowadzita ustawa o doreczeniach elek-
tronicznych z 18 listopada 2020 r. Gtéwnym jej zatozeniem
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Rys. 2. Krajowy system doreczen elektronicznych




Generalne zatozenia funkcjonowania e-doreczerh w Polsce
przedstawia rys. 2. Wszystkie ustugi rejestrowanego dorecze-
nia elektronicznego podtaczone do systemu komunikuja sie
miedzy soba i umozliwiajg wzajemna wymiane informacji.
Kazda z ustug posiada dostep do Bazy Adreséw Elektronicz-
nych umozliwiajacej wyszukanie podmiotéw publicznych
oraz firm, a takze do rejestru umozliwiajacego wskazanie,
ktéra z ustug obstuguje adresata doreczen elektronicznych.

Co do zasady przepisy ustawy nie wprowadzajg monopolu
dla doreczen elektronicznych i kazdy przedsiebiorca moze
korzysta¢ z dowolnej ustugi wybranej na rynku. Natomiast
podmioty publiczne nie majg wyboru i musza korzysta¢ z pu-
blicznej ustugi rejestrowanego doreczenia. Jednoczesnie pu-
bliczna ustuga zapewnia mozliwo$¢ darmowego podigcze-
nia sie przedsiebiorcéw i 0séb fizycznych w celu wysytania
przesytek do i z podmiotéw publicznych.

To wyréznienie ustugi publicznej i tworzenie utomnych
kont do doreczen, ktdre nie pozwalaja na szerokie kontak-
towanie sie w systemie doreczen, jest jednym z gtéwnych
powoddéw opdznienia w realizacji projektu.

Zatozenie projektowe zbudowania ustugi publicznej przez
Poczte Polska, jako spotke skarbu panstwa, miato by¢ waz-
nym krokiem do wdrozenia doreczen elektronicznych. Ini-
cjatywa w tym zakresie stanowita sygnat, ze — niezaleznie
od zainteresowania podmiotéw komercyjnych — ustuga
powstanie. Zasadne jest jednak pytanie, czy w przyszto-
$ci wiasciwe bedzie utrzymanie tego monopolu dla ustug
publicznych, a nie dywersyfikacja i dopuszczenie nadzoro-
wanych podmiotéw komercyjnych.

Uwazam réwniez, ze publiczna ustuga powinna by¢ Kwa-
lifikowana Ustuga Rejestrowanego Doreczenia, poniewaz
dopiero ten status gwarantuje wiasciwe wykonywanie za-
dan podmiotu, odpowiedni model bezpieczeristwa oraz
sprawowanie nadzoru przez Ministra Cyfryzacji.

Waskie gardto

Ministerstwo Cyfryzacji przez ostatnie cztery lata budowa-
to interfejs dostepu do publicznej ustugi doreczen elektro-
nicznych i mechanizmy obstugi darmowych kont. Wymysla-
to kolejne ulepszenia, ktére miaty pomdéc w rozwoju ustugi
z definicji utomnej, bo nieumozliwiajacej szerokiego wyko-
rzystania biznesowego. Praktycznie Minister Cyfryzacji nie
budowat systemu doreczen elektronicznych obejmujacego
wielu dostawcéw, a skupit sie jedynie na wspotpracy z Poczty
Polska oraz rozbudowie ustug wiasnych, realizowanych
przez Centralny Osrodek Informatyki.

Do niedawna w dyskusji na temat e-doreczer pomijany
byt fakt, ze e-doreczenia to nie tylko ustuga Ministra Cyfry-
zacji i Poczty Polskiej. Warto zauwazyc¢ zmiane w podejsciu
ministra Michata Gramatyki, zapowiedziang w artykule
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https://www.gazetaprawna.pl/firma-i-prawo/artykuly/
945881 1,gramatyka-beda-wazne-zmiany-w-e-doreczeniach
-chodzi-o-terminy.html

Tak silne skupienie sie na ustudze publicznej i jej promocji
ogranicza mozliwo$¢ rozwoju ustug komercyjnych. Nale-
zy jednoczesnie zwrdci¢ uwage, ze barierg rozwoju ustugi
publicznej jest ograniczenie dostepu do niej jedynie do
interfejséw udostepnianych przez Ministra Cyfryzacji. To
interfejsy Swiadcza o doswiadczeniu uzytkownika, jego od-
biorze, wymagaja ciagtych badan i szybkiego adresowania
biezacych potrzeb, co zawsze byto domeng ustug komer-
cyjnych, a nie decyzji urzedniczych.

EE N .
5 == Codalej?

W Parlamencie Europejskim uchwalono wtasnie noweliza-
cje rozporzadzenia elDAS, ktéra wprowadza wiele nowych
rozwigzan, takich jak Europejski Portfel Tozsamosci Cyfro-
wej oraz ustugi atrybutéw. Jednoczesnie nowelizacja wska-
zuje na konieczno$¢ powstania aktéw implementujacych
interoperacyjnosc¢ ustugi doreczenia elektronicznego, ktére
ma sie sta¢ paneuropejska siecia wymiany elektronicznej
korespondencji rejestrowanej. Doreczenia elektroniczne
stang sie narzedziem nie tylko do wymiany przesytek krajo-
wych, lecz takze formalnej korespondencji pomiedzy part-

nerami zagranicznymi.

Wdrazane w Polsce rozwigzania stanowi¢ bedg podstawe
rozwoju europejskiej sieci, a polskie firmy moga by¢ zna-
czacymi graczami w dziedzinie doreczen elektronicznych.
Chodzi o to, aby za pomoca e-doreczern mégt sie kontak-
towac¢ kazdy pracownik ze swoim pracodawca i kazdy kon-
sument ze swoim telekomem, dostawca mediéw lub ban-
kiem. Rzecz idzie takze o to, zeby podmioty publiczne nie
drukowaty pism wysytanych do firm i innych urzedéw.

Nie ulega watpliwosci, ze dostepnos¢ e-doreczen elek-
tronicznych powinna by¢ powszechna. Wzajemna inter-
operacyjno$¢ musi gwarantowad, ze przesytka dotrze do
adresata. Dlatego niezbedna jest wspotpraca wszystkich za-
interesowanych stron, wymiana informacji, wspélne testo-
wanie i rzeczywisty nadzér organéw powotanych do wdro-
Zenia systemu e-doreczen.

Bardzo wazne w tym modelu jest zachowanie réwnosci
partnerow w Krajowym Systemie Doreczenn Elektronicz-
nych, nadzér Ministra Cyfryzacji i dialog, w ktérym ustalanie
standardéw jest dziataniem kolektywnym. Krokiem w do-
brg strone jest zapowiedZ Ministra Cyfryzacji wspétpracy
z rynkiem dostawcow kwalifkowanych ustug zaufania reje-
strowanego doreczenia elektronicznego.

Konicowy sukces zalezy od tego, czy uzytkownicy beda
mieli swobode wyboru zalezng od ich preferencji, utatwien
i ustug dodanych.
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Jestem certyfikowanym audytorem i piszac moje artykuty
réwniez stosuje standardy raportowania. Od autoréw ra-
portéw dotyczacych w réznym stopniu cyberbezpieczen-
stwa oczekuje réwnej starannosci w przedstawianiu swoich
ustalen i wynikajacych z nich rekomendacji.

Raport MIT

We wrzesniu 2023 r. NASK pochwalita sie na swojej stro-
nie széstym miejscem Polski w rankingu ,The Cyber De-
fense Index 2022/23" opublikowanym przez MIT Tech-
nology Review, dwumiesieczniku zatozonym w 1899 r.,
bedacym wiasnoscia prestizowej uczelni Massachu-
setts Institute of Technology (https://www.technology-
review.com/2022/11/15/1063189/the-cyber-defense-
index-2022-23/). W ocenie poziomu cyberbezpieczenstwa
uwzgledniono cztery kategorie: infrastruktura krytyczna,
zasoby cyberbezpieczenstwa, zdolnosci organizacyjne oraz
regulacje i otoczenie prawne w tym obszarze. Dane uzy-
te w analizie pochodzity — jak zaznaczyli autorzy — z wielu
publicznie dostepnych zasoboéw instytucji miedzynarodo-
wych i globalnych oraz ankiety przeprowadzonej wsréd
ponad tysigca oséb kadry kierowniczej odpowiedzialnych
za cyberbezpieczenstwo w swoich organizacjach.

Poniewaz raporty NIK, ktére przywotatam w moim artykule
w nr 4/2023 Domeny, oraz inne publicznie dostepne pol-
skie opracowania nie wskazuja na tak optymistyczny stan
polskiego cyberbezpieczenstwa, napisatam do autoréw ra-
portu, by podali primary and secondary sources of informa-
tion about Poland’s cybersecurity wykorzystane w rankingu.
Ku mojemu zaskoczeniu odméwili podania listy dokumen-

IIIIIIII.I’II Infor‘ykaibéﬂéczeﬁstwo Illllll“ll
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Zgodnie ze standardami oboWigzujacymi audytoréw systemow informatyc
certyfikowanych przez miedzynarodowa @fganizacje ISACA, raport z audytu — by by}
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a by¢ sporzadzony w sposob doktadny, jasny, zwiezly, obiektywny,
terminowy, zas przedstawione ustalenia musza by¢ poparte
nymii odpowiednimi dowodami opartymi na uznanych kryteriach oceny.

tow zrédiowych i innych danych, na podstawie ktérych
ocenili cyberbezpieczenistwo w Polsce. Uznatam raport za
niewiarygodny i nie zamierzatam do niego wracac. Niestety,
pozycja Polski w rankingu jest bezrefleksyjnie przytaczana
w domenie publicznej, chociazby w audycji ,Czy istnieja
skuteczne metody ochrony naszych danych osobowych
w sieci?” na portalu GEEKWEEK (https://geekweek.interia.
pl/nauka-co-slychac/news-cyfrowy-swiat-nam-zagraza-
-warto-postawic-na-bezpieczenstwo,nld,7248689).

Raporty polskie

W zwiagzku z powotaniem nowego rzadu, rézne organizacje
pozarzadowe przygotowaty swoje raporty poswiecone cy-
fryzacji, poruszajace takze kwestie cyberbezpieczenstwa.
Jeden z nich byt prezentowany 16 stycznia br. na posiedze-
niu Komisji Cyfryzacji Sejmu RP (https://www.sejm.gov.pl/
Sejm10.nsf/PosKomZrealizowane.xsp?komisja=CNT#5). Do-
kument o nazwie ,Raport otwarcia w polityce cyfrowej” za-
wiera bardzo ogdlne przemyslenia autoréw dotyczace wy-
branych zagadnien cyfryzacji oraz ich rekomendacje na lata
2024-2027 (https://law4growth.com/raport-otwarcia-w-po-
lityce-cyfryzacji/). W kwestii cyberbezpieczenstwa oprécz
banalnych stwierdzen typu ,Zagrozenia cybernetyczne nie
znajg granic” czy ,W XXI wieku inwestycje w cyberbezpie-
czenstwo sg niezbedne” autorzy rekomenduja transpozycje
dyrektyw EKLE i NIS2 oraz stworzenie Krajowego Centrum
Przetwarzania Danych jako remedium na wszystkie cyber-
-zagrozenia. O ochronie danych osobowych nie wspominaja
za$ ani sftowem. Autorzy nawet nie zanotowali, ze zamiast
przywotanego przez nich GIODO mamy obecnie UODO.
W dokumencie nie znajdziemy tez zadnej listy materiatéw
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zrédtowych i referencyjnych. Totez zadna z 0séb obecnych
na posiedzeniu nie pochwalita raportu. Wrecz przeciwnie,
wielu uczestnikow, ktérzy zabrali gtos, ocenili go bardzo kry-
tycznie. Moja generalna uwaga byfa jedna: zanim autorzy
napisza kolejny raport o cyfryzacji i cyberbezpieczenstwie,
niech popracuja p6t roku przy wdrozeniu i utrzymaniu $red-
niej wielkosci systemu informatycznego, najlepiej w jedno-
stce samorzadowej. Przekonajg sie na witasnej skorze, jak
praktyczne sg ich zalecenia.

Drugi raport o nazwie ,Panstwo podmiotowej cyfryzaciji.
Diagnoza i kierunki niezbednych dziatan” (https://www.
batory.org.pl/publikacja/panstwo-podmiotowej-cyfryzacji-
-diagnoza-i-kierunki-niezbednych-dzialan/) zostat przed-
stawiony osobiscie nowemu Ministrowi Cyfryzacji (https://
www.gov.pl/web/cyfryzacja/koniec-pierwszej-serii-konsul-
tacji-w-ministerstwie-cyfryzacji). Zawiera zestaw postula-
téw odnoszacych sie do cyfryzacji panstwa, w tym ,potrze-
by poprawy zarzadzania procesem cyfryzacji i wdrazania
technologii”. Jest w nim bardzo duzo o sztucznej inteligen-
¢ji. Niestety ani razu nie pojawia sie stowo ,cyber” z jakim-
kolwiek rozwinieciem. Autorzy sygnalizuja tylko potrzebe
wprowadzenia mechanizméw zabezpieczajacych przed
nieuprawnionym dostepem instytucji publicznych do da-
nych obywateli i obywatelek. Sg odwotania do innych doku-
mentdw, ale tylko autorstwa zaprzyjaznionych organizacji.
Trzy razy uzyto stowa ,nalezy’, z kolei stowa,,powinien”z od-
mianami uzyto 17 razy na zaledwie dziewieciu stronach pu-
blikacji. Mnie szczegdlnie zaintrygowat zapis, ze stworzenie
organu ds. dostepu do danych dotyczacych zdrowia przy-
wréci zawiedzione zaufanie do panstwa w obszarze ochrony
zdrowia - wszystko przy zachowaniu wysokich standardéw
ochrony prywatnosci. Autorzy nie podaja jednak, jakie to sg
standardy. Za to zaznaczaja, ze Urzad Ochrony Danych Oso-
bowych obecnie nie jest w stanie sprosta¢ nawet zadaniom
wynikajagcym z RODO, a od 2024 r. powinien dodatkowo re-
alizowac zadania wynikajace z DSA.

Obszaru ochrony zdrowia dotyczy trzeci raport ,Dane me-
dyczne w pracy lekarza - stan obecny & pozadane zmiany’,
przygotowany przez NIL IN - Sie¢ Lekarzy Innowatoréw
stworzong przy Naczelnej Izbie Lekarskiej (https://nil.org.pl/
uploaded_files/art_1707132900_raport-dane-medyczne-
-w-pracy-lekarza.pdf). Dokument prezentuje zagadnienia
dotyczace regulacji prawnych w obszarze przetwarzania da-
nych medycznych w Polsce. Tym razem jest wiele odwotan
do innych opracowan, w tym raportéw NIK. Jest tez duzo
o cyberbezpieczenstwie oraz statystyka, ktéra podaje w wat-
pliwos¢ ocene polskiego cyberbezpieczenstwa wystawiong
przez MIT, przynajmniej w sektorze zdrowia:,Pomimo szere-
gu wymogow zwigzanych z ochrong danych medycznych,
dostepne badania wskazuja, ze nie s3 one egzekwowane
w zadowalajagcym stopniu. Jak wynika z analizy Centrum
e-Zdrowia, w ponad potowie podmiotow zidentyfikowano
potrzeby w zakresie cyberbezpieczenstwa (55,9%), przy
czym najczesciej zgtaszaly je szpitale (86,1%). Wskazywane
potrzeby badanych placéwek w zakresie cyberbezpieczen-
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stwa to przede wszystkim odpornos¢ na cyberataki (68,9%),
zwiekszenie ochrony danych osobowych (65,9%) oraz po-
prawa stanu wiedzy o zagrozeniach informatycznych wsréd
pracownikéw/kierownictwa jednostki (59,4%)". Zastanawia
rekomendacja zapisana w rozdziale 4. ,Dane medyczne
w pracy lekarza - jak by¢ powinno?’, w podrozdziale 4.4 Bez-
pieczenstwo: ,Zasadniczy ciezar zwigzany z zapewnieniem
wysokiego poziomu ochrony danych powinien spoczywac
na dostawcach sprzetu i oprogramowania, ktérzy sa pod-
miotami wyspecjalizowanymi, znajacymi biezacy stan wie-
dzy technicznej. Odpowiedzialnos¢ lekarza powinna ogra-
nicza¢ sie do wyboru sprzetu i oprogramowania, ktérego
dostawca zapewnia spetnianie takiego standardu. Lekarz
powinien mie¢ w zwigzku z tym dostep do dokumentéw,
ktére pozwolg mu zweryfikowac i fatwo oceni¢ dostawcéw
oraz zakres ich odpowiedzialnosci.’

Czyzby autorzy raportu, ktérzy sa prawnikami, bazowali na
stanowisku wyrazonym przez WSA w Warszawie w wyroku
I SA/Wa 2259/21 z 19 kwietnia 2022 r. ? Dla przypomnienia:
sad w skfadzie trzyosobowym w uzasadnieniu wyroku uznat,
ze wybor ustugi Swiadczonej przez profesjonalny podmiot,
jakim jest pewna renomowana korporacja, z catg pewnoscia
gwarantuje stosowanie przez 6w podmiot przetwarzaja-
cy odpowiednich srodkéw organizacyjnych i technicznych
ochrony danych osobowych wymaganych przez RODO
(o sprawie napisatam w nr 1/2023 Domeny). Pozostaje py-
tanie, jakie dokumenty zostana uznane - i przez kogo - za
wystarczajace do weryfikacji i tatwej oceny dostawcéw. Na
razie tylko jedna korporacja amerykariska ma uznanie sadu.

Raporty RODO

W raporcie NIL IN-u zamieszczono tabele z postulatami
zwigzanymi z wykorzystywaniem danych w pracy lekarza.
Jako sposoby osiggniecia postulatu ,Dane przetwarzane
przez lekarza powinny by¢ bezpieczne’, podano m.in.:

= zrealizowanie dziatan w obszarze bezpieczenstwa, ta-
kich jak te przewidziane w Programie rozwoju e-zdrowia
w Polsce do 2027 r,;

= wypracowanie krajowej implementacji dyrektywy NIS2
w konsultacji ze srodowiskiem medycznym, by nowe wy-
mogi mogty by¢ skutecznie wdrozone przez podmioty wy-
konujace dziatalnos¢ lecznicza;

= stosowanie kodeksu postepowania z art. 40 RODO.
Zgodnie z RODO kodeks postepowania wymaga wdrozenia
odpowiednich mechanizméw monitorowania i egzekwo-
wania zgodnosci z rozporzadzeniem m.in. srodkéw i proce-
dur, o ktérych mowa w art. 24 i 25, oraz srodkéw zapew-
niajacych bezpieczenstwo przetwarzania, o ktérych mowa
w art. 32. Mechanizmy obejmuja regularne przeprowadza-
nie audytow, ktérych wynikiem jest stosowny raport.
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Informatyka i bezpieczenstwo

Przejrzatam kodeksy przyjete dla matych placowek
medycznych i szpitali oraz kodeksy dla doradcéow
podatkowych, firm badania opinii i rynku, centréw
handlowych, biobankéw i branzy hotelarskiej zto-
zone do zatwierdzenia. W kwestii srodkow tech-
nicznych i organizacyjnych zapewnienia odpowied-
niego stopnia bezpieczenstwa danych osobowych:

m kodeks postepowania dla sektora ochrony
zdrowia dotyczacy podmiotow wykonuja-
cych dziatalnos¢ lecznicza i podmiotéow prze-
twarzajacych, zwany kodeksem dla szpitali,
odwotuje sie do uznanych norm/standardéw
miedzynarodowych, w tym norm PN-ISO/IEC
z serii 27000 dotyczacych systemoéw zarza-
dzania bezpieczenstwem informac;ji (lista jest
zawarta w zataczniku nr 6);

kodeks dla biobankéw odwotuje sie do Rozpo-
rzadzenia o Krajowych Ramach Interoperacyj-
nosci i polskiej normy PN-ISO/IEC 27001 oraz
przedstawia wiasne zalecenia techniczne;

kodeks dla firm badania opinii i rynku obejmu-
je wtasny Program Kontroli Jakosci Bezpieczen-
stwa Informacji;

pozostate kodeksy podaja witasne listy zabez-
pieczen.

Dlaczego audytorzy maja problem? Otéz zgodnie ze stan-
dardem audytu 1008 Kryteria, audytorzy sa zobowigzani
dla badanego przedmiotu sprawy wybierac¢ kryteria oceny,
ktére sa obiektywne, kompletne, relewantne, wiarygodne,
mierzalne, powszechnie uznawane oraz zrozumiate przez
lub dostepne dla wszystkich czytelnikéw i uzytkownikéw
raportu. W sferze cyberbezpieczenstwa podstawowe za-
sady sg uniwersalne i identyczne dla wszystkich branz
i sektoréw na catym $wiecie i s3 zawarte w powszechnie
uznawanych standardach, normach i dobrych praktykach
opracowanych przez wiodace organizacje zrzeszajace spe-
cjalistow z catego $wiata. Audytorzy siegna po nie w pierw-
szej kolejnosci. Dopiero w drugiej lub trzeciej wykorzystaja
kodeksowe programy czy listy, chyba ze okaza sie niekom-
pletne badz nieadekwatne.

Raport o laptopach

Od samego poczatku programu ,Laptop dla ucznia” zwra-
catam szczegd6lng uwage na kwestie cyberbezpieczerstwa
rozdawanych laptopéw. Na posiedzeniu Komisji Cyfryzacji
w dniu 14 grudnia 2022 r. podsekretarz stanu w KPRM Pawet
Lewandowski zapowiadal, ze laptopy beda przekonfiguro-

wane przez dostawcow sprzetu, ,aby samorzady nie musiaty
jakos szczegdlnie zaprzatac sobie gtowy dodatkowym insta-
lowaniem réznego softu czy konfigurowaniem dodatkowym
tych komputeréw”. Zapytatam o zestaw oprogramowania,
ktory bedzie instalowany i czy obejmuje srodki bezpieczen-
stwa/cyberbezpieczenstwa. Pan Lewandowski odpowie-
dziat, Ze wykaz oprogramowania bedzie w rozporzadzeniu
projektowanym przez Ministerstwo Edukacji i Nauki, zas$ lap-
topy beda musiaty ,posiadac¢ oprogramowanie, ktére bedzie
przynajmniej w sposéb podstawowy chronito przed zagro-
zeniami, jakie czekajg na uzytkownika Internetu”.

Program antywirusowy nie znalazt sie na liscie oprogra-
mowania instalowanego na pamieci masowej lub udo-
stepnianego do nieodptatnego pobrania przy rozpoczeciu
uzytkowania, zawartej w zataczniku do Rozporzadzenia
Ministra Edukacji | Nauki z dnia 28 grudnia 2022 r. zmienia-
jacego rozporzadzenie w sprawie podstawowych warun-
kéw niezbednych do realizacji przez szkoty i nauczycieli
zadan dydaktycznych, wychowawczych i opiekunczych
oraz programéw nauczania (Dz.U. z 2022 r. poz. 2811).
Wpisano tylko wymég techniczny wbudowanych mecha-
nizmow bezpieczenstwa dostepu do danych. Ostatecznie
Ministerstwo Cyfryzacji i Centrum Obstugi Administracji
Rzadowej, ktére prowadzito przetarg, zrezygnowali z wy-
mogu instalowania jakiegokolwiek oprogramowania na
zamowionych laptopach, by unikna¢ zarzutéw o wgrywa-
nie przy okazji aplikacji szpiegujacej.

Dzieci dostaty fabrycznie nowy sprzet z systemem opera-
cyjnym MS Windows 11 Pro Edu i wygrawerowanym orzet-
kiem oraz portal www.laptopdlaucznia.gov.pl, prowadzony
przez NASK-PIB, gdzie w Centrum informacji umieszczono
Baze wiedzy, obejmujacg m.in. liste darmowego oprogra-
mowania do wykorzystania na laptopach. O proponowa-
nym programie pocztowym BlueMail napisatam w numerze
4/2023 Domeny.

Reszta listy nie obejmuje programu antywirusowego. Nie
ma nawet informacji, czy jest potrzebny. Wprawdzie MS
Windows 11 ma wbudowany modut zabezpieczen, jednak
warto o nim poinformowac beneficjentéw programu i pod-
powiedzie¢, jak skonfigurowac rézne opcje zabezpieczen
udostepnionych przez firme Microsoft.

Jedyny poradnik ,ABC Cyberbezpieczenstwa” do pobrania
w sekcji ,Edukacja” portalu zawiera ponad 150 alfabetycz-
nie utozonych haset wraz z definicjami. Juz widze, jak dzie-
sieciolatki i ich rodzice rzucajg wszystko i biorg sie za lektu-
re 105-stronicowego opracowania, zanim uruchomia swoj
nowy sprzet. Nie rozumiem, dlaczego do kazdego pudetka
z laptopem nie wtozono ulotki formatu A4 z podstawowymi
zasadami cyberbezpieczenstwa. Mam cafg kolekcje réznych
materiatdbw o cyberbezpieczenstwie opracowanych dla
dzieci przez NASK i inne podmioty za pienigdze publiczne
(krajowe i unijne). Szczegdélny wysyp nastapit w pandemii.
Wystarczytlo wybra¢, dostosowa¢, wydrukowac i rozda¢,
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a wersje elektroniczng udostepni¢ na portalu. Wszystkie
media powielatyby informacje i sama ulotke. Zasiegi bytyby
niebotyczne. C6z, zabrakto wyobrazni, myslenia i prawdzi-
wej checi uswiadamiania o cyber-zagrozeniach.

Pojawito sie juz pierwsze podsumowanie Progra-
mu ,Laptop dla ucznia” (https://www.gov.pl/web/
cyfryzacja/program-laptop-dla-ucznia-nie-mial-
-zabezpieczonego-finansowania). Jak podato Mi-
nisterstwo Cyfryzacji w komunikacie z 8 lutego
2024 r., problemy merytoryczne programu ,Lap-
top dla ucznia” obejmuja:

m brak przygotowania systemowego do wyko-
rzystywania urzadzen przez dzieci w szkole
oraz w domu - brak strategii cyfryzacji edukacji
przygotowanej przez poprzednie kierownictwo
MEiN. Brak wytycznych dla nauczycieli i szkot,
jak wykorzystywac¢ komputery przez dzieci;

brak przygotowania szkét do wiaczenia kom-
puterow w dziatania edukacyjne - brak in-
frastruktury LAN, infrastruktury przylaczy
elektrycznych, brak bezpiecznego systemu
przechowywania laptopow, ktére stanowia
wiasnosc rodzicow;

brak wsparcia uczniéow w zakresie higieny
cyfrowej.

Informacja na temat realizacji programéw,, Laptop
dla ucznia” oraz ,Laptop dla nauczyciela” zostata
takze przedstawiona 22 lutego 2024 r. na burzli-
wym posiedzeniu wspolnym Komisji Edukacji i Ko-
misji Cyfryzacji Sejmu RP.

Laptopy sa wiasnoscia rodzicow/opiekunéw prawnych
ucznidw IV klas oraz nauczycieli. Korzystanie z prywatnego
sprzetu do nauki zdalnej zostato juz wypracowane w pan-
demii. Tym razem laptopy sa przekazywane z ewidentnym
zatozeniem, ze beda noszone z domu do szkoty i ze szkoty
do domu. W zwiazku z tym konieczne jest wyjasnienie m.in.
nastepujacych kwestii:

= Czy regulamin Ogdlnopolskiej Sieci Edukacyjnej do-
puszcza podfgczanie do OSE prywatnych laptopéw?

= Czy Polityka Bezpieczenistwa Informacji i Ochrony Da-
nych Osobowych szkoty dopuszcza podtaczanie pry-
watnych laptopéw do sieci szkolnej i jej zasobéw?

m Czy opieka nad prywatnymi laptopami jest w zakre-

sie obowigzkéw informatyka szkolnego wynikajacym

Z jego/jej umowy o prace, umowy o dzieto badz umowy
o $wiadczeniu ustug?

Co z ochrong danych osobowych na prywatnych lapto-
pach uczniéw i nauczycieli?

Przypomne, ze w samym Ministerstwie Edukacji wprowa-
dzono Sciste reguty pracy zdalnej:

pracownikom na czas pracy zdalnej udostepniono lap-
topy stuzbowe; pracownicy mieli tez mozliwo$¢ zabra-
nia stacjonarnych komputeréw stuzbowych do domu;
moga réwniez pracowac¢ w domu na laptopach prywat-
nych, po uprzednim skonfigurowaniu ich przez pracow-
nikdw zespotu IT (odpowiedz na interpelacje nr 3268);

praca w miejscu zamieszkania moze odbywac sie wy-
tacznie z wykorzystaniem komputera (laptopa) stuz-
bowego oraz zgodnie z zasadami wynikajacymi z obo-
wigzujacego Systemu Zarzadzania Bezpieczeristwem
Informacji w MEN (odpowiedz na interpelacje nr 9654).

Szkoty zastugujg na cyberbezpieczenstwo wzorowane na
zasadach wprowadzonych w ministerstwie. Ministerstwo
Cyfryzacji zapowiedziato w przywotanym komunikacie, ze
w przysztym roku uczniowie otrzymaja urzadzenia mobil-
ne, za$ rodzaj sprzetu, niezbedne oprogramowanie i zabez-
pieczenia bedg przedmiotem analizy oraz dyskusji z part-
nerami spotecznymi i rodzicami. Do dyskusji warto witgczy¢
lokalnych administratoréw sieci szkolnych i inspektoréw
ochrony danych placéwek o$wiatowych.

Wielokrotnie pisatam o cyfrowym zaufaniu, czyli digital trust.

» Zaufanie do cyfryzacji obejmuje
takze zaufanie do publikowanych
raportow o cyfryzacji i o stanie
cyberbezpieczetistwa.

Ich wiarygodnos¢ jest istotna, skoro maja nam pomagac
w podejmowaniu decyzji i inicjowaniu dziatart w celu zabez-
pieczenia naszych danych, zapewnienia naszej prywatnosci
i wtasciwego korzystania z technologii informatycznych.
Tym bardziej w dobie internetu petnego dezinformacji
i fake newsow.

*

Wszystkie informacje zawarte w artykule sa podane
wedtug stanu na dzien 23 lutego 2024 .

|}
\ Joanna Karczewska
<
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Znikajacy GPS

Konflikt Rosji z Ukraing zmienit nasze postrzeganie wielu zagadnien, zwtaszcza

w obszarze wojny elektronicznej. Bezprecedensowe dziatanie Rosji zmierzajacej

od poczatku wojny do catkowitego zaktécenia cywilnej i wojskowej tacznosci
telekomunikacyjnej na Ukrainie nie tylko pokazato, ze agresor nie liczy sie z zadnymi
skutkami swoich dziatan, lecz takze ujawnito duze mozliwosci

Rosjan w tym zakresie operacji wojennych.

z wyksztatcenia specjalista gazownictwa i gérnictwa naftowego, przygode z informatyka rozpoczat

w koncu lat 80. XX wieku od wspétpracy z wydawnictwem, Lupus’, gdzie publikowat teksty gtéwnie

w dwutygodniku,PCkurier”i miesieczniku,Enter”. Wspottworca pierwszego w Polsce informatycznego
czasopisma B2B,MRK" (1997). Byty redaktor naczelny miesiecznika,Reset’, wspotpracownik wielu innych
tytutéw (magazyn, WWW?, IT Reseller’,,Komputer Swiat”). Obecnie freelancer, wspétpracuje

m.in. z warszawska komunikacjg miejska.

Eskalacja napiecia poprzez deklaracje przystapienia do
NATO krajéw skandynawskich spowodowata szybki ,odwet”
Rosji objawiajacy sie zaktdceniami sygnatu GPS nad Fin-
landia. Juz 5 marca 2022 r. finscy piloci cywilni odnotowali
powazne problemy z nawigacja. Na szczescie ich samoloty
byty wyposazone w alternatywne wzgledem GPS systemy
nawigacyjne, ktére pozwolity kontynuowac lot. Litewskie
linie lotnicze musiaty jednak z powodu zaktécern odwotac
kilka lotéw do Finlandii i z powrotem. Sporadyczne zakt6ce-
nia GPS w obszarze Morza Battyckiego zdarzaty sie od tego
czasu coraz czesciej. Rosja nigdy oficjalnie nie przyznata sie
do prowadzenia dziatan utrudniajacych krajom NATO dostep
do systemu nawigacyjnego. Tym nie-
mniej kolejna eskalacja zaktdcen nasta-
pita w okolicy $wiat Bozego Narodzenia
2023 r. Wtedy tez anomalie sygnatu GPS ,
na rozlegtym terenie zauwazono wtedy ik
takze nad Polska. -

E:==. Od Olsztyna do Lublina
Gtéwnym Zrédtem informacji o zaktéce-
niach sygnatu GPS stat sie interneto-
wy serwis gpsjam.org, ktéry pokazuje
na mapie obszary, gdzie wystepuja
nieprawidtowosci w odbiorze sygnatu hE o
GPS. 26 grudnia 2023 1. po raz pierw-  mus -
szy na mapie zaktécen pojawity sie
czerwone plamy na terenie Polski.

GPS interference Many

36

1
\ Jacek Grabowski

Tego dnia zaktécenia objety olbrzymiobszar od Danii przez
Morze Battyckie do praktycznie catego zachodniego wy-
brzezamorskiego Polski.Wdarty sie gteboko nateren nasze-
go kraju, zahaczajac o Warszawe i Mazowsze, na potudniu
dochodzac az na wysoko$¢ Czestochowy i Lublina. Po tym
incydencie przez pewien czas panowat wzgledny spokdj,
lecz juz 10 stycznia 2024 r. znéw obszar zaktécen nad Pol-
ska siegnat na potudnie az do todzi, a na wschodzie znowu
do Lublina. Przez kolejne dni zaktécenia GPS w Polsce wy-
stepowaty ,wyspowo’, w znacznie mniejszym zakresie, ale
19 stycznia br. znéw doszto do nasilenia i obszar zaktécen
ponownie siegnat od Danii az do Gorzowa, todzii Lublina.

Data provided by !ad;bluu;hanqe,zcm

Zrédto: hjttps://gpsjam.org
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Ponizsze linki ilustruja najwieksze zakt6cenia GSP
nad Polska:

14/02/2024 https://gpsjam.org/?lat=52.29651&lon=
19.43511&z=4.2&date=2024-02-14

10/02/2024 https://gpsjam.org/?lat=52.29651&lon=
19.43511&z=4.2&date=2024-02-10

02/02/2024 https://gpsjam.org/?lat=52.29651&lon=
19.43511&z=4.2&date=2024-02-02

Po kilku dniach spokoju sytuacja powtdrzyta sie 2 lutego,
a nastepnie 10 i 14 lutego. Gdy koniczytem tekst, mapa
gpsjam.org nad Polska byta chwilowo czysta.

Ujawnienie informacji o zaktéceniach w grudniu ubie-
gtego roku spowodowato wysyp réznych komentarzy.
Radio Zet faczyto przyczyne zaktdcen z odbywajacymi sie
w tym okresie manewrami NATO, inne media donosity tak-
ze o ,Cwiczacym” w rejonie krélewieckim oddziale wojsk
walki elektronicznej wyposazonych m.in. w system Bori-
soglebsk-2, w sktad ktérego wchodza dwa pojazdy do-
wodzenia oraz cztery pojazdy ze stacjami zagtuszajacymi
wyposazone w anteny.

Borisoglebsk

Zrédto: Wikimedia Commons

System taki z powodzeniem moze zaktéci¢ sygnaty radiowe
na sporym obszarze, wymaga tylko podfgczenia do Zrédia
pradu, by po 15 minutach przygotowan zacza¢ prace.

Ksztatt mapy zaktécen pokazuje duza powtarzalnos¢ gra-
nic terytorium objetego anomaliami sygnatu. Mniemanie,
ze generuje je jaki$ system umieszczony w rejonie kréle-
wieckim nie jest wiec pozbawione podstaw. Tym niemniej
do dzisiaj nie ma zadnego oficjalnego potwierdzenia, kto

19/01/2024 https://gpsjam.org/?lat=52.29651&lon=

19.43511&z=4.2&date=2024-01-19
16/01/2024 https://gpsjam.org/?lat=52.29651&lon=
19.43511&z=4.2&date=2024-01-16
10/01/2024 https://gpsjam.org/?lat=52.29651&lon=
19.43511&z=4.2&date=2024-01-10
26/12/2024 https://gpsjam.org/?lat=52.29651&lon=
19.43511&z=4.2&date=2023-12-26

i w jaki sposéb zaktécat GPS w naszym kraju i okolicach.
Na Rosje wskazuje jednak nie tylko obszar zaktécen, lecz
takze wiele innych poszlak.

Rosja straszy czy sie boi?

John Wiseman, ekspert z portalu gpsjam.org, zwrécit
uwage, ze skala zakiécen jest bezprecedensowa. We-
dtug niego wskazuje to, ze sg one praktycznie na pew-
no wynikiem celowych préb zagtuszania sygnatu lub
¢wiczen wojskowych. Szef szwedzkiej Wojskowej Stuzby
Wywiadu i BezpieczeAstwa MUST generat broni Thomas
Nilsson w grudniu ubiegtego roku moéwit: ,obserwacji
dotyczacych zaktécen GPS dokonywalismy juz wcze-
$niej w zwigzku z rosyjskimi ¢wiczeniami wojskowymi.
Uwazam, ze jest to przyktad dziatania hybrydowego,
ktérego celem jest tworzenie niepewnosci”. Z kolei put-
kownik Joakim Paasikivi, wyktadowca z Zaktadu Strategii
Szwedzkiej Akademii Obrony, powiedziat, ze ,za zaktéce-
niem dziatania systemu GPS w regionie Battyku mogta
sta¢ Rosja, ktérej celem byto pokazanie, ze potrafi prze-
prowadzac tego rodzaju akcje”. Stwierdzit tez, ze Rosja
juz wczesdniej ingerowata w pétnocnoeuropejski system
GPS. Réwniez putkownik Eero Rebo z estoriskich wojsk
obrony terytorialnej wysnut zblizonga teorie: ,Rosja praw-
dopodobnie nie ma wystarczajacej obrony powietrznej,
wiec aby uspokoi¢ swdj nardd, zdecydowata sie po pro-
stu na dziatania zastepcze” Rebo zaznacza, ze stwarza
to dodatkowe ryzyko w lotnictwie, a takze w zegludze
i nawigzujac do niedawnych atakéw ukrainskich dronéw
na infrastrukture w Rosji dodaje: ,ttumienie sygnatu GPS
w rzeczywistosci nie wptywa na dziatania dronéw. Rezim
Putina robi to raczej po to, aby pokazac, ze robi sie cos, by
broni¢ kluczowych dla niego aktywow".

Takze stuzby niemieckie przyznaty, ze od pewnego cza-
su w rejonie Morza Battyckiego powaznie zaktdcany jest
sygnat nawigacji GPS. W zwigzku z tym Bundesnetzagen-
tur (Federalna Agencja ds. Sieci), odpowiedzialna m.in.
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za ochrone elektromagnetyczng, wszczeta dochodzenie
w porozumieniu z Bundeswehra. Niemieckie stuzby maja
zdolnos¢ precyzyjnego zlokalizowania Zrédet zaktdcen,
jednak zadne informacje dotyczace wynikéw ich badan
nie sg udostepniane publicznie. Podobnie jak w przy-
padku wspomnianych stuzb szwedzkich i estorskich,
podejrzenia Niemcédw kieruja sie w strone Rosji, ktéra
prawdopodobnie chroni swoje miasta pewnego rodza-
ju tarcza zagtuszajaca, majaca skutecznie zabezpieczac
przed atakami, takimi jak te przeprowadzane przez Ukra-
ine za pomoca drondéw. Dla rosyjskiej armii zaktécenia
GPS nie maja znaczenia, gdyz korzysta ona z wtasnego
systemu nawigacji satelitarnej GLONASS, wspieranego
w zakresie synchronizacji naziemnym radiowym syste-
mem Czajka, a do prowadzenia dziatarh wojskowych moze
ona réwniez uzywac duzej liczby rozproszonych w sieci
Internet TCP/IP publicznych serweréw NTP (NTPPOOL).
Od wybuchu wojny ich widoczna liczba wzrosta ze 150
do 200 (25 proc.) i nadal wzrasta. Eksperci ze Szwecji sza-
Cuja, ze liczba ta moze by¢ 2-3-krotnie wieksza, ponie-
waz Rosjanie umiejscawiajg swoje serwery NTP rowniez
poza granicami Rosji i pod domenami zagranicznych firm
(zZrodto:  https://gist.github.com/mutin-sa/eealc396b1e-
610a2da1e5550d94b0453).

Jamming i spoofing

Cho¢ istnieje wiele teorii i prob wyttumaczenia domnie-
manego postepowania Rosji prowadzacego do btednego
dziatania NATO-wskiego system nawigacyjnego, to w rze-
czywistosci oficjalnie nie znamy nawet rodzaju zaktécen,
ktére wystepowaty na naszym terenie. Istnieja bowiem
dwie metody zaktdcania GPS: zagtuszanie sygnatu (jam-
ming) i fatszowanie wskazan odbiornikéw poprzez poda-
wanie nieprawdziwych danych (spoofing).

Gtownym celem zagtuszania jest uniemozliwienie deko-
dowania jakiegokolwiek sygnatu GPS przez odbiorniki. Za-
ktécenia moga jednak doprowadzi¢ nawet do uszkodzenia
odbiornika. Najprostsza metoda jammingu jest nadawa-
nie fali elektromagnetycznej na czestotliwosci nosnej L1
(1575,42 MHz). Przeprowadzone badania pokazuja, ze za-
leznie od tego, czy emitowane zaktécenia maja charakter
ciagly czy impulsowy oraz czy czestotliwos¢ fali zaktdcaja-
cej pozostaje niezmienna, czy tez lekko zmienia sie w cza-
sie, jamming moze by¢ bardziej lub mniej efektywny. Nie-
zaleznie jednak od tego, jakiego sygnatu uzyjemy, skutek
pozostaje ten sam — odbiornik nie jest w stanie poda¢ nam
czasu UTC ani swojej pozycji. Obie wielkosci s ze soba $cisle
zwigzane, poniewaz aby wyznaczy¢ pozycje, odbiornik musi
najpierw pozyskac z systemu satelitarnego GPS czas. Wiele
wskazuje na to, ze zaktdcenia GPS obserwowane na teryto-
rium Polski byly spowodowane wiasnie przez jamming.

Warto zauwazy¢, ze Rosja ma niemate doswiadczenie w za-
gtuszaniu fal radiowych. Juz pod koniec minionej dekady

Izrael doswiadczat podobnych zaktécen GPS, ktére do-
cieraly tam z sasiedniej Syrii, objetej wojna domowsa,
wspierang przez sity zbrojne Putina. Zaktécenia ruchu lot-
niczego i silnie zautomatyzowanego przemystu oraz rol-
nictwa w lzraelu byty bolesnym doswiadczeniem. Tradycja
zaktdcania sygnatéw radiowych przez Rosje jest jednak
znacznie dtuzsza. Juz w czasach ,zimnej wojny” dyspo-
nowata rozlegta siecig ,zagtuszarek” skutecznie eliminu-
jacych z eteru wiadomosci nadawane przez zachodnie
i amerykanskie stacje radiowe typu ,Radio Wolna Europa”
czy ,Gtos Ameryki”. Chot¢ oficjalnie ,zagtuszarki” wytaczo-
no w 1989 r., pracujacy w nich specjalisci znalezli tatwo
zatrudnienie w armii. W efekcie Rosja dysponuje kilko-
ma réznego rodzaju systemami zagtuszania i zaktécania
fal radiowych, ktérych kryptonimy budza respekt wsréd
ekspertéow NATO. Poza wspomnianym juz systemem Bo-
risoglebsk-2 jest to np. system Krasucha C-4 uzyty w Syrii
i w Ukrainie do zagtuszania telefonii komoérkowej.
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Krasucha

Zrédto: Wikimedia Commons

Sa to systemy stacjonarne, rozmieszczone na samochodach
lub ciagnikach gasienicowych, jednak wiadomo, ze Rosja-
nie dysponuja takze co najmniej jednym przeno$nym syste-
mem zagtuszajagcym mieszczacym sie w plecaku.

W spoofingu Rosjanie réwniez okazujg sie mistrzami.
W 2017 r. francuski tankowiec Atria ptynacy do rosyjskie-
go portu Noworosyjsk napotkat niespodziewane proble-
my z nawigacja GPS. Urzadzenia nawigacyjne tankowca
wskazywaly, ze znajduje sie on na ladzie, na terenie lot-
niska w pobliskim uzdrowisku Gelendzyk. Inne statki na
Morzu Czarnym réwniez zgtaszaty niejednokrotnie po-
dobne anomalie. Poniewaz (wedtug Aleksandra Nawal-
nego) w Gelendzyku znajduje sie tajna rezydencja Putina,
Amerykanie wysnuli z tego zdarzenia teorie, ze naziemne
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stacje spoofingowe chronig przed ,namierzeniem” miej-
sca przebywania rosyjskiego prezydenta. Przypuszcza sie
takze, ze powodem spoofingowania GPS w tamtej okolicy
moze by¢ port w Noworosyjsku, wazny z punktu widzenia
wojskowego. To, co chroni, moze réwniez stuzy¢ do ata-
ku jako bron ofensywna. Zbyt zalezna dzi$ od GPS auto-
matyka przemystowa jest podatna na desynchronizacje.
Okazuje sie, ze zrodio czasu i synchronizacja opieraja sie
najczesciej na GPS, a sg one niezbedne dla kazdej roz-
proszonej architektury IT. Jest to szczegdlnie wazne dla
telekomunikacji, w energetyce, transporcie (kierowanie
ruchem lotniczym i kolejowym). Z GPS do synchronizacji
korzysta: administracja publiczna, banki, wojsko i poli-
cja. Jej desynchronizacje mozna wywotaé jammingiem
i spoofingiem sygnatéw GPS. Dziata to jak arytmia serca.
Moze bole¢ (incydent bezpieczenstwa) lub prowadzi¢ do
ztego samopoczucia obnizajgcego nasza wydajnos¢ pra-
cy, ale moze réwniez prowadzi¢ do powaznych zapasci,
a nawet $mierci. Za pomoca desynchronizacji mozna wy-
wotaé powazne awarie prowadzace do blackoutu w ener-
getyce i telekomunikacji.

f.a=_ Coztym zrobic?

Przecietnemu cztowiekowi zaktécenia GPS moga wyda-
wac sie wtasciwie mato szkodliwe, efektowne czerwone
plamy na mapie, ciekawe jako sensacja wojenna w me-
diach, ale majace maty wptyw na zycie. Czasami przy oka-
zji zaktoécen GPS zauwazy¢ mozemy, jak nasz samochdd
»znosi z drogi” i podazamy poza jej obszarem. Na mapach
telefonéw komérkowych obserwowa¢ mozemy dziwne
skoki naszej pozycji.

% w rzeczywistosci system

nawigacyjny GPS jest podstawg
wielu systemow gospodarki cywilnej,
dawcg czasu wzorcowego UTC,
istotnym elementem

wszystkich form transportu
publicznego i indywidualnego.

Nawigacja GPS zastepuje zyroskopy i uzywa sie jej: do sta-
bilizacji toréw jazdy, w medycynie nuklearnej, odpowia-
da za stabilnos¢ komunikacji radiowej, wspiera systemy
informacyjne. Stosuje sie ja w komunikacji miejskiej, na
kolei, w zegludze i lotnictwie. Czesto nie zdajemy sobie
sprawy, ze od czasu z GPS zalezg nawet systemy baz da-
nych SQL i ich archiwizacja.

Tak wiec zaktécenia GPS wystepujgce na duzym obsza-
rze i z taka intensywnos$cia moga budzi¢ powazny nie-
pokdj. Nie sg to zaktécenia wystepujace stale, ale ich po-
wtarzalno$¢ i losowe momenty wystepowania ostabiaja
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dzi$ zaufanie do GPS-u, powoli,podmywajg” fundamenty
wspotczesnej informatyki (IT) i przemystu OT (technolo-
gie operacyjne), ktére dzi$s bazujg wytacznie na rozpro-
szonej architekturze. Sam system GPS trudno bytoby dzi$
ad hoc czyms zastapic.

Niepokoj budzi réwniez to, ze w Polsce gtéwnym Zrédtem
informacji o zaktéceniach tak istotnego dla naszej gospo-
darki systemu nawigacyjnego stat sie internetowy serwis
gpsjam.org stworzony w sumie amatorsko przez jedna
osobe na podstawie publicznych danych zgtaszanych
przez linie lotnicze!

» Silg rzeczy nasuwa si¢ pytanie,

czy nasz kraj dysponuje systemem
umozliwiajgcym wykrycie anomalii
dziatania GPS-u, a jesli nie, to czy
taki system nie powinien w obecnej
sytuacji by¢ jak najpredzej zakupiony.

System taki, o nazwie ARGOS, proponuje i moze w trybie
pilnym wdrozy¢ w Polsce firma ELPROMA (https://www.
elpromaelectronics.com/category/elproma-time/) - pol-
ski producent serweréw czasu NTP/PTP, ktérego urzadze-
nia posiadajg atestacje NATO. Proponowane rozwigzanie
posiada funkcje generowania alarméw z powiadamia-
niem wskazanego centrum zarzadzania kryzysowego,
ktére powiadomi przedmiotowe dla NIS2 infrastruktury
krytyczne energetyki, telekomunikacji, transportu, banki
i GPE o trwajacym ataku radiowym jamming/spoofing GPS,
wskazujac site i zakres terytorialny ataku. To pozwoli uru-
chomi¢ procedury cyberbezpieczenstwa i zapewni auto-
nomie pracy systeméw informatycznych, odcinajac je od
GPS na czas trwania atakéw radiowych zaktécania.

S jeszcze dwie wazne kwestie. Pierwsza to mato znany
fakt istnienia dyrektywy prezydenckiej G.W. Busha z 2004
r., umozliwiajacej wytaczenie amerykanskiego systemu GPS
Navstar w dowolnym regionie $wiata, a wiec réwniez nad
Polska. Swiadomos¢ takiej mozliwosci daje Polsce dtugi
czas, ktory krajowa gospodarka powinna wykorzysta¢ na
przygotowanie sie do pracy w rzeczywistosci, ktéra dzi$
nakresla nowa $wiatowa geopolityka i ataki radiowe zakto-
cania GPS. Druga to mita niespodzianka i fakt, ze na dwa
tygodnie przed pierwszym incydentem GPS nad Polska,
Gtéwny Urzad Miar RP oddat do uzytku na poczatku grud-
nia 2023 r. naziemny system synchronizacji czasu o nazwie
eCzasPL. Jest to nieodptatna dla krajowego przemystu ustu-
ga naziemnej synchronizacji UTC z uzyciem protokotéw
NTP i PTP IEEE1588. Gtéwnym wykonawcag systemu jest
firma ELPROMA, ktéra wczesniej zrealizowata narodowe
systemy czasu i synchronizacji, w tym obstuge synchro-
nizacji energetyki i telekomunikacji w Europie, w krajach
Azji i w Afryce.
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Oferta firmy ELPROMA

Jak chronic

infrastrukture krytyczna
przed desynchronizacja?

Konflikt miedzy Rosja a Ukraing zmienit nasze postrzeganie wojny elektroniczne;.
Wydaje sie, ze umiejetne zaktécanie sygnatéow GPS moze by¢ bardzo skuteczna
bronia cybernetyczna, poniewaz pozwala blokowac¢ podstawowe funkcje PNT
(Positioning, Navigation and Timing) kazdego odbiornika satelitarnego. Umozliwia
to skutecznie destabilizowanie infrastruktury krytycznej panstwa, bo zaleznos¢
systemoéw informatycznych IT i przemystowych OT od funkcjonalnosci PNT,

a zwtlaszcza od systemow GPS, wzrasta.

Okazuje sie, ze obecnie tatwiej jest destabilizowa¢ prace ca-
tych systemoéw IT/OT niz wtamywac sie do dobrze zabezpie-
czonych i odizolowanych od internetu sieci wewnetrznych.
Najwazniejsze sieci infrastrukturalne uzywaja precyzyjnego
czasu, ktérym mozna manipulowac.

o.am_  Zagrozenia dla infrastruktury

krytycznej

Desynchronizacja, czyli rozsynchronizowanie zegaréw
w rozproszonych systemach, jest w stanie zaburzy¢ para-
metry pracy na réznych poziomach sprzetu, oprogramowa-
nia systemowego i aplikacji.

» Desynchronizacja sieci
infrastrukturalnych IT/OT, objetych
dyrektywg NIS2, moze prowadzié¢
do awarii o nieprzewidywalnych
konsekwencjach. Coraz czesciej
pojawiajg sie ostrzezenia przed
wielkq awarig, ktéra moze

wywolac efekt domina.

Rozsynchronizowanie czasu w urzadzeniach sieciowych pro-
wadzi tez do zaburzenia obliczeh opdznien w przeptywie
informadiji siecig TCP/IP. W przypadku rozproszonej architek-
tury wspotczesnych systemow IT/OT, oznacza to grozbe uzy-
cia zdezaktualizowanych danych i odrzucenia prawidtowych

informacji. To determinuje nowy rodzaj zagrozenia i definiuje
dwa rodzaje cyberatakéw destabilizacji, przed ktérymi chro-
ni firma ELPROMA (www.elpromaelectronics.com) :

= Time Synchronization Attack (atak na czas)

= Time Delay Attack (atak na opdznienia w sieci)
Obserwowane na przestrzeni ostatniej dekady awarie za-
wsze w jakim$ stopniu wskazywaty na udziat desynchroniza-
¢ji. Wéréd wielu mozliwosci zagrozen na szczegdélng uwage
zastuguja te dotyczace odbiornikéw satelitarnych GNSS.

Istnieja dwie metody zakiécania GPS: zagtu-
szanie oryginalnego sygnatu jamming i fatszo-
wanie wskazan odbiornikow poprzez podawa-
nie nieprawdziwych danych w depeszach, tzw.
spoofing. W samej kategorii jammingu mozemy
rozrézni¢ podgrupy jammingu PRN, chirp jam-
mingu, coded jammingu itp. Podobnie w spoofin-
gu istnieja podgrupy synchronicznego spoofin-
gu, a ostatnio Niemcy opublikowali informacje
o identyfikacji nowego rodzaju spoofingu, ktory
nazwali okreznym (circle spoofing). Rozpoznanie
nowych rodzajéw zagrozen atakami RF jest istot-
ne dla stworzenia antidotum i wytworzenia od-
pornosci uktadow odbiorczych GNSS na zagroze-
nie. Tym witasnie zajmujq sie eksperci z polskiej
firmy ELPROMA.
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Z.2=_ Rosyjska aktywnos¢

Prowadzone od 2016 r. przez niezalezne zespoty USNO'
i C4ADS” obserwacje wskazaty miejsce zrédta zagtuszaja-
cego GPS w rejonie Morza Czarnego. Do badan wykorzy-
stano dopplerowskie pomiary sensorem STP-H5® zainsta-
lowanym na stacji kosmicznej ISS orbitujacej 400 km nad
powierzchnig Ziemi. Na co dzien stuzyt on do badan jonos-
fery, ale ,w wolnych chwilach” wykonywat dodatkowe po-
miary. Za pomocg wbudowanego w petni programowalne-
go odbiornika satelitarnego SDR (Software Defined Radio)
rejestrowano sygnaty GPS wigzek L1 i L2 z czestotliwoscig
prébkowania 6 Mbps. Niezinterpretowane surowe dane,
przekazane na Ziemie specjalnym 60-sekundowym slotem
transmisyjnym, zostaty poddane rozszerzonej analizie sy-
gnatowej DSP. W analizie wykorzystano sztuczna inteligen-
Cje i uczenie maszynowe. Badania skoncentrowano na rejo-
nie Morza Czarnego, gdzie odnotowywane byty w potowie
poprzedniej dekady interferencje sygnatéw GPS, a szcze-
golnie dawat sie we znaki spoofing. Wiele wczes$niejszych
raportéw zeglujacych tam statkéw handlowych opisywato
anomalia pracy odbiornikéw GPS. Niektérzy kapitanowie
twierdzili, ze ich statki nawigacja przenosita o kilkaset kilo-
metréw dalej — do Moskwy.

Kiedy ISS przelatywata nad obszarem Morza Czarnego
podejrzanym o spoofing GPS, wartos¢ depeszy LNAV byta
odczytywana jako zero na wszystkich dostepnych kana-
tach odbiornika GPS. Zera znikaty po opuszczeniu obszaru
zaktécen. Nie byto watpliwosci co do celowego zaktdca-
nia GPS, jednak nie pasowato to do klasycznego jammin-
gu, poniewaz dekodowana informacja nie byta zaktécona
losowym szumem czestotliwosci nosnej L1. Nie byt to tez
typowy spoofing GPS, bo nie wykazano fatszowania teleme-
trii nawigacyjnej depeszy LNAV, a jedynie jej wyzerowanie.
Analiza spektralna w widmie czestotliwosci L1 1575,42 MHz
potwierdzita obecnos$¢ sztucznego sygnatu zaktdcenia.
Amerykanie nazwali ten rodzaj zaktécenia coded jamming.
Dzisiaj uwaza sie, ze jest to forma cyberataku DoS, blokuja-
ca funkcjonalnos¢ PNT odbiornika GPS z chwilg, gdy musi
on wykonac zimny start lub reakwizycje satelitdw GPS. Ko-
dowany jamming stanowi wiec potencjalng i niewidoczng
dla odbiornika GPS putapke.

W 2018 r. Amerykanie pokusili sie o okreslenie lokalizacji
zrédta jammingu. Pomiar byt skomplikowany, zalezat od
parametréw ruchu stacji ISS po orbicie. Wynik obliczer
wszystkich zaskoczyt: zrédto jammingu GPS ,znad Morza
Czarnego”znajdowato sie o kilkaset kilometréw dalej, w ba-

senie Morza Srédziemnego. Okazato sig, ze nadajnik zaghu-
szajacy umiejscowiony byt na terenie rosyjskiej bazy woj-
skowej w Syrii’. Wyglada na to, ze zaktécenia GPS na terenie
Polski sa prawdopodobnie spowodowane podobnym jam-
mingiem GPS wywotywanym przez Rosje z jej terytorium.

PNT w ryzach

Czesto btednie zaktadamy, ze czas i pozycja odbiornika
GNSS sa przesytane z kosmosu, a odbiornik satelitarny dzia-
ta jak karta sieciowa LAN. W rzeczywistosci parametry PNT
wyznaczane s3 w odbiornikach GPS na Ziemi i kazdy robi to
nieco inaczej. W konsekwencji nie ma dwdéch blizniaczych
odbiornikéw wyznaczajacych jednoczesnie te same para-
metry PNT. Réznica wskazan PNT jest miarg oczekiwanej
doktadnosci i btedu odbiornika. Dzieje sie tak, poniewaz
odbiornik GPS musi sporo policzy¢, a jego przetwarzanie -
mimo zgodnosci sprzetu i firmware - jest asynchroniczne.

Problem utrzymania zgodnosci PNT odbiornikéw rozpro-
szonych na duzym obszarze kraju czy kontynentu rozwigzu-
je sie za pomoca sztucznej inteligencji (SI), ktéra uzywajac
metod statystycznych potrafi zminimalizowaé niepewnos¢
pomiaru (szum) jitter. Wbudowana w firmware odbiornikéw
Sl dla DSP pozwala rozpoznawac zaktécenia, takie jak odbi-
cia, opdznienia, zagtuszanie i fatszowanie sygnatéw GNSS.
W celu zwiekszenia cyberodpornosci na ataki DoS, odbior-
niki GPS moga korzysta¢ z naziemnych poprawek A-GPS
(GSM), RTK droga radiowa, a te wyposazone w facznosé
mobilng 4G/5G moga otrzymywac wsparcie synchronizacji
z wykorzystaniem NTP i PTP IEEE1588. Coraz wiecej odbior-
nikdéw korzysta z telemetrii satelitdw LEO i geostacjonar-
nych stellitow SBAS (EGNOS).

Rozumiejac niepewnos¢ GPS, Amerykanie jako pierw-
si zalecili w 2020 r. dywersyfikacje ryzyka PNT i uzywanie
naziemnych struktur dystrybucji czasu z NIST (dyrektywa
EO13905°). W styczniu 2023 r., Komisja Europejska opu-
blikowata zaktualizowang dyrektywe NIS2, ktéra w $lad za
doktryng USA zaleca krajom cztonkowskim UE tworzenie
alternatywnych naziemnych systeméw A-PNT (ang. Assured
Piositiong Navigation and Timing).

:==. Czas pod kontrolg

Uznanie synchronizacji za obszar cyberbezpieczenstwa
wymaga aktualizacji procedur operacyjnych, zaréwno na

1 https://navi.ion.org/content/68/4/673, https://radionavlab.ae.utexas.edu/images/stories/files/papers/leo_int_mon.pdf

2 https://c4ads.org/wp-content/uploads/2022/05/AboveUsOnlyStars-Report.pdf

3 https://space.skyrocket.de/doc_sdat/stp-h5.htm

4 https://radionavlab.ae.utexas.edu/images/stories/files/papers/leo_int_mon.pdf

5 https://www.govinfo.gov/app/details/DCPD-20200007 1
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szczeblu panstwowym, jak i w lokalnych srodowiskach pracy.
Kluczowym elementem jest edukacja, ktéra podnosi $wia-
domos¢ znaczenia utrzymania stabilnej domeny czasu UTC
(uniwersalnego czasu skoordynowanego) dla nowoczesnych
technologii informatycznych (IT) i systemdw sterowania (OT)
zarébwno w czasie pokoju, jak i w przypadku konfliktu.

Odbiorniki GNSS (korzystajace z GPS) wyprodukowane przed
2022 r. nie sg odporne na zakiécenia typu jamming i spoofing.
W Polsce, podobnie jak w innych krajach, funkcjonuje blizej
nieznana duza liczba urzadzen wykorzystujacych odbiorni-
ki satelitarne, ktére pomimo deklaracji producenta, zamiast
korzystac z systeméw GPS+GALILEO, synchronizuja sie do
rosyjskiego GLONASS i chinskiego BEIDOU.

2 Krajowi posiadacze starszych serwerow

NTP, niezaleznie od marki, powinni
rozwazy¢ wymiane urzgdzen.

Dobrym kandydatem w miejsce starszych urzadzen sa
krajowe serwery NTP/PTP firmy ELPROMA. Posiadaja ko-
dyfikacje NATO i certyfikacje metrologiczng Gléwnego
Urzedu Miar RP.

Polskie serwery czasu uzywane w NATO.

eCzasPL

Polska wczesniej niz USA i Wielka Brytania zauwazyta ko-
nieczno$¢ wyodrebnienia czasu urzedowego i zaczeta go
chroni¢ prawnie. Polscy uzytkownicy powinni wzig¢ pod
uwage dofaczenie swoich infrastruktur IT/OT do krajowego
systemu bezpiecznej synchronizacji eCzasPL® Gtéwnego
Urzedu Miar RP, ktéry niezaleznie od GPS dostarcza uwierzy-
telniony kryptograficznie polski czas urzedowy UTC(PL) za
pomoca sieci Internet i dedykowanych tagczy Ethernet. Sys-

tem zostat oddany do uzytku na dwa tygodnie przed pierw-
szymi zaktéceniami sygnatéw GPS nad Polska. Technologia
eCzasPL zostata opracowana w latach 2015-2016 przez
inzynieréw polskiej firmy ELPROMA’, ktérzy uczestniczyli
w europejskim projekcie Horizon 2020 o nazwie DEMETRA®,
Obecnie technologia eCzasPL jest kompletnym rozwiaza-
niem oferowanym na eksport przez polskie konsorcjum firm
ELPROMA i PIK Time®. Rozwiazanie to obejmuje réwniez pro-
jekt i wyposazenie laboratorium w zegary atomowe.

Polski serwer czasu firmy ELPROMA model NTS-5000

z anty-jammingiem i anty-spoofingiem GPS (LEVEL-1).
Takich serweréw dotaczonych bezposrednio do zegaréw
atomowych uzywa projekt eCzasPL

Mozliwe jest witgczenie odizolowanych od Internetu syste-
moéw korporacyjnych ICT i sieci infrastrukturalnych OT do
eCzasPL. Takie potaczenie jest realizowane na poziomie
trzecim oznaczonym etykietg LEVEL-3 za pomoca urzadze-
nia GNSS-firewall. Urzadzenie to symuluje sygnat satelitar-
ny GNSS na podstawie wzorca UTC(PL) czasu urzedowego
okreslonego w ustawie o czasie urzedowym.

Symulator LEVEL-3 pobiera czasu urzedowy z systemu
eCzasPL i konwertuje na sygnat antenowy serweréw
ELPROMA NTS-5000, NTS-4000, NTS-3000. W ten sposéb
tworzy sie zrédto czasu UTC niezalezne od jammingu/
spoofingu GPS nad Polska.

Tak dtugo, jak rozproszone systemy informatyczne maja
dostep do Internetu, zasoby te moga korzysta¢ z systemu
eCzasPL. Nalezy sie jednak liczy¢ z zagrozeniem, ze zcentra-
lizowana struktura informatyczna GUM RP moze ulec ogra-
niczeniom funkcjonalnosci wywotanym hybrydowym ata-
kiem DoS/DDoS na krajowa metrologie. Dlatego tak wazne
jest posiadanie systemu monitorowania sygnatéw GNSS,
ktéry wysytajac alarmy, pozwoli na czas uruchomi¢ awaryj-

www.elpromaelectronics.com

O 00 N O

https://www.piktime.com
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ne procedury postepowania, a w szczegolnosci — w razie
konfliktu zbrojnego — mobilne wzorce UTC, tzw. defibryla-
tory UTC (urzadzenia klasy TIME LOADER).

0

Polski,defibrylator UTC"
firmy ELPROMA.

Wezet autonomicznej synchronizacji UTC
w Polskiej Agencji Zeglugi Powietrzne;j.
Wyposazony jest w zegary atomowe
podtrzymujace czas przy braku GPS.

5.a", Czasnawojnie

Wojsko musi zapewni¢ zgodna domene czasu dla systeméw
i skladowych OT nie tylko podczas pokoju, ale réwniez pod-
czas konfliktu zbrojnego. Z pomoca przychodza przenosne
systemy podtrzymania czasu UTC z wbudowanym akumu-
latorem i z wysokiej klasy oscylatorami kwarcowymi lub ru-
bidowymi o dobrej stabilnosci dtugoterminowej. Urzadze-
nia takie sg juz na wyposazeniu taktycznego dziatania armii
w lzraelu. Wspierajg prace systeméw autonomicznych UAV,
radaréw/EQO, systemow obrony przeciwrakietowej i dowol-
nych innych systemoéw naziemnych, morskich i powietrzno-
-desantowych, wymagajacych zewnetrznej synchronizacji

A WE ARE EXPERTS
E LPROMA in telemetry systems and time synchronization

ToD/1PPS w czasie rzeczywistym w zabronionych srodowi-
skach dostepnosci GPS (GNSS).

Innym alternatywnym Zrédtem UTC dla wojska moze by¢
sie¢ publicznych serweréw NTP dostepnych w Internecie,
NTPPOOL'™. Niestety, korzystanie z tych serweréw wigze
sie z ryzykiem, poniewaz nie zawsze wiadomo, kto nimi
zarzadza i skad pochodzi Zzrédto czasu UTC. Od czasu wy-
buchu wojny na Ukrainie liczba publicznych serweréw
NTPPOOL w Rosji'" wzrosta o okoto 20 proc. - do 200 szt.
Istnieje techniczna mozliwos¢ utrzymywania przez Rosje
serweréw NTP réwniez poza granicami kraju”.

Dla poréwnania, od czasu wybuchu wojny w Ukrainie
w 2022 r. aspirujaca do wejscia do NATO Szwecja zwiekszy-
ta liczbe swoich publicznych serweréw NTP az dwukrotnie.
Dwa lata wczesniej wzrost odnotowata Finlandia. Niem-
cy zwiekszyly liczbe publicznych serweréw NTP skokowo
w roku aneksji Krymu (2014). Obecnie faczna liczba publicz-
nych serweréw w Niemczech wynosi az 900.

Przy budowie wewnetrznego korporacyjnego systemu za-
rzadzania czasem trzeba mie¢ na uwadze, Zze bezpieczna syn-
chronizacja nie moze sie bazowac na pojedynczym serwerze
NTP/PTP. Jako niezbedne minimum uwaza sie uzycie w po-
jedynczym weZle co najmniej kilku serweréw czasu skonfi-
gurowanych do pracy w ukfadzie redundancji i zapewniaja-
cych réwniez agregacje (bezwtadno$¢ pracy bez GPS) swoich
zegaréw. Firma ELPROMA wspiera w tym zakresie krajowy
przemyst i biznes. Prowadzi doradztwo i nieodptatne kon-
sultacje, jak wlaczy¢ wewnetrzne sieci informatyczne do
panstwowego systemu wiarygodnej synchronizacji cza-
sem urzedowym UTC(PL) - eCzasPL Giéwnego Urzedu
Miar RP. Uzywanie eCzasPL jest bezptatne dla uzytkownikéw
krajowych i podmiotéw zarejestrowanych w Polsce.

www.elpromaelectronics.com

l‘- Wiecej informacji u konsultantéw firmy ELPROMA (www.elpromaelectronics.com):

Mateusz Starus m.starus@elpromaelectronics.com

m Jarostaw Budzanowski j.budzanowski@elpromaelectronics.com

Michat Grzywacz m.grzywacz@elpromaelectronics.com

10 https://www.ntppool.org/en/
11 https://www.ntppool.org/zone/ru

12 https://gist.github.com/mutin-sa/eea1c396b1e610a2dale5550d94b0453
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Jestesmy #
bezpieczni?

~Cyberbezpieczny Samorzad” to po
»Cyfrowej Gminie” kolejny program, ktérego
celem jest wzmocnienie krajowego systemu
cyberbezpieczenstwa. Wnioski mozna
sktadac¢ do potowy grudnia 2024 .

Projekt realizowany jest w ramach programu Fundusze Eu-
ropejskie na Rozwdj Cyfrowy 2021-2027 ,Cyberbezpieczny
Samorzad” na podstawie ustawy z dnia 28 kwietnia 2022 r.
o zasadach realizacji zadan finansowanych ze srodkéw euro-
pejskich w perspektywie finansowej 2021-2027. Poczatkowo
nabdr wnioskéw trwac miat od 19.07.2023 r. do 30.09.2023 .,
jednak z uwagi na to, ze termin obejmowat okres wakacyjny,
wiele podmiotéw publicznych obawiato sie o jego dotrzy-
manie. Ostatecznie, po kilku jeszcze zmianach, termin skta-
dania wnioskéw zostat przesuniety na 14.12.2024 .
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dyrektor ds. bezpieczenstwa informacji w ZETO sp. z 0.0.

w Lublinie. Audytor wewnetrzny, specjalista

ds. bezpieczenstwa informacji z 20-letnim stazem pracy

w zakresie przeprowadzania audytow cyberbezpieczenstwa,
bezpieczenstwa informacji, ochrony danych osobowych oraz
audytow Sledczych. Auditor Wiodacy systemu zarzadzania
bezpieczenstwem informacji wg ISO/IEC 27001. Cztonek
Stowarzyszenia Praktykéw Ochrony Danych Osobowych
oraz Stowarzyszenia Inspektoréw Ochrony Danych SABI.
Ekspert w Cyber Women Community. Lider ISSA Polska Lublin.
Cztonek CSO Council Spotecznosci Dyrektoréw
Bezpieczenstwa Informacji.



Zakup przynajmniej czesci z tych urzadzen byt mozliwy
w ramach ,Cyfrowej Gminy” Osoby odpowiadajace za IT
w gminach podnosity kwestie, ze gdyby wiedziaty o kolej-
nym projekcie skierowanym na SZBI (System Zarzadzania
Bezpieczenstwem Informacji), oprogramowanie np. typu
EDR (Endpoint Detection and Response), XDR (Extended De-
tection and Response) czy oprogramowanie do wykonywa-
nia kopii zapasowych, to $rodki z ,Cyfrowej Gminy” zosta-
tyby przeznaczone na zakup sprzetu. Datoby to mozliwos¢
dosprzetowienia urzedéw i nastepnie zakupu dedykowa-
nego oprogramowania.

5.a=_ Teoriasobie, praktyka ...

Regulamin projektu ktadzie duzy nacisk na podnoszenie
$wiadomosci pracownikéw w zakresie cyberbezpieczen-
stwa. | jak to zwykle bywa, w teorii wszystko prezentuje sie
bardzo dobrze, a w praktyce wyglada zupetnie inaczej.

Ankieta dojrzatosci cyberbezpieczenstwa juz na starcie
nastreczyta wielu problemoéw, gdyz niezbedne byto okre-
Slenie i opisanie stanu obecnego, stanu planowanego
oraz opis planowanego zakresu zmian. Do tego doszta
presja czasu z uwagi na okres wakacyjny, brak wczesniej-
szej zapowiedzi projektu oraz kilkukrotng zmiane terminu
sktadania wnioskéw.

b
Informatyk w urzedzie musial

okreslié, co ma, co chce zakupi¢
oraz jak wydatkowanie srodkow
wplynie na podniesienie poziomu
cyberbezpieczernistwa w gminach.

Nie wszystkie osoby odpowiadajgce w gminach za kwestie IT
majq stosowng wiedze w zakresie cybersecurity oraz rozwia-
zan dostepnych na rynku. Zainteresowani wskazujg réwniez,
Ze z uwagi na nadal istniejace niedobory sprzetowe czy nie-
wspierane systemy operacyjne, sam zakup oprogramowa-
nia nie zmieni istotnie sytuacji. tatwo wiec zidentyfikowac
pierwszg przeszkode w osiagnieciu celu projektu — to nie-
wystarczajaca wiedza oséb odpowiadajacych za kwestie IT
w gminach w obszarze security oraz braki sprzetowe.

Podnoszenie poziomu $wiadomosci pracownikéw jest
kosztem kwalifikowanym i w ramach projektu mozna prze-
prowadzad szkolenia zaréwno dla pracownikoéw, jak i oséb
z IT. Najstabszym ogniwem jest cztowiek, na co réwniez
wskazujg raporty powtamaniowe, bo atak najczesciej za-
czyna sie od pracownika. Wydawac by sie wiec mogto, ze
podmioty publiczne chetnie bedg finansowacé szkolenia
w ramach projektu.

Dla mnie ogromnym zaskoczeniem byt op6r oséb z IT przed
organizowaniem szkolen dla pracownikéw. Najczesciej pa-
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dat argument, ze nie ma po co robi¢ szkolenia, bo i tak nie
beda wiedzieli, o co chodzi. Kilkakrotnie styszatam szoku-
jace dla mnie stwierdzenie, ze szkolenie jest niepotrzebne,
bo ,my jestesmy bezpieczni” W dzisiejszych czasach, gdy
nie ma dnia bez informacji o kolejnej firmie, podmiocie pu-
blicznym czy koncernie, ktére padty ofiarg cyberprzestep-
cow, takie stwierdzenie jest ryz