Gtosowanie internetowe — nazywane i-votingiem w odréznieniu
od e-votingu, jakim zwykle okreslane jest gtosowanie

z uzyciem maszyn EVM - jest czesto stosowane na swiecie

i w Polsce w firmach komercyjnych (np. w spétkach akcyjnych),
organizacjach pozarzadowych (stowarzyszeniach, izbach
gospodarczych itp.), na uczelniach i w r6znych innych instytucjach.

Jednak najwieksze nadzieje, a takze najwieksze kontrowersje,
budzi zastosowanie i-votingu w wyborach i referendach -
poczawszy od referendéw na tematy lokalne po

wybory parlamentarne.

Doswiadczenie w gtosowaniach internetowych w réznych
wyborach i referendach ma wiele krajéw, m.in. Australia,
Francja, Kanada, Norwegia i Szwajcaria.

Australia jest federacjg szesciu stanéw oraz dwoéch teryto-
riow federalnych (oficjalna nazwa tego kraju-kontynentu to
Zwiazek Australijski) i ma bardzo ztozong ordynacje wybor-
cz3.0d 1911 r. udziat w wyborach federalnych byt obowiagz-

3 dr Tomasz Kulisiewicz

wykfadowca
i analityk rynku ICT

kowy, potem poszczegdlne stany wprowadzaty obowigzek
uczestnictwa w wyborach stanowych'. Jak wykazywaty
badania opinii publicznej, obowiagzek ten (facznie z ewen-
tualng kara finansowa za nieuczestniczenie bez waznego
powodu) jest popierany przez ponad 70 proc. ankietowa-
nych wyborcéw. Mozliwe jest glosowanie przedterminowe
od 14 dni przed dniem wyboréw, osobiscie w ,dyzurnych”
lokalach wyborczych lub za posrednictwem poczty. W wy-

1 Kobiety miaty w Australii prawa wyborcze w wyborach federalnych od 1901 r., ale dopiero od 1984 r. wybory byty dla nich
obowiazkowe jak dla mezczyzn. Etniczni Aborygeni uzyskali federalne prawa wyborcze dopiero w 1962 r., ale pod wzgledem
obowiazku uczestniczenia ich prawa zréwnano z pozostatymi wyborcami w 1984 r.
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borach federalnych w 2022 r. $rednia frekwencja dla catej
Australii wyniosta powyzej 89,8 proc.

2= Doswiadczenia Nowej Potudniowej Walii

Dobrze udokumentowane jest zastosowanie i-votingu
w latach 2011-2021 w Nowej Potudniowej Walii* (New So-
uth Wales, w skrécie NSW) — w jedynym stanie Australii,
w ktérym byto to mozliwe w kilku gtosowaniach. System
gtosowania internetowego zastosowano tam w wybo-
rach do dwuizbowego parlamentu stanowego (w latach
20152019 oraz w kilku wyborach uzupetniajacych) oraz
w stanowych wyborach samorzadowych w 2021 r. We-
dtug stanowej legislacji z 2010 r. gtosowanie internetowe
poczatkowo mozliwe byto tylko dla wyborcéw z niepet-
nosprawnosciami wzrokowymi, co jednak pdzniej roz-
szerzono, umozliwiajac stosowanie tego systemu przez
wyborcéw z innymi niepetnosprawnosciami, wyborcéow
mieszkajacych w odlegtosci ponad 20 km od najblizszej
komisji wyborczej, wyborcéw, ktérzy w dniu wyboréw
mieli by¢ poza granicami stanu (musieli te okolicznos¢
zarejestrowaé przez dniem wyboréw) oraz wyborcow
zwanych w tamtejszej legislacji silent electors — ktorzy ze
wzgleddéw na ich osobiste bezpieczenstwo uzyskali od
stanowej komisji uprawnienie do nieujawniania miejsca
ich zamieszkania na listach wyborcow.

W gtosowaniach internetowych w NSW stosowano system
iVote australijskiej firmy Scytl, dostarczajacej m.in. systemy
gtosowania dla firm i organizacji oraz systemy zbierania i wi-
zualizacji wynikow dla wyboréw tradycyjnych i korzystaja-
cych z maszyn EVM/DRE. W wyborach stanowych w 2019 r.
na 5,2 min wyborcéw (przy ogélnej frekwencji 90,16 proc.
z systemu internetowego skorzystato 232,2 tys. uprawnio-
nych do tego wyborcéw, z systemu gtosowania telefonicz-
nego z wykorzystaniem IVR lub obstugi przez operatoréw
- 2180 wyborcow. Sposrod gtosujacych przez internet
ponad 65 proc. skorzystato z systemu z powodu przeby-
wania w innym stanie, niemal jedna czwarta gtosowata
w ten sposob spoza Australii. Dla poréwnania - 1,02 min
wyborcow skorzystato z mozliwosci osobistego gtosowania
przed terminem (dniem gtosowania byt 23 marca 2019 r.).
Za posrednictwem poczty gtosowato 248,2 tys. wyborcow,
az 24,3 proc. gtoséw ,kopertowych” okazato sie niewazne
z powodu réznych btedéw poczynionych przez wyborcéw.

W systemie iVote najwiecej probleméw sprawiato wybor-
com dostarczone przez komisje wyborcza wraz z loginem

10-znakowe hasto; w przypadku jego zablokowania z po-
wodu przekroczenia liczby dozwolonych préb mozna byto
uzyskac¢ nowe tylko z pomoca call-center. System, oprécz
angielskiego, miat interfejsy w innych jezykach: arabskim,
chinskim uproszczonym i tradycyjnym, greckim, wietnam-
skim i wloskim®. W wyborach w 2019 r. do weryfikacji/auto-
ryzacji wyborcy po raz pierwszy zastosowano aplikacje na
smartfonach. W badaniach satysfakcji wyborcéw przepro-
wadzonych po wyborach zadowolonych z systemu iVote
byto 74 proc. korzystajgcych, natomiast gtéwna przyczyng
niezadowolenia byly problemy z dostepnoscig systemu
w dzien przed wyborami i w dniu wyboréw®. Podczas pan-
demii COVID-19 znowelizowano legislacje dotyczaca wybo-
réow lokalnych w 2021 r., zezwalajac wszystkim wyborcom
na korzystanie z systemu iVote. Z mozliwosci tej skorzystato
wtedy ponad 671 tys. wyborcéw, ale system nie byt przygo-
towany na niemal trzykrotnie wieksze obcigzenie w ostat-
nich dwéch dniach i doszto do sporych przerw w dostepie.
Dodatkowo stanowy sad najwyzszy NSW w 2022 r. uniewaz-
nit wyniki lokalnych wyboréw w trzech okregach w grudniu
2021 r. z powodu awarii systemu. Te problemy sprawity, ze
stanowy komisarz wyborczy podjat decyzje o nieprzedtu-
zaniu stosowania systemu iVote po 2022 r. Przewidujac, ze
nowa wersja systemu zgodna z ostrzejszymi wymaganiami
nie bedzie gotowa do wyboréw stanowych w 2023 r., nie
dopuscit do jej zastosowania mimo protestow stowarzysze-
nia oséb niewidomych, pozostawiajac jednak mozliwos¢
(po zarejestrowaniu takiej potrzeby) gtosowania telefonicz-
nego dla tych osoéb.

W pozostatych stanach Australii gtosowanie prowadzo-
ne jest tradycyjnie, od 2001 r. w Australijskim Terytorium
Stotecznym (ACT - Canberra i okolice) wyborcy gtosujacy
w stolicy gtosuja z uzyciem kart elektronicznych na kompu-
terach ustawionych w lokalach wyborczych. W 2020 r. w wy-
borach w ACT skorzystato z tej mozliwosci 70 proc. wybor-
cow (mozna byto tak gtosowacé w 15 lokalach wyborczych
w Canberze). Wyborcy gtosujacy z zagranicy moga korzystac
zinnego systemu internetowego (OSEV), ale muszg przestac
tradycyjng pocztg lub dostarczy¢ do komisji w placéwkach
dyplomatycznych wydrukowang karte z systemu.

. Eksperymenty i wybory lokalne

W Norwegii gtosowanie internetowe w wyborach parla-
mentarnych w 2013 r. eksperymentalnie przeprowadzo-
no w 12 gminach, ale po zbadaniu bezpieczenstwa i jako-
$ci kodu system oceniono bardzo negatywnie. Od tego

2 Nowa Potudniowa Walia jest najludniejszym stanem Australii — wedtug Australijskiego Biura Statystycznego w koricu wrzesnia
2023 r. mieszkato tam niemal 8,4 mIn 0séb, z czego ponad 5,4 mIn w Sydney, stolicy stanu (cata Australia ma niecate 26,8 min
mieszkancow). Frekwencja wyborcow z NSW w wyborach federalnych w 2022 r. wyniosta 90,7%.

3 Wedtug danych stanowej komisji NSW wymienione sze$¢ jezykdw byto jezykami ojczystymi dla 50% wyborcow, dla ktérych

jezykiem ojczystym nie byt angielski.

4 https://elections.nsw.gov.au/getmedia/84a97c91-cd34-4356-a4da-7a6350d1dd75/sge2019-report_full.pdf (dostep 11.05.2024).
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czasu nie pojawity sie juz zadne oficjalne plany wdroze-
nia gtosowania internetowego.

We Francji gtosowac on-line moga tylko obywatele przeby-
wajacy poza granicami i zarejestrowani do takiego gtosowa-
nia na konsularnej liscie wyborcéw w systemie francuskiego
MSZ. Moga oni gtosowa¢ w wyborach parlamentarnych oraz
w specyficznych tzw. wyborach konsularnych, w ktérych
wybieranych jest 442 doradcéw obywateli mieszkajacych za
granica i 68 tzw. delegatéw konsularnych. Ordynacja nie ze-
zwala na gtosowanie w ten sposéb w wyborach prezydenc-
kich oraz w wyborach lokalnych i referendach. Srednio zdal-
nie gtosuje ok. 1,4 mIn wyborcéw, ktérzy musza podac adres
mailowy i numer telefonu komérkowego. Na adres mailowy
przysytana jest nazwa uzytkownika, a SMS-em - hasto.

W Kanadzie i-voting stosowany jest w wyborach lokalnych
w dwoch z dziesieciu prowingji (w Ontario - z wykorzy-
staniem australijskiego systemu firmy Scytl - i w Nowej
Szkocji) oraz w dwdch (z trzech) terytoriach — Jukon i Te-
rytoria Péthocno-Zachodnie. W 2017 r. rzad ogtosit, ze nie

ma planéw wprowadzania i-votingu w wyborach do Izby
Gmin (nizszej izby parlamentu); cztonkowie izby wyzszej,
Senatu, s3 mianowani za zgodg premiera przez Guber-
natora Generalnego, bedacego przedstawicielem Korony
Brytyjskiej w Kanadzie.

W Szwaijcarii trzy kantony (Geneva, Neuchatel, Zurych) pilo-
tazowo uruchamiaty gtosowania on-line w lokalnych refe-
rendach® w latach 2001-2005, uzywajac réznych systemow
i-votingu. Od 2008 r.zezwolono na korzystanie z i-votingu we
wszystkich kantonach. W referendum w marcu 2013 r. 11 kan-
tondw (z 26, ktére sktadaja sie na Konfederacje Szwajcarska)
korzystato z i-votingu, 9 kantonéw umozliwiato udziat w re-
ferendach on-line gtosujacym spoza granic kraju. W 2019 r.
gtosowanie w kantonach Geneva i Neuchatel zostato prze-
rwane z powodu wykrycia luki w systemie opracowanym
przez poczte (Swiss Post). Po uruchomieniu w marcu 2023 r.
nowego systemu, ktéry sprawdzit sie w referendach w kan-
tonach Bazylea-Miasto, St. Gallen i Thurgau, Rada Federalna
zezwolita na jego stosowanie we wszystkich kantonach i be-
dzie on wykorzystywany w przysztosci.

Udziat gtosujacych przez Internet wsréd ogé6tu gltosujacych w Estonii

30,5%

24,3%
21,2%

14,7% 158%

5,5%

51,1%
46,7%  46,9%
313% 31.7%

43,8% ‘ ‘

Zrédto: https://www.valimised.ee/index.php/en/archive/statistics-about-internet-voting-estonia

5 Szwajcaria wprowadzita referenda lokalne w 1874 r. Do sierpnia 2023 r. odbyto sie ich juz 208 (kraj nazywany jest zartobliwie
Jrepublika referendalng”). Dotycza one inicjatyw spotecznych, ustaw proponowanych przez parlament lub poprawek
konstytucyjnych. Referendum moze odrzuci¢ lub przyjac przedstawiong legislacje. Ubiegtoroczne referenda dotyczyty m.in.
powszechnego dochodu obywatelskiego (odrzucony), dodatkowych optat do paliwa i biletéw lotniczych w celu ograniczenia
emisji CO2 (odrzucone), zakazu reklamy papieroséw (przyjete).
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5.a=_ e-Estonia

Nadal jedynym krajem, w ktérym juz od 2005 r. (wybory
lokalnych wiadz samorzadowych) do dzi$ konsekwentnie
stosowany jest i-voting we wszystkich kategoriach wy-
boréw, jest niewielka Estonia®. W pierwszych wyborach
w 2005 r. przy ogolnej frekwencji 47,4 proc. przez inter-
net zagtosowato zaledwie 9317 wyborcéw (1,9 proc. gto-
sujacych), z czego 30 os6b potem zagtosowato w sposéb
tradycyjny’. Od tego czasu udziat gtosujacych z wykorzy-
staniem i-votingu stopniowo rosnie, w wyborach parla-
mentarnych w 2023 r. po raz pierwszy ponad potowa wy-
borcow, ktérzy wzieli udziat w wyborach gtosowato przez
Internet (32,5 proc. wszystkich uprawnionych do gtoso-
wania). Ponad 46 proc. uczestniczacych, gtosowata przez
Internet w wyborach samorzadowych w 2021 r. i w wybo-
rach do Parlamentu Europejskiego w 2019 r. We wszyst-
kich estonskich wyborach parlamentarnych od 2007 r.
frekwencja przekraczata 60 proc., w wyborach parlamen-
tarnych w 2023 r. wyniosta 63,5 proc. (gtosowato 613 801
wyborcéw). W wyborach parlamentarnych w 2023 r. udo-
stepniono mozliwos$¢ gtosowania z uzyciem aplikacji mo-
bilnej, co wykorzystato tylko 4,5 proc. gtosujacych zdalnie
(ok. 14 tys. wyborcéw), natomiast 5,5 proc. skorzystato
z mozliwosci mobilnej weryfikacji oddanego gtosu. Udziat
wersji mobilnej byt wyzszy w wyborach samorzadowych
w 2021 r. (14 proc.) i w wyborach do PE (30,1proc.), a takze
w wyborach parlamentarnych w 2019 r. (29,2 proc.).

Komentatorzy estonskiego i-votingu podkreslaja, ze roz-
ktad grup wiekowych gtosujacych przez Internet nie po-
twierdza obaw o wykluczenie cyfrowe starszych wyborcéw:
w grupie wiekowej 65-74 lata udziat i-votingu byt nawet
wyzszy niz w grupie 18-24 (!) lata. Jest to najprawdopodob-
niej rezultat ogélnego przyzwyczajenia nawet najstarszych
obywateli do korzystania z ustug e-administracji, cho¢ nie-
ktérzy socjologowie i politolodzy stosunkowo niski udziat
i-votingu w najmtodszej grupie wyborcéw (zblizony do
udziatu w grupie 75+) przypisuja checi osobistego uczest-
niczenia w akcie wyborczym przez wyborcéw gtosujacych
po raz pierwszy w zyciu.

W 2023 r. w gtosowaniu przedterminowym w tygodniu
poprzedzajacym wyborcza niedziele (zob. ramka) gto-
sowato 73,9 proc. estonskich wyborcéw. Z zagranicy za-
gtosowato wtedy tylko ok. 9 tys. wyborcéw, z czego nie-
mal 80 proc. przez Internet, pozostali tradycyjnie w 40
komisjach przy placowkach dyplomatycznych. W tzw.
gtosowaniu domowym widoczny jest trend spadkowy -
coraz wiecej wyborcédw, ktérzy korzystali z takiego trybu,
przestawia sie na gtosowanie internetowe (np. w 1999r.,
a wiec przed wprowadzeniem i-votingu, gtosowato
w domu 3 proc. wyborcéw, w 2007 r. 1,9 proc., w 2023 r.
tylko 0,6 proc. wyborcéw).

Ciekawe, ze tylko w wyborach internetowych w latach 2005
i 2007 udziat gtosujacych przez Internet byt wyzszy wsréd
mezczyzn niz u kobiet - od tego czasu we wszystkich wybo-
rach kobiety gtosuja chetniej niz mezczyzni (52% w latach
20132014, 55 proc. w 2023 r.).

Czes¢ argumentow za stosowaniem i-votingu jest taka sama,
jak dla maszyn EVM/DRE (zob. wydanie 1/2024 ,Domeny’,
s. 58-64): radykalne skrécenie czasu liczenia gtoséw, kontro-
la w czasie rzeczywistym poprawnosci formalnej oddanego
gtosu, mozliwos¢ prezentacji w systemie zdje¢ kandydatow
i/lub logotypow partii politycznych, fatwos¢ udostepnienia
wersji jezykowych interfejséw w krajach wieloetnicznych,
tatwiejsze stosowanie rozwigzan pomagajacych gtosowac
wyborcom z réznymi niepetnosprawnosciami. Na korzys¢
i-votingu przemawia nizszy koszt® i brak koniecznosci utrzy-
mywania zestawu urzadzen w okresach miedzy wyborami.
Nie ma jednak danych pozwalajacych na bezposrednie po-
réwnanie TCO (Total Cost of Ownership — catkowitego kosz-
tu pozyskania, instalowania, uzytkowania i utrzymywania)
systeméw EVM/DRE z systemami internetowymi, bo w za-
sadzie nigdzie nie przechodzono z systeméw EVM na syste-
my i-votingu. S3 natomiast dostepne oszacowania kosztéw
w przeliczeniu na 1 oddany gtos w wyborach w Estonii — wy-
borach lokalnych w 2017 r. i parlamentarnych w 2019r.

6 Wedtug danych urzedu Statistics Estonia 1 stycznia 2023 r. populacja kraju liczyta 1 357 739 osob.

7 Wszystkie dane dotyczace wyboréw w Estonii pochodzg z statystyk publikowanych przez Valimised (Panstwowe Biuro
Wyborcze Estonii - https://www.valimised.ee, dostep: 10.02.2024).

8 Koszt organizacji ubiegtorocznych wyboréw naszego Sejmu i Senatu wynidst 355 min 842 tys. zt. Dodatkowo 10 min 786 tys.
zt kosztowata organizacja referendum. Lacznie pazdziernikowe wybory kosztowaty 366 min 628 tys. zt (https://www.money.
pl/gospodarka/rekordowy-koszt-organizacji-wyborow-parlamentarnych-ponad-350-min-zI-7007403792612064a.htm| — na

podstawie danych PKW, dostep 11.05.2024).




Informatyka i antroposfera

Tab.1. Koszt jednego gtosu oddanego w wyborach lokalnych w Estonii w 2017 r.

I N
Wczesne gtosowanie w 28 komisjach okregowych (na 10 do 4 dni przed niedziela wyborcza) 5,07
Glosowanie przedterminowe (na 6 do 4 dni przed niedziela wyborcza) w 28 komisjach okregowych 6,24
Gtosowanie w niedziele w 28 komisjach okregowych 4,61
Glosowanie przedterminowe w 549 komisjach terenowych 20,41
Glosowanie w niedziele w 549 komisjach terenowych 4,37
l-voting (gfosowanie internetowe) 2,32

Zrédto: DOI: 10.1007/978-3-030-00419-4_8

Tab.2. Koszt 1 gtosu oddanego w wyborach parlamentarnych w Estonii w 2019r.

Koszt minimalny

[EUR/gtos]

Miejsce i czas glosowania

Koszt maksymalny

Gtosowanie przedterminowe 16,88 18,16
Glosowanie w niedziele 4,32 4,46
Glosowanie domowe 14,40 15,51

Wczesne gtosowanie 9,25 9,56
Glosowanie przedterminowe 8,58 8,99
Glosowanie w niedziele 6,22 6,24
Glosowanie domowe 16,01 16,82

Glosowanie internetowe

3,10

3,39

Glosowanie w placéwkach dyplomatycznych

28,32

30,39

Glosowanie pocztowe

110,09

126,39

45

Zrédto: https://www.researchgate.net/publication/344545485
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5.am_  ...anawet przeciw

W 2009 r. w krétkim opracowaniu opublikowanym przez
Biuro Analiz Sejmowych® prof. Mirostaw Kutytowski, autor
i wspoétautor wielu opracowan m.in. z dziedziny cyberbez-
pieczenstwa i kryptografii oraz twoérca i wspottworca eks-
perymentalnych platform i systemoéw do i-votingu, zestawit
gtéwne problemy gtosowania przez Internet.

Oprocz kosztéw systemu informatycznego (ktére
moga jednak byc¢ nizsze od kosztéw systemu EVM/
DRE) prof. Kutytowski wymienit nastepujace pro-
blemy, ktore musza byc¢ rozwigzane przy tworzeniu
systemow do glosowania internetowego (a w zasa-
dzie kazdego gtosowania elektronicznego):

m elektroniczna identyfikacja wyborcy;

m kontrolawyborcy nad sktadanym gtosem - uod-
pornienie systemu na mozliwos¢ modyfikacji gtosu
przed jego wystaniem lub zloZenia gtosu przez za-
infekowany sprzet uzywany przez wyborce;

m tajnos¢ - zapewnienie niemoznosci powia-
zania wyborcy z oddanym przez niego gtosem
(mimo braku anonimowosci w internetowych pro-
tokotach komunikacyjnych);

m odpornos¢ na sprzedaz gtoséw - wyborca
ma mozliwos¢ pokazania osobom trzecim, w jaki
sposob gtosowat (w szczegblnosci poprzez umoz-
liwienie monitorowania wtasnego komputera);

m prawidtowos¢ wynikoéw, czyli sprawdzenie zgod-
nosci gtosé6w oddanych przez wyborcéw z wynikami
wyborczymi podanymi do publicznej wiadomosci.

W cytowanym opracowaniu prof. Kutytowski podkreslit
wage weryfikowalnosci - mozliwosci niezaleznego spraw-
dzenia, czy wynik wyboréw odpowiada gtosom ztozonym
przez wyborcéw. Chodzi zaréwno o weryfikowalnos¢ lokal-
na (wyborca moze sprawdzi¢, czy oddany przez niego gtos
zostat uwzgledniony podczas obliczania wyniku), jak i glo-
balng (dowolny obserwator ma mozliwos¢ sprawdzenia,
czy zawartos¢ urn wyborczych po oddaniu gtoséw odpo-
wiada podanym wynikom wyboréw). Zwrécit tez uwage, ze
konstrukcja bezpiecznych rozwigzan informatycznych sys-
temow wyborczych jest trudna matematycznie; im bardziej
dba sie o zapewnienie tajnosci gtosowania, tym trudniej
zapewnic jego weryfikowalnos¢.

Natomiast w warunkach europejskich, w tym takze polskich,
traca juz znaczenie gtéwne argumenty podnoszone dawniej
przez przeciwnikéw i-votingu: brak dostepu do Internetu,
brak komputera w domu, brak podstawowych kompetencji
cyfrowych wymaganych do gtosowania w ten sposob.

» Ciekawe, Ze ani proba zorganizowania
w s§rodku pandemii ,wyborow
kopertowych”, ani koniecznosc¢ stania
w kolejce do lokalu wyborczego
Wroctaw Jagodno do 2:45 w nocy nie
ozywily dyskusji na temat glosowania
on-line, choé pojawiajq sie pogloski

(w tym z ,,kot zblizonych do KPRM”)

o zamiarze wprowadzenia tej formy
dla obywateli glosujgcych z zagranicy.

Wyglada na to, ze jako wyborcy na razie zadowolilismy sie
mozliwosciag zdalnego ztozenia wniosku o wpisanie do Cen-
tralnego Rejestru Wyborcédw oraz sprawdzenia, ze jestesSmy
w nim obecni.

9 M. Kutytowski, E-voting: gtosowanie elektroniczne (https://orka.sejm.gov.pl/wydbas.nsf/LiczOpen?OpenAgent&

701C7F09ABFE5C84C12575BD002DE087&lang=PL — dostep 10.04.2024)




