Dane kruche jak
porcelana

Zyjemy w $wiecie Big Data.,Wielka dana” to nasz bozek, fetysz i nadzieja na lepsze
jutro. Dzieki danetyzacji $wiata, czyli kwantyfikowaniu i przetwarzaniu wszelkich
aspektow ludzkiego zycia do postaci cyfrowych danych komputerowych, mozemy
obecnie podziwiaé,cuda” sztucznej inteligencji, ktéra bez olbrzymiej ilosci
wprowadzonej informacji bytaby tylko pustym algorytmem. Potrzeba kompulsywnego
zwiekszania ilosci danych jest wiec zrozumiata, a kazda utrata cennych danych jest pod

wieloma wzgledami niepowetowana.

z wyksztatcenia specjalista gazownictwa i gérnictwa naftowego, przygode z informatyka rozpoczat

w koncu lat 80. XX wieku od wspdtpracy z wydawnictwem ,Lupus’, gdzie publikowat teksty gtéwnie

w dwutygodniku,PCkurier”i miesieczniku,Enter” Wspottwoérca pierwszego w Polsce informatycznego
czasopisma B2B,MRK" (1997). Byty redaktor naczelny miesiecznika,Reset’, wspdtpracownik wielu innych
tytutéw (magazyn, WWW? IT Reseller’,,Komputer Swiat”). Obecnie freelancer, wspétpracuje

m.in. z warszawska komunikacjg miejska.

Straty danych majg wymiar finansowy — oblicza sie, ze fir-
my traca Srednio milion dolaréw w roku z powodu wycie-
kéw lub innej formy utraty danych. Utrata danych moze
mie¢ takze wymiar osobisty — wolumen danych tworzo-
nych wewnetrznie przez prywatnych uzytkownikéw jest
réwniez olbrzymi, a obejmuja one najintymniejsze sfery
zycia, sg tez czesto cenng pamiatka. Trudno sie dziwi¢, ze
kwestia mozliwosci odzyskania utraconych danych jest
z roku na rok wazniejsza, a know-how w tym wzgledzie
wysoko cenione na rynku.

5.am_ Jak przechowujemy dane?

Zeby dane straci¢, trzeba je najpierw pozyskac¢, a nastepnie
po odpowiednim przetworzeniu zapisa¢ na wtasciwym no-
$niku. Od poczatku szerszej komputeryzacji powszechnie
stosowano zapis magnetyczny danych: najpierw analogo-
wym sygnatem na tasmie magnetycznej, takiej jak w zwy-
klych magnetofonach, potem juz cyfrowo na magnetycz-
nych dyskach. Potocznie nosniki danych sg okres$lane jako
,dyski’, co utrwalito takze wprowadzenie nosnikéw wyko-
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rzystujacych zapis optyczny sygnatu cyfrowego, czyli ptyt
CDiDVD. Jednak w ostatnich czasach pojecie,dysku”zacze-
to zatracac pierwotny sens, a to za sprawg rozwoju nosni-
kéw opartych na pamieciach flash. Dlatego zgrabniej jest
uzywac stowa ,naped’, chociaz w przypadku SSD réwniez
i to stowo stanowi przenosnie.

Whnetrze napedu HDD, widac talerz magnetyczny
i gtowice na ramieniu.
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Najbardziej rozpowszechnione nosniki danych, napedy
twardych dyskéw okresdlane tez jako HDD (Hard Disk Drive),
zapisuja dane na wirujgcych dyskach magnetycznych. Takich
dyskéw (talerzy) w jednym napedzie moze by¢ kilka, zwykle
sg dwa do czterech. Operacje zapisu/odczytu na dyskach sg
dokonywane przez umieszczone na przesuwnych ramio-
nach gtowice. Przypomina to troche klasyczny gramofon na
ptyty winylowe, przy czym gtowice nie dotykaja powierzchni
dysku i przesuwaja sie znacznie bardziej precyzyjnie, o setne
czesci milimetra, trafiajgc dokfadnie w miejsca, ktére wskaze
uktad kontrolera wspotpracujacy z systemem operacyjnym.
Nosnik tego typu ma wiele elementéw mechanicznych,
ktore ograniczaja jego niezawodnosc¢ i predkos¢ dziatania.
Jego wyrafinowana konstrukcja wymaga niezwyktej precy-
zji montazu w sterylnie czystych pomieszczeniach. Obecnie
napedy HDD s3a najczesciej uzywane do przechowywania
duzych ilosci danych przy komputerach stacjonarnych.

Napedy optyczne, czyli odczytujace/zapisujgce ptyty
CD/DVD, sa stosowane w naszych czasach bardzo rzadko
i duza cze$¢ komputerdw osobistych nie jest w ogdle w nie
wyposazona. Z kolei napedy HDD s3 obecnie masowo za-
stepowane przez taniejgce SSD (Solid State Drives, ,dyski”
czy tez napedy potprzewodnikowe), w ktérych dane sg za-
pisywane i przechowywane w ukfadach pamieci nieulotnej
flash. Takie rozwigzanie pozwolito unikng¢ zastosowania
kosztownej, skomplikowanej i zawodnej mechaniki, zaste-
pujac wszystkie ruchome czesci elektronika. Dzieki temu
wzrosta miedzy innymi predkos¢ transmisji danych, umozli-
wiajgc opracowanie nowych interfejséw bezposrednio kon-
taktujacych sie z magistralg danych CPU.
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Made in Ching

Intel 512 SSD w formacie M.2 przyjmuje postac
waskiej ptytki, niekiedy obudowanej radiatorem
odprowadzajacym ciepto.

Napedy SSD sa dzisiaj stosowane np. w telefonach, note-
bookach i tabletach. Stuzg jako dyski systemowe i we-
wnetrzna pamied. Najczesciej przyjmuja forme ptytki z in-
terfejsem M.2 wpinanej bezposrednio do ptyty gtéwnej
komputera. Istniejg takze napedy SSD z interfejsem SATA
pasujace do miejsca po 2,5-calowym HDD, ktére mozna

instalowac np. w starszych notebookach bez ztacza M.2.
Warto pamieta¢, ze popularne ,pendrajwy’, czyli nosniki
wkfadane bezposrednio w ztgcze USB, mimo ze réwniez
wykorzystujg pamieci flash, zasadniczo réznig sie od SSD.
Stosowane sg w nich gorsze (wolniejsze) rodzaje pamieci,
a takze odmienne kontrolery, ktére inaczej obstuguja ope-
racje zapisu/odczytu.
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Mimo istnienia réznych rozwigzan zapisu danych na nosni-
kach, dla komputera jest obojetne, jakiego rodzaju napedu
uzyjemy do przechowania informacji. Wystarczy, ze system
operacyjny ma odpowiedni program obstugi, ktéry kon-
taktuje sie z kontrolerem danego urzadzenia. Jednak kaz-
dy system operacyjny ma swdj system plikowy, wiec zeby
moégt obstugiwac zapis i odczyt na dysku wytworzonych
przez nas danych, najpierw musi na nim zapisa¢ tzw. meta-
dane, czyli logiczna strukture systemu plikéw. Stad bierze
sie dalsze rozréznienie nosnikow fizycznych od ,dyskow”
logicznych, utworzonych przez system operacyjny.

Dyski logiczne to tzw. partycje, czyli wirtualne struktury
metadanych rozpoznawane przez komputer jako osobny
dysk fizyczny. Na jednym rzeczywistym nosniku moze by¢
jedna albo nawet kilka partycji. Po utworzeniu partycji
jest ona nastepnie formatowana, czyli otrzymuje kolejne
metadane opisujace szczegétowo system plikéw i umozli-
wiajace ich identyfikacje oraz potozenie na dysku. Istnieja
tez metadane nizszego poziomu, niewidoczne dla systemu
operacyjnego i uzytkownika, zwigzane z firmware’em i kon-
trolerem napedu.

Dopiero po zdefiniowaniu struktury nosnika i podzieleniu
dysku na sektory, cylindry czy klastry mozna zacza¢ zapisy-
wanie danych wytwarzanych w réznych programach. Dane
te sg umieszczane w plikach, czyli jak gdyby pojemnikach
nadajacych im odpowiedni format i porzadek. Rozrézniamy
przy tym kilka rodzajéw plikéw, np.: wykonywalne zawiera-
jace programy, multimedialne np. z muzyka albo filmami,
graficzne z obrazami, itd. Z punktu widzenia systemu opera-
cyjnego sa to tylko zbiory liczb, dla nas - litery, cyfry, zdjecia.

E:==_ Logiczna i sprzetowa utrata danych

Rozréznienie miedzy danymi a metadanymi ma duze zna-
czenie w procesie odzyskiwania danych. Jezeli uszkodzona
jest logiczna struktura dysku, to istnieje duze prawdopo-
dobienstwo, ze dane zapisane na tak zniszczonym nos$niku
uda sie odzyska¢ w catosci za pomoca odpowiednich pro-
gramoéw, ktére potrafia odtworzy¢ logiczng strukture dys-
ku. Jezeli zniszczony jest dysk fizyczny, czyli urzadzenie, to
przynajmniej cze$¢ danych moze okazac sie nie do odzyska-
nia, a samo odzyskanie bedzie wymagato znacznie bardziej
skomplikowanych zabiegéw niz uruchomienie programu.




Do zniszczenia logicznej struktury dysku moze dojs¢ na
skutek dziatania zewnetrznych czynnikéw, na przyktad
malware, czyli ztosliwego oprogramowania celowo mo-
dyfikujacego lub niszczacego metadane nosnika np. dla
wymuszenia okupu w celu odzyskania danych. Ale to nie
wszystko. Dane moze przeciez omytkowo zlikwidowac
sam uzytkownik, wydajac niewtasciwe polecenie skaso-
wania pliku czy sformatowania od nowa dysku twardego.
Systemy operacyjne sg ,idiotoodporne” i utrudniaja uzyt-
kownikom wykonanie btednych operacji na zapisanych
danych. Stuzy temu np. typowy dla wszystkich wspoét-
czesnych systeméw dwufazowy proces kasowania pliku:
najpierw przesuniecie do wirtualnego ,kosza”, z ktérego
mozna plik odzyska¢, a potem dopiero ostateczna likwi-
dacja. Podobnie utrudnione jest sformatowanie dysku
systemowego, ale juz np. dysk zewnetrzny mozna sforma-
towac duzo tatwiej. W dodatku pliki z pendrive’a nie prze-
chodza weryfikacji w koszu, a sa kasowane po prostym
potwierdzeniu decyzji. Tak wiec pomytki mimo wszystko
moga sie zdarzad. Do uszkodzenia metadanych moga pro-
wadzi¢ takze np. nieprzewidziane wytgczenia komputera
(np. utrata zasilania).

Fizyczne uszkodzenia nosnika tez moga przybiera¢ rézne
formy — niekiedy przyczyniajg sie do nich uzytkownicy, np.
upuszczajac dysk na ziemie z pewnej wysokosci, zalewajac
komputer kawg lub woda czy tez tamiac karte pamieci albo
pendrive’a. Spora cze$¢ takich uszkodzen skutkujacych utra-
tg dostepu do danych wynika z awarii elektroniki (kontrolera)
nosnika. Awarie takie czesto wynikajg po prostu ze starzenia
sie uktadow i uzytkownik nie musi sie do tego przyczynic.

E::=. Utrata danych czy utrata dostepu?

W wiekszosci przypadkéw jakiekolwiek uszkodzenie struktu-
ry danych czy fizycznego nosnika na szczescie nie prowadzi
od razu do bezpowrotnej utraty danych. Dane te pozostaja
gdzie$ zapisane, tylko tracimy do nich dostep. Komputer
zgtasza taki nosnik jako niedziatajacy albo w ogdle go nie
rozpoznaje, jednak niemozno$¢ odczytania jego zawartosci
nie oznacza, ze jej tam nie ma. Ging dopiero dane celowo wy-
mazane fizycznie badz nadpisane na dysku inna zawartoscia.

Dyski magnetyczne charakteryzuja sie pewnga cechg — gdy
kasujemy plik, to nie zostaje on fizycznie wymazany, tylko
system operacyjny zaznacza sobie, ze zostat zlikwidowany.
Dopiero gdy zachodzi potrzeba zapisania nowych danych
w miejscu skasowanego pliku poprzednie dane zostaja
bezpowrotnie zniszczone poprzez nadpisanie. Rdwniez
gdy omytkowo sformatujemy dysk, stare dane nie sg od
razu zamazywane, czyszczona jest tylko tablica informu-
jaca, gdzie byly potozone na dysku. Zeby zamaza¢ dane
podczas formatowania trzeba uzy¢ specjalnej procedury
formatowania niskopoziomowego zapisujgcego wszyst-
kie sektory zerami — dopiero wéwczas dane sg praktycznie
nie do odzyskania.

Gorzej wyglada sytuacja danych zapisanych na nosniku
typu SSD. Tam niestety stare dane musza zosta¢ najpierw
wymazane, zeby mozna byto zapisa¢ nowe. Gdyby jednak
takie wymazywanie dziatato w czasie rzeczywistym, to spa-
databy predkos¢ zapisu. Zeby tego uniknaé¢, producenci SSD
zalecajag stosowanie specjalnego polecenia systemowego
TRIM, ktére informuje naped, ze skasowane dane nie sg po-
trzebne. Wtedy kontroler napedu przesuwa sektory z tymi
danymi do puli przeznaczonej do pdzniejszego wymazania
i traktuje je tak, jakby byty zapisane Smieciami, tzn. nie ma
sposobu odczytania znajdujacych sie w nich danych. Dla-
tego odzyskiwanie danych z napedéw SSD jest duzo trud-
niejsze niz z HDD, a praktycznie niemozliwe po ich omytko-
wym sformatowaniu lub usunieciu plikéw. Po uszkodzeniu
logicznej struktury odzyskanie danych jest mozliwe, lecz co
najmniej wymaga wytaczenia polecenia TRIM.

E == Programowe odzyskiwanie danych

u
W przypadku uszkodzenia metadanych na dysku lub bted-
nej ingerencji uzytkownika w system plikéw (sformato-
wanie lub usuniecie danych) pomocny przy odzyskiwaniu
bedzie specjalizowany program. Takich programéw istnieje
bardzo duzo na rynku, ale charakteryzuja sie one wspdlnymi
cechami. Muszg umozliwi¢ dostep nawet do napedu, kto-
ry jest sprawny, ale przestat by¢ normalnie rozpoznawany
przez system operacyjny. Po uzyskaniu dostepu do dysku
wskazanego przez uzytkownika jako uszkodzony, program
taki rozpoczyna analizowanie systemu plikow. Po znalezie-
niu i odczytaniu odpowiednich metadanych, na ich podsta-
wie jest odbudowywana struktura plikéw i katalogéw. Przy
mniejszym zakresie uszkodzern mozliwe jest natychmiasto-
we odzyskanie przez program wszystkich plikow.
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Ekran startowy programu Easeus Data Recovery Wizard,
bezptatna wersja pozwala odzyskac 512 MB danych.

Tak korzystna sytuacja wystepuje jednak rzadko. Zwykle pro-
gram nie jest w stanie automatycznie odtworzy¢ wszystkich
danych z uszkodzonego napedu i cze$¢ z nich wykazuje jako
~dodatkowe pliki” w folderach z automatycznie nadanymi




tymczasowymi nazwami. Wtedy zaczyna sie zmudniejsza
praca odzyskiwania tzw. danych surowych (raw), czyli de
facto binarnej magmy znajdujacej sie w przestrzeni dysku,
ktorej struktury logicznej nie dato sie w petni odtworzy¢. Pro-
gram analizuje t¢ magme pod katem zawartosci, szukajac
np. znacznikdw poczatku i korica pliku. Np. pliki JPG z obra-
zami maja na poczatku sygnature JFIF, a wykonywalne pliki
.EXE systemu DOS i Windows charakterystyczny znak MZ, be-
dacy notabene inicjatami programisty Marka Zbikowskiego
zaangazowanego w tworzenie systemu DOS.
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Ekran edytora zawartosci dysku z szesnastkowa reprezentacja
danych pliku graficznego w formacie JPG, widoczna jest
,rozszyfrowana” zawartos¢ nagtéowka z sygnatura JFIF
pozwalajaca rozpoznac rodzaj pliku.

Odzyskiwanie danych surowych nigdy nie moze sie udac
w petni automatycznie. Wptyw na to ma np. fakt, ze istnie-
ja pliki bez rozpoznawalnych sygnatur poczatku i konca,
a poza tym na dyskach w mniejszym lub wiekszym stopniu
wystepuje tzw. fragmentacja, czyli zapisywanie jednego
pliku w kawatkach umieszczanych w oddalonych od sie-
bie sektorach dysku. Dlatego programy do odzyskiwania
danych poza automatycznymi procedurami udostepniajg
takze szereg zaawansowanych narzedzi stuzacych do pe-
netrowania zawartosci dysku i wyszukiwania zapisanych na
nim informacji. Specjalista odnajduje pewne ciagi znakéw
lub cyfr i stara sie stopniowo odtworzy¢ wszystkie potacze-
nia miedzy nimi, niemalze budujac recznie pliki od nowa.
Ta zmudna i wymagajaca cierpliwosci oraz wiedzy praca to
rzeczywisty proces,odzyskiwania” danych bajt po bajcie.

Tak wiec nie tudzmy sie — automatycznie mozemy odzyskac
swoje dane tylko w bardzo korzystnych sytuacjach, gdy
uszkodzenia sg niewielkie. Jesli omytkowo skasujemy jeden
czy dwa pliki, to automat odzyska je bez problemu, o ile nie
zostaty nadpisane i nie znajdowalty sie na dysku SSD. Jednak
kiedy posypata sie cata struktura dysku, to wszystkie auto-
matyczne ,wizardy” moga wiecej zaszkodzi¢, niz pomadc.
Dlatego nie majac odpowiedniej wiedzy, lepiej ich uzywac
z umiarem lub nie uzywac wcale.
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Ekran profesjonalnego programu do odzyskiwania danych
R-Studio Network z widocznym wynikiem

czesciowego skanowania dysku w celu zlokalizowania
zagubionych danych.

Fizyczna rekonstrukcja dysku

Znacznie gorzej jest, kiedy nosnik danych zostaje uszko-
dzony fizycznie. Dajmy na to — padnie elektronika ste-
rujgca napedem HDD. W takiej sytuacji wydaje sie, ze
wyjsciem jest zdobycie nowej ptyty gtéwnej dysku i za-
montowanie jej w miejsce uszkodzonej. Jednak wcale nie
jest to takie proste i oczywiste. Producenci dyskéw nie
sprzedaja czesci zamiennych, poza tym czesto wprowa-
dzajg w trakcie produkcji zmiany technologiczne, wiec
musi by¢ to doktadnie taka sama wersja ptyty, pasujaca
idealnie do wtasciwej serii produkcyjnej. W dodatku awa-
ria elektroniki mogta skutkowa¢ dalszymi uszkodzeniami
juz we wnetrzu samego napedu, a wtedy wymiana ptyty
gtéwnej nic nie da.

W istocie wiec trzeba wtasciwie ocenic stopien uszkodzenia
napedu, aw razie uszkodzeniamechanikiingerowacw jego
wnetrze.Wtym celu nalezy mie¢ odpowiednie warunki pra-
cy, zapewniajace mozliwos¢ otworzenia hermetycznie za-
mknietej,banki” zawierajacej talerze i mechanike napedu,
a takze precyzyjne narzedzia i odpowiednia wiedze. Kosz-
ty odzyskania danych rosng wiec znacznie w poréwnaniu
z przypadkami awarii struktury logiczne;j.

Jak widzimy z tego krétkiego przegladu, utrata danych
moze nam grozi¢ w kazdej chwili i nie jest to zart ani stra-
szenie. Wprawdzie istniejg systemy typu S.M.A.R.T. moni-
torujace stan dysku i uprzedzajace o awariach, ale nie we
wszystkich przypadkach dziataja tak, jak nalezy. Zwtaszcza
napedy SSD czesto przestaja dziata¢ bez zadnego uprze-
dzenia. Dlatego o dane nalezy dbac, robi¢ kopie zapasowe
i starac sie zawsze byc¢ z nimi na biezaco. A jak juz cos sie
zdarzy i nie wiemy, co to spowodowato - lepiej skorzystac
z pomocy specjalisty niz z internetowych porad.




