Jak wykorzystac
narzedzia o

kluczowa dla sukcesu kazdej
firmy. OpenVPN i Zabbix

to dwa potezne narzedzia
open source, ktore moga
poma&c w monitorowaniu

i zabezpieczaniu infrastruktury

o o
W I z n e s I e serwerowej — zarowno Linux,
jak i Windows.
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administrator sieci, programista Python, nauczyciel. Zdecydowany zwolennik oprogramowania
open source i systeméw Linux. Od ponad dwdéch dekad uzywa w codziennej pracy tylko systeméw
Linux i oprogramowania open source, jesli tylko istnieje taka mozliwos¢. Cztonek zarzadu Sekgji

Informatyki Szkolnej przy PTI oraz cztonek oddziatu mazowieckiego PTI.
Dostepny w sieciach spotecznosciowych:
https://www.linkedin.com/in/adam-jurkiewicz-python-linux/
https://linux.social/@adam_jurkiewicz

OpenVPN umozliwia tworzenie bezpiecznych tuneli VPN 'E Hosmtn e Ao
miedzy serwerami i klientami, Zabbix to kompleksowy etk eecteten
system monitorowania, ktéry pozwala na $ledzenie wielu 2204, 664
, ’ . . . . dMMMNy : KVM/QEMU (Standard PC (1440FX + PIIX, 1996) pc-1440fx-4.2)
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root@linux-admin:~# ifconfig tun@

Oprogramowanie tworzy wirtualng sie¢ taczacg wiele serwe-
row, ktére moga by¢ zlokalizowane w réznych sieciach, na-

. , .. . . L. : flags=43 ; X 5

wet posiada¢ prywatne IP (np. w sieci lokalnej przedsiebior- et 173.30/0.1 netnack 255,258 255,355 destination 172.30.0.2

stwa, ktére ma facze do $wiata ze zmiennym publicznym IP). s o e T D H OO it 60 (LIRS
RX packets 186232 bytes 30987509 (30.9 MB)

Pozwala wiec obstugiwac klientéw, ktérych serwery sg zlo- e R Ol

kalizowane w réznych sieciach, jesli dysponuije sie serwerem Perrors © I‘"”””e" o everruns O carrier ¢ cotlisions ©
. . . . root@Linux-admin:~#

V/PS (zlokalizowanym w Polsce w firmie Sprint S.A.). Ja na nim

zainstalowatem OpenVPN, co widac jako interfejs tun0:
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Teraz na moim domowym komputerze, na innym systemie
operacyjnym i innym publicznym IP, moge réwniez skon-
figurowac potaczenie OpenVPN. Dzieki temu mam tatwe
potaczenie do réznych serweréw moich klientow, z ktéry-
mi nawet przez Internet nie mozna sie potaczyc.

Hyper

adasiek @ devel in ~ [17:00:30 $ sudo ifconfig tune

tun0: flags=4305<UP,POINTOPOINT,RUNNING,NOARP,MULTICAST> mtu 1500
inet 172.30.0.9 netmask 255.255.255.255 destination 172.30.0.10
inet6 fe80::fc8:dd84:e38f:2b7 prefixlen 64 scopeid 0x20<link>
unspec 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 txqueuelen 500 (UNSPE

RX packets 1382 bytes 148258 (144.7 KiB)

RX errors © dropped @ overruns @ frame @

TX packets 1235 bytes 85936 (83.9 KiB)
TX errors @ dropped @ overruns 0

carrier @ collisions @

Hyper
adasiek @ devel in ~ [17:00:32 $ ping -c3 172.30.0.1
PING 172.30.0.1 (172.30.0.1) 56(84) bytes of data.

64 bytes from 172.30.0.1: icmp_seq=1 ttl=64 tim

64 bytes from 172.30.0.

64 bytes from 172.30.0.

adasiek @ devel in ~ |16:29:10 $ neofetch
_,met$$$$$gs.

1899$$$$$9555999P.

$4p" nanygs

adasiekadevel

0S: Debian GNU/Linux 12 (bookworm) x86_64
Kernel: 6.1.0-21-amd64

Uptime: 31 mins

Packages: 3551 (dpkg), 13 (snap)

Shell: bash 5.2.15
Resolution: 1920x1080,
DE: Plasma 5.27.5

WM: Kwin

Theme: [Plasma], Breeze [GTK2/3]
Icons: [Plasma], breeze [GTK2/3]
Terminal: HyperTerm

Terminal Font: Fira Code

CPI Intel i7-6770HQ (8) @ 3.500GHz
GPU: Intel Iris Pro Graphics 580
Memory: 5620MiB / 14937MiB

adasiek @ devel in ~ ]16:29:14 $ sudo ifconfig tune
tun0: flags=4305<UP,POINTOPOINT,RUNNING,NOARP,MULTICAST> mtu 1500
inet 172.30.0.9 netmask 255.255.255.255 destination 172.30.0.10
inet6 fes8 c8:dd84:e38f:2b7 prefixlen 64 scopeid 0x20<1link>
unspec 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 txqueuelen 500
RX packets 1195 bytes 119701 (116.8 KiB)
RX errors @ dropped @ overruns @ frame 0@
TX packets 963 bytes 60136 (58.7 KiB)
TX errors © dropped @ overruns @ carrier @

--- 172.30.0.1 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 18.270/18.612/19.040/0.320 ms

adasiek @ devel in ~ |17:01:06 $ ping -c3 172.30.0.69

PING 172.30.0.69 (172.30.0.69) 56(84) bytes of dat

64 bytes from 172.30.0.69: icmp_seq=1 ttl=64 time=42.9 ms

64 bytes from 172.30.0.69: icmp_seq=2 ttl=64 time=44.1 ms

64 bytes from 172.30.0.69: icmp_seq=3 ttl=64 time=43.4 ms

0x1080

--- 172.30.0.69 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 42.941/43.492/44.097/0.473 ms

adasiek @ devel in ~ [17:01:23 $ ping -c3 172.30.0.13

PING 172.30.0.13 (172.30.0.13) 56(84) bytes of data.

64 bytes from 172.30.0.13: icmp_seq=1 ttl=64 time=19.7 ms

64 bytes from 172.30.0.13: icmp_seq=2 ttl=64 time=19.5 ms

64 bytes from 172.30.0.13: icmp_seq=3 ttl=64 time=20.7 ms

--- 172.30.0.13 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2004ms
rtt min/avg/max/mdev = 19.495/19.967/20.683/0.514 ms

adasiek @ devel in ~ |17:02:30 $ ping -c3 172.30.0.41

PING 172.30.0.41 (172.30.0.41) 56(84) bytes of data.

64 bytes from 172.30.0.41: icmp_seq=1 ttl=64 time=41.3 ms

64 bytes from 172.30.0.41: icmp_seq=2 ttl=64 time=39.6 ms

64 bytes from 172.30.0.41: icmp_seq=3 ttl=64 time=41.1 ms

(UNSPEC)

collisions @

adasiek @ devel in ~ :29: . cs
a in ~ 126:29:29 $ --- 172.30.0.41 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 39.586/40.665/41.278/0.765 ms

adasiek @ devel in ~ [17:02:43 $ ping -c3 172.30.0.105

PING 172.30.0.105 (172.30.0.105) 56(84) bytes of data.

64 bytes from 172.30.0.10 icmp_seq=1 ttl=64 time=40.4 ms

64 bytes from 172.30.0.105: icmp_seq=2 ttl=64 time=41.2 ms

64 bytes from 172.30.0.105: icmp_seq=3 ttl=64 time=39.6 ms

L adasiekadevel 1.178.171.170 [} 01649MB / 14937MB  [] 100% i 3.45 gt oke/s okB/s  ©

W ten sposéb moge wykonywaé potaczenia protokotem
SSH i szybko reagowaé na rozmaite sytuacje. 172.30.0.105 ping statistics
3 packets transmitted, 3 received, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 39.646/40.396/41.161/0.618 ms

adasiek @ devel in ~ [17:02:55 $ ping -c3 172.30.0.65

PING 172.30.0.65 (172.30.0.65) 56(84) bytes of data.

64 bytes from 172.30.0.65: icmp_seq=1 ttl=64 time=41.1 ms

64 bytes from 172.30.0.65: icmp_seq=2 ttl=64 time=39.7 ms

64 bytes from 172.30.0.65: icmp_seq=3 ttl=64 time=40.8 ms

Ponizej spis serweréw, ktédrymi zarzagdzam na co dzieh -
adresy IP moich klientéw zaznaczytem kolorem czarnym,
a kolorem zé6ttym (by byto to widoczne) zaznaczytem moje
domowe IP - to telewizja kablowa UPC. Ten sam nr IP moz-
na zobaczy¢ na poprzednim zrzucie ekranowym, gdzie wi-
dac konfiguracje mojego domowego IP sieci VPN.

--- 172.30.0.65 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 39.696/40.521/41.072/0.594 ms

adasiek @ devel in ~ [17:03:12 $

B adasiekadevel 01715M8 / 14937MB [ 100% .69 4t oke/s 0kB/s  ©

0 owa b [1] Widk pciin

UNDEF, 1372, 1, AES-256-GCH
M

Kazdorazowo transmisja,przechodzi” przez serwer VPN, wiec
jest on krytycznym elementem infrastruktury — musi by¢ zlo-
kalizowany w miejscu, ktére jest dostepne z kazdej lokaliza-
¢ji, ktérg chcemy w ten sposdb miec potaczong w jedna siec.

IDEF, 3745, 6, Al

15:
:48,1715655468, UNDEF , 4023,

Kiedy juz mozemy skomunikowac sie z naszymi serwera-
mi, przychodzi czas na graficzna reprezentacje ich stanu.

Dodatkowo kilka préb polecenia ping, ktére testuje tacz-
nos¢ — do réznych serwerdw, co widac po réznych czasach
odpowiedzi na pakiety kontrolne.
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Oczywiscie, mozemy wykonac potfaczenie SSH do konkret-
nego serwera i sprawdzi¢ jego stan w aktualnym momen-
cie, np. za pomoca oprogramowania bashtop.



niu. Zatem administrator moze ze spokojem analizowa¢
sytuacje. Dalej kolumna Graphs - widzimy, ile réznych pa-
rametrow mozemy zobaczy¢ na wykresach.

17:15:36

W przypadku wykreséw mozemy tatwo zawezi¢ czas, jaki
ogladamy: od ostatnich 5 minut az po okres 2 lat wstecz.

Jednak w ten sposéb nie zobaczymy danych historycz-
nych, np. obcigzenia serwera godzine temu. Narzedzia te
pokazuja jedynie dane aktualne - s3 Swietne, by szybko
zdiagnozowac proces, ktéry w danym momencie jest pro-
blemem (np. wystepuje tzw. memory leak) i wyeliminowac
problem (np. poprzez kill -9, administratorzy wiedza do-
skonale, co to polecenie wykonuje).

SHE @@ 1D 1o0~ A% O

Wykresy pozwalaja sprawnie analizowa¢ zmiany parame-
tréw w okresach czasowych, mozemy np. poréwna¢ mo-
Zabbix ment, w ktérym nagle zmienit sie ruch sieciowy z tym, co
wowczas dziato sie z pamiecia operacyjna serwera.
W celu analizy przyczyny probleméw potrzebujemy danych
z dtuzszego okresu czasu, np. ostatniej doby. Tutaj przycho- = 3 .
dzi nam z pomocg Zabbix (https://www.zabbix.com/), ktéry > [ o ’ - N
zbiera dane z wielu réznych zrédet, np: = v CLTE

urzadzen sieciowych, N
serwiséw chmurowych, konteneréw Docker, maszyn @ VoS ko
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wirtualnych,
systemow operacyjnych,

plikéw log,

baz danych,

aplikacji,

czujnikéw Internet of Things,

zewnetrznych Zrédet danych (punktéw API).

SHB" @010 i o0~ A2, O

Potrafi monitorowaé rézne systemy operacyjne: przede
wszystkim szeroka game systemow Linux/Unix/BSD, a tak-  System Zabbix oferuje wiele innych funkcjonalnosci, np.
ze macOS czy Windows. alarmy poprzez email czy SMS w momencie przekrocze-
nia pewnych zdefiniowanych war-
. . , tosci granicznych. Dostajemy wiec
—— o powiadomienie w  momencie,
. == w ktérym problem zaczyna nara-
S —— - e c> sta¢, a nie dowiadujemy sie o nim
od klienta koncowego, ktéremu
nagle przestat dziata¢ serwis.

BEBA

Przyjrzyjmy sie teraz blizej temu narzedziu - oto zrzut

mojego systemu, w ktérym monitoruje czes¢ serwerdw, Dzieki oprogramowaniu open source nawet mate firmy moga
ktérymizarzadzam.Zwré¢myuwage nakolumneProblems: uzyska¢ duzag przewage konkurencyjna na rynku, oferujac
w jednym serwerze wystepuje problem, lecz nie jest kry- profesjonalne ustugi przy niewielkich kosztach wiasnych.

tyczny dla dziatania - jest koloru niebieskiego. Kolorem
czerwonym oznaczane sg problemy o krytycznym znacze-
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