Cyber-szok

i niedowierzanie

To emocje, ktorych wiele razy doznatam przez ostatnich

kilka tygodni. Szok, bo kolejne zdarzenia pokazuja, jak
cyberbezpieczenstwo, bezpieczenstwo informacji i ochrona
danych osobowych sg lekcewazone i bagatelizowane.
Niedowierzanie, ze r6zne osoby i podmioty nadal bezrefleksyjnie
podchodza do swoich obowigzkéw i dziatan dotyczacych
cyberbezpieczenstwa, bezpieczenstwa informacji i ochrony
danych osobowych.

Joanna Karczewska
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absolwentka Wydziatu Elektroniki PW z ponad 40-letnim doswiadczeniem w informatyce. Jako certyfikowany audytor systemoéw
informatycznych - CISA - specjalizuje sie w audytach informatycznych w jednostkach sektora finanséw publicznych. Petni takze
funkcje inspektora ochrony danych w placéwkach oswiatowych. Jako Expert Reviewer uczestniczyta w opracowaniu metodyk
COBIT5 i COBIT 2019, ITAF 4th Edition oraz publikacji ISACA dotyczacych Digital Trust Ecosystem Framework. Bierze udziat
w konsultacjach aktéow prawnych dotyczacych bezpieczenstwa informacji, cyberbezpieczenstwa i ochrony danych osobowych,
réwniez na forum Komisji Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii Sejmu RP. Uznana w 2022 roku za jedna
z Europe's Top Cyber Women. Ekspert Najwyzszej Izby Kontroli.

Podpadt mi kolejny bank. W listopadzie 2018 r. przestatam  jace moj numer PESEL lub numer klienta banku. Oczywiscie

by¢ klientka banku z Zubrem, tymczasem po ponad 5 la-  wszystko w trosce o bezpieczeristwo moich danych.
tach, w marcu 2024 r., otrzymatam pismo na papierze z in-
formacja o zmianach w regulaminie sktadania i rozpatrywa- Odpisatam, ze w e-mailu podatam mdéj numer klienta oraz

nia reklamacji klientéw banku bedacych konsumentami.Od ~ Zze nie wysyfatam Zzadnych skanéw i nie zadatam doste-
razu wystatam krotki e-mail do Inspektora Ochrony Danych pu do moich danych. Zapowiedziatam takze moja wizyte
banku, w ktérym podatam powyzsze fakty i zadatam proste w siedzibie biura IOD na ul. Zubra w Warszawie. Z wizyty
pytanie — na jakiej podstawie bank nadal przetwarza moje zrezygnowatam, poczekam na kolejne pismo. Bedzie, bo
dane osobowe? Podpisatam sie imieniem i nazwiskiemoraz ~ bank ewidentnie do tej pory nie ogarnat swoich czynnosci
numerem (bytego) klienta. przetwarzania danych osobowych.

Po ponad trzech tygodniach otrzymatam e-mail ze skanem - _

pisma Biura Inspektora Ochrony Danych z informacja, z2  5_.2", Kolejne ttumaczenie

forma ztozenia wniosku w formie skanu nie pozwala jedno-

znacznie zidentyfikowa¢ mojej osoby zadajacej dostepu do W marcu br. Parlament Europejski zatwierdzit Akt o Sztucz-

danych, a tym samym kontynuowa¢ procedowanie wnio-  nej Inteligencji (Artificial Intelligence Act, w skrécie Al Act).
sku. Proszono mnie o wizyte w oddziale banku badz pismo Pomna zamieszania z polska wersja GDPR/RODO od razu
na papierze opatrzone wiasnorecznym podpisem i zawiera- pobratam wersje angielska nowego rozporzadzenia ze
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strony https://www.europarl.europa.eu/doceo/document/
TA-9-2024-0138_EN.html i wersje polska ze strony https://
www.europarl.europa.eu/doceo/document/TA-9-2024-
0138_PL.html, by je zestawic¢ artykut po artykule i zweryfi-
kowac ttumaczenie. Ku mojemu zdziwieniu i niedowierza-
niu bardzo szybko znalaztam powazne btedy.

Miesigc pdzniej odbyto sie posiedzenie Podkomisji statej do
spraw sztucznejinteligencjii przejrzystosci algorytmow Sej-
mu RP, w trakcie ktérego przedstawiciele Ministerstwa Cy-
fryzacji przekazali informacje na temat,regulacji zawartych
w akcie w sprawie sztucznej inteligencji (Al Act), przyjetym
przez Parlament Europejski 13 marca 2024 r”. Skorzystatam
z okazji i zapytatam, czy polska wersja aktu bedzie weryfiko-
wana oraz czy kiepskiego ttumaczenia dokonata sztuczna
inteligencja. W odpowiedzi ustyszatam, ze pierwsza wersja
Aktu byta ttumaczona przez prawnikéw lingwistéw oraz ze
trwa weryfikacja przektadu przez prawnikéw lingwistéw.
Zatem Ministerstwo Cyfryzacji bedzie dysponowato wiasng
polska wersja Aktu. Szkoda, ze nie poinformowato o tym
w swoim zaproszeniu do udziatu w prekonsultacjach zato-
zen wdrozenia Al Act w Polsce (https://www.gov.pl/web/
cyfryzacja/wdrozenie-aktu-o-ai---prekonsultacje).

Sceptykow i niedowiarkéw informuje, ze jednym z kardy-
nalnych i niedopuszczalnych btedéw popetnionych przy
tlumaczeniu Al Act jest zréwnanie pojec¢ ,governance”
i ,management” za pomoca jednego polskiego odpowied-
nika ,zarzadzanie” (réwniez w Corrigendum z 16 kwietnia
2024 r.). No c6z, szykuje sie nam powtdrka z rozrywki w po-
staci mylacych komentarzy prawnych i zamieszania w sto-
sowaniu rozporzadzenia — o RODO do poprawki pisatam
w numerze 1/2024 ,Domeny”.

7 Pozostaje pytanie: czy minister cyfryzacji

zasiada w rzqdzie (government)
czy w zarzqdzie (management)
Rzeczpospolitej Polskiej?

== _ Kolejna infolinia

W poprzednim numerze ,Domeny” analizowatam rézne
raporty dotyczace cyfryzacji i cyberbezpieczenstwa w Pol-
sce. Miatam istotne zastrzezenia dotyczace ich wiarygod-
nosci. Nie inaczej jest z raportem ,Czas na cyfrowa gospo-
darke”, opracowanym przez ponad czterdzie$ci organizacji
oraz trzech bytych ministréw cyfryzacji pod egida Funda-
¢ji Digital Poland (https://digitalpoland.org/publikacje/
pobierz?id=80925fc7-6715-497d-a138-fecc2bf65df5).
Raport wraz z rekomendacjami zostat zaprezentowany
7 marca 2024 r. na posiedzeniu Komisji Cyfryzacji Sejmu
RP (https://www.sejm.gov.pl/Sejm10.nsf/biuletyn.xsp?
skrnr=CNT-9).
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Oprécz uwag, ktdére wymienitam w trakcie dyskusji w Sejmie,
jedna istotna kwestia nie daje mi spokoju. Jest to przeraza-
jacy pomyst zapewnienia doraznej pomocy dla senioréw
poprzez infolinie. Cytuje: Dzieki profesjonalnej obstudze se-
niorzy mogq bardziej Swiadomie i odwaznie korzysta¢ z urzg-
dzen elektronicznych i aplikacji. Dodatkowo infolinia moze
dostarcza¢ spersonalizowane porady i instrukcje dotyczqce
konkretnych zagadnieri zwigzanych z korzystaniem z kom-
putera, smartfondw czy internetu w dogodnym dla senioréw
czasie. Rozmowa z pracownikiem infolinii jest szczegdlnie
waznym aspektem dla seniordw przyzwyczajonych do kon-
taktu z cztowiekiem.

Pomystodawcy ewidentnie nie zapoznali sie z wynikami ba-
dania SW Research na zlecenie Banku Pocztowego, zrealizo-
wanego w ramach programu,,Cyberdojrzali. Badz madrzej-
szy od oszusta’, opublikowanymi 26 pazdziernika 2023 r.
na stronie https://www.pocztowy.pl/komunikaty-bezpie-
czenstwa/news911.html. Badanie potwierdzito, ze ,to oso-
by w wieku 60+ zdecydowanie czesciej moga by¢ ofiarami
przestepcéw po drugiej stronie telefonu, maila czy komuni-
katora internetowego”.

Skoro seniorzy nadal ufajg osobom, z ktérymi rozmawiajg
przez telefon, nic nie stoi na przeszkodzie, by do znanych
metod ,na wnuczka’, ,na policjanta” czy ,na tanig wycieczke
sakralng” doszta metoda ,na infolinie”. Tym bardziej, ze sg
juz ,pewne oddolne inicjatywy’, o ktérych poinformowata
w trakcie prezentacji jedna z autorek raportu. Otéz powotana
14 listopada ub.r. Koalicja Cyfrowi Seniorzy oferuje seniorom
dorazng pomoc, gdzie w wybranych godzinach mogq zadzwo-
nic i zapyta¢ o takie podstawowe kwestie na przyktad jak ob-
stuzy¢ komputer, jak skorzystac¢ ze smartfona, jak pobrac sobie
aplikacje. | zapewne jak logowac sie do Internetowego Kon-
ta Pacjenta czy do konta bankowego. Szkoda, Zze na stronie
https://cyfrowiseniorzy.pl zabrakto informacji, kto jest opera-
torem infolinii Koalicji i ponosi za nig odpowiedzialno$¢. Moze
Fundacja Digital Poland wymieniona jako administrator da-
nych osobowych w Polityce prywatnosci? Tyle, ze tam nie ma
stowa o infolinii (zrobitam zrzut strony dla potomnosci).

2% Kolejne komisje

Moze seniorzy sg mniej sprawni w korzystaniu zkomputera,
smartfonu czy internetu, za to pani asystentka bytego wice-
ministra spraw zagranicznych nie miata problemoéw w ko-
rzystaniu z komunikatoréw. Mozemy sie o tym dowiedzie¢
z jej zeznan ztozonych 11 marca 2024 r. przed Komisjg Sled-
czg do zbadania legalnosci, prawidtowosci oraz celowosci
dziatan, a takze wystepowania naduzy¢, zaniedban i zanie-
chan w zakresie legalizacji pobytu cudzoziemcédw na tery-
torium Rzeczypospolitej Polskiej w okresie od 12 listopada
2019 r. do 20 listopada 2023 r. (znang jako komisja ds. wiz).
Pani asystentka uzywata domysinie WhatsAppa i Signala ze
znikajacymi wiadomosciami do odbierania réznych list na
telefonie stuzbowym i przesyfata je dalej sms-em do depar-




tamentéw MSZ, bo kopiowanie na skrzynke, ktdra jest na te-
lefonie zabezpieczona, jest trudne i musiatabym uzy¢ prywat-
nego maila, a nie chciatam tego robic.

Na pytanie o szkolenie z RODO pani asystentka odpowie-
dziata, ze miafa. Na pytanie o szkolenie z zakresu bezpie-
czenstwa w MSZ pani asystentka odpowiedziata, ze jakies
na pewno. Na pytanie o wyksztatcenie podata, ze skonczyta
bezpieczenstwo miedzynarodowe i politologie na Akade-
mii Sztuki Wojennej i Uniwersytecie Warszawskim. Totez
z niedowierzaniem stuchatam, jak pani asystentka ttuma-
czyta cztonkom Komisji, jakby byli dzie¢mi, ze ustawienie
znikajacych wiadomosci zapewnia wieksze bezpieczen-
stwo w uzywanych przez nig komunikatorach. Czyzby tego
uczyli na uczelniach, na ktérych studiowata?

Jeszcze wigkszego szoku doznatam, stuchajac na zywo trans-
misji zeznan ztozonych 17 kwietnia 2024 r. przed Komisjg
Sledcza do zbadania legalnosci, prawidtowosci oraz celowosci
dziatar podjetych w celu przygotowania i przeprowadzenia
wyboréw Prezydenta Rzeczypospolitej Polskiej w 2020 r. w for-
mie gtosowania korespondencyjnego (https://www.sejm.gov.
pl/Sejm10.nsf/PosKomZrealizowane.xsp?komisja=SKGK#19)
- znang jako komisja ds. wyboréw kopertowych. Tego dnia
$wiadkami odpowiadajacymi na pytania cztonkéw Komisji
byli panowie Marek Zagorski, byly minister cyfryzacji i byly
petnomocnik rzadu ds. cyberbezpieczenstwa, oraz Jan No-
wak, byly prezes Urzedu Ochrony Danych Osobowych. Kazdy
z panéw przez ponad dwie i pét godziny wyjasniat swéj punkt
widzenia na przekazanie Poczcie Polskiej bazy PESEL z danymi
wszystkich Polakéw i gminnych spiséw wyborcéw. Obaj pa-
nowie mieli catkowite zaufanie do Poczty Polskiej i weryfikacji
bezpieczenstwa naszych danych osobowych nie uznali za ko-
nieczna. O ocenie skutkéw dla ochrony danych (art. 35 RODO)
nawet nie wspomnieli. Panowie byli spokojni, bo nigdy nie
styszeli, aby doszto do jakichkolwiek probleméw z przetwarza-
niem danych osobowych przez Poczte Polskg. Méwili to bez
jakiegokolwiek wstydu i zazenowania.

Z ich zeznan nie dowiedziatam sie, czy Poczta Polska usu-
neta ze swoich serweréw przekazang baze PESEL i prze-
stane spisy wyborcéw. Ustyszatam jedynie, ze zapewniano
obu pandéw o zniszczeniu nosnika. Licze, ze wyjasnienie, co
Poczta Polska ostatecznie zrobita z naszymi danymi, znajde
w raporcie koncowym Komisji.

5.a=_ Kolejne diagnozy

Dzien wczesniej na konferencji SECURE 2024, zorganizowa-
nej po raz 27. przez NASK, zaprezentowano wyniki progra-
moéw zwiekszajacych poziom cyberbezpieczeristwa w sa-
morzadach. Podsumowanie dotyczyto przede wszystkim
Diagnozy Cyberbezpieczenstwa wykonanej w ramach pro-
jektu Cyfrowa Gmina, prowadzonego w latach 2022-2023
przez Centrum Projektéw Polska Cyfrowa. Celem projek-
tu bylo wsparcie rozwoju cyfrowego instytucji samorza-
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dowych oraz zwigkszenie cyberbezpieczenstwa (https://
www.gov.pl/web/cppc/cyfrowa-gmina4). W ramach analizy
stanu cyberbezpieczenstwa JST (jednostek samorzadu te-
rytorialnego) kazdy grantobiorca miat obowigzek przepro-
wadzi¢ diagnoze wtasnego cyberbezpieczenstwa zgodnie
z formularzem przygotowanym przez NASK.

Aby wykaza¢ poprawe, w prezentacji NASK-u zestawiano
wyniki Diagnozy z wynikami kontroli NIK dotyczacej ,Za-
rzadzania bezpieczenstwem informacji w jednostkach sa-
morzadu terytorialnego” z 2018 r. (https://www.nik.gov.pl/
aktualnosci/zeby-elektronicznie-znaczylo-bezpiecznie.html).

Ja siegnetam do wynikéw najnowszych kontroli NIK:

m Zapewnienie ochrony i prawidtowego przetwa-
rzania danych, w tym danych osobowych groma-
dzonych w formie elektronicznej przez jednostki
samorzadu terytorialnego oraz podlegte jednostki
organizacyjne na stronach internetowych, poczcie
elektronicznej oraz w zwiazku z odbywajacymi sie
sesjami organéw uchwatodawczych w wojewédz-

twie podlaskim - raport opublikowany 22.02.2024r.

m Zapewnienie bezpieczenstwa teleinformatycz-
nego przez jednostki samorzadu terytorialnego
wojewddztwa zachodniopomorskiego - raport
opublikowany 03.04.2024 r.

m Zarzadzanie oprogramowaniem komputero-
wym przez administracje publiczna - raport opu-
blikowany 29.04.2024 r.

Ustalenia NIK-u sg przygnebiajace. Wykazaty brak poprawy.
Zacytuje kluczowe zdania z komunikatéw prasowych NIK:
podstawowe elementy systemu ochrony danych osobowych
w jednostkach samorzqdowych byty nieskuteczne, samorzqdy
nie byty w stanie zapewnic skutecznej ochrony przed poten-
¢jalnymi atakami cyberprzestepcéw oraz urzedy dokonywaty
nie zawsze uzasadnionych zakupdw oprogramowania, czesto
od niezweryfikowanych dostawcéw, nie monitorowaty jego
stanu i aktualizacji ani tez legalnosci wykorzystania.

Poniewaz ustalenia kontroli zapewnienia ochrony i prawidto-
wego przetwarzania danych na Podlasiu nie napawaty opty-
mizmem, NIK postanowita rozszerzy¢ postepowanie kontrol-
ne w zakresie komunikacji urzedu i podlegtych mu jednostek
z obywatelem za pomoca poczty elektronicznej na wszystkie
samorzady w kraju oraz dokonac¢ rozpoznania w innych sfe-
rach dziatalnosci publicznej. 26.02.2024 r. Delegatura NIK
w Biatymstoku wystosowata pismo do wéjtéw, burmistrzéow,
prezydentéw, starostow i marszatkdw w catej Polsce z prosba
0 podjecie aktywnosci w ramach swojej jednostki oraz jednostek
podlegtych w ramach sprawowanego nadzoru, poprzez zwery-
fikowanie jakich adreséw e-mailowych uzywa urzqd/starostwo,




jednostka podlegta i ich pracownicy, czy nie jest to aby adres
e-mailowy w publicznym serwisie komercyjnym, bez zawartej
umowy powierzenia przetwarzania danych. Wobec tych, ktérzy
nie podejma z wiasnej inicjatywy dziatarn naprawczych, Naj-
wyzsza Izba Kontroli zadecyduje, czy podjac czynnosci kontro-
Ine samodzielnie czy tez zawiadomic Prezesa Urzedu Ochrony
Danych Osobowych z prosba o taka kontrole.

» Jak zaznaczono w pismie, problem

dotyczy¢ moze kilkunastu tysiecy
jednostek publicznych, w tym m.in.

43% szkot publicznych roznego szczebla,
32% gminnych i powiatowych jednostek
opieki zdrowotnej, 28% osrodkow
pomocy spolecznej i 26% powiatowych
centréow pomocy rodzinie oraz wielu
innych podmiotow.

Kolejny raport

W podsumowaniu Diagnozy Cyberbezpieczenstwa zawarto
dwa szokujace wnioski. Ot6z wedtug NASK, maty urzad JST
nigdy nie bedzie w stanie spetni¢ wymagan ustawowych —
KRI, uoKSC i RODO - w zakresie bezpieczenstwa informacji,
za$ w przypadku sredniego urzedu JST jest to mato prawdo-
podobne. Sprawdzitam - prawie wszystkie jednostki samo-
rzadowe objete kontrolami NIK, ktérych wyniki opublikowa-
no w 2024 r., byly beneficjentami programu Cyfrowa Gmina.
Zatem whnioski NASK-u wydaja sie stuszne, za$ udziat tych
urzedéw w projekcie ,Cyberbezpieczny Samorzad” nie ma
sensu. Skoro i tak nie dadza rady spetni¢ wymagan cyber-
bezpieczenstwa albo dadza rade z matym prawdopodobien-
stwem, to po co im przyznawac kolejne granty?

»” Kluczowe jest stowo ,,minimalne”, czyli

bez popisow, szpanowania, fajerwerkow
i wodotryskow oraz z wykluczeniem

z prac informatyka, ktorzy nie wie, co to
jest topologia sieci. Wazna jest trwalos¢
przyjetych rozwigzan oraz dyscyplina
wszystkich zainteresowanych.

W przypadku kontroli NIK na Podlasiu wtodarze skontrolo-
wanych samorzaddéw bardzo szybko podjeli dziatania na-
prawcze i jeszcze w trakcie kontroli zaprzestano korzystania
z publicznych serwiséw do komunikacji elektronicznej lub
zaplanowano takie dziatanie w ciggu kilku tygodni. Z wta-
snego doswiadczenia tez wiem, ze da sie spetni¢ minimalne
wymagania w matej jednostce samorzadowe;j.
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Zajrzatam do raportu Petnomocnika Rzadu ds. Cyberbezpie-
czenstwa za 2023 r.,, zaprezentowanego publicznie 11 kwiet-
nia 2024 r. (https://www.gov.pl/web/cyfryzacja/krajobraz-
cyberprzestrzeni), by zapoznac sie z konkretnymi propozy-
cjami dla matych i srednich JST. Dowiedziatam sie, ze:

CSIRT NASK dostrzega w szczegdlnosci potrzebe pod-
niesienia poziomu odpornosci i wzmocnienia jednostek
samorzadu terytorialnego (JST) w obszarze przeciwdzia-
tania cyberzagrozeniom; w tym kontekscie wazny jest
udziat NASK-PIB - jako partnera merytorycznego — w reali-
zacji projektu grantowego ,Cyberbezpieczny Samorzad”;

w pazdzierniku 2023 r. rozpoczeto realizacje projek-
tu utworzenia Centrum Cyberbezpieczeristwa NASK
(CCN), obejmujgcego utworzenie specjalistycznego
Krajowego Centrum Wsparcia Security dla JST (KCWS);

w 2023 r. NASK-PIB przygotowat publikacje pt.,Cyberbez-
pieczny Samorzad - poradnik” (negatywna ocene porad-
nika zawartam w moim artykule w nr 3/2023 ,Domeny”).

Troche skromnie jak na biezace potrzeby samorzaddéw
i wiodaca role NASK w zapewnieniu cywilnego cyberbez-
pieczenstwa. W raporcie catkowicie przemilczano wszystkie
dotychczasowe raporty NIK dotyczace cyberbezpieczen-
stwa, bezpieczenstwa informacji i ochrony danych osobo-
wych i nie odniesiono sie do zawartych w nich rekomenda-
cji. Swiadomie czy przez przypadek?

E ==_ Kolejne talenty

Czy kolejne tygodnie i miesigce przyniosa kolejne zaskocze-
nia? Z pewnoscig. Wtasnie stucham transmisji z posiedze-
nia jednej z komisji $sledczych. Zeznaje pani dyrektor, ktéra
w 2019 . znalazta sie w gronie ,TOP20 CyberSecurity Women
in Poland” Spytano ja, dlaczego w latach 2018-2023 nie-
ktorzy jej wspodtpracownicy korzystali takze z prywatnych
adreséw e-mail do korespondencji stuzbowej, w tym w przy-
padku jej zastepcy-wolontariusza z adresu e-mail w domenie
zagranicznej uczelni. Odpowiedziata, ze byto to uzgadniane
z departamentem bezpieczenstwa urzedu. Nie dociekata,
bo na pewno dziato sie to z uzasadnionych powodéw. | na

tym zakoncze. Jestem w zbyt duzym szoku.
Post scriptum

Szok: Ministerstwo Cyfryzacji zdazyto z nowym Rozpo-
rzadzeniem o KRI (https://www.dziennikustaw.gov.pl/
DU/2024/773). Niedowierzanie: Ministerstwo zapomniato
nas o tym poinformowac na swojej stronie i w swoich me-
diach spotecznosciowych.

l‘— Wszystkie informacje zawarte w artykule sa podane
wedtug stanu na 7 maja 2024 .




