Uczestnicy pierwszego panelu konferencji,, Technosfera edukacji przysztosci” (od lewej):
Beata Chodacka (moderator), Iwona Brzézka-Ztotnicka, Ewa Kotodziejczyk, Pawet Czerwony,
Agnieszka Halicka, Konrad Wierzchowski, Wojciech Wator (fot. Paulina Giersz).

Rosna mozliwosci zastosowan nowych technologii,
ale jednoczesnie korzystanie z nich zmienia swiat,
w ktérym zyjemy, przynoszac nowe zagrozenia

\

i wyzwania. Jak im sprostac¢? O tym dyskutowano \
.- : : Ensi ekspert ds. monitoringu rynku
poFIc,zas konfergnql skiadajqcyc‘h sie na Swiatowy w zespole Sektorowej Rady
Dzien Spoteczenstwa Informacyjnego 2024. ds. Kompetencji - Informatyka
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W ramach tegorocznych obchodéw SDSI odbyly sie dwie
konferencje - ,Technosfera przemystu przysztosci” oraz
JJechnosfera edukacji przysztosci”. W trakcie pierwszej
poruszane byty tematy dotyczace roli sztucznej inteligen-
¢ji w rozwoju Przemystu 5.0, kwestie cyberbezpieczen-
stwa, a takze zagadnienia zwigzane z zastosowaniami
najnowszych technik cyfrowych w medycynie i w ener-
getyce. Méwiono zaréwno o perspektywach wykorzysta-
nia potencjatu nowych narzedzi, jak tez dyskutowano
o réznorodnych - nie zawsze pozadanych - skutkach ich
wdrazania. Podczas drugiej analizowano wptyw sztucz-
nej inteligencji na edukacje, zajmowano sie rozwojem
kompetencji spoteczenstwa w obliczu nowych technolo-
gii oraz moéwiono o roli polskich specjalistow IT na glo-
balnym rynku. Jakie wnioski wyptywaja z tych spotkan?
Przedstawiamy syntetyczne podsumowanie kilku wybra-
nych, najwazniejszych tez, ktére pojawity sie w konferen-
cyjnych wystapieniach i dyskusjach.

== Cyfrowe wspomaganie

W wielu przypadkach trudno juz dzisiaj méwi¢ o wyraznej
granicy miedzy fizycznym a cyfrowym Srodowiskiem funk-
cjonowania réznych dziedzin gospodarki i zycia publiczne-
go. Wyraznie pokazuje to idea cyfrowych blizniakéw i jej re-
alizacja w praktyce biznesowej, przemystowej czy naukowej.

Cyfrowe odwzorowanie funkcjonowania wybranych pro-
cesoéw, zjawisk i obiektéw znajduje coraz wieksze zasto-
sowanie w medycynie. Pozwala na przyktad zaplanowac
i bezpiecznie przeprowadzi¢ zabieg neurochirurgiczny
w leczeniu choroby Parkinsona. Ze wzgledu na to, ze kazdy
cztowiek jest inny, we wprowadzeniu elektrod do mézgu
bardzo pomaga tréjwymiarowy model tego skomplikowa-
nego narzadu przygotowywany indywidualnie dla kazde-
go pacjenta. Precyzje dziatan lekarzy poprawiajg dodatko-
wo metody uczenia maszynowego wspomagajace analize
otrzymywanych z elektrod sygnatéw.

Technika cyfrowych blizniakéw wraz z wykorzystaniem
rozwigzan bazujacych na sztucznej inteligencji pozwala
takze na wspomaganie sterowania procesami masowymi
w energetyce. Moga powstawac wirtualne reprezentacje
sieci energetycznych wraz z odwzorowaniem poszczegél-
nych elementéw systemu przesytu pradu, ich szczegéto-
wych charakterystyk i zaleznosci miedzy nimi. Dzieki temu
mozna na przyktad prognozowa¢ dziatanie catej sieci lub
jej wybranych czesci w konkretnych sytuacjach zwigzanych
z zachowaniami odbiorcéw lub dostawcéw pradu.

Zapotrzebowanie na tego typu rozwigzania widac dzisiaj
wyraznie w sytuacji rosnacej liczby prosumentéw korzy-
stajgcych z tzw. odnawialnych Zroédet energii. Potrzebne sg
szczego6towe informacje o bilansie napiecia w sieci, zeby
mozna byto bez przeszkdéd mozna byto odbiera¢ od nich
nadwyzki wyprodukowanego pradu. Przesyt energii elek-
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trycznej staje sie w coraz wiekszym stopniu zalezny od bie-
z3cego dostepu do informacji i ich analizy, a to z kolei wa-
runkuje rozwéj automatyzacji proceséw sterowania siecia.

Wiecej mozliwosci, wiecej samotnosci

Jest wiele obszaréw dziatan, gdzie wykorzystanie tech-
nik informacyjnych wraz z rozwigzaniami bazujagcymi na
sztucznej inteligencji moze przynies$¢ wiele pozytywnych,
pozadanych rezultatéw. Do ich osiggniecia potrzebna jest
w duzej mierze Scista wspotpraca ludzi z réznych dziedzin,
branz i specjalnosci. Chodzi o to, zeby oferowane przez
sektor ICT narzedzia odpowiadaty na rzeczywiste potrze-
by i oczekiwania uzytkownikéw, a nie przynosity dodat-
kowe obcigzenia i wymagania, jak to sie dzisiaj jeszcze
niejednokrotnie dzieje.

Z taka sytuacjag mamy do czynienia w Polsce m.in. w opie-
ce zdrowotnej. Lekarze musza czesto wprowadzac do sys-
temu olbrzymie ilosci danych, ktére potem i tak nie moga
by¢ wykorzystane do automatycznego przetwarzania
w celach analitycznych. Tak sie dzieje na przyktad z infor-
macjami dotyczacymi historii choréb pacjentéw. Majg one
rézne formaty, rézne sposoby opiséw, czesto umieszczane
sa w otwartych polach tekstowych wedtug uznania po-
szczegOlnych lekarzy. Ich wpisywanie do udostepnionych
aplikacji zajmuje duzo czasu kosztem czasu przeznaczo-
nego na zdiagnozowanie pacjenta. Dzieje sie tak w duzej
mierze dlatego, ze dysponentami tworzenia systemoéw
informatycznych dla stuzby zdrowia sg urzednicy i to oni
potem zatwierdzajgq odbiér gotowych produktéw. Lekarze
staja przed faktem dokonanym w postaci dostarczonego im
odgodrnie narzedzia, chociaz de facto powinni od poczatku
uczestniczy¢ w jego tworzeniu.

To tylko jeden z przyktadéw wskazujacych na potrzebe cia-
gtego monitorowania i rewidowania w razie potrzeby spo-
sobow korzystania z rozwigzan informatycznych oraz kory-
gowania skutkéw ich uzycia. Rosnace zastosowanie technik
informacyjnych (ostatnio w duzej mierze juz z elementami
sztucznej inteligencji) przynosi wiele korzysci, ale doswiad-
czenia wynikajace ze statej juz w zasadzie obecnosci tych
narzedzi w naszym zyciu pokazuja tez liczne obszary zagro-
zen i pojawiania sie niepozadanych efektow.

W sposéb szczegdlny zwigzane sa z cyberbezpieczen-
stwem. Powiekszanie zakresu stosowania rozwigzan
informatycznych automatycznie powoduje réwniez po-
szerzanie pola potencjalnych atakéw, na ktére stajemy
sie coraz bardziej narazeni. W polu zainteresowania prze-
stepcédw znajduje sie przede wszystkim dostep do danych
osobowych czy danych poufnych, na przyktad danych fi-
nansowych. Nowe ryzyka zwigzane z ich przetwarzaniem
pojawiajg sie wraz z rozwojem zastosowan sztucznej inte-
ligencji. Ataki moga by¢ kierowane na przyktad na zbiory
danych do trenowania modeli czy tez na same modele




lub procesy ich trenowania. Wysoki stopien cyberochrony
powinien dotyczy¢ takze korzystania z nowych, zaawan-
sowanych produktéw z réznych dziedzin, jak na przykfad
pojazdy autonomiczne, czy tzw. inteligentne sieci energe-
tyczne lub spersonalizowana medycyna.

Waznym elementem dziatan przestepczych jest wykorzy-
stanie kryptowalut w celu wymuszenia okupu, omijania
sankcji i prania brudnych pieniedzy. Ta forma pfatnosci
moze takze nie by¢ bezpieczna dla zwyktych uzytkowni-
kéw, poniewaz klucz przechowywany jest u odbiorcy -
podkreslat na konferencji prof. Mirostaw Kutytowski (Za-
ktad Kryptologii NASK).

Etyka podstawa regulacji

W zwiazku z tymi zauwazalnymi juz dzisiaj wyraznie ry-
zykami pojawia sie potrzeba spotecznego nadzoru nad
wykorzystaniem technik informacyjnych i uregulowania
zasad ich wdrazania oraz uzytkowania. Problem polega
na tym, ze trudno wprowadza¢ skuteczne rozwigzania
zapobiegawcze czy korygujace, gdyz poza mediami spo-
tecznosciowymi brakuje miarodajnych wynikéw badan
na temat negatywnych skutkéw postugiwania sie na ma-
sowg skale narzedziami informatycznymi.

Trudnos$¢ polega tez na tym, ze brakuje zgody co do
sposobdéw sprawowania postulowanej kontroli spotecz-
nej. Jedni opowiadaja sie wprowadzeniem konkretnych,
Jtwardych” regulacji prawnych, drudzy sg zwolennikami
standaryzacji i samoregulacji srodowiskowych, a jeszcze
inni widzg ratunek w edukacji. Sg tez propozycje prze-
znaczenia niewielkiego procenta budzetu na likwidacje
negatywnych skutkéw cyfrowego osamotnienia. Mogtoby
sie to odbywac na przyktad poprzez organizacje zajec in-
tegracyjnych na pierwszym roku studiéw lub w szkotach.

Regulacje prawne, zdaniem zwolennikéw ich stosowa-
nia, s niezbedne do dyscyplinowania firm z sektora ICT.
Sektor ten w swoich dziataniach kieruje sie bowiem cze-
sto przede wszystkim checig zysku, zapominajac przy
tym o odpowiedzialnosci wobec nabywcow i uzytkow-
nikéw swoich produktéw lub ustug. Z kolei zdaniem in-
nych, regulacje prawne nie sa potrzebne, bo srodowisko
biznesowe samo sie reguluje. Przepisy nie zawsze sg
skuteczne, lepsze w wielu wypadkach wydaja sie by¢
inicjatywy oddolne i reguty spoteczne czy srodowiskowe
w postaci chociazby dobrych praktyk, norm, standardéw
oraz certyfikatow.

Regulacjom w Unii Europejskiej ma by¢ poddane wprowa-
dzanie do uzytku systemoéw sztucznej inteligencji. Stuzace
temu rozporzadzenie Al Act wzbudza jednak wiele dysku-
sji co do potencjalnych skutkéw stosowania wynikajacych
z niego obowiazkéw prawnych. Z jednej strony jest na-
dzieja na zminimalizowanie zwigzanych ze stosowaniem
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sztucznej inteligencji zagrozen, z drugiej — obawa o osta-
bienie konkurencyjnosci europejskiego sektora Al.

Wazne jest jednak réwniez uwzglednienie perspektywy
uzytkownika i odbiorcy. Podstawa wykorzystania sztucz-
nej inteligencji w Europie ma by¢ zaufanie do oferowanych
rozwigzan. Tym bardziej, ze dzisiaj jeszcze sztuczna inteli-
gencja wzbudza wsrdd ludzi wiele obaw i niepokojéw. Bez
odpowiedniego poziomu zaufania do jej wytworéw zasto-
sowania tej techniki nie beda skuteczne i optymalne, bo nie
beda zachecac i motywowac do postugiwania sie nia. Al Act
powinien przede wszystkim wspiera¢ etyczne podejscie do
jej tworzenia, rozwoju i wdrazania.

Odpowiedzialnos$¢ za uzytkownikéw powinna tez zresztg
towarzyszy¢ twércom wszystkich rozwigzan informatycz-
nych. Chodzi o to, bysmy nie bali sie korzysta¢ z oferowa-
nych narzedzi tak, jak nie boimy sie wizyty u lekarza, lotéw
samolotem czy przejazdu przez most. Do zbudowania od-
powiedniego zaufania potrzebna jest zaréwno odpowied-
nia postawa etyczna przedstawicieli biznesu informatycz-
nego, jak réwniez caty system obowiazujacych srodowisko
informatyczne regulacji, standardéw i certyfikacji. Tak jak
ma to obecnie miejsce w wielu innych branzach.

Kluczowe i specjalistyczne

Z drugiej strony, wszyscy powinnismy sie przygoto-
wywac do zycia w zmieniajacym sie pod wptywem no-
wych technolog $rodowisku. Juz dzisiaj powinnismy
sobie zadawac pytanie; czy dysponujemy odpowiedni-
mi kompetencjami na przyszto$¢? Eksperci zabierajacy
gtos podczas paneli konferencji poswieconej edukacji
podkreslali znaczenie tzw. kompetencji miekkich: zdol-
nosci adaptacji, tatwosci nabywania wciaz nowej wiedzy
i umiejetnosci w celu przystosowania sie do pojawiaja-
cych sie wymagan. Iwona Brzézka-Ztotnicka z Cyfrowego
Dialogu zwrécita uwage, ze wyksztatcenie elastycznych
absolwentéw wymaga wspierania naturalnych potrzeb
uczniéw: ciekawosci, poczucia bycia sprawczym, twor-
czym, decyzyjnym. Umiejetnos¢ myslenia i zadawania
pytan bedzie fundamentalna dla twérczego wykorzysta-
nia narzedzi Al.

Rozwijaniu kompetencji podstawowych moga tez jed-
nak stuzy¢ umiejetnie i odpowiedzialnie uzyte narzedzia
cyfrowe. W wielu przypadkach moga one poszerzaé¢ moz-
liwosci nabywania wiedzy, trzeba jednak wiedzie¢, jak je
do tego celu wykorzystac. Tablet z odpowiednim oprogra-
mowaniem zabrany do parku moze poméc w rozpozna-
waniu ptakéw czy gatunkéw drzew. Korzystanie z niego
nie moze by¢ jednak celem samym w sobie, lecz stuzy¢
procesowi edukacji i rozwoju.

Nie nalezy tez lekcewazy¢ i zaniedbywac nabywania tzw.
kompetencji cyfrowych. W zwiazku z coraz wiekszym na-




Informatyka i wydarzenia

syceniem réznych dziedzin zycia komponentami cyfro-
wymi stajg sie one coraz wazniejsze i na rynku pracy, i w
zyciu codziennym.

5. a=_ Strategia talentow

Ksztatcenie postaw i umiejetnosci sprzyjajacych radzeniu
sobie w Swiecie zdominowanym w coraz wigkszym stop-
niu przez rozwigzania cyfrowe wymaga odpowiednich sta-
ran juz na poziomie edukacji szkolnej. Jednym z wyzwan
dla nauczycieli i catego systemu oswiaty jest umiejetne
korzystanie z najnowszych narzedzi technicznych, w tym
obecnie réwniez z systemow sztucznej inteligencji (w tym
numerze ,Domeny” pisze o tym Karolina Wilamowska).

Wazne, by korzystanie z narzedzi cyfrowych nie przestonito
innych form i mozliwosci ksztatcenia i rozwoju. Wazna role
ma w tym zakresie do odegrania rodzina. Chodzi o to, by

nie dzieci nie wyniosty z domu rodzinnego nawyku wpa-
trywania sie caty czas w ekran, by nie wyszty w $wiat zato-
pione w nowe technologie, nie widzac wokét innych ludzi
czy innych wymiaréw zycia. Zeby bowiem méc odpowie-
dzialnie korzysta¢ z najnowszych rozwigzan trzeba miec
solidng podbudowe w postaci podstawowych umiejetno-
$ci: abstrakcyjnego myslenia czy wspétpracy z innymi.

Sukcesy polskich informatykéw na $wiatowym rynku pra-
cy oraz w dziedzinie nauki i biznesu pokazuja, ze nasz kraj
dysponuje znaczacym potencjatem mysli i wiedzy nie-
zbednych do tworzenia, rozwoju i wykorzystania zaawan-
sowanych technologii. Potrzebne jest jednak stworzenie
systemowych rozwigzan, ktére pozwolityby ten potencjat
jak najlepiej wykorzystac. Do tego niezbedna jest jednak
dtugofalowa strategia, gdyz tylko ona moze zapewni¢ od-
powiednie rezultaty. Jednym z jej integralnych elementéw
powinno by¢ identyfikowanie i wspieranie talentéw na kaz-
dym etapie edukacji. Dzisiaj tego nam brakuje.

Organizatorem obchodéw Swiatowego Dnia Spoteczenstwa Informacyjnego bylo Polskie Towarzystwo Informa-
tyczne we wspoétpracy ze Stowarzyszeniem Elektrykéw Polskich.

m Pelny program obu odbywajacych sie w jego ramach konferencji wraz z listag panelistow i prelegentéw

znajduje sie na stronie: https://sdsi.pl/#program.

Omoéwienie poszczegdlnych debat konferencji ,Technosfera przemystu przysztosci” dostepne jest na stro-
nie: https://portal.pti.org.pl/najciekawsze-tematy-konferencji-technosfera-przemyslu-przyszlosci/, a petne
nagranie tego wydarzenia na stronie: https://www.youtube.com/live/04EkZweqkYo?si=1rNLsj_OMefnY8zL.

Z kolei omowienie debat konferencji ,Technosfera edukacji przysztosci” znalez¢ mozna na stronie:
https://portal.pti.org.pl/edukacja-przyszlosci-jakich-absolwentow-chcemy-wyksztalcic/, a transmisje z ob-
rad na stronie: https://www.youtube.com/watch?v=6NiNsdXh-Hg&t=11348s.
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