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Szanowni Panstwo,

wydawatoby sie, ze w starzejacych sie spoteczenstwach samotnos¢ dopada gtéwnie senioréw.
Nic bardziej btednego, najbardziej samotni sg ludzie mtodzi. Powszechne korzystanie z narzedzi
komunikacyjnych nie przektada sie na ich dobrostan. Relacje sa coraz bardziej naskérkowe

i ograniczone informacyjna barka, tracimy zdolno$¢ empatii i wypracowywania relacji. Na wiasne
zyczenie pozwolilismy sie oples¢ aplikacjami liczacymi kroki, kalorie i najbardziej wydumane
parametry, osaczy¢ przez poradniki, jak gotowa¢, kochac i zy¢. Indywidualizm sie nie sprzedaje,
wiec coraz wiecej podmiotéw zabiega o naszg uwage, zeby wskaza¢ nam obszary, w ktérych nie
jestesmy wystarczajaco dobrzy. To nie poprawia nastroju i poteguje poczucie osamotnienia.

Jak znalez¢ remedium na mentalne zagrozenia ze strony technologii? Paradoksalnie moze
nim by¢ ... coraz bardziej zaawansowana technologia. — Solilokwialny charakter wspieranej
technologig samotnosci moze wskazywag, ze stanie sie ona pomocna do pogtebionych
przemyslen o sobie, $wiecie i innych ludziach - prognozuje Ada Florentyna Pawlak

w interesujacym temacie tego numeru,Solilokwium ze sztuczng inteligencja”

Doniesienia o rozwoju sztucznej inteligencji stosujg sie do przepisu Alfreda Hitchcocka

na dobry horror: zaczeto sie od trzesienia ziemi, a teraz napiecie rosnie. Nastroje podgrzato
pojawienie sie w maju br. wersji ChatGPT-40, co ma sugerowac¢ omnipotentnos¢, bo nowa wersja
~mysli” takze obrazem i dzwiekiem. Jednak to nie potencjat rozwigzania wzbudzit najwiecej
emocji, tylko ciepty damski gtos Chata. OpenAl zaproponowata uzyczenie gtosu aktorce Scarlett
Johansson (pamietnej z filmu,Her”, w ktérym bohater zakochuje sie w gtosie inteligentnego
systemu operacyjnego), ta jednak odméwita, a mimo to gtos brzmi podobnie,

co zapoczatkowato dyskusje o podszywaniu sie programéw pod znane postacie.

Google odpowiedziat na ChatGPT-40 swoim multimodalnym asystentem Astra, ale nie
zaprezentowat go na zywo. Wyscig gigantow po AGlI, Swietego Gralla Al, jest emocjonujacy,
jednak coraz wiecej obaw wzbudza brak regut w tych zawodach. Potezne zawirowania
personalne w OpenAl podsycajg obawy zwigzane przede wszystkim z bezpieczenstwem
sztucznej inteligencji. Z publicznymi apelami o wieksza transparentnos$¢ wystepujg sami
pracownicy firm inwestujacych w Al.

Polskie Towarzystwo Informatyczne od lat zabiega o wypracowywanie branzowych standardéw,
przywiazujac wielka wage do etyki zawodowej. Ten temat byt takze obecny podczas konferencji
zwiazanych z majowymi obchodami Swiatowego Dnia Spoteczenistwa Informacyjnego. Nie bez
przyczyny nasza relacja z tego wydarzenia nosi tytut,Potrzebne zaufanie i odpowiedzialnos¢”,
co wydaje sie takze trafng diagnozg bolaczek zwigzanych z rozwojem sztucznej inteligencji.
Dobrej lektury

Anna Kniaz
redaktor naczelna
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Edward Hopper,
Poranne storice, 1952,
Columbus Museum of Art, Ohio

Zrédto: niezlasztuka.net

Solilokwium
ze sztuczng inteligencja

Bliskie relacje w XXI w. wydaja sie by¢ coraz
bardziej zindywidualizowane i wyabstrahowane
z kontekstu biologicznego. Post-rozkosze,
bazujace na interakcji z maszyna symulujaca,

ze jest autonomicznym podmiotem, beda sie
realizowac przez uczestnictwo Al w coraz
szerszym wachlarzu sytuacji zyciowych.
Solilokwialny charakter wspieranej technologia

3 Ada Florentyna Pawlak

samotnosci moze WSkaZywaC', ze stanie Sle antropolozka technologii, prawniczka i historyczka
ona pomocna do pogieblonych przemyéler'\ ' sztuki, wykfadowczyni akademlcka (Psychologla

. . i Informatyka, SWPS; Trendwatching&Future Studies
o sobie, swiecie i Innych ludziach. AGH; Business Process Automation WZ UL; Business Al

w Akademii im. Leona KoZzminskiego w Warszawie)
i speakerka w obszarze nowych technologii.

Samotnos¢ aktywuje ten sam obszar mézgu, co gtéd. Po- Specjalizuje sie w obszarze spotecznych
czucie osamotnienia ma tez swoj ciezar i ggstos¢ jak swiat implikacji sztucznej inteligencji i transhumanizmu.
w obrazach Paula Gaugina, Georgia de Chirico czy Edwar- Prowadgzi zajecia dotyczace antropologii technologii
da Hoppera. Przyczyny samotnosci sg tak zréznicowane i kultury cyfrowej, technointymnosci i wspotpracy
jak konteksty, w ktérych ludzie moga sie czu¢ samotni. cztowieka z maszynga. Cztonkini zatozycielka Polskiego
Wydarzenia zyciowe, takie jak utrata bliskiej osoby, prze- Stowarzyszenia Transhumanistycznego.

1 Solilokwium albo soliloquium (tac. solus loqui, méwi¢ samemu) — rozmowa z samym soba, monolog niewypowiedzianych
rozmyslan i refleksji, ktorych celem jest okreslenie wtasnej postawy. Gtéwna réznica wzgledem monologu wewnetrznego tkwi
w $wiadomosci istnienia odbiorcy, do ktérego adresowane jest wystgpienie.




prowadzka w inne miejsce, czynniki poznawcze, biologicz-
ne, rozwojowe, spoteczne czy kulturowe. Samotnos¢ moze
réwniez rozwing¢ sie w stabilnych relacjach, w ktérych bli-
scy sg emocjonalnie niedostepni. Istnieje wiele $wiadectw
historycznych pokazujacych, ze problem samotnosci jest
trwale obecny w kulturze.

Samotnos$¢ moze byc¢ chciana badz niechciana, zawiniona
badz niezawiniona, czasowa lub chroniczna. Trudne do ar-
tykulacji uczucie samotnosci jest fenomenem socjologicz-
nym, psychologicznym i egzystencjalnym, ktérego istotg
jest stan odrebnosci, niezwigzania w obrebie okreslonego
ukfadu odniesien. Terminologia zwigzana z samotnosciag
jest dos¢ szeroka i obejmuje takie zjawiska, jak: odosob-
nienie, osamotnienie, wyobcowanie (alienacja). Z punktu
widzenia antropologii filozoficznej samotno$¢ wchodzi
w relacje z szeregiem probleméw: poznania, wolnosci, au-
tentycznosci, prawdy, odpowiedzialnosci. Przeciwstawiana
bywa wspdlnocie, uspotecznieniu, towarzyskosci, przyjaz-
ni, tacznosci, wiezi, mitosci i intymnosci. To, jak oceniamy
samotno$¢, zalezy od uwarunkowan etnicznych, kultu-
rowych, srodowiskowych, zawodowych oraz od sytuacji
zyciowej samotnika — czy jest to osoba zdrowa czy chora,
w jakim jest wieku, czy posiada ewentualne wsparcie.

HE B
2.a=_ DialogizAl

Doswiadczenie zaposredniczone (mediated experience), ty-
powe dla wspotczesnej kultury audiowizualnej, nadaje nowy
wymiar zmystowemu poznawaniu $wiata, narzucajac odbior-
cy sposéb jego postrzegania, rozumienia i interpretacji. Zycie
w $wiecie aktualizacji, remiksowanych obrazéw, podcastéw,
memow nie zacheca przebodzcowanych umystéw ani do
doswiadczania introspekgji, ani do nawigzywania gtebokich
wiezi. Technokultura kusi przyjemnoscig pasywnego odbio-
ru, a nadmiar syntetycznych potgczen wlewa samotnosc¢ tam,
gdzie niegdys otwierata sie nieskorczona liczba mozliwych
wiezi. Jednoczesnie kapitalizm obarcza jednostke catkowitg
odpowiedzialnoscia za jej los i emocjonalng kondycje. Nieza-
spokojone potrzeby: wyjatkowosci, opieki, mitosci i przyna-
leznosci do wspdlnoty to jej wiasna wina. Samotny cztowiek
pragnie jednak wyzwolic sie ze swojej niemoty i stac sie isto-
tg mowiaca i stuchana.

Nowy model GPT-40 (premiera w maju br.) pozwala na
nowe formy interakgji cztowiek — komputer. Chat rozumie
jezyk i jest przygotowany do interakcji glosowych, teksto-
wych i wizualnych. Ma swiadomos¢ kontekstowa, moze
konwersowac, rozpoznajac i nazywajac emocje rozmoéwcy
na podstawie obserwacji twarzy przez kamere. Uzytkow-
nicy moga ustawi¢ model, aby lepiej odpowiadat konkret-
nym zastosowaniom. Algorytmowi mozna bedzie ,wejs¢
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w stowo’, co umozliwi dynamiczng interakcje wzmacniang
modulacjami gtosu. Multimodalne mozliwosci chatu sa
przetomowe. Potrafi analizowa¢ dane wizualne i prowadzi¢
realistyczne rozmowy gtosowe, co sprawia, ze jest biegty
w zadaniach wymagajacych syntezy rozpoznawania obra-
z6w i werbalnej informacji zwrotnej. To pozycjonuje GPT-40
jako asystenta, ktéry nie tylko rozumie, lecz takze postrzega
Swiat w sposéb zadziwiajgco podobny do ludzkiego.

E » Wyleczyé samotnos¢

Nawigzanie relacji przywiazania, dajacej poczucie bezpie-
czenstwa, stanowi jeden z kluczowych czynnikéw zapo-
biegajacych poczuciu osamotnienia. S3 na to rozmaite po-
mysty. W Japonii od kilku lat rozwija sie nowa gataz biznesu
- wynajem os6b symulujacych rodzine i przyjaciéf’. Osoby
zapracowane, ktére nie maja czasu na pielegnowanie wiezi
miedzyludzkich, od czasu do czasu ptaca komus za to, aby
dotrzymat im towarzystwa podczas zakupow czy kolacji.

Mozna sie jednak odda¢ mniej krepujacej imitacji. Sztucz-
na inteligencja, zaprojektowana do symulowania ludz-
kiego zachowania i komunikacji, coraz czesciej staje sie
towarzyszem oséb samotnych. Caryn Marjorie, influencer-
ka z niemal dwoma milionami subskrybentéw na Snap-
chacie, aby komunikowac¢ sie z wieksza liczba obserwu-
jacych, stworzyta klona Al — ,chatbota dla samotnych”
W uzyskaniu statusu ,wirtualnej dziewczyny”, czyli w bu-
dowie awatara, ktéry ma kusi¢ samotnych mezczyzn, po-
mogta firma Forever Voices. Caryn Al gotowa jest wystu-
cha¢ kazdego mezczyzne bez wzgledu na jego wyglad,
charakter czy upodobania, oferujac iluzje towarzystwa
bez ktopotliwych wymogéw przyjazni. Interakcje miedzy-
pokoleniowe i rowiesnicze ulegajg przeobrazeniom.

Za sprawg technologii pojawiaja sie nieobecne dotychczas
warianty bliskich relacji: przyjazin skomercjalizowana - za
pieniadze, relacje paraspoteczne z awatarem czy uszyte na
miare, oparte na antropomorfizacji przyjaznie z cyfrowo
uciele$niang sztuczng inteligencja.

2 Te produkty kapitalizmu
afektywnego petniq coraz
czesciej funkcje nauczyciela,
tutora, mentora czy trenera
osobistego, i, wywierajgc silny
wplyw, prowadzg do zmiany
opinii, zachowania czy przyjecia
okreslonych postaw.

2 Batuman, E. (2018). Japan’s Rent-a-Family Industry, https://www.newyorker.com/magazine/2018/04/30/japans-rent-a-family-industry




Wedtug niedawnej ankiety Meta-Gallupa, prze-
prowadzonej w ponad 140 krajach?, niemal jed-
na czwarta ludzi na catym $wiecie - co przektada
sie na ponad miliard oséb - czuje sie bardzo lub
dosé¢ samotnie. Warto zauwazyc, ze te dane moga
by¢ niedoszacowane. Wyniki ankiety odnosza
sie tylko do okoto 77 proc. dorostych na swiecie,
poniewaz nie byta zadana w Chinach - drugim
pod wzgledem liczby ludnosci kraju na swiecie.
Wyniki wskazuja, ze najnizsze wskazniki uczucia
samotnosci zgtaszane sa wsréd oséb starszych
(w wieku 65 lat i starszych), przy 17 proc. oséb
czujacych sie bardzo lub dos¢ samotnie, pod-
czas gdy najwyzsze wskazniki uczucia samot-
nosci zgtaszane sa wsréd miodych dorostych
(wwieku od 19 do 29 lat), przy 27 proc. oséb czu-
jacych sie bardzo lub dos¢ samotnie. Mimo ze
wiele apeli o zmniejszenie uczucia samotnosci
skupia sie na osobach starszych, wiekszo$¢ os6b
w wieku 45 lat i wiecej nie czuje sie w ogole sa-
motna, podczas gdy mniej niz potowa oséb po-
nizej 45. roku zycia tak mowi. Czas, ktéry mtodzi
Amerykanie spedzaja z przyjaciétmi, dramatycz-
nie sie skurczyt w poréwnaniu z tym, co mogli-
Smy obserwowac jeszcze 20 lat temu. Na poczat-
ku XXI w. mtodzi spedzali srednio 2,5 godziny
dziennie ze znajomymi. Obecnie jest to niecate
40 minut?. WHO uznato samotnos¢ za globalny
problem zdrowia publicznego®.

Media spotecznosciowe zmienity ludzkie interakcje, powo-
dujac zaréwno izolacje, jak i tworzenie baniek informacyj-
nych. Badania naukowcéw wskazujg na zaleznos¢ miedzy
czasem spedzonym przez mtodych ludzi w internecie a po-
czuciem samotnosci oraz ostabieniem jakosci zycia®.

Tymczasem Al jest zawsze dostepne, nie ocenia i dostosowu-
je sie do naszych zainteresowan. Technologia tagodzi dys-
komfort, oferujac wsparcie emocjonalne w odpowiedzi na
liczne problemy: brak odpowiedniego wsparcia w szkotach
i na uczelniach, brak wspéttowarzyszy w rozwijaniu pasji,
brak akceptacji i tolerancji, nieumiejetnos¢ budowania relacji
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czy prowadzenia rozméw, wykluczenie, hejt, niskg samooce-
ne, leki i nieufnos¢, a takze negatywne wzorce spoteczne.

System One Life od Samurai Labs, ktory dziata
na takich globalnych platformach, jak YouTube,
Twitch, Reddit czy Discord w czasie rzeczywistym
wykrywa w spotecznosciach online wpisy inter-

nautéw w kryzysie. Algorytm codziennie przeszu-
kuje ponad 800 tys. postéw na platformie Reddit,
aby dotrze¢ z pomoca do 0s6b potrzebujacych?’.

L] L]
225 lluzja potaczen

u
Media syntetyczne to termin przyjety w naukach spotecz-
nych. Okresla obrazy wytworzone za pomoca zaawanso-
wanych technologii informatycznych, takich jak sztuczna
inteligencja, generatywne modele sieci neuronowych czy
wirtualna rzeczywisto$¢. Zawieraja one tresci, ktére nie
czerpia z rzeczywistosci obiektywnej, lecz zostaty stworzo-
ne lub przetworzone za pomoca algorytméw komputero-
wych, co moze obejmowac generowanie grafiki, dzwieku,
tekstow lub nawet interaktywnych postaci®. Dzieki syste-
mom tudzacym rzeczywistos¢ wypetnia sie ludzmi, kto-
rzy naprawde nie istnieja, a mimo to relacje z nimi jawig
sie wielu samotnym uzytkownikom jako gteboko auten-
tyczne. Wedtug projektantéw syntetycznych mediéw, re-
lacja w nich zawarta ma by¢ gtebokim doswiadczeniem
i odpowiedzig nie tylko na nowe potrzeby edukacyjne, lecz
réwniez na samotnosc¢ i potrzebe bliskosci. Badacze pod-
kreslaja aktywna role uzytkownikéw w procesie tworzenia
i rozpowszechniania mediéw syntetycznych - przyczynia-
ja sie do ich ewolugji i ksztattowania ich form oraz tresci.

Teorie relacji paraspotecznych (parasocial relationship), ba-
zujacych na interakcjach paraspotecznych (parasocial inte-
raction) zaprezentowali D. Horton i R. Wohl w 1956 1. — tym
samym, w ktérym powstato pojecie sztuczna inteligencja”
Pojecie ,relacje paraspoteczne” odnosito sie pierwotnie do
relacji powstajacej miedzy postaciami w telewizji a ich wi-
dzami: takiej, ktéra wigze sie z reakcjami publicznosci wy-

3 Maese, E. (2023). Almost a Quarter of the World Feels Lonely, Gallup, https://news.gallup.com/opinion/gallup/512618/almost-

quarter-world-feels-lonely.aspx

4 Raport,Our Epidemic of Loneliness and Isolation” The U.S. Surgeon General’s Advisory on the Healing Effects of Social
Connection and Community, https://www.hhs.gov/sites/default/files/surgeon-general-social-connection-advisory.pdf

5 https://www.theguardian.com/global-development/2023/nov/16/who-declares-loneliness-a-global-public-health-concern

6 Tabak, |, Zawadzka, D. (2017). Samotnos¢ a uzaleznienie od internetu polskiej mtodziezy. Psychiatria i Psychologia Kliniczna,

17(2), 104-110.

7 Samurai Labs, One Life, https://samurailabs.ai/case_studies/one-life-project/

8 Majewski, M., Bilandzic, H. (2021). Synthetic Media Use: A Typology and Conceptual Framework. Communication Research

Reports, 38(2), 111-122.




kraczajagcymi poza sama obserwacje, w ktérej widzowie sg
wciggani w inscenizacje. Obecnie interakcje paraspotecz-
ne s3 badane w kontekscie psychologii mediéw, odnoszac
sie do jednostronnych relacji, jakie jednostki rozwijaja
z postaciami fikcyjnymi. W konfrontacji z programem zdol-
nym do imitacji empatii ludzie odstaniaja swoje tajemnice
chetniej niz przed ludzka istotg - nie doswiadczajg wsty-
du, nie czujg sie oceniani.

Wedtug Sherry Turkle, badaczki z MIT, nasz sposéb
percepcji i definiowania , 0zywienia” przesuwa sie
z biologii w strone kategorii kognitywnych i emo-
cjonalnych od lat 90. XX w.2. Wéwczas to na ame-
rykanski rynek wkroczyly interaktywne zabawki
- wymagajace opieki tamagotchi, furbisie i robo-

tyczne lalki. Kwestia zycia biologicznego przestata
mie¢ dla ich mtodych uzytkownikéw znaczenie.
Dzieci otworzyly sie na idee biologii jako mechani-
ki i mechaniki jako alternatywnej biologii, nawia-
zujac bliskie relacje z pielegnowanymi symulakra-
mi, odwzajemniajacymi ich przywiazanie.

Badania nad implikacjami relacji paraspotecznych z awata-
rem character.ai dla zdrowia psychicznego i spotecznego
sugeruja, ze moga one mie¢ zaréwno pozytywne, jak i ne-
gatywne skutki. Z jednej strony dostarczaja wsparcia emo-
cjonalnego i poczucia towarzystwa, co moze przyczynié
sie do poprawy samopoczucia i zmniejszenia uczucia sa-
motnosci. Z drugiej strony — nadmierne zaangazowanie sie
w tego rodzaju relacje moze prowadzi¢ do izolacji spotecz-
nej i ograniczenia interakgcji z realnymi osobami. Uczest-
niczenie w rozmowach z Al moze stworzy¢ iluzje pota-
czenia i chwilowo zaspokaja¢ nasza potrzebe interakgji.
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Przekonania, zachowania i postawy naszych ulubionych
postaci moga wptywac na nasze wtasne, fikcyjne postacie
moga dawac nam poczucie przynaleznosci. W rezultacie
uzytkownicy moga znalez¢ sie w otoczeniu rozlegtej sieci
sztucznych potaczen.

E:==_ Samotnosc a postrzeganie fikcji

Zrozumienie sposobu przetwarzania postaci fikcyjnych
staje sie jeszcze wazniejsze w miare zwiekszania sie pre-
cyzji technicznej srodowisk wirtualnych, w ktérych gra-
nice miedzy postaciami fikcyjnymi a rzeczywistymi beda
sie zaciera¢. Pomyst tworzenia wiezi z fikcyjnymi posta-
ciami moze wydawac sie niezwykty, jednak dostarczaja
one poczucia towarzystwa, zrozumienia i potaczenia,
ktorych czesto brakuje w interakcjach zyciowych. Osoby,
ktére tworzg silne wiezi z postaciami fikcyjnymi, czesto
doswiadczaja gtebokiego poczucia emocjonalnego pota-
czenia i zaangazowania w te relacje. We wsparciu subiek-
tywnego dobrostanu cztowieka postaci fikcyjne petnia
kilka funkcji. Pierwsza jest funkcja modelowania, ponie-
waz za posrednictwem nieistniejacych postaci uczy sie,
jak zachowywac sie w okreslonych okolicznosciach (np.
moga by¢ wzorami do nasladowania dla nastolatkéow).
Po drugie, w fikcji ludzie moga bezpiecznie eksploro-
wac emocjonalne (np. przerazajace) spotkania z innymi
i z wydarzeniami, ktére moga kiedys ich spotkac. Fikcyj-
ni towarzysze mogga zaspokoi¢ potrzebe emocjonalnych
doswiadczen, ktére przeciwdziatajg nudzie i apatii oraz
motywujg nasze zachowania - petnig wiec funkcje roz-
rywkowa i relaksacyjna.

Jednym z obszaroéw, ktéry powinien wzbudzi¢ wieksze za-
interesowanie badaczy, jest sposdb, w jaki samotne osoby
reaguja na postacie fikcyjne w kontekscie ich relacji z rze-
czywistymi przyjaciotmi.

Badania przeprowadzone z udzialem oséb deklarujacych izolacje i osamotnienie polegaty na monitorowaniu ak-
tywnosci mézgu uczestnikow podczas prezentacji zarowno postaci fikcyjnych, jak i ich rzeczywistych znajomych'.
Wyniki tych badan wyraznie sugeruja, ze istnieje istotna korelacja miedzy samotnoscia a percepcja postaci fikcyj-
nych. Badania za pomoca funkcjonalnego rezonansu magnetycznego (fMRI) wykazaly, ze samotne jednostki

przetwarzaja postacie fikcyjne w sposéb podobny do prawdziwych przyjaciét. Analizujac uzyskane dane, bada-
cze zwrocili uwage na aktywnosc¢ przysrodkowej kory przedczotowej (mPFC), obszaru mézgu zwigzanego z proce-
sami myslenia o sobie i innych ludziach. Uczestnicy badania, ktérzy doswiadczali wiekszego poczucia samotnosci,
wykazywali zauwazalne podobienstwo w reakcjach neuronalnych na postacie fikcyjne i rzeczywistych przyjaciét.

9 W latach 20. XX w. badania Jeana Piageta wykazaty, ze dla dzieci obiekt jawi sie jako zywy, gdy jest zdolny do ruchu bez ingerencji
zewnetrznych sit. Zob. Turkle, S. (2013). Samotni razem. Dlaczego oczekujemy wiecej od zdobyczy techniki, a mniej od siebie nawzajem.

Krakéw: Wydawnictwo Uniwersytetu Jagielloriskiego.

10 T.W.Broom, D.Wagner, The boundary between real and fictional others in the medial prefrontal cortex is blurred in lonelier
individuals, Cerebral Cortex, Volume 33, Issue 16, 15 August 2023, Pages 9677-9689.




W przypadku mniej samotnych uczestnikéw, obserwowano
wyrazniejsza réznice w aktywnosci mPFC podczas myslenia
o postaciach fikcyjnych i realnych osobach. Badacze zaob-
serwowali dwa wyrazne wzorce aktywnosci w mPFC: jeden,
gdy mysleli o prawdziwych osobach, i drugi, gdy mysleli
o fikcyjnych postaciach. Podczas gdy wzorzec aktywnosci
neuronalnej, gdy uczestnik myslat o sobie, byt bardziej po-
dobny do tego obserwowanego podczas myslenia o przy-
jacielu niz o postaci fikcyjnej, ta réznica réwniez zmniej-
szyla sie u bardziej samotnych uczestnikdéw. Sugeruje to,
ze, w przeciwienstwie do ludzi zadowolonych z potaczen
spotecznych, samotne osoby moga inkorporowad postacie
fikcyjne we wiasne poczucie tozsamosci.

Odkrycia te sugeruja, ze osoby samotne maja tendencje
do bardziej zaangazowanego emocjonalnie reagowania
na postacie fikcyjne. Istnieje prawdopodobienstwo, ze
dla oséb samotnych postacie fikcyjne moga by¢ substytu-
tem prawdziwych przyjaciét, dostarczajgc emocjonalnego
wsparcia i towarzystwa w trudnych momentach. Zrozu-
mienie relacji miedzy samotnoscig a percepcja postaci
fikcyjnych moze poméc w opracowaniu skuteczniejszych
strategii wsparcia dla oséb doswiadczajacych uczucia izo-
lacji spotecznej. Dalsze badania nad tym zagadnieniem
moga réwniez przynies¢ nowe spojrzenie na role fikcji
w zyciu emocjonalnym jednostki oraz w procesie radzenia
sobie z trudnosciami interpersonalnymi.

HE B
f.a=_ Zwodnicze remedium

Technologia moze zmienia¢ zycie ludzi — czyni¢ je bardziej
efektywnym i wygodnym. Nadszedt jednak czas, aby zasta-
nowic sie nie tylko nad tym, co sztuczna inteligencja moze
zrobi¢ dla ludzi, lecz réwniez na tym, co robi ludziom.

? Nalezy spojrzec na technologie
jak na farmakon - srodek
leczniczy i trujgcy jednoczesnie
- uwzgledniajgc naszg niezdolnosé
do jej wlasciwego uspolecznienia.

Sztuczna inteligencja bedzie zastepowaé coraz wiekszg
czes¢ ludzkich dziatan, a to sprawi, ze tzw. stabe wiezi spo-
teczne, do ktoérych zaliczamy proste i regularne spotkania
z nieznajomymi, budujace w nas chociazby poczucie przy-
naleznosci, zostang jeszcze bardziej okrojone i zredukowa-
ne. Coraz doskonalsze i bardziej,ludzkie” odpowiedzi gene-
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rowane przez systemy sprawia, ze cze$¢ interakcji z drugim
cztowiekiem stanie sie zbedna. Po co pytac¢ kogos o pomoc
w rozwigzaniu mniej lub bardziej skomplikowanego zada-
nia, skoro zrobi to za nas sztuczna inteligencja. Uzytkowni-
cy powinni mie¢ $wiadomos¢ istniejacych ryzyk — wiedzie¢,
Zze nadmierne zaangazowanie w systemy tudzace moze
prowadzi¢ do izolacji spotecznej i ograniczenia interakgcji
z realnymi ludzmi, przynoszac ryzyko dla zdrowia psychicz-
nego i dobrostanu. Osoby samotne moga by¢ szczegdlnie
podatne na naduzywanie mediéw syntetycznych jako
zrédta ucieczki od rzeczywistosci lub sposobu na uzu-
petnienie braku interakcji spotecznych. Interakcje z syn-
tetycznymi postaciami moga prowadzi¢ do znieksztatcenia
percepcji rzeczywistosci i utrudnienia rozréznienia miedzy
wirtualnymi a realnymi relacjami. Napedzane przez sztucz-
na inteligencje chatboty towarzyszace moga prowadzi¢ do
pogtebiania probleméw psychospotecznych - erozji zdol-
nosci emocjonalnych ludzi i wartosci demokratycznych.

) . e
Spedzanie czasu z nieistniejgcym

Innym, afektywne zwigzki

z technologicznymi podmiotami,
ktore komplementujg pochlebstwami,
mogq poglebiac uczucie samotnosci,
dlatego nalezy blizej si¢ przyjrzec
rozpedzonym eksperymentom

w dziedzinie cyfrowego braterstwa.

Relacje cztowieka zaczynajacego zy¢ w izolacji szybko zo-
stajg zerwane. Jego zycie toczy sie w warunkach pasywne-
go odbioru, poza wspdlnota. Dlaczego sie poza nia znalazt?
Pytaja o to juz dzi$ miliony Japoriczykéw i Korearczykéw,
ktérzy wczesniej niz Europejczycy dali sie poniesc techno-
intymnosci. Zanurzajac sie w systemy tudzace miejmy swia-
domos¢, ze stawka jest nasza zdolno$¢ do empatii, ktorg
rozwijamy i pielegnujemy taczac sie z innymi ludzmi, kto-
rzy, tak jak my, doswiadczyli przywigzania i strat, mitosci
i rozczarowan, poczucia zrozumienia, wiezi i nieznosnej fi-
zycznej/psychicznej izolacji w zyciu. Symulujacy towarzy-
stwo, nieistniejacy biologicznie agent nie ma zadnych in-
tencji i motywacji. Celem jego projektantéw jest catkowite
przechwycenie i kapitalizacja czasu, uwagi i $wiadomosci
uzytkownika. Zwiekszona podatnos¢ ztaknionych obecno-
$ci samotnych na antropomorfizacje maszyn to réwniez
mniejsza odpornos¢ na tudzenie, manipulacje algorytmicz-
na, zasady wywierania wptywu i perswazji cyfrowej zaszyte
w architekturze Al bota.




Dane kruche jak
porcelana

Zyjemy w $wiecie Big Data.,Wielka dana” to nasz bozek, fetysz i nadzieja na lepsze
jutro. Dzieki danetyzacji $wiata, czyli kwantyfikowaniu i przetwarzaniu wszelkich
aspektow ludzkiego zycia do postaci cyfrowych danych komputerowych, mozemy
obecnie podziwiaé,cuda” sztucznej inteligencji, ktéra bez olbrzymiej ilosci
wprowadzonej informacji bytaby tylko pustym algorytmem. Potrzeba kompulsywnego
zwiekszania ilosci danych jest wiec zrozumiata, a kazda utrata cennych danych jest pod

wieloma wzgledami niepowetowana.

z wyksztatcenia specjalista gazownictwa i gérnictwa naftowego, przygode z informatyka rozpoczat

w koncu lat 80. XX wieku od wspdtpracy z wydawnictwem ,Lupus’, gdzie publikowat teksty gtéwnie

w dwutygodniku,PCkurier”i miesieczniku,Enter” Wspottwoérca pierwszego w Polsce informatycznego
czasopisma B2B,MRK" (1997). Byty redaktor naczelny miesiecznika,Reset’, wspdtpracownik wielu innych
tytutéw (magazyn, WWW? IT Reseller’,,Komputer Swiat”). Obecnie freelancer, wspétpracuje

m.in. z warszawska komunikacjg miejska.

Straty danych majg wymiar finansowy — oblicza sie, ze fir-
my traca Srednio milion dolaréw w roku z powodu wycie-
kéw lub innej formy utraty danych. Utrata danych moze
mie¢ takze wymiar osobisty — wolumen danych tworzo-
nych wewnetrznie przez prywatnych uzytkownikéw jest
réwniez olbrzymi, a obejmuja one najintymniejsze sfery
zycia, sg tez czesto cenng pamiatka. Trudno sie dziwi¢, ze
kwestia mozliwosci odzyskania utraconych danych jest
z roku na rok wazniejsza, a know-how w tym wzgledzie
wysoko cenione na rynku.

5.am_ Jak przechowujemy dane?

Zeby dane straci¢, trzeba je najpierw pozyskac¢, a nastepnie
po odpowiednim przetworzeniu zapisa¢ na wtasciwym no-
$niku. Od poczatku szerszej komputeryzacji powszechnie
stosowano zapis magnetyczny danych: najpierw analogo-
wym sygnatem na tasmie magnetycznej, takiej jak w zwy-
klych magnetofonach, potem juz cyfrowo na magnetycz-
nych dyskach. Potocznie nosniki danych sg okres$lane jako
,dyski’, co utrwalito takze wprowadzenie nosnikéw wyko-

A\
\ Jacek Grabowski

rzystujacych zapis optyczny sygnatu cyfrowego, czyli ptyt
CDiDVD. Jednak w ostatnich czasach pojecie,dysku”zacze-
to zatracac pierwotny sens, a to za sprawg rozwoju nosni-
kéw opartych na pamieciach flash. Dlatego zgrabniej jest
uzywac stowa ,naped’, chociaz w przypadku SSD réwniez
i to stowo stanowi przenosnie.

Whnetrze napedu HDD, widac talerz magnetyczny
i gtowice na ramieniu.
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Najbardziej rozpowszechnione nosniki danych, napedy
twardych dyskéw okresdlane tez jako HDD (Hard Disk Drive),
zapisuja dane na wirujgcych dyskach magnetycznych. Takich
dyskéw (talerzy) w jednym napedzie moze by¢ kilka, zwykle
sg dwa do czterech. Operacje zapisu/odczytu na dyskach sg
dokonywane przez umieszczone na przesuwnych ramio-
nach gtowice. Przypomina to troche klasyczny gramofon na
ptyty winylowe, przy czym gtowice nie dotykaja powierzchni
dysku i przesuwaja sie znacznie bardziej precyzyjnie, o setne
czesci milimetra, trafiajgc dokfadnie w miejsca, ktére wskaze
uktad kontrolera wspotpracujacy z systemem operacyjnym.
Nosnik tego typu ma wiele elementéw mechanicznych,
ktore ograniczaja jego niezawodnosc¢ i predkos¢ dziatania.
Jego wyrafinowana konstrukcja wymaga niezwyktej precy-
zji montazu w sterylnie czystych pomieszczeniach. Obecnie
napedy HDD s3a najczesciej uzywane do przechowywania
duzych ilosci danych przy komputerach stacjonarnych.

Napedy optyczne, czyli odczytujace/zapisujgce ptyty
CD/DVD, sa stosowane w naszych czasach bardzo rzadko
i duza cze$¢ komputerdw osobistych nie jest w ogdle w nie
wyposazona. Z kolei napedy HDD s3 obecnie masowo za-
stepowane przez taniejgce SSD (Solid State Drives, ,dyski”
czy tez napedy potprzewodnikowe), w ktérych dane sg za-
pisywane i przechowywane w ukfadach pamieci nieulotnej
flash. Takie rozwigzanie pozwolito unikng¢ zastosowania
kosztownej, skomplikowanej i zawodnej mechaniki, zaste-
pujac wszystkie ruchome czesci elektronika. Dzieki temu
wzrosta miedzy innymi predkos¢ transmisji danych, umozli-
wiajgc opracowanie nowych interfejséw bezposrednio kon-
taktujacych sie z magistralg danych CPU.
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Made in Ching

Intel 512 SSD w formacie M.2 przyjmuje postac
waskiej ptytki, niekiedy obudowanej radiatorem
odprowadzajacym ciepto.

Napedy SSD sa dzisiaj stosowane np. w telefonach, note-
bookach i tabletach. Stuzg jako dyski systemowe i we-
wnetrzna pamied. Najczesciej przyjmuja forme ptytki z in-
terfejsem M.2 wpinanej bezposrednio do ptyty gtéwnej
komputera. Istniejg takze napedy SSD z interfejsem SATA
pasujace do miejsca po 2,5-calowym HDD, ktére mozna

instalowac np. w starszych notebookach bez ztacza M.2.
Warto pamieta¢, ze popularne ,pendrajwy’, czyli nosniki
wkfadane bezposrednio w ztgcze USB, mimo ze réwniez
wykorzystujg pamieci flash, zasadniczo réznig sie od SSD.
Stosowane sg w nich gorsze (wolniejsze) rodzaje pamieci,
a takze odmienne kontrolery, ktére inaczej obstuguja ope-
racje zapisu/odczytu.

H Em
.au_ Daneimetadane
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Mimo istnienia réznych rozwigzan zapisu danych na nosni-
kach, dla komputera jest obojetne, jakiego rodzaju napedu
uzyjemy do przechowania informacji. Wystarczy, ze system
operacyjny ma odpowiedni program obstugi, ktéry kon-
taktuje sie z kontrolerem danego urzadzenia. Jednak kaz-
dy system operacyjny ma swdj system plikowy, wiec zeby
moégt obstugiwac zapis i odczyt na dysku wytworzonych
przez nas danych, najpierw musi na nim zapisa¢ tzw. meta-
dane, czyli logiczna strukture systemu plikéw. Stad bierze
sie dalsze rozréznienie nosnikow fizycznych od ,dyskow”
logicznych, utworzonych przez system operacyjny.

Dyski logiczne to tzw. partycje, czyli wirtualne struktury
metadanych rozpoznawane przez komputer jako osobny
dysk fizyczny. Na jednym rzeczywistym nosniku moze by¢
jedna albo nawet kilka partycji. Po utworzeniu partycji
jest ona nastepnie formatowana, czyli otrzymuje kolejne
metadane opisujace szczegétowo system plikéw i umozli-
wiajace ich identyfikacje oraz potozenie na dysku. Istnieja
tez metadane nizszego poziomu, niewidoczne dla systemu
operacyjnego i uzytkownika, zwigzane z firmware’em i kon-
trolerem napedu.

Dopiero po zdefiniowaniu struktury nosnika i podzieleniu
dysku na sektory, cylindry czy klastry mozna zacza¢ zapisy-
wanie danych wytwarzanych w réznych programach. Dane
te sg umieszczane w plikach, czyli jak gdyby pojemnikach
nadajacych im odpowiedni format i porzadek. Rozrézniamy
przy tym kilka rodzajéw plikéw, np.: wykonywalne zawiera-
jace programy, multimedialne np. z muzyka albo filmami,
graficzne z obrazami, itd. Z punktu widzenia systemu opera-
cyjnego sa to tylko zbiory liczb, dla nas - litery, cyfry, zdjecia.

E:==_ Logiczna i sprzetowa utrata danych

Rozréznienie miedzy danymi a metadanymi ma duze zna-
czenie w procesie odzyskiwania danych. Jezeli uszkodzona
jest logiczna struktura dysku, to istnieje duze prawdopo-
dobienstwo, ze dane zapisane na tak zniszczonym nos$niku
uda sie odzyska¢ w catosci za pomoca odpowiednich pro-
gramoéw, ktére potrafia odtworzy¢ logiczng strukture dys-
ku. Jezeli zniszczony jest dysk fizyczny, czyli urzadzenie, to
przynajmniej cze$¢ danych moze okazac sie nie do odzyska-
nia, a samo odzyskanie bedzie wymagato znacznie bardziej
skomplikowanych zabiegéw niz uruchomienie programu.




Do zniszczenia logicznej struktury dysku moze dojs¢ na
skutek dziatania zewnetrznych czynnikéw, na przyktad
malware, czyli ztosliwego oprogramowania celowo mo-
dyfikujacego lub niszczacego metadane nosnika np. dla
wymuszenia okupu w celu odzyskania danych. Ale to nie
wszystko. Dane moze przeciez omytkowo zlikwidowac
sam uzytkownik, wydajac niewtasciwe polecenie skaso-
wania pliku czy sformatowania od nowa dysku twardego.
Systemy operacyjne sg ,idiotoodporne” i utrudniaja uzyt-
kownikom wykonanie btednych operacji na zapisanych
danych. Stuzy temu np. typowy dla wszystkich wspoét-
czesnych systeméw dwufazowy proces kasowania pliku:
najpierw przesuniecie do wirtualnego ,kosza”, z ktérego
mozna plik odzyska¢, a potem dopiero ostateczna likwi-
dacja. Podobnie utrudnione jest sformatowanie dysku
systemowego, ale juz np. dysk zewnetrzny mozna sforma-
towac duzo tatwiej. W dodatku pliki z pendrive’a nie prze-
chodza weryfikacji w koszu, a sa kasowane po prostym
potwierdzeniu decyzji. Tak wiec pomytki mimo wszystko
moga sie zdarzad. Do uszkodzenia metadanych moga pro-
wadzi¢ takze np. nieprzewidziane wytgczenia komputera
(np. utrata zasilania).

Fizyczne uszkodzenia nosnika tez moga przybiera¢ rézne
formy — niekiedy przyczyniajg sie do nich uzytkownicy, np.
upuszczajac dysk na ziemie z pewnej wysokosci, zalewajac
komputer kawg lub woda czy tez tamiac karte pamieci albo
pendrive’a. Spora cze$¢ takich uszkodzen skutkujacych utra-
tg dostepu do danych wynika z awarii elektroniki (kontrolera)
nosnika. Awarie takie czesto wynikajg po prostu ze starzenia
sie uktadow i uzytkownik nie musi sie do tego przyczynic.

E::=. Utrata danych czy utrata dostepu?

W wiekszosci przypadkéw jakiekolwiek uszkodzenie struktu-
ry danych czy fizycznego nosnika na szczescie nie prowadzi
od razu do bezpowrotnej utraty danych. Dane te pozostaja
gdzie$ zapisane, tylko tracimy do nich dostep. Komputer
zgtasza taki nosnik jako niedziatajacy albo w ogdle go nie
rozpoznaje, jednak niemozno$¢ odczytania jego zawartosci
nie oznacza, ze jej tam nie ma. Ging dopiero dane celowo wy-
mazane fizycznie badz nadpisane na dysku inna zawartoscia.

Dyski magnetyczne charakteryzuja sie pewnga cechg — gdy
kasujemy plik, to nie zostaje on fizycznie wymazany, tylko
system operacyjny zaznacza sobie, ze zostat zlikwidowany.
Dopiero gdy zachodzi potrzeba zapisania nowych danych
w miejscu skasowanego pliku poprzednie dane zostaja
bezpowrotnie zniszczone poprzez nadpisanie. Rdwniez
gdy omytkowo sformatujemy dysk, stare dane nie sg od
razu zamazywane, czyszczona jest tylko tablica informu-
jaca, gdzie byly potozone na dysku. Zeby zamaza¢ dane
podczas formatowania trzeba uzy¢ specjalnej procedury
formatowania niskopoziomowego zapisujgcego wszyst-
kie sektory zerami — dopiero wéwczas dane sg praktycznie
nie do odzyskania.

Gorzej wyglada sytuacja danych zapisanych na nosniku
typu SSD. Tam niestety stare dane musza zosta¢ najpierw
wymazane, zeby mozna byto zapisa¢ nowe. Gdyby jednak
takie wymazywanie dziatato w czasie rzeczywistym, to spa-
databy predkos¢ zapisu. Zeby tego uniknaé¢, producenci SSD
zalecajag stosowanie specjalnego polecenia systemowego
TRIM, ktére informuje naped, ze skasowane dane nie sg po-
trzebne. Wtedy kontroler napedu przesuwa sektory z tymi
danymi do puli przeznaczonej do pdzniejszego wymazania
i traktuje je tak, jakby byty zapisane Smieciami, tzn. nie ma
sposobu odczytania znajdujacych sie w nich danych. Dla-
tego odzyskiwanie danych z napedéw SSD jest duzo trud-
niejsze niz z HDD, a praktycznie niemozliwe po ich omytko-
wym sformatowaniu lub usunieciu plikéw. Po uszkodzeniu
logicznej struktury odzyskanie danych jest mozliwe, lecz co
najmniej wymaga wytaczenia polecenia TRIM.

E == Programowe odzyskiwanie danych
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W przypadku uszkodzenia metadanych na dysku lub bted-
nej ingerencji uzytkownika w system plikéw (sformato-
wanie lub usuniecie danych) pomocny przy odzyskiwaniu
bedzie specjalizowany program. Takich programéw istnieje
bardzo duzo na rynku, ale charakteryzuja sie one wspdlnymi
cechami. Muszg umozliwi¢ dostep nawet do napedu, kto-
ry jest sprawny, ale przestat by¢ normalnie rozpoznawany
przez system operacyjny. Po uzyskaniu dostepu do dysku
wskazanego przez uzytkownika jako uszkodzony, program
taki rozpoczyna analizowanie systemu plikow. Po znalezie-
niu i odczytaniu odpowiednich metadanych, na ich podsta-
wie jest odbudowywana struktura plikéw i katalogéw. Przy
mniejszym zakresie uszkodzern mozliwe jest natychmiasto-
we odzyskanie przez program wszystkich plikow.
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Ekran startowy programu Easeus Data Recovery Wizard,
bezptatna wersja pozwala odzyskac 512 MB danych.

Tak korzystna sytuacja wystepuje jednak rzadko. Zwykle pro-
gram nie jest w stanie automatycznie odtworzy¢ wszystkich
danych z uszkodzonego napedu i cze$¢ z nich wykazuje jako
~dodatkowe pliki” w folderach z automatycznie nadanymi




tymczasowymi nazwami. Wtedy zaczyna sie zmudniejsza
praca odzyskiwania tzw. danych surowych (raw), czyli de
facto binarnej magmy znajdujacej sie w przestrzeni dysku,
ktorej struktury logicznej nie dato sie w petni odtworzy¢. Pro-
gram analizuje t¢ magme pod katem zawartosci, szukajac
np. znacznikdw poczatku i korica pliku. Np. pliki JPG z obra-
zami maja na poczatku sygnature JFIF, a wykonywalne pliki
.EXE systemu DOS i Windows charakterystyczny znak MZ, be-
dacy notabene inicjatami programisty Marka Zbikowskiego
zaangazowanego w tworzenie systemu DOS.
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Ekran edytora zawartosci dysku z szesnastkowa reprezentacja
danych pliku graficznego w formacie JPG, widoczna jest
,rozszyfrowana” zawartos¢ nagtéowka z sygnatura JFIF
pozwalajaca rozpoznac rodzaj pliku.

Odzyskiwanie danych surowych nigdy nie moze sie udac
w petni automatycznie. Wptyw na to ma np. fakt, ze istnie-
ja pliki bez rozpoznawalnych sygnatur poczatku i konca,
a poza tym na dyskach w mniejszym lub wiekszym stopniu
wystepuje tzw. fragmentacja, czyli zapisywanie jednego
pliku w kawatkach umieszczanych w oddalonych od sie-
bie sektorach dysku. Dlatego programy do odzyskiwania
danych poza automatycznymi procedurami udostepniajg
takze szereg zaawansowanych narzedzi stuzacych do pe-
netrowania zawartosci dysku i wyszukiwania zapisanych na
nim informacji. Specjalista odnajduje pewne ciagi znakéw
lub cyfr i stara sie stopniowo odtworzy¢ wszystkie potacze-
nia miedzy nimi, niemalze budujac recznie pliki od nowa.
Ta zmudna i wymagajaca cierpliwosci oraz wiedzy praca to
rzeczywisty proces,odzyskiwania” danych bajt po bajcie.

Tak wiec nie tudzmy sie — automatycznie mozemy odzyskac
swoje dane tylko w bardzo korzystnych sytuacjach, gdy
uszkodzenia sg niewielkie. Jesli omytkowo skasujemy jeden
czy dwa pliki, to automat odzyska je bez problemu, o ile nie
zostaty nadpisane i nie znajdowalty sie na dysku SSD. Jednak
kiedy posypata sie cata struktura dysku, to wszystkie auto-
matyczne ,wizardy” moga wiecej zaszkodzi¢, niz pomadc.
Dlatego nie majac odpowiedniej wiedzy, lepiej ich uzywac
z umiarem lub nie uzywac wcale.
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Ekran profesjonalnego programu do odzyskiwania danych
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czesciowego skanowania dysku w celu zlokalizowania
zagubionych danych.

Fizyczna rekonstrukcja dysku

Znacznie gorzej jest, kiedy nosnik danych zostaje uszko-
dzony fizycznie. Dajmy na to — padnie elektronika ste-
rujgca napedem HDD. W takiej sytuacji wydaje sie, ze
wyjsciem jest zdobycie nowej ptyty gtéwnej dysku i za-
montowanie jej w miejsce uszkodzonej. Jednak wcale nie
jest to takie proste i oczywiste. Producenci dyskéw nie
sprzedaja czesci zamiennych, poza tym czesto wprowa-
dzajg w trakcie produkcji zmiany technologiczne, wiec
musi by¢ to doktadnie taka sama wersja ptyty, pasujaca
idealnie do wtasciwej serii produkcyjnej. W dodatku awa-
ria elektroniki mogta skutkowa¢ dalszymi uszkodzeniami
juz we wnetrzu samego napedu, a wtedy wymiana ptyty
gtéwnej nic nie da.

W istocie wiec trzeba wtasciwie ocenic stopien uszkodzenia
napedu, aw razie uszkodzeniamechanikiingerowacw jego
wnetrze.Wtym celu nalezy mie¢ odpowiednie warunki pra-
cy, zapewniajace mozliwos¢ otworzenia hermetycznie za-
mknietej,banki” zawierajacej talerze i mechanike napedu,
a takze precyzyjne narzedzia i odpowiednia wiedze. Kosz-
ty odzyskania danych rosng wiec znacznie w poréwnaniu
z przypadkami awarii struktury logiczne;j.

Jak widzimy z tego krétkiego przegladu, utrata danych
moze nam grozi¢ w kazdej chwili i nie jest to zart ani stra-
szenie. Wprawdzie istniejg systemy typu S.M.A.R.T. moni-
torujace stan dysku i uprzedzajace o awariach, ale nie we
wszystkich przypadkach dziataja tak, jak nalezy. Zwtaszcza
napedy SSD czesto przestaja dziata¢ bez zadnego uprze-
dzenia. Dlatego o dane nalezy dbac, robi¢ kopie zapasowe
i starac sie zawsze byc¢ z nimi na biezaco. A jak juz cos sie
zdarzy i nie wiemy, co to spowodowato - lepiej skorzystac
z pomocy specjalisty niz z internetowych porad.




Witasnhe czatowi dac stowo

Rosnie popularnosc¢ globalnych rozwigzan z zakresu generatywnej sztucznej
inteligencji. Jednoczesnie pojawiaja sie inicjatywy tworzenia narzedzi lepiej
dostosowanych do specyfiki poszczegélnych jezykéw. Duzy model jezykowy o nazwie

PLLuM powstaje rowniez w Polsce.

W nauce o kulturze funkcjonuje pojecie jezykowego obra-
zu Swiata. Oznacza ono obraz Swiata utrwalony w danym
jezyku i determinujacy sposdb postrzegania rzeczywistosci
przez uzytkownikéw tego jezyka. Postugujac sie tym czy in-
nym jezykiem, cztowiek dokonuje ogladu srodowiska swo-
jego zycia wedtug wzorcéw funkcjonujacych w uzywanym
jezyku. Jezyk jest srodkiem porozumiewania sig, a zarazem
narzedziem interpretacji otaczajacego $wiata.

Te zaleznosciznane sa jezykoznawcom i kulturoznawcom od
dawna. Badania prowadzone w latach trzydziestych XX w.
przez Edwarda Sapira i Benjamina Lee Whorfa staty sie pod-
stawa do stworzenia teorii relatywizmu jezykowego. We-
dtug niej jezyk, ktorym sie postugujemy, wptywa na nasze
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myslenie o $wiecie. Z drugiej strony réwniez rzeczywistos¢,
w ktérej zyjemy, oddziatywuje zwrotnie na ksztatt uzywa-
nego przez nas jezyka.

Dzisiaj reguta ta nabiera nowego, szczegélnego znaczenia
w zwigzku z pojawieniem sie i wykorzystaniem na coraz
wiekszg skale narzedzi generatywnej sztucznej inteligen-
¢ji. W skali globalnej najbardziej znanym i powszechnie
stosowanym rozwigzaniem wydaje sie by¢ ChatGPT. Pro-
blem jednak w tym, ze model jezykowy, na ktérym sie on
opiera, trenowany byt w gtéwnej mierze na tekstach an-
gielskojezycznych. Sitg rzeczy odzwierciedla punkt widze-
nia charakterystyczny dla sposobu opisu $wiata w jezyku
angielskim. Moze wiec nie uwzglednia¢ wielu cech i sktad-
nikéw specyficznych dla innych jezykéw, w tym réwniez
jezyka polskiego. Podobnie wyglada sytuacja w przypad-
ku innych popularnych modeli, jak Bard, Llama czy Bloom.

Dlatego w réznych krajach na swiecie pojawiaja
sie inicjatywy budowania wlasnych duzych mo-
deli jezykowych LLM (Large Language Model).
Przyktadowo, o stworzeniu wtasnego modelu
jezykowego Aguila poinformowata w ubiegtym
roku Hiszpania. Byt on trenowany na mieszance
tekstow z jezyka hiszpanskiego, katalonskiego
i angielskiego. Finowie tworzg swéj model Poro
w ramach inicjatywy Silo Al, a Niemcy pracuja
nad wiasnymi rozwigzaniami w ramach pro-
jektu LAION. W Stanach Zjednoczonych trwa-
ja prace nad naukowym modelem jezykowym
Aurora. We Francji firma Mistral Al stworzyta
w ubiegtym roku model Mistral-7B, ktory jest
dostepny na licencji open source. W tym roku
wypuscita na rynek model Mistral Large, ktéry
jest juz rozwigzaniem komercyjnym (podob-
nie jak jego odmiany Mistral Medium i Small).
W Szwecji prace nad wtasnym modelem jezy-
kowym rozpoczety sie juz w 2021 r. To wtedy
w ramach krajowego programu Al Sweden po-
wstat zespot, ktérego celem miato byé opraco-
wanie szwedzkiego LLM-a o nazwie GPT-SW3.
Zostat on ostatecznie upubliczniony w ub.r. i jest
dostepny na licencji open source. W ramach rza-
dowego programu Al Sweden wspoétpracuje po-
nad 120 podmiotéw, zaré6wno prywatnych firm,
jak i instytucji publicznych oraz uczelni i instytu-
téw badawczych.

Dobry, bo polski

Prace nad stworzeniem wtasnego, duzego modelu jezy-
kowego prowadzone s réwniez w Polsce. Odbywaja sie

w ramach finansowanego ze $rodkéw Ministerstwa Cy-
fryzacji projektu PLLUM (Polish Large Language Model). Za
jego realizacje odpowiada konsorcjum, w sktad ktérego
wchodza: Politechnika Wroctawska jako lider projektu,
Panstwowy Instytut Badawczy NASK, Osrodek Przetwa-
rzania Informacji — Panstwowy Instytut Badawczy, Instytut
Podstaw Informatyki PAN, Uniwersytet todzki oraz Insty-
tut Slawistyki PAN.

Celem podjetych dziatan ma by¢ opracowanie modelu,
ktory bedzie uwzgledniat specyfike jezyka polskiego, od-
zwierciedlat jego uwarunkowania i konteksty, a tym samym
pozwalat jego rodzimym uzytkownikom na bardziej precy-
zyjna, dostosowana do ich réznorodnych potrzeb komuni-
kacje. Model ma miec¢ charakter otwarty. Bedzie dostepny
bezptatnie dla wszystkich zainteresowanych jego wykorzy-
staniem w celach komercyjnych, edukacyjnych czy badaw-
czych. Dzieki otwartej licencji uzytkownicy beda mogli do-
stosowywac go do swoich specyficznych potrzeb i zadan,
tworzy¢ na jego bazie wtasne rozwigzania.

Zeby moc spetni¢ poktadane w nim oczekiwania, PLLUM
musi zosta¢ wytrenowany na duzym zbiorze tekstéw
w jezyku polskim, zwanym korpusem. Zgromadzenie
takiego zasobu wartosciowych danych treningowych to
jedno z najwazniejszych wyzwan stojacych przed kon-
sorcjum realizujgcym projekt. Potrzebny jest dostep do
duzej puli réznorodnych tekstéw w jezyku polskim — od
literatury pieknej, przez dokumenty urzedowe i materia-
ty techniczne, po mowe potoczng i wpisy internetowe.
Chodzi o to, zeby w jak najwiekszym stopniu odzwiercie-
dlaty specyfike naszego jezyka i byly jak najbardziej dla
niego reprezentatywne. Wazne jest tez, aby korzystanie
ztych danych byto legalne, by byly one dostepne zgodnie
z obowigzujacymi regulacjami prawnymi, w tym przepi-
sami prawa autorskiego.

Dla zachowania reprezentatywnosci oraz zapewnienia jak
najszerszego spektrum zawartej w naszym jezyku wiedzy,
dane treningowe musza pochodzi¢ z wielu réznych Zrédet.
Powinny uwzglednia¢ jak najwiecej aspektédw rzeczywiste-
go uzycia polszczyzny oraz odzwierciedla¢ aktualne trendy
czy procesy spoteczne. Dla lepszego wytrenowania i uogol-
nienia modelu potrzebna tez bedzie jednak pewna pula
tekstow anglojezycznych oraz danych w jezykach stowian-
skich i battyckich.

Budowe korpusu potrzebnych do uczenia przysztego mo-
delu tekstéw zaczeto od przegladu i skatalogowania za-
sobéw znajdujacych sie w gestii podmiotéw bedacych
cztonkami konsorcjum realizujgcego projekt. Jednoczesnie
uruchomione zostato pozyskiwanie danych z innych Zrédet,
zaréwno z publicznych, ogélnie dostepnych repozytoridw,
jak i ze zbioréw bedacych w gestii poszczegdlnych oséb,
firm czy instytucji, ktére chciatyby sie podzieli¢ swoimi za-
sobami i udostepnic je do celéw prac nad stworzeniem pol-
skiego, duzego modelu jezykowego.




Trudno na razie oszacowac ostateczng wielkos¢ zasobu
treningowego. Jak spodziewajg sie przedstawiciele konsor-
cjum, bedzie zapewne liczona w terabajtach danych. Kolej-
ne, wazne zadanie to przeksztatcenie zgromadzonego za-
sobu danych, ktére czesto majg nieuporzadkowany, surowy
charakter w spéjny, klarowny zbiér treningowy. Konieczne
tez bedzie przygotowanie metadanych. Ich schemat ma
by¢ opracowany na bazie analizy istniejacych juz korpuséw
jezyka polskiego i dostosowany do specyfiki modelu.

Informatycy i jezykoznawcy razem

Budowa polskiego, duzego modelu jezykowego to nie
pierwsze i nie jedyne przedsiewziecie z dziedziny kompu-
terowego przetwarzania jezyka naturalnego w naszym kra-
ju. Do prac nad tworzeniem PLLuM-a przydatne moga by¢
réwniez doswiadczenia, rozwigzania i zasoby zgromadzone
juz przy realizacji wielu innych projektéw.

Warto zauwazy¢, ze wiekszos¢ cztonkéw konsorcjum PL-
LuM uczestniczy tez w pracach dziatajacego od ponad
dziesieciu lat konsorcjum CLARIN-PL bedacego czescig
Europejskiej Infrastruktury Badawczej CLARIN (Common
Language Resources & Technology Infrastructure). Jej celem
jest udostepnianie badaczom, gtéwnie z dziedziny nauk
humanistycznych i spotecznych, rozwigzan utatwiajacych
prace z bardzo duzymi zbiorami tekstéw. Powstajg elektro-
niczne zasoby jezykowe i Srodki cyfrowe do przetwarzania
duzych baz tekstow. Dostarczane sa m.in. narzedzia do ana-
lizy jezyka naturalnego. Naukowcy moga takze korzystac
z tworzonego w ramach projektu otwartego, publicznego
archiwum zasoboéw jezykowych i materiatéw zrédtowych.

W konsorcjum CLARIN-PL skupionych jest szes¢ polskich jed-
nostek naukowo-badawczych: Instytut Podstaw Informatyki
PAN, Uniwersytet £édzki, Instytut Slawistyki PAN, Uniwersy-
tet Wroctawski, Polsko-Japoriska Akademia Technik Kompu-
terowych oraz Politechnika Wroctawska, ktéra petni funkcje
lidera projektu. Jej zadaniem jest utrzymanie polskiego we-
zla infrastruktury w postaci Centrum Technologii Jezyko-
wych CLARIN-PL. Koordynuje ono rozwéj zasobéw danych
i narzedzi w postaci oprogramowania, zapewnia utrzymanie
zaplecza technicznego (maszyn dostarczajacych potrzeb-
nych mocy obliczeniowych) oraz prowadzi dziatania na rzecz
upowszechniania rozwigzan inzynierii jezyka w Srodowisku
akademickim. Badacze moga korzysta¢ z dostepnego zaple-
cza informatycznego bezpfatnie (otwarte licencje).
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Infrastruktura i zasoby polskiego wezta - jak mozna przeczy-
tac na stronie projektu — powstawaty od poczatku z mysla
o jezyku polskim, by zapewni¢ specjalne, autorskie rozwia-
zania pozwalajace na osigganie doktadnych wynikéw badan
prowadzonych na tekstach w tym wiasnie jezyku. Wsréd za-
sobow jezykowych opracowanych w ramach infrastruktury
CLARIN-PL znajduja sie: Korpus jezyka polskiego Politechniki
Wroctawskiej, Korpus dyskursu parlamentarnego, zbior tek-
stéw z posiedzen plenarnych Sejmu i Senatu RP, dwujezycz-
ne korpusy réwnolegte tekstéw wspodtczesnych oraz wyszu-
kiwarka polsko-angielskich korpuséw réwnolegtych. Sa tez
takie narzedzia, jak: Platforma leksykalna, czyli system do
przeszukiwania zrédet leksykograficznych, oraz Wyszukiwar-
ka danych konwersacyjnych SpokesPL.

W zasobach CLARIN-PL znajduje sie réwniez Stowosie¢, czyli
wielki, relacyjny stownik semantyczny jezyka polskiego, oraz
system o wdziecznej nazwie Walenty, bedacy ,stownikiem
walencyjnym predykatéw polskich”. W uproszczeniu walen-
cja oznacza w tym przypadku zaleznosci okreslajace, w jaki
sposob poszczegdlne rodzaje wyrazéw, gtdwnie czasowniki,
tacza sie z wyrazami podrzednymi (troche na wzér wigzan
chemicznych, stad nazwa).

Jeden jezyk, wiele korpuséw

Do trenowania polskiego modelu jezykowego moga by¢
wykorzystywane tez inne rozwiagzania i zasoby stworzo-
ne i funkcjonujace poza siecig CLARIN. Jednym z nich jest
udostepniony w 2012 r. Narodowy Korpus Jezyka Polskie-
go (NKJP). Stanowi on wspdlne dzieto Instytutu Podstaw
Informatyki PAN, jako koordynatora projektu, Instytutu Je-
zyka Polskiego PAN, Wydawnictwa Naukowego PWN oraz
Zakfadu Jezykoznawstwa Komputerowego i Korpusowego
Uniwersytetu tédzkiego. To zbior tekstow, ktéry pokazuje
typowe uzycia stéw i konstrukgcji jezykowych w naszym je-
zyku, okresla czestosci wystepowania poszczegdlnych form
wyrazowych i konstrukgji sktadniowych, identyfikuje kon-
teksty, w jakich pojawiajg sie dane wyrazy.

Zawiera on ponad poéttora miliarda stéw, a przypisane do
niego wyszukiwarki pozwalaja przeszukiwa¢ jego zaso-
by z uwzglednieniem odmiany polskich wyrazéw lub tez
wykonywac analize budowy polskich zdan. Wéréd zrédet
wykorzystanych do stworzenia NKJP znalazta sie zaréwno
klasyka literatury polskiej, jak tez prasa codzienna i specjali-
styczna, nagrania rozmow oraz teksty ulotne i pochodzace
z internetu. Jego zawarto$s¢ mozna przeksztatci¢ na przy-
ktad w instrukcje do modelu jezykowego, wykorzysta¢ do
oceny efektywnosci funkcjonowania stworzonego modelu
czy zastosowac do tzw. strojenia modelu.

W ramach programu DARIAH-PL (Digital Research Infra-
structure for the Arts and Humanities) powstat réwniez
Korpus Wspétczesnego Jezyka Polskiego (KWJP) bazuja-
cy na tekstach z lat 2011-2020. Zawiera on ponad miliard
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stéw i stworzony zostat w Instytucie Podstaw Informatyki
PAN w ramach projektu ,Cyfrowa infrastruktura badawcza
dla humanistyki i nauk o sztuce’, prowadzonego w latach
2020-2023 przez konsorcjum naukowe DARIAH-PL. W skfad
tego konsorcjum wchodzi 18 wiodacych w zakresie huma-
nistyki cyfrowej instytucji naukowych w naszym kraju. Ko-
ordynatorem jest Uniwersytet Warszawski.

Swoje jezykowe korpusy narodowe, oprécz Polakéw, maja
tez m.in. Brytyjczycy, Niemcy, Czesi, Amerykanie, Rosjanie.
Oproécz tego, zaréwno w Polsce jak i na Swiecie, tworzo-
nych jest wiele innych, réznorodnych korpuséw specjali-
stycznych i dziedzinowych, na przyktad prawne, historycz-
ne. Ciekawym przyktadem takich obszarowych rozwigzan
moga byc¢ korpusy nierodzimych uzytkownikéw danego
jezyka, tzw. korpusy uczniowskie. Pozwalajg one m.in. sle-
dzi¢ btedy popetniane przy uzywaniu jezyka, w tym i te
wynikajgce z ograniczenn w ramach wspomnianej walen-
¢ji. Jednym z pierwszych polskich korpuséw uczniowskich
jest PELCRA Learner English Corpus (PLEC) stworzony na
Uniwersytecie £tédzkim. W innym obszarze na Uniwersyte-
cie Warszawskim powstato Otwarte Repozytorium Korpu-
su Polskiego Jezyka Migowego.

Pasjonaci danych jezykowych

Pomocne w zdobywaniu danych tekstowych potrzebnych
do opracowania modelu PLLUM, jak réwniez i innych pol-
skich duzych modeli jezykowych moga by¢ inicjatywy
spoteczne takie jak SpeakLeash. To stworzona oddolnie
w ubiegtym roku nieformalnie funkcjonujagca w modelu
open science spotecznos¢ ludzi zainteresowanych ewi-
dencjonowaniem i gromadzeniem danych, dzieki ktérym
beda mogty powstawac duze modele jezykowe oferowane
na réznych licencjach. Obecnie tworzy ja grupa okoto 300
0s6b, wérdd ktérych sa przedstawiciele réznych zawodoéw
i specjalnosci, pracownicy firm i instytucji, badacze z osrod-
kéw naukowych oraz hobbysci i studenci. Docelowo pro-
jekt ma by¢ realizowany w ramach powotywanej obecnie
do zycia fundacji. Osobowos¢ prawna utatwi wspotprace
z tymi podmiotami, ktére ze wzgledéw prawnych wymaga-
ja formalnej umowy.

,Naszym celem jest zbudowanie nowego i skatalogowanie
istniejacych zbioréw danych, aby zapewni¢ naukowcom
mozliwos$¢ prowadzenia najnowoczesniejszych badan nad
modelowaniem jezyka. Zbiory danych opracowane w ra-
mach SpeakLeash sa dostarczane z manifestami opisuja-
cymi licencjonowanie oraz zawierajagcymi statystyki, aby
zapewni¢ lepsze dopasowanie do prowadzonych badan” -
czytamy na stronie projektu, zwanego tez przez jego inicja-
toréw Spichlerzem. W styczniu br. jego zasoby przekroczy-
ty 1 TB danych i nieustannie sie rozrastaja. Jak zapewniaja
przedstawiciele opiekujacego sie danymi zespotu, sg one
juz przygotowane i opisane pod katem wymogéw unijne-
go rozporzadzenia Al Act.

Tworcy Spichlerza deklarujg che¢ wspétpracy i wymiany
danych z konsorcjum realizujgcym PLLuUM. Dotychczas
wymieniano sie juz danymi z poszczegdlnymi instytu-
cjami tworzacymi konsorcjum, wspoétpracowano tez
z osrodkiem CLARIN-PL. Nawigzano réwniez wspotprace
z Akademickim Centrum Komputerowym Cyfronet AGH,
ktoére udostepnia moce obliczeniowe na swoich super-
komputerach do realizacji zadan prowadzonych w ra-
mach inicjatywy SpeakLeash.

Qra i Bielik

PLLuM ma by¢ z zatozenia swoistym, polskim odpo-
wiednikiem Chata GPT, modelem wszechstronnym,
uniwersalnym, obejmujacym cate spektrum mozli-
wosci jezyka polskiego. Nie oznacza to jednak, ze
w przestrzeni naukowej i badawczo-rozwojowej
czy tez biznesowej naszego kraju nie ma miejsca
na tworzenie innych, duzych modeli jezykowych.
Takie projekty sa juz realizowane.

Efektem wspotpracy Politechniki Gdanskiej
i Osrodka Przetwarzania Informacji (OPI) sg trzy
polskojezyczne modele jezykowe o réznych po-
ziomach zaawansowania i ztozonosci, udostepnio-
ne w tym roku pod wspdlng nazwa Qra. W catosci
byly trenowane na tekstach w jezyku polskim. Sta-
nowig odpowiedniki otwartych narzedzi Mety czy
Mistral Al, ale - jak zapewniaja ich twércy — Qra le-
piej rozumie pytania zadawane w jezyku polskim
i tworzy po polsku lepsze, bardziej spojne teksty.
W testach perplexity modele Qra 7B i Qra 13B
otrzymaly lepsze wyniki w zakresie zdolnosci do
modelowania jezyka polskiego nizmodele Llama 2
i Mistral-7B.

Z kolei w ramach spotecznosciowego projektu
Speakleash/Spichlerz, ktoéry realizowany jest
w modelu open science, udato sie stworzy¢ wia-
sny, polski model jezykowy Bielik. Jego twoércy
zachecaja wszystkich chetnych do korzysta-
nia z wersji demonstracyjnej, by w ten sposéb
wspierac jego dalszy rozwo;j.

Te przyktady nie wyczerpuja oczywiscie mozliwosci dzia-
tania w zakresie przetwarzania jezyka polskiego z uzyciem
narzedzi sztucznej inteligencji. Moga powstawa¢ modele
mniejsze, Izejsze, ukierunkowane na obstuge konkretnych
dziedzin czy wspomaganie realizacji konkretnych zadan, na
przyktad w bankowosci, medycynie, marketingu. Moga by¢
one trenowane na mniejszej liczbie okre$lonych rodzajéw
tekstéw, na przyktad dla obstugi codziennych potrzeb in-
dywidualnych uzytkownikéw, czy tez uczone na zbiorach
tekstow specjalistycznych, dziedzinowych na potrzeby biz-
nesowe konkretnych firm i organizacji.
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Jak wykorzystac
narzedzia o

kluczowa dla sukcesu kazdej
firmy. OpenVPN i Zabbix

to dwa potezne narzedzia
open source, ktore moga
poma&c w monitorowaniu

i zabezpieczaniu infrastruktury

o o
W I z n e s I e serwerowej — zarowno Linux,
jak i Windows.

\

<
administrator sieci, programista Python, nauczyciel. Zdecydowany zwolennik oprogramowania
open source i systeméw Linux. Od ponad dwdéch dekad uzywa w codziennej pracy tylko systeméw
Linux i oprogramowania open source, jesli tylko istnieje taka mozliwos¢. Cztonek zarzadu Sekgji

Informatyki Szkolnej przy PTI oraz cztonek oddziatu mazowieckiego PTI.
Dostepny w sieciach spotecznosciowych:
https://www.linkedin.com/in/adam-jurkiewicz-python-linux/
https://linux.social/@adam_jurkiewicz

OpenVPN umozliwia tworzenie bezpiecznych tuneli VPN 'E Hosmtn e Ao
miedzy serwerami i klientami, Zabbix to kompleksowy etk eecteten
system monitorowania, ktéry pozwala na $ledzenie wielu 2204, 664
, ’ . . . . dMMMNy : KVM/QEMU (Standard PC (1440FX + PIIX, 1996) pc-1440fx-4.2)
parametrow serwerdéw, m.in. takich jak wykorzystanie pro- e e
cesora, obcigzenie pamieci, uzycie dysku i temperatura. SNHY, | hyyy yhmA ¥ ges: 1013 (dpkg)
hhhyNMMNy: yNMMMy : 1024x768
yNMMMNyMMh hmmmh : Adwaita EGTKB%
NMMMNyMMh : Adwaita [GTK3
! hhhyKMMNy YNMMMy :U;aev/pts/m
dMMMNh hNMMMd H D EPV(*EDme (1) @ 2.800GHz
OpenVPN iy PGy arviisemispioeanait e

hdmNNNNmyNMMMMh

dMMMNy . .
yyy

root@linux-admin:~# ifconfig tun@

Oprogramowanie tworzy wirtualng sie¢ taczacg wiele serwe-
row, ktére moga by¢ zlokalizowane w réznych sieciach, na-

. , .. . . L. : flags=43 ; X 5

wet posiada¢ prywatne IP (np. w sieci lokalnej przedsiebior- et 173.30/0.1 netnack 255,258 255,355 destination 172.30.0.2

stwa, ktére ma facze do $wiata ze zmiennym publicznym IP). s o e T D H OO it 60 (LIRS
RX packets 186232 bytes 30987509 (30.9 MB)

Pozwala wiec obstugiwac klientéw, ktérych serwery sg zlo- e R Ol

kalizowane w réznych sieciach, jesli dysponuije sie serwerem Perrors © I‘"”””e" o everruns O carrier ¢ cotlisions ©
. . . . root@Linux-admin:~#

V/PS (zlokalizowanym w Polsce w firmie Sprint S.A.). Ja na nim

zainstalowatem OpenVPN, co widac jako interfejs tun0:
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Teraz na moim domowym komputerze, na innym systemie
operacyjnym i innym publicznym IP, moge réwniez skon-
figurowac potaczenie OpenVPN. Dzieki temu mam tatwe
potaczenie do réznych serweréw moich klientow, z ktéry-
mi nawet przez Internet nie mozna sie potaczyc.

Hyper

adasiek @ devel in ~ [17:00:30 $ sudo ifconfig tune

tun0: flags=4305<UP,POINTOPOINT,RUNNING,NOARP,MULTICAST> mtu 1500
inet 172.30.0.9 netmask 255.255.255.255 destination 172.30.0.10
inet6 fe80::fc8:dd84:e38f:2b7 prefixlen 64 scopeid 0x20<link>
unspec 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 txqueuelen 500 (UNSPE

RX packets 1382 bytes 148258 (144.7 KiB)

RX errors © dropped @ overruns @ frame @

TX packets 1235 bytes 85936 (83.9 KiB)
TX errors @ dropped @ overruns 0

carrier @ collisions @

Hyper
adasiek @ devel in ~ [17:00:32 $ ping -c3 172.30.0.1
PING 172.30.0.1 (172.30.0.1) 56(84) bytes of data.

64 bytes from 172.30.0.1: icmp_seq=1 ttl=64 tim

64 bytes from 172.30.0.

64 bytes from 172.30.0.

adasiek @ devel in ~ |16:29:10 $ neofetch
_,met$$$$$gs.

1899$$$$$9555999P.

$4p" nanygs

adasiekadevel

0S: Debian GNU/Linux 12 (bookworm) x86_64
Kernel: 6.1.0-21-amd64

Uptime: 31 mins

Packages: 3551 (dpkg), 13 (snap)

Shell: bash 5.2.15
Resolution: 1920x1080,
DE: Plasma 5.27.5

WM: Kwin

Theme: [Plasma], Breeze [GTK2/3]
Icons: [Plasma], breeze [GTK2/3]
Terminal: HyperTerm

Terminal Font: Fira Code

CPI Intel i7-6770HQ (8) @ 3.500GHz
GPU: Intel Iris Pro Graphics 580
Memory: 5620MiB / 14937MiB

adasiek @ devel in ~ ]16:29:14 $ sudo ifconfig tune
tun0: flags=4305<UP,POINTOPOINT,RUNNING,NOARP,MULTICAST> mtu 1500
inet 172.30.0.9 netmask 255.255.255.255 destination 172.30.0.10
inet6 fes8 c8:dd84:e38f:2b7 prefixlen 64 scopeid 0x20<1link>
unspec 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 txqueuelen 500
RX packets 1195 bytes 119701 (116.8 KiB)
RX errors @ dropped @ overruns @ frame 0@
TX packets 963 bytes 60136 (58.7 KiB)
TX errors © dropped @ overruns @ carrier @

--- 172.30.0.1 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 18.270/18.612/19.040/0.320 ms

adasiek @ devel in ~ |17:01:06 $ ping -c3 172.30.0.69

PING 172.30.0.69 (172.30.0.69) 56(84) bytes of dat

64 bytes from 172.30.0.69: icmp_seq=1 ttl=64 time=42.9 ms

64 bytes from 172.30.0.69: icmp_seq=2 ttl=64 time=44.1 ms

64 bytes from 172.30.0.69: icmp_seq=3 ttl=64 time=43.4 ms

0x1080

--- 172.30.0.69 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 42.941/43.492/44.097/0.473 ms

adasiek @ devel in ~ [17:01:23 $ ping -c3 172.30.0.13

PING 172.30.0.13 (172.30.0.13) 56(84) bytes of data.

64 bytes from 172.30.0.13: icmp_seq=1 ttl=64 time=19.7 ms

64 bytes from 172.30.0.13: icmp_seq=2 ttl=64 time=19.5 ms

64 bytes from 172.30.0.13: icmp_seq=3 ttl=64 time=20.7 ms

--- 172.30.0.13 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2004ms
rtt min/avg/max/mdev = 19.495/19.967/20.683/0.514 ms

adasiek @ devel in ~ |17:02:30 $ ping -c3 172.30.0.41

PING 172.30.0.41 (172.30.0.41) 56(84) bytes of data.

64 bytes from 172.30.0.41: icmp_seq=1 ttl=64 time=41.3 ms

64 bytes from 172.30.0.41: icmp_seq=2 ttl=64 time=39.6 ms

64 bytes from 172.30.0.41: icmp_seq=3 ttl=64 time=41.1 ms

(UNSPEC)

collisions @

adasiek @ devel in ~ :29: . cs
a in ~ 126:29:29 $ --- 172.30.0.41 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 39.586/40.665/41.278/0.765 ms

adasiek @ devel in ~ [17:02:43 $ ping -c3 172.30.0.105

PING 172.30.0.105 (172.30.0.105) 56(84) bytes of data.

64 bytes from 172.30.0.10 icmp_seq=1 ttl=64 time=40.4 ms

64 bytes from 172.30.0.105: icmp_seq=2 ttl=64 time=41.2 ms

64 bytes from 172.30.0.105: icmp_seq=3 ttl=64 time=39.6 ms

L adasiekadevel 1.178.171.170 [} 01649MB / 14937MB  [] 100% i 3.45 gt oke/s okB/s  ©

W ten sposéb moge wykonywaé potaczenia protokotem
SSH i szybko reagowaé na rozmaite sytuacje. 172.30.0.105 ping statistics
3 packets transmitted, 3 received, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 39.646/40.396/41.161/0.618 ms

adasiek @ devel in ~ [17:02:55 $ ping -c3 172.30.0.65

PING 172.30.0.65 (172.30.0.65) 56(84) bytes of data.

64 bytes from 172.30.0.65: icmp_seq=1 ttl=64 time=41.1 ms

64 bytes from 172.30.0.65: icmp_seq=2 ttl=64 time=39.7 ms

64 bytes from 172.30.0.65: icmp_seq=3 ttl=64 time=40.8 ms

Ponizej spis serweréw, ktédrymi zarzagdzam na co dzieh -
adresy IP moich klientéw zaznaczytem kolorem czarnym,
a kolorem zé6ttym (by byto to widoczne) zaznaczytem moje
domowe IP - to telewizja kablowa UPC. Ten sam nr IP moz-
na zobaczy¢ na poprzednim zrzucie ekranowym, gdzie wi-
dac konfiguracje mojego domowego IP sieci VPN.

--- 172.30.0.65 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 39.696/40.521/41.072/0.594 ms

adasiek @ devel in ~ [17:03:12 $

B adasiekadevel 01715M8 / 14937MB [ 100% .69 4t oke/s 0kB/s  ©

0 owa b [1] Widk pciin

UNDEF, 1372, 1, AES-256-GCH
M

Kazdorazowo transmisja,przechodzi” przez serwer VPN, wiec
jest on krytycznym elementem infrastruktury — musi by¢ zlo-
kalizowany w miejscu, ktére jest dostepne z kazdej lokaliza-
¢ji, ktérg chcemy w ten sposdb miec potaczong w jedna siec.

IDEF, 3745, 6, Al

15:
:48,1715655468, UNDEF , 4023,

Kiedy juz mozemy skomunikowac sie z naszymi serwera-
mi, przychodzi czas na graficzna reprezentacje ich stanu.

Dodatkowo kilka préb polecenia ping, ktére testuje tacz-
nos¢ — do réznych serwerdw, co widac po réznych czasach
odpowiedzi na pakiety kontrolne.
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Oczywiscie, mozemy wykonac potfaczenie SSH do konkret-
nego serwera i sprawdzi¢ jego stan w aktualnym momen-
cie, np. za pomoca oprogramowania bashtop.



niu. Zatem administrator moze ze spokojem analizowa¢
sytuacje. Dalej kolumna Graphs - widzimy, ile réznych pa-
rametrow mozemy zobaczy¢ na wykresach.

17:15:36

W przypadku wykreséw mozemy tatwo zawezi¢ czas, jaki
ogladamy: od ostatnich 5 minut az po okres 2 lat wstecz.

Jednak w ten sposéb nie zobaczymy danych historycz-
nych, np. obcigzenia serwera godzine temu. Narzedzia te
pokazuja jedynie dane aktualne - s3 Swietne, by szybko
zdiagnozowac proces, ktéry w danym momencie jest pro-
blemem (np. wystepuje tzw. memory leak) i wyeliminowac
problem (np. poprzez kill -9, administratorzy wiedza do-
skonale, co to polecenie wykonuje).

SHE @@ 1D 1o0~ A% O

Wykresy pozwalaja sprawnie analizowa¢ zmiany parame-
tréw w okresach czasowych, mozemy np. poréwna¢ mo-
Zabbix ment, w ktérym nagle zmienit sie ruch sieciowy z tym, co
wowczas dziato sie z pamiecia operacyjna serwera.
W celu analizy przyczyny probleméw potrzebujemy danych
z dtuzszego okresu czasu, np. ostatniej doby. Tutaj przycho- = 3 .
dzi nam z pomocg Zabbix (https://www.zabbix.com/), ktéry > [ o ’ - N
zbiera dane z wielu réznych zrédet, np: = v CLTE

urzadzen sieciowych, N
serwiséw chmurowych, konteneréw Docker, maszyn @ VoS ko

o 13
wirtualnych,
systemow operacyjnych,

plikéw log,

baz danych,

aplikacji,

czujnikéw Internet of Things,

zewnetrznych Zrédet danych (punktéw API).

SHB" @010 i o0~ A2, O

Potrafi monitorowaé rézne systemy operacyjne: przede
wszystkim szeroka game systemow Linux/Unix/BSD, a tak-  System Zabbix oferuje wiele innych funkcjonalnosci, np.
ze macOS czy Windows. alarmy poprzez email czy SMS w momencie przekrocze-
nia pewnych zdefiniowanych war-
. . , tosci granicznych. Dostajemy wiec
—— o powiadomienie w  momencie,
. == w ktérym problem zaczyna nara-
S —— - e c> sta¢, a nie dowiadujemy sie o nim
od klienta koncowego, ktéremu
nagle przestat dziata¢ serwis.

BEBA

Przyjrzyjmy sie teraz blizej temu narzedziu - oto zrzut

mojego systemu, w ktérym monitoruje czes¢ serwerdw, Dzieki oprogramowaniu open source nawet mate firmy moga
ktérymizarzadzam.Zwré¢myuwage nakolumneProblems: uzyska¢ duzag przewage konkurencyjna na rynku, oferujac
w jednym serwerze wystepuje problem, lecz nie jest kry- profesjonalne ustugi przy niewielkich kosztach wiasnych.

tyczny dla dziatania - jest koloru niebieskiego. Kolorem
czerwonym oznaczane sg problemy o krytycznym znacze-
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Cyber-szok

i niedowierzanie

To emocje, ktorych wiele razy doznatam przez ostatnich

kilka tygodni. Szok, bo kolejne zdarzenia pokazuja, jak
cyberbezpieczenstwo, bezpieczenstwo informacji i ochrona
danych osobowych sg lekcewazone i bagatelizowane.
Niedowierzanie, ze r6zne osoby i podmioty nadal bezrefleksyjnie
podchodza do swoich obowigzkéw i dziatan dotyczacych
cyberbezpieczenstwa, bezpieczenstwa informacji i ochrony
danych osobowych.

Joanna Karczewska

|
absolwentka Wydziatu Elektroniki PW z ponad 40-letnim doswiadczeniem w informatyce. Jako certyfikowany audytor systemoéw
informatycznych - CISA - specjalizuje sie w audytach informatycznych w jednostkach sektora finanséw publicznych. Petni takze
funkcje inspektora ochrony danych w placéwkach oswiatowych. Jako Expert Reviewer uczestniczyta w opracowaniu metodyk
COBIT5 i COBIT 2019, ITAF 4th Edition oraz publikacji ISACA dotyczacych Digital Trust Ecosystem Framework. Bierze udziat
w konsultacjach aktéow prawnych dotyczacych bezpieczenstwa informacji, cyberbezpieczenstwa i ochrony danych osobowych,
réwniez na forum Komisji Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii Sejmu RP. Uznana w 2022 roku za jedna
z Europe's Top Cyber Women. Ekspert Najwyzszej Izby Kontroli.

Podpadt mi kolejny bank. W listopadzie 2018 r. przestatam  jace moj numer PESEL lub numer klienta banku. Oczywiscie

by¢ klientka banku z Zubrem, tymczasem po ponad 5 la-  wszystko w trosce o bezpieczeristwo moich danych.
tach, w marcu 2024 r., otrzymatam pismo na papierze z in-
formacja o zmianach w regulaminie sktadania i rozpatrywa- Odpisatam, ze w e-mailu podatam mdéj numer klienta oraz

nia reklamacji klientéw banku bedacych konsumentami.Od ~ Zze nie wysyfatam Zzadnych skanéw i nie zadatam doste-
razu wystatam krotki e-mail do Inspektora Ochrony Danych pu do moich danych. Zapowiedziatam takze moja wizyte
banku, w ktérym podatam powyzsze fakty i zadatam proste w siedzibie biura IOD na ul. Zubra w Warszawie. Z wizyty
pytanie — na jakiej podstawie bank nadal przetwarza moje zrezygnowatam, poczekam na kolejne pismo. Bedzie, bo
dane osobowe? Podpisatam sie imieniem i nazwiskiemoraz ~ bank ewidentnie do tej pory nie ogarnat swoich czynnosci
numerem (bytego) klienta. przetwarzania danych osobowych.

Po ponad trzech tygodniach otrzymatam e-mail ze skanem - _

pisma Biura Inspektora Ochrony Danych z informacja, z2  5_.2", Kolejne ttumaczenie

forma ztozenia wniosku w formie skanu nie pozwala jedno-

znacznie zidentyfikowa¢ mojej osoby zadajacej dostepu do W marcu br. Parlament Europejski zatwierdzit Akt o Sztucz-

danych, a tym samym kontynuowa¢ procedowanie wnio-  nej Inteligencji (Artificial Intelligence Act, w skrécie Al Act).
sku. Proszono mnie o wizyte w oddziale banku badz pismo Pomna zamieszania z polska wersja GDPR/RODO od razu
na papierze opatrzone wiasnorecznym podpisem i zawiera- pobratam wersje angielska nowego rozporzadzenia ze
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strony https://www.europarl.europa.eu/doceo/document/
TA-9-2024-0138_EN.html i wersje polska ze strony https://
www.europarl.europa.eu/doceo/document/TA-9-2024-
0138_PL.html, by je zestawic¢ artykut po artykule i zweryfi-
kowac ttumaczenie. Ku mojemu zdziwieniu i niedowierza-
niu bardzo szybko znalaztam powazne btedy.

Miesigc pdzniej odbyto sie posiedzenie Podkomisji statej do
spraw sztucznejinteligencjii przejrzystosci algorytmow Sej-
mu RP, w trakcie ktérego przedstawiciele Ministerstwa Cy-
fryzacji przekazali informacje na temat,regulacji zawartych
w akcie w sprawie sztucznej inteligencji (Al Act), przyjetym
przez Parlament Europejski 13 marca 2024 r”. Skorzystatam
z okazji i zapytatam, czy polska wersja aktu bedzie weryfiko-
wana oraz czy kiepskiego ttumaczenia dokonata sztuczna
inteligencja. W odpowiedzi ustyszatam, ze pierwsza wersja
Aktu byta ttumaczona przez prawnikéw lingwistéw oraz ze
trwa weryfikacja przektadu przez prawnikéw lingwistéw.
Zatem Ministerstwo Cyfryzacji bedzie dysponowato wiasng
polska wersja Aktu. Szkoda, ze nie poinformowato o tym
w swoim zaproszeniu do udziatu w prekonsultacjach zato-
zen wdrozenia Al Act w Polsce (https://www.gov.pl/web/
cyfryzacja/wdrozenie-aktu-o-ai---prekonsultacje).

Sceptykow i niedowiarkéw informuje, ze jednym z kardy-
nalnych i niedopuszczalnych btedéw popetnionych przy
tlumaczeniu Al Act jest zréwnanie pojec¢ ,governance”
i ,management” za pomoca jednego polskiego odpowied-
nika ,zarzadzanie” (réwniez w Corrigendum z 16 kwietnia
2024 r.). No c6z, szykuje sie nam powtdrka z rozrywki w po-
staci mylacych komentarzy prawnych i zamieszania w sto-
sowaniu rozporzadzenia — o RODO do poprawki pisatam
w numerze 1/2024 ,Domeny”.

7 Pozostaje pytanie: czy minister cyfryzacji

zasiada w rzqdzie (government)
czy w zarzqdzie (management)
Rzeczpospolitej Polskiej?

== _ Kolejna infolinia

W poprzednim numerze ,Domeny” analizowatam rézne
raporty dotyczace cyfryzacji i cyberbezpieczenstwa w Pol-
sce. Miatam istotne zastrzezenia dotyczace ich wiarygod-
nosci. Nie inaczej jest z raportem ,Czas na cyfrowa gospo-
darke”, opracowanym przez ponad czterdzie$ci organizacji
oraz trzech bytych ministréw cyfryzacji pod egida Funda-
¢ji Digital Poland (https://digitalpoland.org/publikacje/
pobierz?id=80925fc7-6715-497d-a138-fecc2bf65df5).
Raport wraz z rekomendacjami zostat zaprezentowany
7 marca 2024 r. na posiedzeniu Komisji Cyfryzacji Sejmu
RP (https://www.sejm.gov.pl/Sejm10.nsf/biuletyn.xsp?
skrnr=CNT-9).
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Oprécz uwag, ktdére wymienitam w trakcie dyskusji w Sejmie,
jedna istotna kwestia nie daje mi spokoju. Jest to przeraza-
jacy pomyst zapewnienia doraznej pomocy dla senioréw
poprzez infolinie. Cytuje: Dzieki profesjonalnej obstudze se-
niorzy mogq bardziej Swiadomie i odwaznie korzysta¢ z urzg-
dzen elektronicznych i aplikacji. Dodatkowo infolinia moze
dostarcza¢ spersonalizowane porady i instrukcje dotyczqce
konkretnych zagadnieri zwigzanych z korzystaniem z kom-
putera, smartfondw czy internetu w dogodnym dla senioréw
czasie. Rozmowa z pracownikiem infolinii jest szczegdlnie
waznym aspektem dla seniordw przyzwyczajonych do kon-
taktu z cztowiekiem.

Pomystodawcy ewidentnie nie zapoznali sie z wynikami ba-
dania SW Research na zlecenie Banku Pocztowego, zrealizo-
wanego w ramach programu,,Cyberdojrzali. Badz madrzej-
szy od oszusta’, opublikowanymi 26 pazdziernika 2023 r.
na stronie https://www.pocztowy.pl/komunikaty-bezpie-
czenstwa/news911.html. Badanie potwierdzito, ze ,to oso-
by w wieku 60+ zdecydowanie czesciej moga by¢ ofiarami
przestepcéw po drugiej stronie telefonu, maila czy komuni-
katora internetowego”.

Skoro seniorzy nadal ufajg osobom, z ktérymi rozmawiajg
przez telefon, nic nie stoi na przeszkodzie, by do znanych
metod ,na wnuczka’, ,na policjanta” czy ,na tanig wycieczke
sakralng” doszta metoda ,na infolinie”. Tym bardziej, ze sg
juz ,pewne oddolne inicjatywy’, o ktérych poinformowata
w trakcie prezentacji jedna z autorek raportu. Otéz powotana
14 listopada ub.r. Koalicja Cyfrowi Seniorzy oferuje seniorom
dorazng pomoc, gdzie w wybranych godzinach mogq zadzwo-
nic i zapyta¢ o takie podstawowe kwestie na przyktad jak ob-
stuzy¢ komputer, jak skorzystac¢ ze smartfona, jak pobrac sobie
aplikacje. | zapewne jak logowac sie do Internetowego Kon-
ta Pacjenta czy do konta bankowego. Szkoda, Zze na stronie
https://cyfrowiseniorzy.pl zabrakto informacji, kto jest opera-
torem infolinii Koalicji i ponosi za nig odpowiedzialno$¢. Moze
Fundacja Digital Poland wymieniona jako administrator da-
nych osobowych w Polityce prywatnosci? Tyle, ze tam nie ma
stowa o infolinii (zrobitam zrzut strony dla potomnosci).

2% Kolejne komisje

Moze seniorzy sg mniej sprawni w korzystaniu zkomputera,
smartfonu czy internetu, za to pani asystentka bytego wice-
ministra spraw zagranicznych nie miata problemoéw w ko-
rzystaniu z komunikatoréw. Mozemy sie o tym dowiedzie¢
z jej zeznan ztozonych 11 marca 2024 r. przed Komisjg Sled-
czg do zbadania legalnosci, prawidtowosci oraz celowosci
dziatan, a takze wystepowania naduzy¢, zaniedban i zanie-
chan w zakresie legalizacji pobytu cudzoziemcédw na tery-
torium Rzeczypospolitej Polskiej w okresie od 12 listopada
2019 r. do 20 listopada 2023 r. (znang jako komisja ds. wiz).
Pani asystentka uzywata domysinie WhatsAppa i Signala ze
znikajacymi wiadomosciami do odbierania réznych list na
telefonie stuzbowym i przesyfata je dalej sms-em do depar-




tamentéw MSZ, bo kopiowanie na skrzynke, ktdra jest na te-
lefonie zabezpieczona, jest trudne i musiatabym uzy¢ prywat-
nego maila, a nie chciatam tego robic.

Na pytanie o szkolenie z RODO pani asystentka odpowie-
dziata, ze miafa. Na pytanie o szkolenie z zakresu bezpie-
czenstwa w MSZ pani asystentka odpowiedziata, ze jakies
na pewno. Na pytanie o wyksztatcenie podata, ze skonczyta
bezpieczenstwo miedzynarodowe i politologie na Akade-
mii Sztuki Wojennej i Uniwersytecie Warszawskim. Totez
z niedowierzaniem stuchatam, jak pani asystentka ttuma-
czyta cztonkom Komisji, jakby byli dzie¢mi, ze ustawienie
znikajacych wiadomosci zapewnia wieksze bezpieczen-
stwo w uzywanych przez nig komunikatorach. Czyzby tego
uczyli na uczelniach, na ktérych studiowata?

Jeszcze wigkszego szoku doznatam, stuchajac na zywo trans-
misji zeznan ztozonych 17 kwietnia 2024 r. przed Komisjg
Sledcza do zbadania legalnosci, prawidtowosci oraz celowosci
dziatar podjetych w celu przygotowania i przeprowadzenia
wyboréw Prezydenta Rzeczypospolitej Polskiej w 2020 r. w for-
mie gtosowania korespondencyjnego (https://www.sejm.gov.
pl/Sejm10.nsf/PosKomZrealizowane.xsp?komisja=SKGK#19)
- znang jako komisja ds. wyboréw kopertowych. Tego dnia
$wiadkami odpowiadajacymi na pytania cztonkéw Komisji
byli panowie Marek Zagorski, byly minister cyfryzacji i byly
petnomocnik rzadu ds. cyberbezpieczenstwa, oraz Jan No-
wak, byly prezes Urzedu Ochrony Danych Osobowych. Kazdy
z panéw przez ponad dwie i pét godziny wyjasniat swéj punkt
widzenia na przekazanie Poczcie Polskiej bazy PESEL z danymi
wszystkich Polakéw i gminnych spiséw wyborcéw. Obaj pa-
nowie mieli catkowite zaufanie do Poczty Polskiej i weryfikacji
bezpieczenstwa naszych danych osobowych nie uznali za ko-
nieczna. O ocenie skutkéw dla ochrony danych (art. 35 RODO)
nawet nie wspomnieli. Panowie byli spokojni, bo nigdy nie
styszeli, aby doszto do jakichkolwiek probleméw z przetwarza-
niem danych osobowych przez Poczte Polskg. Méwili to bez
jakiegokolwiek wstydu i zazenowania.

Z ich zeznan nie dowiedziatam sie, czy Poczta Polska usu-
neta ze swoich serweréw przekazang baze PESEL i prze-
stane spisy wyborcéw. Ustyszatam jedynie, ze zapewniano
obu pandéw o zniszczeniu nosnika. Licze, ze wyjasnienie, co
Poczta Polska ostatecznie zrobita z naszymi danymi, znajde
w raporcie koncowym Komisji.

5.a=_ Kolejne diagnozy

Dzien wczesniej na konferencji SECURE 2024, zorganizowa-
nej po raz 27. przez NASK, zaprezentowano wyniki progra-
moéw zwiekszajacych poziom cyberbezpieczeristwa w sa-
morzadach. Podsumowanie dotyczyto przede wszystkim
Diagnozy Cyberbezpieczenstwa wykonanej w ramach pro-
jektu Cyfrowa Gmina, prowadzonego w latach 2022-2023
przez Centrum Projektéw Polska Cyfrowa. Celem projek-
tu bylo wsparcie rozwoju cyfrowego instytucji samorza-
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dowych oraz zwigkszenie cyberbezpieczenstwa (https://
www.gov.pl/web/cppc/cyfrowa-gmina4). W ramach analizy
stanu cyberbezpieczenstwa JST (jednostek samorzadu te-
rytorialnego) kazdy grantobiorca miat obowigzek przepro-
wadzi¢ diagnoze wtasnego cyberbezpieczenstwa zgodnie
z formularzem przygotowanym przez NASK.

Aby wykaza¢ poprawe, w prezentacji NASK-u zestawiano
wyniki Diagnozy z wynikami kontroli NIK dotyczacej ,Za-
rzadzania bezpieczenstwem informacji w jednostkach sa-
morzadu terytorialnego” z 2018 r. (https://www.nik.gov.pl/
aktualnosci/zeby-elektronicznie-znaczylo-bezpiecznie.html).

Ja siegnetam do wynikéw najnowszych kontroli NIK:

m Zapewnienie ochrony i prawidtowego przetwa-
rzania danych, w tym danych osobowych groma-
dzonych w formie elektronicznej przez jednostki
samorzadu terytorialnego oraz podlegte jednostki
organizacyjne na stronach internetowych, poczcie
elektronicznej oraz w zwiazku z odbywajacymi sie
sesjami organéw uchwatodawczych w wojewédz-

twie podlaskim - raport opublikowany 22.02.2024r.

m Zapewnienie bezpieczenstwa teleinformatycz-
nego przez jednostki samorzadu terytorialnego
wojewddztwa zachodniopomorskiego - raport
opublikowany 03.04.2024 r.

m Zarzadzanie oprogramowaniem komputero-
wym przez administracje publiczna - raport opu-
blikowany 29.04.2024 r.

Ustalenia NIK-u sg przygnebiajace. Wykazaty brak poprawy.
Zacytuje kluczowe zdania z komunikatéw prasowych NIK:
podstawowe elementy systemu ochrony danych osobowych
w jednostkach samorzqdowych byty nieskuteczne, samorzqdy
nie byty w stanie zapewnic skutecznej ochrony przed poten-
¢jalnymi atakami cyberprzestepcéw oraz urzedy dokonywaty
nie zawsze uzasadnionych zakupdw oprogramowania, czesto
od niezweryfikowanych dostawcéw, nie monitorowaty jego
stanu i aktualizacji ani tez legalnosci wykorzystania.

Poniewaz ustalenia kontroli zapewnienia ochrony i prawidto-
wego przetwarzania danych na Podlasiu nie napawaty opty-
mizmem, NIK postanowita rozszerzy¢ postepowanie kontrol-
ne w zakresie komunikacji urzedu i podlegtych mu jednostek
z obywatelem za pomoca poczty elektronicznej na wszystkie
samorzady w kraju oraz dokonac¢ rozpoznania w innych sfe-
rach dziatalnosci publicznej. 26.02.2024 r. Delegatura NIK
w Biatymstoku wystosowata pismo do wéjtéw, burmistrzéow,
prezydentéw, starostow i marszatkdw w catej Polsce z prosba
0 podjecie aktywnosci w ramach swojej jednostki oraz jednostek
podlegtych w ramach sprawowanego nadzoru, poprzez zwery-
fikowanie jakich adreséw e-mailowych uzywa urzqd/starostwo,




jednostka podlegta i ich pracownicy, czy nie jest to aby adres
e-mailowy w publicznym serwisie komercyjnym, bez zawartej
umowy powierzenia przetwarzania danych. Wobec tych, ktérzy
nie podejma z wiasnej inicjatywy dziatarn naprawczych, Naj-
wyzsza Izba Kontroli zadecyduje, czy podjac czynnosci kontro-
Ine samodzielnie czy tez zawiadomic Prezesa Urzedu Ochrony
Danych Osobowych z prosba o taka kontrole.

» Jak zaznaczono w pismie, problem

dotyczy¢ moze kilkunastu tysiecy
jednostek publicznych, w tym m.in.

43% szkot publicznych roznego szczebla,
32% gminnych i powiatowych jednostek
opieki zdrowotnej, 28% osrodkow
pomocy spolecznej i 26% powiatowych
centréow pomocy rodzinie oraz wielu
innych podmiotow.

Kolejny raport

W podsumowaniu Diagnozy Cyberbezpieczenstwa zawarto
dwa szokujace wnioski. Ot6z wedtug NASK, maty urzad JST
nigdy nie bedzie w stanie spetni¢ wymagan ustawowych —
KRI, uoKSC i RODO - w zakresie bezpieczenstwa informacji,
za$ w przypadku sredniego urzedu JST jest to mato prawdo-
podobne. Sprawdzitam - prawie wszystkie jednostki samo-
rzadowe objete kontrolami NIK, ktérych wyniki opublikowa-
no w 2024 r., byly beneficjentami programu Cyfrowa Gmina.
Zatem whnioski NASK-u wydaja sie stuszne, za$ udziat tych
urzedéw w projekcie ,Cyberbezpieczny Samorzad” nie ma
sensu. Skoro i tak nie dadza rady spetni¢ wymagan cyber-
bezpieczenstwa albo dadza rade z matym prawdopodobien-
stwem, to po co im przyznawac kolejne granty?

»” Kluczowe jest stowo ,,minimalne”, czyli

bez popisow, szpanowania, fajerwerkow
i wodotryskow oraz z wykluczeniem

z prac informatyka, ktorzy nie wie, co to
jest topologia sieci. Wazna jest trwalos¢
przyjetych rozwigzan oraz dyscyplina
wszystkich zainteresowanych.

W przypadku kontroli NIK na Podlasiu wtodarze skontrolo-
wanych samorzaddéw bardzo szybko podjeli dziatania na-
prawcze i jeszcze w trakcie kontroli zaprzestano korzystania
z publicznych serwiséw do komunikacji elektronicznej lub
zaplanowano takie dziatanie w ciggu kilku tygodni. Z wta-
snego doswiadczenia tez wiem, ze da sie spetni¢ minimalne
wymagania w matej jednostce samorzadowe;j.
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Zajrzatam do raportu Petnomocnika Rzadu ds. Cyberbezpie-
czenstwa za 2023 r.,, zaprezentowanego publicznie 11 kwiet-
nia 2024 r. (https://www.gov.pl/web/cyfryzacja/krajobraz-
cyberprzestrzeni), by zapoznac sie z konkretnymi propozy-
cjami dla matych i srednich JST. Dowiedziatam sie, ze:

CSIRT NASK dostrzega w szczegdlnosci potrzebe pod-
niesienia poziomu odpornosci i wzmocnienia jednostek
samorzadu terytorialnego (JST) w obszarze przeciwdzia-
tania cyberzagrozeniom; w tym kontekscie wazny jest
udziat NASK-PIB - jako partnera merytorycznego — w reali-
zacji projektu grantowego ,Cyberbezpieczny Samorzad”;

w pazdzierniku 2023 r. rozpoczeto realizacje projek-
tu utworzenia Centrum Cyberbezpieczeristwa NASK
(CCN), obejmujgcego utworzenie specjalistycznego
Krajowego Centrum Wsparcia Security dla JST (KCWS);

w 2023 r. NASK-PIB przygotowat publikacje pt.,Cyberbez-
pieczny Samorzad - poradnik” (negatywna ocene porad-
nika zawartam w moim artykule w nr 3/2023 ,Domeny”).

Troche skromnie jak na biezace potrzeby samorzaddéw
i wiodaca role NASK w zapewnieniu cywilnego cyberbez-
pieczenstwa. W raporcie catkowicie przemilczano wszystkie
dotychczasowe raporty NIK dotyczace cyberbezpieczen-
stwa, bezpieczenstwa informacji i ochrony danych osobo-
wych i nie odniesiono sie do zawartych w nich rekomenda-
cji. Swiadomie czy przez przypadek?

E ==_ Kolejne talenty

Czy kolejne tygodnie i miesigce przyniosa kolejne zaskocze-
nia? Z pewnoscig. Wtasnie stucham transmisji z posiedze-
nia jednej z komisji $sledczych. Zeznaje pani dyrektor, ktéra
w 2019 . znalazta sie w gronie ,TOP20 CyberSecurity Women
in Poland” Spytano ja, dlaczego w latach 2018-2023 nie-
ktorzy jej wspodtpracownicy korzystali takze z prywatnych
adreséw e-mail do korespondencji stuzbowej, w tym w przy-
padku jej zastepcy-wolontariusza z adresu e-mail w domenie
zagranicznej uczelni. Odpowiedziata, ze byto to uzgadniane
z departamentem bezpieczenstwa urzedu. Nie dociekata,
bo na pewno dziato sie to z uzasadnionych powodéw. | na

tym zakoncze. Jestem w zbyt duzym szoku.
Post scriptum

Szok: Ministerstwo Cyfryzacji zdazyto z nowym Rozpo-
rzadzeniem o KRI (https://www.dziennikustaw.gov.pl/
DU/2024/773). Niedowierzanie: Ministerstwo zapomniato
nas o tym poinformowac na swojej stronie i w swoich me-
diach spotecznosciowych.

l‘— Wszystkie informacje zawarte w artykule sa podane
wedtug stanu na 7 maja 2024 .
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nadchodzi regulacyjne tsunami

W zwiagzku z wojna w Ukrainie Polska nalezy do grupy panstw najczesciej atakowanych
w cyberprzestrzeni. Mimo to prace nad wdrozeniem nowych regut bezpieczenstwa
systemoéw informatycznych sie slimacza. Obecnie wiadomo juz, ze zaktadany termin
wiaczenia postanowien unijnej dyrektywy NIS2 do polskich przepiséw nie zostanie
dotrzymany. A pod wzgledem nowych wymagan dla szerokiej grupy podmiotéw

te regulacje sq prawdziwa rewolucja.

Pod presja zagrozen ze strony profesjonalnych grup prze-
stepczych oraz potencjalnej wojny w cyberprzestrzeni
i aktow elektronicznego sabotazu, Unia Europejska zde-
cydowata o potrzebie zaostrzenia przepiséw regulujacych
odpornos¢ biznesowa w zakresie systeméw IT. Obowiazu-
jaca od szesciu lat dyrektywa NIS (Network and Informa-
tion Systems Directive), ktéra przestata juz by¢ aktualna,
zostata zastapiona przez NIS2.

Nowe przepisy wprowadzajg istotne zmiany w porzadku
prawnym — w szczegdlnosci znacznie poszerzaja krag in-
stytucji i firm, ktére beda podlega¢ nowym regulacjom. A Piotr Koscielniak
Co wiecej, wprowadzaja réwniez bardzo wysokie kary dziennikarz, popularyzator nauki
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finansowe dla 0s6b na kierowniczych stanowiskach, ktére
nie dostosuja swoich organizacji do postanowien NIS2.

Analizy rynkowe wskazujg,

Ze menedzerowie bardzo wielu
firm, ktorych zmiany bedg
dotyczyé, nie majg pojecia o skali
nadchodzgcego wyzwania.

Sytuacje komplikuje dodatkowo fakt, ze jeszcze nie zostaty
przyjete przepisy wdrazajace NIS2 do polskiego systemu
prawnego i wyjasniajace watpliwosci co do interpretacji
zapiséw zawartych w dyrektywie. Wszystko to sprawia, ze
wdrozenie NIS2 moze przynie$¢ w najbardziej optymistycz-
nym wariancie chaos, a w pesymistycznym — katastrofe.

2,25 Liczba atakéw rosnie

Jednocze$nie wzrasta zagrozenie cyberatakami prowa-
dzonymi zaréwno przez grupy hakeréw dziatajacych dla
zysku, jak i wysokospecjalizowanych sabotazystéw pracu-
jacych na zlecenie nieprzyjaznych nam panstw — gtéwnie
Rosji i Biatorusi.

Wedtug badan KPMG prawie dwie trzecie polskich firm
w 2023 r. zarejestrowato incydent cyberbezpieczenstwa
— jest to o 8 proc. wiecej niz w roku poprzednim. Co dzie-
sigta firma odnotowata ponad 30 proéb ataku, a co trzecia
przyznata, ze widzi wzrost intensywnosci cyberatakéw na
swojg infrastrukture.

Z kolei raport Petnomocnika Rzadu ds. Cyberbezpieczen-
stwa informuje 0 80 tys. incydentéw, obstuzonych”w 2023 r.,
co oznacza dwukrotny wzrost. Dane z pierwszego kwartatu
tego roku wskazuja, ze fala atakdw wcale nie opada — praw-
dopodobnie w 2024 r. pobijemy nowy rekord aktywnosci
hakeréw. Zagrozenie dotyczy zaréwno organizacji zwigza-
nych z obronnoscia i MON, jak réwniez producentéw broni
w Polsce. Dane z pierwszego kwartatu tego roku wskazuja,
Ze liczba atakéw na polska infrastrukture nadal rosnie.

Wojna w Ukrainie, toczaca sie nie tylko na konwencjonalnym
polu walki, lecz takze w cyberprzestrzeni, pokazata nam, ktére
cele beda dla przeciwnikéw atrakcyjne oraz jakimi metodami
sie postuza. Na poczatku maja br. polskie instytucje rzadowe
zostaty narazone na szkodliwe oprogramowanie, rozprowa-
dzane przez grupe hakeréw APT28, powigzang ze stuzbami
wywiadowczymi Rosji (informacja NASK-u). Co zaskakujace,
wyrafinowani hakerzy z takich grup wydaja sie stosowac dos¢
prymitywne metody ataku, np. DDoS czy infekowanie kom-
puteréw oprogramowaniem kasujacym dane. Popularne na
terenie Polski sg akcje phishingowe skierowane przeciw oso-
bom korzystajacym z ustug Poczty Polskiej czy paczkomatow.
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Na celowniku hakeréw w Polsce znaleZli sie przede wszyst-
kim operatorzy energetyczni i telekomunikacyjni oraz firmy
sektora finansowego, uzytecznosci publicznej, logistyczne,
z branzy spozywczej oraz media.

Gdy powstawat ten tekst, w ostatnim dniu maja br., w ser-
wisie Polskiej Agencji Prasowej ukazata sie nieprawdziwa
depesza o czesciowej mobilizacji zarzadzonej w Polsce:
»1 lipca 2024 roku ogtoszona zostanie w Polsce czescio-
wa mobilizacja wojskowa. 200 tysiecy obywateli Polski,
zaréwno bytych wojskowych, jak i zwyktych cywiléw zo-
stanie powotanych do obowigzkowej stuzby wojskowej.
Wszyscy zmobilizowani zostang wystani na Ukraine”.
Zdaniem Ministra Cyfryzacji, Krzysztofa Gawkowskiego,
wszystko wskazuje na to, ze atak na PAP byt prowadzony
przez Federacje Rosyjska, ktéra dwa tygodnie wczesniej
prébowata zrealizowac wtamanie i incydent na infrastruk-
turze krytycznej kraju.

Hakerzy zaczeli rowniez celowaé w cate taricuchy dostaw,
szukajac stabych punktéw i mozliwosci masowej infekcji
wszystkich firm korzystajacych ze sprzetu i ustug zaata-
kowanych dostawcow. W lutym 2024 r. okoto 100 szpitali
w Rumunii padto ofiarg ransomware. Incydent byt spo-
wodowany atakiem na tancuch dostaw. Hakerzy najpierw
uzyskali dostep do opracowanego przez zewnetrznego
dostawce systemu informatycznego do zarzadzania pro-
cedurami medycznymi, dopiero za jego posrednictwem
mogli dostac sie do sieci szpitalnych.

» Wilasnie za sprawq takich

zagrozen wymagania NIS2
obejmuijqg nie tylko firmy
dzialajgce w konkretnych
sektorach, lecz rownieZ ich
lanicuchy dostaw - wszystkich
dostawcow, podwykonawcow
i partnerow dostarczajgcych
sprzet i ustugi zwigzane z IT
i przetwarzaniem danych.

Kto musi zaczac dziatac

Najwazniejszym celem NIS2 jest podwyzszenie poziomu
ochrony danych w firmach dziatajacych na terenie Unii Eu-
ropejskiej. Nowe przepisy stawiajg w réwnej mierze na cy-
berbezpieczenstwo i zarzadzanie ryzykiem, jak i na zapew-
nienie ciggtosci dziatania instytucji i przedsiebiorstw. W tym
celu panstwa muszg opracowac i wdrozy¢ krajowa strate-
gie cyberbezpieczenstwa bazujaca na zasadach zawartych
w NIS2. Strategia moze odbiega¢ od postanowien dyrek-
tywy, ale tylko wtedy, gdy przyjete przez panstwo zasady




beda jeszcze bardziej rygorystyczne. W ten sposdb Unia
chce zapewni¢ wspdlny minimalny poziom bezpieczen-
stwa i gotowosci na cyberataki.

Jednak chyba najistotniejsza zmiana NIS2 - i potencjalnie
najwieksze zrédto problemoéw - to poszerzenie katalogu
podmiotéw objetych przepisami o cyberodpornosci. W miej-
sce operatoréw ustug kluczowych i dostawcéw ustug cyfro-
wych (oraz podmiotéw publicznych z Ustawy o Krajowym
Systemie Cyberbezpieczenstwa w rygorze ,starej” NIS) NIS2
wprowadza podmioty kluczowe i wazne. | o ile poprzednie
rozwigzanie zaktadato, ze to odpowiednie organy panstwa
wskazuja operatoréw ustug kluczowych, o tyle nowe przepi-
sy wprowadzajg zasade samookreslenia.

» . .
A to oznacza, Ze to same organizacje

i firmy bedg ocenialy, czy ich pozycja
i wielkos¢ sprawiajg, Ze obowigzujg
ich regulacje NIS2. Jesli ocenig Zle,
zostang ukarane.

NIS2 z zatozenia dotyczy firm duzych i Srednich (powyzej
50 zatrudnionych, ktérych roczny obrét przekracza 10 min
euro). W szczegdlnych przypadkach regulacjami moga zo-
stac¢ objete firmy mniejsze, o ile petnia istotng funkcje dla
spoteczenstwa, dziatajagc w okreslonych sektorach gospo-
darki. Moga to by¢ nawet firmy mate — takie jak dostawcy
ustug DNS, ustug weryfikacji tozsamosci czy podpiséw elek-
tronicznych. Biorgc pod uwage, ze regulacje te obejmuja
réwniez fancuchy dostaw, moze sie okaza¢, ze dopasowac
sie do europejskich przepiséw o cyberbezpieczenstwie
beda musialy organizacje, ktére nie maja nawet wtasnych
menedzeréw ds. bezpieczenstwa danych czy wrecz korzy-
staja z zewnetrznych ustug w tej dziedzinie.

s.au_ Kluczowe i wazne

Nowa dyrektywa wprowadza rozréznienie na podmioty klu-
czowe oraz wazne. Podmioty kluczowe dostarczajg ustugi
niezbedne do funkcjonowania gospodarki i spoteczenstwa.
To dziatalnos¢ w takich obszarach, jak: finanse i bankowos¢,
ochrona zdrowia, energetyka, transport, kosmos, woda pit-
na, cieki, infrastruktura cyfrowa i zarzadzanie ustugami ICT
oraz administracja publiczna. Z zatozenia podmioty dzia-
tajace w tych sektorach beda uznane za kluczowe, jezeli s
wystarczajgco duze (pod wzgledem zatrudnienia i obrotéw
- ponad 250 oséb i 50 mIn euro obrotu).

Organizacje Srednie dziatajgce w tych sektorach bedg trakto-
wane jako wazne, jezeli ich dziatalno$¢ ma istotny wptyw na
gospodarke Unii Europejskiej. W tej kategorii znalazty sie row-
niez podmioty $rednie i duze dziatajace w innych sektorach
- na przyktad swiadczace ustugi kurierskie i pocztowe, gospo-
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darujace odpadami, produkujace lub dystrybuujace chemika-
lia oraz zywnos¢, firmy produkcyjne i instytucje naukowe.

Czym réznig sie podmioty kluczowe od waznych? W prak-
tyce opisywanej przez NIS2 jedynie trybem nadzoru.
W przypadku podmiotéw waznych stosowany jest tzw.
nadzér uproszczony, aktywowany dopiero po stwierdzo-
nym incydencie bezpieczerstwa. Natomiast w przypadku
podmiotéw kluczowych nadzér oznacza m.in. regularne
audyty i wyrywkowe kontrole.

No i wreszcie kary. Te sa bardzo wysokie. Na podmioty
kluczowe odpowiedni organ moze natozy¢ kare finanso-
w3 siegajaca 10 min euro lub co najmniej 2 proc. roczne-
go Swiatowego obrotu — zastosowanie ma kwota wyzsza.
Podmioty wazne zagrozone sa grzywnami 7 min euro lub
1,4 proc. rocznego $wiatowego obrotu. Stone optaty nie wy-
czerpuja katalogu srodkéw dyscyplinujacych. Na podmioty
nieprzestrzegajace postanowien dyrektywy organy nadzor-
cze moga natozy¢ nakazy, obowigzek wykonania audytu
bezpieczenstwa, a takze powiadomienia klientéw o zagroze-
niach, co potencjalnie moze zrujnowac reputacje firmy.

Dyrektywa przewiduje réwniez dotkliwe kary dla oséb
odpowiedzialnych za zaniedbania. Menedzerowie, ktérzy
dopuscili do razacych naruszen w obszarze cyberbezpie-
czenstwa, moga spodziewac sie upublicznienia informacji
0 naruszeniach (wraz z imiennym wskazaniem osoby od-
powiedzialnej) oraz czasowego zakazu petnienia stanowisk
kierowniczych (dotyczy to podmiotéw kluczowych). Celem
tych przepisow jest odciazenie specjalistéw IT i przetozenie
odpowiedzialnosci o poziom wyzej - na cztonkdéw zarzadu,
nadzorujacych ich dziatanie i decydujacych np. o budzecie
na cyberbezpieczenstwo.

Bloga nieswiadomos¢

Brzmi groznie? Wielu polskich menedzeréw zdaje sie nie do-
strzegac zagrozenia. 20 kwietnia 2024 r. w naszym kraju za-
rejestrowanych byto 397 operatoréw ustug kluczowych. Po
wprowadzeniu w zycie regulacji NIS2 liczba organizacji, ktére
moga by¢ sklasyfikowane jako podmioty wazne, zblizy sie do
4 tys. — wynika z szacunkowych danych T-Mobile. W tej liczbie
nie mieszczg sie jednak firmy tworzace taricuchy dostaw dla
podmiotéw waznych. Rzeczywisty krag podmiotéw, ktére zo-
stang objete regulacjami (i potencjalnie karane za niedosto-
sowanie sie do przepiséw), moze by¢ zatem znacznie wiekszy.

Problem z brakiem $wiadomosci polskich menedzeréw
o nadchodzacej rewolucji w cyberbezpieczenstwie naj-
lepiej ilustruje raport sporzadzony przez CSO Council, EY
i Trend Micro ,W oczekiwaniu na NIS2: stan przygotowan”.
Jedna czwarta firm, z ktérych wywodzili sie ankietowani
menedzerowie, nie wie, czy NIS2 ich obejmie i nie planuje
w tej sprawie zadnych dziatan. Sektory gospodarki objete
wczesniej takimi regulacjami sa dobrze przygotowane na




zmiany, jednak dla przedsiebiorstw zajmujacych sie han-
dlem, logistyka czy produkcjg obowiazki dotyczace cyber-
odpornosci to catkowita nowos¢.

Dla menedzeréw IT najwiekszym problemem pozostaje
brak implementacji postanowien NIS2 do polskiego sys-
temu prawnego (nowelizacja ustawy o KSC) i tym samym
brak wiedzy o szczegétowych rozwigzaniach - te dopie-
ro niedawno sie pojawity w postaci projektu rzadowego.
Az dwie trzecie nie wie, czy pozostaly czas do wdroze-
nia rozwigzan dyrektywy jest wystarczajacy, bo nie znaja
szczego6towych rozwiagzan. Co najciekawsze, prawie potowa
(45 proc.) menedzeréw biorgcych udziat w ankiecie do-
tyczacej przygotowan do NIS2 nie wie, co to znaczy ,by¢
zgodnym”z postanowieniami dyrektywy.

Na ten problem zwracali réwniez uwage prawnicy obecni
na konferencji Advanced Threat Summit 2023. Specjalisci ds.
bezpieczenstwa danych i informatycy zwracali sie do nich
z prosba o wyjasnienie, w jaki sposéb postanowienia dyrek-
tywy przekfadaja sie na realne rozwigzania. Na to pytanie
trudno udzieli¢ odpowiedzi, jezeli nie ma obowiazujacych
przepisow krajowych.

Sposobem na przynajmniej czesciowe rozwigzanie proble-
mu braku $wiadomosci menedzeréw i specjalistéw IT ma
by¢ akcja informacyjna prowadzona przez Ministerstwo
Cyfryzacji. Wkrétce ma powstac strona internetowa z infor-
macjami o NIS2, ktéra pomoze podmiotom potencjalnie
objetym NIS2 w samookresleniu sie. Réwniez Polskie Towa-
rzystwo Informatyczne zadeklarowato pomoc w przepro-
wadzeniu takiej kampanii informacyjnej, ze szczegélnym
uwzglednieniem jednostek samorzadu terytorialnego.

- Niezwykle istotne jest, by dotrze¢ z prostym przekazem do
wszystkich, ktérzy powinni by¢ Swiadomi, co ich czeka - moé-
wit podczas webinaru PTI ,Wdrozenie dyrektyw NIS2, CER”
Krzysztof Silicki, gtéwny doradca ds. cyberbezpieczen-
stwa, NASK i cztonek Rady ds. Cyfryzacji. — Na szczescie
w kwestii infrastruktury krytycznej nie zaczynamy od zera. Ale
mamy tez Swiadomos¢, ze wprowadzenie tych zasad dla tak
wielu nowych podmiotéw moze by¢ bolesne. Oprdcz regulacji
i rozporzqdzen sq bowiem jeszcze zalecenia na przyktad ws.
reagowania Unii na zagroZenia infrastruktury krytycznej czy
zalecenia postepowania w przypadku incydentéw duzej skali i
kryzyséw. To jeszcze komplikuje i tak bardzo ztozony krajobraz.

5.a=_ Lukakadrowa na lata

Problem polskich przedsiebiorstw i instytucji poteguje
obecna sytuacja na rynku pracy specjalistéw ds. bezpie-
czenstwa informatycznego. Od wielu lat w tej dziedzinie nic
sie nie zmienia - to znaczy ekspertéw brak i nic nie wskazu-
je nato, aby przed,godzing 0” miato sie to zmienié. A to nie
wrézy dobrze tym, ktérzy pozostawiaja sprawy cyberod-
pornosci na ostatnig chwile.
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Ten problem dostrzegli panelisci webinarowej dyskusji na
temat wdrozen NIS2 i CER. - Niedostatek specjalistow ds.
cyberbezpieczeristwa jest istotnym problemem. Przy dzisiej-
szym systemie szkolenia zaspokojenie potrzeb kadrowych
w tej dziedzinie zajmie kilkadziesiqt lat — podkreslat Wiestaw
Paluszynski, prezes Polskiego Towarzystwa Informatyczne-
go. - Potrzebne sq szkolenia dla ludzi w podmiotach objetych
NIS2. To musi by¢ system szkolen, ktdry skoriczy sie certyfika-
¢jq. Szkolenia, po ktérych nie mamy potwierdzenia kompe-
tencji, sq zbedne.

Pewnga nadzieje uczestnicy spotkania upatrywali w rozwoju
ustug chmurowych, dzieki ktérym mozna szybko urucho-
mi¢ np. SOC (Security Operations Center), korzystajac z wy-
kwalifikowanej kadry dostawcy takiej ustugi, na co zwracat
uwage Marcin Karczmarczyk, dyrektor zarzadzajacy Opera-
tora Chmury Krajowej. Przypominat réwniez, ze rozwigza-
nia chmurowe pozwolity w znacznej mierze uchroni¢ dane
i zapewni¢ funkcjonowanie wielu systeméw w Ukrainie.

Pazdziernik bedzie w lipcu

Zgodnie zharmonogramem nowe przepisy zaczng obowiga-
zywac 17 pazdziernika 2024 r., jednoczesnie zostang uchy-
lone postanowienia starej dyrektywy. Od 18 pazdziernika
w zasadzie powinnismy znalez¢ sie juz w nowej rzeczywi-
stosci, jezeli chodzi o cyberbezpieczenstwo.

Tyle Ze nie ma najmniejszych szans, aby te przepisy — noweliza-
cja ustawy o Krajowym Systemie Cyberbezpieczenstwa — poja-
wity sie przed pazdziernikiem. Projekt nowelizacji zmieniajacej
ustawe o Krajowym Systemie Cyberbezpieczenstwa i imple-
mentujacy postanowienia NIS2 do polskiego prawa liczy obec-
nie 129 stron. Pod obrady rzadu trafit dopiero 24 kwietnia br.,
a miesiac pozniej zakonczyt sie proces konsultacji spotecznych.

Wedtug wiceministra cyfryzacji Pawta Olszewskiego, doku-
ment ma zostac przyjety przez Rade Ministrow w Il kw., a do
konca tego roku zostanie uchwalony przez Sejm. Oznacza to,
ze krajowe rozwiazania bedg opdznione w stosunku do zakta-
danego w NIS2 harmonogramu. Ale to nie koniec - kolejny
miesigc przewidziano na wejscie przepiséw w zycie, a podmio-
ty objete regulacjami beda miaty jeszcze pét roku na wdroze-
nie zmian. Ministerstwo Cyfryzadcji jest Swiadome opdznienia,
ktore sprawi, ze najistotniejsze europejskie regulacje dotycza-
ce bezpieczenstwa cyfrowego beda w Polsce martwe.

Projekt prawie nowy

Wedtug ministra cyfryzacji Krzysztofa Gawkowskiego pro-
jekt skfada sie w 70 proc. z nowosci, a w 30 proc. — z dojrza-
tosci. Podmioty kluczowe i wazne (o tym, ktére sg ktore i czy
w ogodle obowiazuje je NIS2 beda musiaty zdecydowac
same) beda mogty zarejestrowaé sie w nowym systemie.
Maja one otrzymac pomoc ze strony CSIRT-6w sektorowych




i poziomu krajowego. Menedzerowie z podmiotéw kluczo-
wych i waznych odpowiedzialni za wdrozenia z zakresu cy-
berbezpieczenstwa beda musieli obowigzkowo (pod groz-
ba kary) przejs¢ specjalne szkolenia.

Firmy i instytucje beda musiaty przygotowac kompleksowy
system zarzadzania bezpieczeristwem informacji. Podmioty
kluczowe i wazne zostang zobowigzane do regularnych au-
dytéw bezpieczenstwa — w obecnej wersji projektu co dwa
lata. Beda rowniez musiaty korzysta¢ z systemu S46 jako
gtéwnego srodka komunikacji miedzy podmiotami objety-
mi KSC. Ma to by¢ kanat pozwalajacy wymienia¢ wszystkie
informacje o incydentach cyberbezpieczenstwa i wykry-
tych podatnosciach. System S46 przejdzie istotng zmiane
- oprze sie na rozwigzaniach chmurowych, dzieki czemu
znikna ograniczenia w przesytaniu dokumentéw i utrud-
nienia w dostepie. Do systemu trzeba sie bedzie podtaczy¢
w terminie trzech miesiecy.

Projekt nowelizacji wprowadza réwniez krétkie terminy ra-
portowania o incydentach. Na przyktad operator telekomu-
nikacyjny bedzie miat na to maksymalnie 12 godzin (inne
podmioty kluczowe i wazne - 24 godziny).

Jak jednak podkreslat podczas webinaru PTlI Marcin Wy-
socki, wicedyrektor Departamentu Cyberbezpieczeristwa
w Ministerstwie Cyfryzacji, to dopiero projekt, a mimo for-
malnego zakonczenia konsultacji poprawki w nim sg nadal
procedowane. - Staramy sie przeprowadzi¢ procesy sprawnie

e Scktorowa Rada
ds. Kompetencji
nformatyka

i rzetelnie. Sama dyrektywa nie wigze bezposrednio podmio-
téw, konieczna jest implementacja do polskiego prawa - ttu-
maczyt. - Dostalismy ponad 70 uwag przektadajqcych sie na
setki stron tekstu w ramach konsultacji publicznych. Wynika
z nich m.in., Ze powinnismy trzymac sie na poziomie minimal-
nej harmonizacji, czyli nie naktadac dalej idqcych obowiqz-
kdw, niz przewiduje to NIS2.

Marcin Wysocki przyznat réwniez, ze wiele firm poten-
cjalnie znajdujacych sie w obszarach regulowanych przez
NIS2 chciatoby mniej rygorystycznych zasad. — Bedziemy
réwniez zastanawiac sie, czy dla podmiotéw waznych wymo-
gi regulacyjne nie powinny by¢ nizsze - i czy jest to mozliwe
z punktu widzenia organdéw Unii Europejskiej.

s Sekrorowa Rada
'*1“ ds. Kompetencj!
Telekomunikacja

w.pti.org.pl iCyberbezpieczenstwo
ww.pti.org.

Dostosowanie edukacji do potrzeb
rynku pracy sektora telekomunikacj

i cyberbezpieczenstwa

www.radasektorowa.pl

WE STOWARZYSZENIE

Wdrozeniu dyrektyw NIS2, CER poswiecony byt czerwcowy webinar z cyklu, Prezesi zapraszaja...; zorganizowany przez Pol-
skie Towarzystwo Informatyczne i Zwigzek Cyfrowa Polska. Uczestnicy spotkania od lewej: Pawet Krakowian (IT Solutions'
Architect, HPE), Marcin Karczmarczyk (dyrektor zarzadzajacy, Operator Chmury Krajowej), Wiestaw todzikowski (dyrektor
Biura Infrastruktury IT PKN Orlen), Jarostaw Mojsiejuk (Rada ds. Cyfryzacji), moderator panelu, Wiestaw Paluszynski (prezes
Polskiego Towarzystwa Informatycznego), Witold Skomra (Rzagdowe Centrum Bezpieczenstwa) , Kazimierz Mordaszewski
(dyrektor Departamentu Bezpieczeristwa i Zarzadzania Kryzysowego, Ministerstwo Aktywoéw Paristwowych).

Zdalny udziat w spotkaniu wzieli: Jacek tegiewicz (Cyfrowa Polska), Krzysztof Silicki (gtéwny doradca ds. cyberbez-
pieczenstwa, NASK, cztonek Rady ds. Cyfryzacji), Marcin Wysocki (wicedyrektor Departamentu Cyberbezpieczen-
stwa w Ministerstwie Cyfryzacji).
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Uczestnicy pierwszego panelu konferencji,, Technosfera edukacji przysztosci” (od lewej):
Beata Chodacka (moderator), Iwona Brzézka-Ztotnicka, Ewa Kotodziejczyk, Pawet Czerwony,
Agnieszka Halicka, Konrad Wierzchowski, Wojciech Wator (fot. Paulina Giersz).

Rosna mozliwosci zastosowan nowych technologii,
ale jednoczesnie korzystanie z nich zmienia swiat,
w ktérym zyjemy, przynoszac nowe zagrozenia

\

i wyzwania. Jak im sprostac¢? O tym dyskutowano \
.- : : Ensi ekspert ds. monitoringu rynku
poFIc,zas konfergnql skiadajqcyc‘h sie na Swiatowy w zespole Sektorowej Rady
Dzien Spoteczenstwa Informacyjnego 2024. ds. Kompetencji - Informatyka
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W ramach tegorocznych obchodéw SDSI odbyly sie dwie
konferencje - ,Technosfera przemystu przysztosci” oraz
JJechnosfera edukacji przysztosci”. W trakcie pierwszej
poruszane byty tematy dotyczace roli sztucznej inteligen-
¢ji w rozwoju Przemystu 5.0, kwestie cyberbezpieczen-
stwa, a takze zagadnienia zwigzane z zastosowaniami
najnowszych technik cyfrowych w medycynie i w ener-
getyce. Méwiono zaréwno o perspektywach wykorzysta-
nia potencjatu nowych narzedzi, jak tez dyskutowano
o réznorodnych - nie zawsze pozadanych - skutkach ich
wdrazania. Podczas drugiej analizowano wptyw sztucz-
nej inteligencji na edukacje, zajmowano sie rozwojem
kompetencji spoteczenstwa w obliczu nowych technolo-
gii oraz moéwiono o roli polskich specjalistow IT na glo-
balnym rynku. Jakie wnioski wyptywaja z tych spotkan?
Przedstawiamy syntetyczne podsumowanie kilku wybra-
nych, najwazniejszych tez, ktére pojawity sie w konferen-
cyjnych wystapieniach i dyskusjach.

== Cyfrowe wspomaganie

W wielu przypadkach trudno juz dzisiaj méwi¢ o wyraznej
granicy miedzy fizycznym a cyfrowym Srodowiskiem funk-
cjonowania réznych dziedzin gospodarki i zycia publiczne-
go. Wyraznie pokazuje to idea cyfrowych blizniakéw i jej re-
alizacja w praktyce biznesowej, przemystowej czy naukowej.

Cyfrowe odwzorowanie funkcjonowania wybranych pro-
cesoéw, zjawisk i obiektéw znajduje coraz wieksze zasto-
sowanie w medycynie. Pozwala na przyktad zaplanowac
i bezpiecznie przeprowadzi¢ zabieg neurochirurgiczny
w leczeniu choroby Parkinsona. Ze wzgledu na to, ze kazdy
cztowiek jest inny, we wprowadzeniu elektrod do mézgu
bardzo pomaga tréjwymiarowy model tego skomplikowa-
nego narzadu przygotowywany indywidualnie dla kazde-
go pacjenta. Precyzje dziatan lekarzy poprawiajg dodatko-
wo metody uczenia maszynowego wspomagajace analize
otrzymywanych z elektrod sygnatéw.

Technika cyfrowych blizniakéw wraz z wykorzystaniem
rozwigzan bazujacych na sztucznej inteligencji pozwala
takze na wspomaganie sterowania procesami masowymi
w energetyce. Moga powstawac wirtualne reprezentacje
sieci energetycznych wraz z odwzorowaniem poszczegél-
nych elementéw systemu przesytu pradu, ich szczegéto-
wych charakterystyk i zaleznosci miedzy nimi. Dzieki temu
mozna na przyktad prognozowa¢ dziatanie catej sieci lub
jej wybranych czesci w konkretnych sytuacjach zwigzanych
z zachowaniami odbiorcéw lub dostawcéw pradu.

Zapotrzebowanie na tego typu rozwigzania widac dzisiaj
wyraznie w sytuacji rosnacej liczby prosumentéw korzy-
stajgcych z tzw. odnawialnych Zroédet energii. Potrzebne sg
szczego6towe informacje o bilansie napiecia w sieci, zeby
mozna byto bez przeszkdéd mozna byto odbiera¢ od nich
nadwyzki wyprodukowanego pradu. Przesyt energii elek-
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trycznej staje sie w coraz wiekszym stopniu zalezny od bie-
z3cego dostepu do informacji i ich analizy, a to z kolei wa-
runkuje rozwéj automatyzacji proceséw sterowania siecia.

Wiecej mozliwosci, wiecej samotnosci

Jest wiele obszaréw dziatan, gdzie wykorzystanie tech-
nik informacyjnych wraz z rozwigzaniami bazujagcymi na
sztucznej inteligencji moze przynies$¢ wiele pozytywnych,
pozadanych rezultatéw. Do ich osiggniecia potrzebna jest
w duzej mierze Scista wspotpraca ludzi z réznych dziedzin,
branz i specjalnosci. Chodzi o to, zeby oferowane przez
sektor ICT narzedzia odpowiadaty na rzeczywiste potrze-
by i oczekiwania uzytkownikéw, a nie przynosity dodat-
kowe obcigzenia i wymagania, jak to sie dzisiaj jeszcze
niejednokrotnie dzieje.

Z taka sytuacjag mamy do czynienia w Polsce m.in. w opie-
ce zdrowotnej. Lekarze musza czesto wprowadzac do sys-
temu olbrzymie ilosci danych, ktére potem i tak nie moga
by¢ wykorzystane do automatycznego przetwarzania
w celach analitycznych. Tak sie dzieje na przyktad z infor-
macjami dotyczacymi historii choréb pacjentéw. Majg one
rézne formaty, rézne sposoby opiséw, czesto umieszczane
sa w otwartych polach tekstowych wedtug uznania po-
szczegOlnych lekarzy. Ich wpisywanie do udostepnionych
aplikacji zajmuje duzo czasu kosztem czasu przeznaczo-
nego na zdiagnozowanie pacjenta. Dzieje sie tak w duzej
mierze dlatego, ze dysponentami tworzenia systemoéw
informatycznych dla stuzby zdrowia sg urzednicy i to oni
potem zatwierdzajgq odbiér gotowych produktéw. Lekarze
staja przed faktem dokonanym w postaci dostarczonego im
odgodrnie narzedzia, chociaz de facto powinni od poczatku
uczestniczy¢ w jego tworzeniu.

To tylko jeden z przyktadéw wskazujacych na potrzebe cia-
gtego monitorowania i rewidowania w razie potrzeby spo-
sobow korzystania z rozwigzan informatycznych oraz kory-
gowania skutkéw ich uzycia. Rosnace zastosowanie technik
informacyjnych (ostatnio w duzej mierze juz z elementami
sztucznej inteligencji) przynosi wiele korzysci, ale doswiad-
czenia wynikajace ze statej juz w zasadzie obecnosci tych
narzedzi w naszym zyciu pokazuja tez liczne obszary zagro-
zen i pojawiania sie niepozadanych efektow.

W sposéb szczegdlny zwigzane sa z cyberbezpieczen-
stwem. Powiekszanie zakresu stosowania rozwigzan
informatycznych automatycznie powoduje réwniez po-
szerzanie pola potencjalnych atakéw, na ktére stajemy
sie coraz bardziej narazeni. W polu zainteresowania prze-
stepcédw znajduje sie przede wszystkim dostep do danych
osobowych czy danych poufnych, na przyktad danych fi-
nansowych. Nowe ryzyka zwigzane z ich przetwarzaniem
pojawiajg sie wraz z rozwojem zastosowan sztucznej inte-
ligencji. Ataki moga by¢ kierowane na przyktad na zbiory
danych do trenowania modeli czy tez na same modele




lub procesy ich trenowania. Wysoki stopien cyberochrony
powinien dotyczy¢ takze korzystania z nowych, zaawan-
sowanych produktéw z réznych dziedzin, jak na przykfad
pojazdy autonomiczne, czy tzw. inteligentne sieci energe-
tyczne lub spersonalizowana medycyna.

Waznym elementem dziatan przestepczych jest wykorzy-
stanie kryptowalut w celu wymuszenia okupu, omijania
sankcji i prania brudnych pieniedzy. Ta forma pfatnosci
moze takze nie by¢ bezpieczna dla zwyktych uzytkowni-
kéw, poniewaz klucz przechowywany jest u odbiorcy -
podkreslat na konferencji prof. Mirostaw Kutytowski (Za-
ktad Kryptologii NASK).

Etyka podstawa regulacji

W zwiazku z tymi zauwazalnymi juz dzisiaj wyraznie ry-
zykami pojawia sie potrzeba spotecznego nadzoru nad
wykorzystaniem technik informacyjnych i uregulowania
zasad ich wdrazania oraz uzytkowania. Problem polega
na tym, ze trudno wprowadza¢ skuteczne rozwigzania
zapobiegawcze czy korygujace, gdyz poza mediami spo-
tecznosciowymi brakuje miarodajnych wynikéw badan
na temat negatywnych skutkéw postugiwania sie na ma-
sowg skale narzedziami informatycznymi.

Trudnos$¢ polega tez na tym, ze brakuje zgody co do
sposobdéw sprawowania postulowanej kontroli spotecz-
nej. Jedni opowiadaja sie wprowadzeniem konkretnych,
Jtwardych” regulacji prawnych, drudzy sg zwolennikami
standaryzacji i samoregulacji srodowiskowych, a jeszcze
inni widzg ratunek w edukacji. Sg tez propozycje prze-
znaczenia niewielkiego procenta budzetu na likwidacje
negatywnych skutkéw cyfrowego osamotnienia. Mogtoby
sie to odbywac na przyktad poprzez organizacje zajec in-
tegracyjnych na pierwszym roku studiéw lub w szkotach.

Regulacje prawne, zdaniem zwolennikéw ich stosowa-
nia, s niezbedne do dyscyplinowania firm z sektora ICT.
Sektor ten w swoich dziataniach kieruje sie bowiem cze-
sto przede wszystkim checig zysku, zapominajac przy
tym o odpowiedzialnosci wobec nabywcow i uzytkow-
nikéw swoich produktéw lub ustug. Z kolei zdaniem in-
nych, regulacje prawne nie sa potrzebne, bo srodowisko
biznesowe samo sie reguluje. Przepisy nie zawsze sg
skuteczne, lepsze w wielu wypadkach wydaja sie by¢
inicjatywy oddolne i reguty spoteczne czy srodowiskowe
w postaci chociazby dobrych praktyk, norm, standardéw
oraz certyfikatow.

Regulacjom w Unii Europejskiej ma by¢ poddane wprowa-
dzanie do uzytku systemoéw sztucznej inteligencji. Stuzace
temu rozporzadzenie Al Act wzbudza jednak wiele dysku-
sji co do potencjalnych skutkéw stosowania wynikajacych
z niego obowiazkéw prawnych. Z jednej strony jest na-
dzieja na zminimalizowanie zwigzanych ze stosowaniem
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sztucznej inteligencji zagrozen, z drugiej — obawa o osta-
bienie konkurencyjnosci europejskiego sektora Al.

Wazne jest jednak réwniez uwzglednienie perspektywy
uzytkownika i odbiorcy. Podstawa wykorzystania sztucz-
nej inteligencji w Europie ma by¢ zaufanie do oferowanych
rozwigzan. Tym bardziej, ze dzisiaj jeszcze sztuczna inteli-
gencja wzbudza wsrdd ludzi wiele obaw i niepokojéw. Bez
odpowiedniego poziomu zaufania do jej wytworéw zasto-
sowania tej techniki nie beda skuteczne i optymalne, bo nie
beda zachecac i motywowac do postugiwania sie nia. Al Act
powinien przede wszystkim wspiera¢ etyczne podejscie do
jej tworzenia, rozwoju i wdrazania.

Odpowiedzialnos$¢ za uzytkownikéw powinna tez zresztg
towarzyszy¢ twércom wszystkich rozwigzan informatycz-
nych. Chodzi o to, bysmy nie bali sie korzysta¢ z oferowa-
nych narzedzi tak, jak nie boimy sie wizyty u lekarza, lotéw
samolotem czy przejazdu przez most. Do zbudowania od-
powiedniego zaufania potrzebna jest zaréwno odpowied-
nia postawa etyczna przedstawicieli biznesu informatycz-
nego, jak réwniez caty system obowiazujacych srodowisko
informatyczne regulacji, standardéw i certyfikacji. Tak jak
ma to obecnie miejsce w wielu innych branzach.

Kluczowe i specjalistyczne

Z drugiej strony, wszyscy powinnismy sie przygoto-
wywac do zycia w zmieniajacym sie pod wptywem no-
wych technolog $rodowisku. Juz dzisiaj powinnismy
sobie zadawac pytanie; czy dysponujemy odpowiedni-
mi kompetencjami na przyszto$¢? Eksperci zabierajacy
gtos podczas paneli konferencji poswieconej edukacji
podkreslali znaczenie tzw. kompetencji miekkich: zdol-
nosci adaptacji, tatwosci nabywania wciaz nowej wiedzy
i umiejetnosci w celu przystosowania sie do pojawiaja-
cych sie wymagan. Iwona Brzézka-Ztotnicka z Cyfrowego
Dialogu zwrécita uwage, ze wyksztatcenie elastycznych
absolwentéw wymaga wspierania naturalnych potrzeb
uczniéw: ciekawosci, poczucia bycia sprawczym, twor-
czym, decyzyjnym. Umiejetnos¢ myslenia i zadawania
pytan bedzie fundamentalna dla twérczego wykorzysta-
nia narzedzi Al.

Rozwijaniu kompetencji podstawowych moga tez jed-
nak stuzy¢ umiejetnie i odpowiedzialnie uzyte narzedzia
cyfrowe. W wielu przypadkach moga one poszerzaé¢ moz-
liwosci nabywania wiedzy, trzeba jednak wiedzie¢, jak je
do tego celu wykorzystac. Tablet z odpowiednim oprogra-
mowaniem zabrany do parku moze poméc w rozpozna-
waniu ptakéw czy gatunkéw drzew. Korzystanie z niego
nie moze by¢ jednak celem samym w sobie, lecz stuzy¢
procesowi edukacji i rozwoju.

Nie nalezy tez lekcewazy¢ i zaniedbywac nabywania tzw.
kompetencji cyfrowych. W zwiazku z coraz wiekszym na-




Informatyka i wydarzenia

syceniem réznych dziedzin zycia komponentami cyfro-
wymi stajg sie one coraz wazniejsze i na rynku pracy, i w
zyciu codziennym.

5. a=_ Strategia talentow

Ksztatcenie postaw i umiejetnosci sprzyjajacych radzeniu
sobie w Swiecie zdominowanym w coraz wigkszym stop-
niu przez rozwigzania cyfrowe wymaga odpowiednich sta-
ran juz na poziomie edukacji szkolnej. Jednym z wyzwan
dla nauczycieli i catego systemu oswiaty jest umiejetne
korzystanie z najnowszych narzedzi technicznych, w tym
obecnie réwniez z systemow sztucznej inteligencji (w tym
numerze ,Domeny” pisze o tym Karolina Wilamowska).

Wazne, by korzystanie z narzedzi cyfrowych nie przestonito
innych form i mozliwosci ksztatcenia i rozwoju. Wazna role
ma w tym zakresie do odegrania rodzina. Chodzi o to, by

nie dzieci nie wyniosty z domu rodzinnego nawyku wpa-
trywania sie caty czas w ekran, by nie wyszty w $wiat zato-
pione w nowe technologie, nie widzac wokét innych ludzi
czy innych wymiaréw zycia. Zeby bowiem méc odpowie-
dzialnie korzysta¢ z najnowszych rozwigzan trzeba miec
solidng podbudowe w postaci podstawowych umiejetno-
$ci: abstrakcyjnego myslenia czy wspétpracy z innymi.

Sukcesy polskich informatykéw na $wiatowym rynku pra-
cy oraz w dziedzinie nauki i biznesu pokazuja, ze nasz kraj
dysponuje znaczacym potencjatem mysli i wiedzy nie-
zbednych do tworzenia, rozwoju i wykorzystania zaawan-
sowanych technologii. Potrzebne jest jednak stworzenie
systemowych rozwigzan, ktére pozwolityby ten potencjat
jak najlepiej wykorzystac. Do tego niezbedna jest jednak
dtugofalowa strategia, gdyz tylko ona moze zapewni¢ od-
powiednie rezultaty. Jednym z jej integralnych elementéw
powinno by¢ identyfikowanie i wspieranie talentéw na kaz-
dym etapie edukacji. Dzisiaj tego nam brakuje.

Organizatorem obchodéw Swiatowego Dnia Spoteczenstwa Informacyjnego bylo Polskie Towarzystwo Informa-
tyczne we wspoétpracy ze Stowarzyszeniem Elektrykéw Polskich.

m Pelny program obu odbywajacych sie w jego ramach konferencji wraz z listag panelistow i prelegentéw

znajduje sie na stronie: https://sdsi.pl/#program.

Omoéwienie poszczegdlnych debat konferencji ,Technosfera przemystu przysztosci” dostepne jest na stro-
nie: https://portal.pti.org.pl/najciekawsze-tematy-konferencji-technosfera-przemyslu-przyszlosci/, a petne
nagranie tego wydarzenia na stronie: https://www.youtube.com/live/04EkZweqkYo?si=1rNLsj_OMefnY8zL.

Z kolei omowienie debat konferencji ,Technosfera edukacji przysztosci” znalez¢ mozna na stronie:
https://portal.pti.org.pl/edukacja-przyszlosci-jakich-absolwentow-chcemy-wyksztalcic/, a transmisje z ob-
rad na stronie: https://www.youtube.com/watch?v=6NiNsdXh-Hg&t=11348s.
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Jak ChatGPT

zmieni polska szkote

Sztuczna inteligencja pomoze zmieni¢ procesy nauczania w dynamiczne i adaptacyjne
srodowisko, ktére zrewolucjonizuje sposéb, w jaki uczniowie zdobywaja wiedze.
Odpowiedzialne wykorzystanie Al moze prowadzi¢ do stworzenia bardziej
sprawiedliwego, efektywnego i angazujacego systemu edukacyjnego,

ktory przygotuje uczniow do wyzwan wspoétczesnego swiata.

adwokatka, aplikantka rzecznikowska, mediatorka Centrum Mediacji przy Krajowej Izbie
Gospodarczej, w ktérym kieruje zespotem Nowych Technologii w mediacji, doktorantka Uczelni
tazarskiego, trenerka, wyktadowczyni, mentorka Fundacji Women in Law, Partnership Director
w Singularity University Chapter Cracow. Cztonkini Sekcji Aktualne Wyzwania Sztucznej
Inteligencji Polskiego Towarzystwa Informatycznego, ekspert Grupy Roboczej ds. Sztucznej
Inteligencji przy Ministrze Cyfryzacji.

Generatywna Al wykorzystuje zaawansowane modele je-
zykowe, aby generowa¢ odpowiedzi, ktére sg niemal nie-
odréznialne od tych stworzonych przez cztowieka. Jest to
mozliwe dzieki milionom parametréw, ktére model anali-
zuje podczas tworzenia odpowiedzi. Generatywna Al ma
zdolnos¢ do uczenia sie” i adaptacji na podstawie nowych
informacji. To sprawia, ze jest nie tylko narzedziem, lecz
réwniez dynamicznym asystentem, ktéry potrafi dostoso-
wac sie do indywidualnych potrzeb uzytkownika.

Wykorzystanie sztucznej inteligencji w systemie edukacji
stawia przed szkofami nowe wyzwania. Wedtug raportu
UNESCO', jedynie niespetna 10 proc. szkét i uczelni na $wie-
cie uzyskato formalne wytyczne dotyczace stosowania Al.
Tymczasem 81 proc. rodzicéw i 72 proc. uczniéw uwaza, ze
takie wytyczne bylyby przydatne.

Polskie szkoty, cho¢ nieco bardziej konserwatywne i wolniej
reagujace na zmiany w otaczajacym nas $wiecie w stosun-
ku do niektoérych krajow zachodnich, nadrabiajg zalegtosci
w integracji sztucznej inteligencji z systemem nauczania.

1}
\ Karolina Wilamowska

Coraz wiecej placéwek wprowadza narzedzia bazujace
na Al w codziennej pracy dydaktycznej. Nalezy pamietac,
ze wdrozenie sztucznej inteligencji to nie tylko korzysci,
lecz réwniez istotne wyzwania, w tym zwigzane z ety-
ka i prawem do prywatnosci. Pojawiaja sie wiec pytania:
jakie dane sa gromadzone i w jaki sposéb sg wykorzy-
stywane, jak zapewni¢, zeby sztuczna inteligencja dziata
w sposéb godny zaufania i niedyskryminujacy, jakie sa
dtugoterminowe konsekwencje korzystania ze sztucz-
nej inteligencji w kontekscie rozwoju psychologicznego
uczniéw. Niezwykle istotne jest rowniez to, aby korzysta-
niu ze sztucznej inteligencji towarzyszyto opracowanie
i drozenie odpowiednich regulacji i polityk, ktére bedg
chroni¢ interesy uczniéw i nauczycieli. Dokumenty takie
powinny regulowac takiej aspekty jak ochrona danych,
etyczne wykorzystanie technologii, czy zapewnienie réw-
nosci w dostepie do nowoczesnych narzedzi edukacyj-
nych. W tym celu konieczna jest wspotpraca z ekspertami
w dziedzinie Al, pozwalajaca stworzy¢ ramy prawne i ope-
racyjne, ktére beda wspiera¢ odpowiedzialne i skuteczne
wykorzystanie technologii w szkofach.

T https://www.unesco.org/en/articles/unesco-survey-less-10-schools-and-universities-have-formal-guidance-ai [dostep: 30.05.2024].
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2.2 Nowa rzeczywistos¢ edukacyjna

Niewatpliwie Al moze wspiera¢ nauczycieli w tworzeniu
materiatéw dydaktycznych, odpowiadaniu na pytania
ucznidw oraz personalizowaniu $ciezek edukacyjnych.
Oprécz Chata GPT w procesie edukacyjnym znajduje zasto-
sowanie wiele innych narzedzi, m.in. Gemini, ElevenLabs,
Dall-E, Midjourney, Canva, MATHia.

Pojawity sie juz propozycje usystematyzowania wykorzy-
stania Al w edukacji. Postuze sie zaproponowanym przez
Krzysztofa Wojewodzica podziatem na zmiany ewolucyjne
i rewolucyjne’. Zmiany ewolucyjne to:

generowanie scenariuszy lekgji,

generowanie egzamindw, testéw i dowolnych materia-
téw edukacyjnych,

mniejsza przydatno$¢ wiedzy pamieciowej,
koniecznos¢ nauczenia sie promptowania,

znajomos¢ myslenia algorytmicznego dostepna dla
wszystkich i coraz bardziej wymagana,

nauka jezykow przestaje by¢ koniecznoscia, a pozosta-
je przywilejem.

Do zmian rewolucyjnych autor zalicza:

indywidualizacje nauczania,
nauczycieli wygenerowanych przez Al,
trudnosci w stwierdzeniu oryginalnosci dziefa,

zmiane interfejsu z klawiatury na komunikacje gtosowa
i wzrokowga z maszynami,

nowy model kwalifikacji na studia — pytania problemo-
we, prezentacje, zadania dtugoterminowe,

nauke relacji cztowiek — cztowiek i cztowiek — maszyna.

Narzedzia bazujace na Al wspierajg nauczycieli w codzien-
nych obowigzkach, poczawszy od przygotowywania ma-
teriatéw dydaktycznych az po ocenianie prac domowych’.
Dzieki mozliwosci generowania tresci na podstawie ogrom-
nych zbioréw danych nauczyciele moga szybko i efektywnie
tworzy¢ interaktywne lekcje, ktére angazujg uczniéw.

Jednym z najwiekszych wyzwan dla nauczycieli jest zarza-
dzanie czasem, szczegdlnie w kontekscie oceny prac domo-
wych, testow czy prac klasowych. Al moze automatyzowa¢
wiele z tych rutynowych zadan: znacznie szybciej analizo-
wac odpowiedzi ucznidw, identyfikowac btedy i udziela¢
natychmiastowej informacji zwrotnej, co pozwala zaosz-
czedzi¢ czas i skoncentrowac sie na indywidualnym wspar-
ciu dla uczniéw. Jednoczesnie dzieki sztucznej inteligencji
nauczyciele moga szybciej identyfikowa¢ obszary, w kto-
rych uczniowie potrzebujg dodatkowej pomocy i dostoso-
wywac materiaty dydaktyczne do indywidualnych potrzeb.

Niewgtpliwie indywidualizacja
nauczania jest jednym z kluczowych
aspektow rewolucji w edukacji
zwigzanej z rozwojem Al

Sztuczna inteligencja moze réwniez poméc w pokony-
waniu barier komunikacyjnych w $rodowisku szkolnym.
Uczniowie, ktérzy majag trudnosci z wyrazaniem swoich
mysli, moga korzystac¢ z ChatGPT, aby sformutowac swoje
pytania i odpowiedzi. To narzedzie moze takze wspierac
uczniéw z réznymi dysfunkcjami, dostosowujac sposéb
prezentacji materiatu do ich indywidualnych potrzeb.

Dzieki wykorzystaniu sztucznej inteligencji mozliwe jest
tworzenie interaktywnych, a co za tym idzie bardziej in-
teresujacych lekgcji. Narzedzia typu ChatGPT umozliwiaja
prowadzenie dynamicznych dyskusji, symulacji i gier edu-
kacyjnych, ktére zwiekszajg zaangazowanie uczniéw. Takie
podejscie sprzyja lepszemu przyswajaniu wiedzy i rozwija-
niu umiejetnosci krytycznego myslenia.

HE B
s.a=_ Wsparcie dla uczniow

Z perspektywy uczniéw istotna jest calodobowa dostep-
nos$¢ sztucznej inteligencji, szczegdlnie wartosciowa dla
tych, ktérzy potrzebuja wsparcia w zadaniach domowych.
Uczniowie tatwo uzyskuja wyjasnienia dotyczgce trudnych
zadan, co pomaga im lepiej zrozumie¢ materiat i uniknac
frustracji. Moga takze generowac¢ dodatkowe ¢wiczenia,
dostosowane do poziomu swojej wiedzy, bez obawy nega-
tywnej oceny ze strony nauczyciela.

Sztuczna inteligencja wspiera rozwdj umiejetnosci samo-
dzielnego uczenia sie ucznidw w tempie, ktére im odpo-
wiada. Samodzielne uczenie sie z pomocg Al pozwala na

2 K.Wojewodzic, WydAlniej. Jak sztuczna inteligencja usprawni twojq prace, Wroctaw 2024, s. 159.

3 Przyktadowym rozwigzaniem jest Magic School, https://www.magicschool.ai/ [dostep: 30.05.2024].
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bardziej efektywne przyswajanie wiedzy i rozwijanie umie-
jetnosci krytycznego myslenia, a wiec zwieksza motywacje
i zaangazowanie ucznidw w proces nauki. Staje sie ona
bardziej interesujgca i mniej monotonna. Uczniowie moga
czerpac z niej wiekszg satysfakcje, co pozytywnie wptywa
na ich wyniki i che¢ dalszego rozwoju.

» Co niezwykle istotne, wykorzystywanie

sztucznej inteligencji moze przyczynic
si¢ do zwigkszenia réwnosci w dostepie
do edukacji. Uczniowie z roznych
srodowisk, niezaleznie od poziomiu
zaawansowania czy zasobow,

mogq korzystac z tego samego
narzedzia edukacyjnego.

Dzieki temu wszyscy uczniowie maja szanse na réwny start
i rozwijanie swoich umiejetnosci na réwnych warunkach.

Wyzwania i etyka

Tak wiec korzysci z korzystania ze sztucznej inteligeng;i
w procesie edukacyjnym sg ogromne. Nie brak jednak wy-
zwan — jednym z najwazniejszych jest ochrona danych oso-
bowych uczniéw. Wprowadzenie sztucznej inteligencji do
szkot wiaze sie z gromadzeniem i przetwarzaniem duzych
ilosci informacji. Szkoty i dostawcy technologii musza prze-
strzegad przepiséw dotyczacych ochrony danych, takich jak
RODO", aby zapewni¢ przetwarzanie danych osobowych
w sposéb bezpieczny.

Etyczne wykorzystanie sztucznej inteligencji w edukacji to ko-
lejny istotny aspekt. Al powinna by¢ uzywana w sposob, ktory
promuje dobro uczniéw i wspiera ich rozwdj. Wazne jest, aby
nauczyciele i dyrektorzy szkét byli Swiadomi potencjalnych
naduzy¢ i dziafali na rzecz odpowiedzialnego wykorzystywa-
nia technologii. Etyczne wykorzystanie Al obejmuje réwniez
rownos¢ dostepu do technologii, aby wszyscy uczniowie mie-
li jednakowe szanse na korzystanie z nowych narzedzi.

Z aspektem etycznym wiaze sie takze mozliwos¢ oszukiwa-
nia przez ucznidéw, ktérzy beda korzystac z narzedzi generu-
jacych odpowiedzi i teksty. ChatGPT i podobne technologie
moga by¢ uzywane do tworzenia wypracowan, rozwigzy-
wania zadan domowych i udzielania odpowiedzi na testach,
co moze zaburzaé proces oceniania i uczenia sie. Uczniowie
mogg wykorzystywac dostepne narzedzia i techniki — wiec
nauczyciele musza by¢ tego $wiadomi i wprowadza¢ od-
powiednie $rodki zaradcze. Edukacja w zakresie etycznego
korzystania z Al oraz rozwijanie umiejetnosci krytycznego
myslenia i samodzielnosci sa kluczowe, aby minimalizowa¢
ryzyka zwigzane z rozwojem technologii.

Warto zwrdécic¢ takze uwage na ryzyko uzaleznienia od tech-
nologii i zbytniego zaufania do rozwigzan przez nig gene-
rowanych, co moze hamowac¢ rozwoéj samodzielnego my-
Slenia uczniow i ich kreatywnosci. Wazne, aby nauczyciele
monitorowali sposéb, w jaki uczniowie korzystaja z Al i pro-
mowali rownowage miedzy technologig a tradycyjnymi me-
todami nauczania.

Potrzebna jest tez doza racjonalnej nieufnosci. Istnieje ryzy-
ko, ze Al moze dostarcza¢ nieprawidtowe lub wprowadza-
jace w btad informacje, co moze mie¢ negatywny wptyw na
edukacje uczniéw. Nauczyciele muszg by¢ swiadomi tych
ograniczen i zawsze weryfikowac¢ informacje dostarczane
przez Al, aby zapewni¢ ich poprawnos¢ i wiarygodnos¢.
Z drugiej strony powinni tez dbac o to, aby uczniowie do
wykorzystania sztucznej inteligencji podchodzili z duza
doza krytycyzmu. Dlatego wprowadzenie sztucznej inteli-
gencji do szk6ét wymaga odpowiedniego szkolenia nauczy-
cieli, aby mogli oni efektywnie korzysta¢ z nowych tech-
nologii. Szkolenia powinny obejmowac zaréwno aspekty
techniczne, jak i etyczne, aby nauczyciele byli $wiadomi
wszystkich wyzwan i mozliwosci zwigzanych z Al.

Wydaje sie, iz rozwdj sztucznej inteligencji zmieni trady-
cyjna role nauczyciela. Zamiast by¢ gtéwnym zrédtem wie-
dzy, nauczyciele stang sie przewodnikami, ktérzy wspieraja
uczniéw w korzystaniu z technologii i rozwijaniu umiejet-
nosci krytycznego myslenia. Taka zmiana wymaga adaptacji
i otwartosci na nowe metody nauczania, co moze by¢ wy-
zwaniem, ale réwniez szansg na poprawe jakosci edukacji.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych

w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych), https://uodo.gov.pl/pl/404 [dostep: 30.05.2024].

5 https://openai.com/index/introducing-chatgpt-edu/ [dostep: 30.05.2024].
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Zrédto: materiaty prasowe wystawy.

Muzea gromadzace oryginalne artefakty, przede wszystkim obrazy, przyciagaja
miliony widzéw rocznie. Na szczescie od dawna mozna odbywa¢ wirtualne wycieczki
po galeriach. Gwattowny rozwdj techniki przynidst kolejne zmiany - od pewnego
Czasu rosngcym zainteresowaniem cieszg sie wystawy immersyjne.

Obecnie w Polsce mozna zobaczy¢ trzy takie wystawy.
- Nie trzeba juz jechac do Watykanu, zeby zobaczyc¢ Kaplice Sy-
kstyriskg — mowi Jacek Caputa, artysta plastyk, Project Mana-
ger w agencji LIVE. - Takqg mozliwos¢ przez wiele tygodni mieli
mitosnicy sztuki w Warszawie, a obecnie w Krakowie.

Magiczna kaplica

Dzieje sie tak za sprawa multimedialnej (immersyjnej) wysta-
wy ,Kaplica Sykstynska. Dziedzictwo". Immersyjnosc to inaczej
zanurzenie sie w rzeczywisto$¢ wirtualng. Widzowie znajduja
sie w Srodku wydarzenia. Maja poczucie, ze biorg w nim udziat.
Wystawa daje mozliwos¢ przyjrzenia sie stynnym freskom
w najpetniejszy sposob. Dzieki 39 projektorom laserowym po
raz pierwszy w historii odwzorowana zostata cata Kaplica Syk-
styriska. Nie tylko ciany, lecz réwniez ptokragty sufit. Wszyst- redaktorem naczelnym miesiecznika ,Swiat Telekomunikacji”.

ko (z wyjatkiem wysokosci) wyglada doktadnie tak, jak na Ma wyksztatcenie ekonomiczne, w przesztosici pracowat
miejscu, w Watykanie. Sklepienie udekorowane przez Michata réwniez w czasopismach biznesowych.

Aniofa jest na wyciagniecie reki, duzo lepiej widoczne. Moze-
my podziwiac kazdy szczegét, kolor czy pociagniecie pedzla.

)
dziennikarz, publicysta, redaktor magazynu,,IT Reseller”.
Od wielu lat zajmuje sie teleinformatyka, miedzy innymi byt
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Kilkanascie lat temu grupa wioskich fotograféw
sfotografowata najdrobniejsze detale wnetrza
i znajdujace sie w kaplicy freski. Zrobienie
270 tys. zdjec trwato ponad 60 nocy, bo ze wzgle-
du na zwiedzajacych nie mozna bylo pracowac
w ciagu dnia. Fotografie cechuje wysoka rozdziel-
czos¢, kazdy plik ma od 1,5 do 1,8 GB. Ten zbiér
(ponad 400 TB) postuzyt do celéw archiwalnych,
konserwatorskich, wydawniczych, a takze do
stworzenia omawianej wystawy. Potrzebne byly
réwniez najwyzszej jakosci rozwigzania potrafia-
ce odwzorowac barwy, $wiattocien i subtelne niu-
anse freskow, uznawanych za arcydzieta. Dlatego
odpowiedzialna za techniczng strone ekspozycji
firma ARAM zdecydowata sie wykorzysta¢ naj-
nowsze projektory laserowe Panasonica, z kto-
rymi wspoétpracuje unikatowy na rynku system
dystrybucji tresci multimedialnych.

Wystawa ,Kaplica Sykstynska. Dziedzictwo” zostata udostep-
niona zwiedzajagcym w listopadzie 2023 r. Pomyst wyszedt
od kierownictwa polskiego wydawnictwa Dom Emisyjny
Manuscriptum, ktére jest dystrybutorem imponujacej pu-
blikacji ,Kaplica Sykstynska” To bibliofilski album stworzo-
ny przez wioskie wydawnictwo ,Scripta Maneant’, wydany
w naktadzie zaledwie 1999 egzemplarzy, z ktérych 50 trafito
do polskich koneseréw. Polskie wydawnictwo jest pierwsza
na $wiecie firma, ktéra zdobyta prawa do organizacji wysta-
wy i moze pochwali¢ sie autoryzacjag Muzedéw Watykanskich.
Wystawe wyprodukowata agencja LIVE, za$ rozwigzania
technologiczne dostarczyta firma ARAM.

5.am_ Jedynaw swoim rodzaju przestrzen

Cata wystawa zostata podzielona na trzy czesci. W pierwszej
zwiedzajacy mogg podziwiac repliki ikonicznych rzezb Mi-
chata Aniofa. To naturalnej wielkosci Pieta, na co dzien znaj-
dujaca sie w bazylice Swietego Piotra w Rzymie, czy troche
pomniejszona rzezba Dawida, znajdujaca sie na state w Ga-
lerii Akademii we Florencji. Sa tez informacje o artyscie i jego
czasach oraz wiele informacji o kaplicy i innych artystach re-
nesansu, ktérzy pozostawili w niej swoje dzietfa. Jest tez film
o sesji fotograficznej cyfryzujacej zasoby Sykstyny.

Drugie pomieszczenie to sala kinowa, gdzie widzowie za-
siadajg przed ogromnym ekranem panoramicznym LED.
Zapoznaja sie tam z tajnikami powstawania i tematyka
freskow znajdujacych sie w kaplicy. Ekran o rozmiarach
19 x 4 m ma rozdzielczos¢ 12 min pikseli.

Najwazniejsza jest trzecia cze$¢ ekspozycji. To ogromna
przestrzert immersyjna, gdzie wyswietlane sg w olbrzymim
formacie fotografie, ktére ozywaja w niesamowitej formie,
a widzowie zanurzajg sie w nich bez reszty. Mozna z bliska,
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jak nigdy dotad, zobaczy¢ miedzy innymi,Stworzenie Ada-
ma",,Ostatnig Wieczerze” czy,,Sad Ostateczny”.

Prezentowany materiat jest rowniez podzielony na trzy cze-
$ci. Na poczatku widzowie zapoznaja sie z procesem budowy
kaplicy. W drugiej czesci zarébwno na $cianach, jak i na suficie
dynamicznie prezentowane s3 poszczegdlne freski i detale.
Natomiast koricowe odwzorowanie architektury wnetrza
oraz oddanie atmosfery tej przestrzeni ma bardziej statyczny
charakter. Nie bez znaczenia dla wspétczesnych mitosnikéw
sztuki jest mozliwosc robienia zdje¢, czego muzea czesto za-
braniaja. Widzowie moga zobaczy¢ dzieta na mniejszej wy-
sokosci, a czasem takze w ogromnych powigkszeniach. Pro-
jekcji towarzyszy odpowiednio dobrana $ciezka dzwiekowa
potegujaca przezywanie prezentowanych tresci.

- Na potrzeby projektu zostaty zbudowane dwie hale o wiel-
kosci 52 x 15 metréw kazda - zwraca uwage Rafat Mrzy-
gtocki, prezes ARAM. - Takie wymiary stanowiq niemal
doktadne odwzorowanie powierzchni pomieszczenia w Wa-
tykanie. Praktycznie niemoZliwe, ze wzgledéw konstrukcyj-
nych i technicznych, byfo osiggniecie oryginalnej wysokosci.
Kaplica w Watykanie ma niemal 21 metréw wysokosci, a hala
w najwyzszym punkcie prawie siedem metréw.

Wystawa nie jest pierwszym spektaklem immersyjnym
w Polsce, jednak pod wieloma wzgledami — projektem
unikatowym. Zazwyczaj materiaty wyswietlane s3 tylko
na scianach otaczajacych widzéw lub na podtodze. W tym
przypadku twoércy instalacji, aby jak najlepiej odwzorowac
prawdziwa kaplice, zdecydowali sie réwniez na projekcje na
suficie, co robi olbrzymie wrazenie na odwiedzajacych.

Projektory i nie tylko

Eksperci ARAM zdecydowali sie na wybér najnowszego
sprzetu marki Panasonic, dlatego firma stata sie istotna
czescia catego przedsiewziecia.

- Uzywamy 1-chipowe projektory DLP PT-REZ10 i PT-REZ12
0 mocach 10 000 i 12 000 ansi lumendéw - zdradza Mag-
dalena Przasnyska, Senior Sales and Marketing Manager
w firmie Panasonic. — Sprzet ma kilka unikatowych para-
metréw, ktdre przesqdzity o wyborze tych konkretnych mo-
deli, pozwalajqcych na tworzenie tak wyjqgtkowych wrazen.
Po pierwsze sq to najmniejsze, najlzejsze i najcichsze projek-
tory na swiecie. Dzieki temu ukrycie ich w przestrzeni ekspo-
zycji nie stanowito duzego problemu, a wielu odwiedzajqg-
cych zastanawia sie, skqd wyswietlane sq materiaty w takiej
jakosci. Wazna jest réwniez bardzo wysoka czestotliwos¢
odswiezania (wynoszqca 240 Hz), co przektada sie na znako-
mitq plastycznosc i ptynnos¢ wyswietlanego obrazu oraz jego
doskonatq ostros¢. Osiggamy réwniez wierne odwzorowanie
barw. Przedstawiciele Muzedw Watykariskich, pod auspicja-
mi ktérych stworzona zostata wystawa, byli pod wrazeniem
precyzji odwzorowania koloréw. Dodatkowy atut stanowi




funkcja Evolved Dynamic Contrast, ktéra wraz z uktadem roz-
poznawania scen zapewnia wysoki kontrast.

Wszystkie projektory zostaty zainstalowane na ziemi, z wy-
jatkiem dwoch wiez, na ktdre trafity dwa urzadzenia. Celem
byto unikniecie zaktécania wyswietlanego obrazu przez
wchodzacych i wychodzacych gosci. Naturalnie widzowie
nie dostrzegaja infrastruktury. Pod podtoga ukryto ponad
3 kilometry kabli, ktére pozwolity na potaczenie projekto-
réw z serwerownia.

Sparowane z projektorami obiektywy ET-C1W300 i ET-
-C1U100 umozliwity pokrycie $cian o powierzchni prawie
2000 m kwadratowych. To obiektywy typu Short-Throw-
-Zoom, ktére pozwalajg na wyswietlanie duzych obrazéw
ze stosunkowo niewielkiej odlegtosci. Poniewaz $ciany pa-
wilonu fizycznie zamykaja przestrzen, jedyna mozliwoscia
byto wtasnie zastosowanie obiektywdéw o wspotczynnikach
rzedu 0,55-0,69:1 czy 0,308-0,330:1. Przy wykorzystaniu
tego sprzetu z odlegtosci zaledwie kilkudziesieciu centy-
metréw mozna uzyskac¢ obraz o przekatnej nawet 600 cali.
Ponadto obiektywy te maja funkcje centralnego focusa
i pozniejszego dokalibrowania ostrosci w czterech narozni-
kach wyswietlanego obrazu.

- Prace nad realizacjq projektu rozpoczelismy juz w potowie
wrzesnia ubiegtego roku — moéwi Michat Mrzygtocki, wice-
prezes, dyrektor techniczny ARAM. - Po wnikliwej anali-
zie rynku podjelismy wspdtprace wtasnie z firmq Panasonic.
O wyborze zdecydowato wiele czynnikéw. Przede wszystkim
wystawa tym rézni sie od podobnych instalacji, ze nie znajdu-
je sie w statym budynku, ale w pawilonie z pneumatycznym
dachem. Co za tym idzie - jest bardziej narazona na dziata-
nie warunkéw atmosferycznych. Z tego powodu zostata zain-
stalowana dodatkowa konstrukcja, na ktérej rozpieto ekrany
projekcyjne. W zwiqzku z tym musielismy tak dobrac projek-
tory i zainstalowac je w takich miejscach, aby nie tylko zapew-
niaty najwyzszq jakos¢ wyswietlanego obrazu, ale réwniez
pozostawity odpowiedniq ilos¢ miejsca dla odwiedzajqcych.
Po wystawie moze poruszac sie réwnoczesnie do 100 osdb.
Rdéwniez z tego powodu tak wazne byto, aby z projektorami
mogly wspéfpracowac obiektywy umozliwiajqce lokalizacje
w wybranych przez nas miejscach. Poniewaz zastosowaliSmy
prawie 40 urzqdzer, szalenie wazna byta ich wielkos¢, a tak-
Ze to, aby nie generowaly wiele ciepta ani zbednego hatasu,
utrudniajgcego odbidr prezentowanych na ekranach tresci.

Nie lada wyzwaniem byto réwniez to, aby drgania generowa-
ne przez osoby poruszajace sie po ekspozycji nie przenosity
sie na projektory i tym samym nie psuty efektu wizualnego.
Dlatego projektory zostaty zainstalowane na specjalnych
platformach. Zastosowana zostata takze dylatacja, ktora za-
pewnia ich niezalezno$¢ od podtogi.

Zazwyczaj w przestrzeniach immersyjnych za podawa-
nie materiatu odpowiedzialne sg serwery zlokalizowane
w jednym centralnym punkcie. Wysytany z nich sygnat
HDMI, DisplayPort czy SDI jest zamieniany za pomoca do-
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datkowych konwerteréw na postac cyfrowa i tak przesytany
nawet na znaczne odlegtosci do poszczegdlnych projekto-
réw, monitoréw czy procesoréw ekranéw LED wchodza-
cych w sktad instalacji. Biorac pod uwage wspomniane juz
bardzo duze rozmiary zdje¢, ktére postuzyty do stworzenia
immersyjnego materiatu wy$wietlanego na scianach wy-
stawy, trzeba byto zrewidowa¢ podejscie do wyswietlania
materiatéw i ich dystrybucji.

Specjalisci ARAM po raz pierwszy w Polsce zastosowali no-
woczesny system dystrybucji obrazu wideo marki HIVE i to
od razu obejmujacy kilkadziesigt urzadzen. Dzieki temu,
Ze najnowsze projektory Panasonica maja sloty na karty
SDM, mozliwe stato sie bezposrednie umieszczenie serwe-
row HIVE BEEBLADE wtasnie w tym formacie, dzieki czemu
nie trzeba byto stosowa¢ dodatkowego okablowania czy
ukrywac przy projektorach dodatkowych pudetek. Karty te
odpowiadajg za sterowanie, odtwarzanie tresci i jej synchro-
nizacje pomiedzy poszczegdlnymi urzadzeniami, a dzieki
wbudowanej pamieci SSD (ktéra w zaleznosci od opcji moze
miec rozmiar 2 lub 4 TB) bezposrednio do nich zostaty réw-
niez wgrane poszczegdlne elementy tworzace jedna spdjna
projekcje. Po stronie nadawczej — w serwerowni, a takze za
ekranem LED zainstalowanym w oddzielnej sali — zastoso-
wano wolnostojace rozwigzania BEEBOX.

Wystawe ,Kaplica Sykstynska. Dziedzictwo” w Warszawie
w ciggu pét roku odwiedzito ponad 90 tysiecy oséb. Ekspozycja
w Krakowie zostata otwarta 24 maja br. i potrwa do 30 wrze-
$nia. W listopadzie planowana jest inauguracja w Gdarnsku.

Zrédto: materiaty prasowe wystawy.

Podroz sladem Klimta

— Prezentujemy podrdz przenoszqcq odwiedzajgcych w swiat
okoto 300 dziet Gustava Klimta. Towarzyszq im informacje
0 jego zyciorysie. Spektakl przenosi widzéw w fascynujqcy swiat
intensywnych koloréw, w tym niepowtarzalne odcienie ztota -
sztuka tqczy sie z technologiq oraz muzykq — méwi Ewa Krol,
rzecznik prasowy wystawy, KLIMT - The Immersive Exhibition”.




Urodzony w 1862 r. w Wiedniu Gustav Klimt dla jednych
stat sie obrazoburcg, a dla innych — gigantem sztuki. Jego
fascynacja secesja, ktdrg uznawat za pionierska w dziejach
sztuki, a takze rola lidera ery przetomu sprawity, ze zostat
uznany za jednego z najwazniejszych artystéw swoich cza-
sOw. Byt tworca nie tylko malarskich arcydziet (jak oceniamy
go dzisiaj), lecz réwniez wybitnych alegorii, aktéw, pejzazy
i intrygujacych rysunkéw.

Studiowat w wiedenskiej Szkole Sztuki Stosowanej. Byt inicja-
torem dokonujacych sie przemian artystycznych. W 1897 r.
oficjalnie sprzeciwit sie kanonom akademickim i razem z in-
nymi artystami zatozyt Stowarzyszenie Artystéw Austriackich
- Secesje, z ktérym byt zwigzany do 1905 r. Dzieki temu po-
wstata fascynujaca legenda, a ztote obrazy, pejzaze i rysunki
przyczynity sie do utrwalenia jego miejsca w historii sztuki.

Zrédto: materiaty prasowe wystawy.

Joanna Kowalkowska
prezeska firmy Art Box Experience

Wystawa,,Frida Kahlo. Zycie ikony” ma na celu przyblizenie
biografii artystki, uwazanej za ikone popkultury. Poznajgc
szczegdly z jej zycia prywatnego (zobrazowane wieloma
archiwalnymi zdjeciami), mozemy lepiej zrozumiec jej ma-
larstwo. Wystawa pokazuje wiele twarzy Fridy Kahlo po-
przez archiwalne zdjecia, filmy, a takze instalacje cyfrowe.

Ogromne wrazenie robi duza sala pulsujgca barwnymi
symbolami (zwierzeta, rosliny, a takze trupie czaszki)
wypetniajqcymi jej dzieta. Czaszki sq powracajgcym ele-
mentem, uniwersalnym symbolem smierci, ale przefiltro-
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Jego zycie i praca przypadty na okres, ktory austriacki pisarz
Hermann Broch nazwat matg apokalipsg. W swych dzietach
malarz ukazywat czasy wielkich przemian. Uwielbiat portre-
towac kobiety. Celem Klimta byto stworzenie dziet wolnych
od wszelkich konwencji i ograniczen narzuconych przez
akademickie koncepcje. Obrazy artysty wyrazaja nieogra-
niczong swobode tworcza, w petni wyrazajg bujnos¢ i zto-
zonos¢ epoki, w ktérej dane byto mu tworzyc. Jego prace
do dzisiaj sg inspiracjg dla wielu nowoczesnych artystow.
Za portret Adeli Bloch-Bauer, stworzony przy uzyciu ztotych
i srebrnych ptatkdéw, Ronald S. Lauder w 2006 r. zapfacit
135 min dolaréw (wéwczas byfa to najwyzsza kwota, jaka
zaptacono za obraz).

Wystawa zostata otwarta 8 marca br. i potrwa do 4 sierpnia.
Od 21 wrzesnia bedzie gosci¢ we Wroctawiu.

wanym przez sito meksykanskiej tradycji, wedtug ktorej
koniec jest jednoczesnie poczqtkiem. Nikt nie wiedziat
o tym lepiej niz Frida: w wypadku, ktory doprowadzit jq
niemal do Smierci, narodzita sie artystka.

Momenty zwrotne w zyciu Fridy ilustrujqg dwie artystycz-
ne instalacje cyfrowe przygotowane przez kataloriskie
studio Layers of Reality oraz wspdtpracujgcych arty-
stéw. Odnoszq sie one do czasu, w ktérym Frida cierpiata
ogromny bdl, przykuta do tézka po wypadku komuni-
kacyjnym, ktdry w dwczesnej prasie opisywany byt jako
Smiertelny. W jego konsekwencji zamiast lekarkq na
reszte zycia zostata pacjentkq. Tréjwymiarowa, poetycka
wizja wypadku zatytutowana ,Chwila” powstata w tech-
nologii stereoskopowej (3D).

Jedno z pomieszczeri na wystawie to bar Pulqueria La
Rosita — miejsce wybrane kiedys przez Fride do prowa-
dzenia zaje¢ z malarstwa, podczas ktérych zachecata
swoich studentéw do wyjscia poza mury uczelni, pozna-
nia srodowiska i tradycji swojego kraju oraz przywréce-
nia jego zwyczajéw. Znajdujq sie tam malowanki, ktdre
odwiedzajqcy samodzielnie kolorujg, a po zeskanowa-
niu sq one rzucane na duzq Sciane. Daje to jeszcze silniej-
sze poczucie uczestnictwa w wystawie.

Wystawa zostata otwarta 9 lutego 2024 r. Do korica maja
odwiedzito jq okoto 35 tysiecy gosci. Zostanie zamknieta
1 wrzesnia, a od 13 wrzesnia ma by¢ prezentowana wy-
stawa Dali Cybernetic.



Gtosowanie internetowe — nazywane i-votingiem w odréznieniu
od e-votingu, jakim zwykle okreslane jest gtosowanie

z uzyciem maszyn EVM - jest czesto stosowane na swiecie

i w Polsce w firmach komercyjnych (np. w spétkach akcyjnych),
organizacjach pozarzadowych (stowarzyszeniach, izbach
gospodarczych itp.), na uczelniach i w r6znych innych instytucjach.

Jednak najwieksze nadzieje, a takze najwieksze kontrowersje,
budzi zastosowanie i-votingu w wyborach i referendach -
poczawszy od referendéw na tematy lokalne po

wybory parlamentarne.

Doswiadczenie w gtosowaniach internetowych w réznych
wyborach i referendach ma wiele krajéw, m.in. Australia,
Francja, Kanada, Norwegia i Szwajcaria.

Australia jest federacjg szesciu stanéw oraz dwoéch teryto-
riow federalnych (oficjalna nazwa tego kraju-kontynentu to
Zwiazek Australijski) i ma bardzo ztozong ordynacje wybor-
cz3.0d 1911 r. udziat w wyborach federalnych byt obowiagz-

3 dr Tomasz Kulisiewicz

wykfadowca
i analityk rynku ICT

kowy, potem poszczegdlne stany wprowadzaty obowigzek
uczestnictwa w wyborach stanowych'. Jak wykazywaty
badania opinii publicznej, obowiagzek ten (facznie z ewen-
tualng kara finansowa za nieuczestniczenie bez waznego
powodu) jest popierany przez ponad 70 proc. ankietowa-
nych wyborcéw. Mozliwe jest glosowanie przedterminowe
od 14 dni przed dniem wyboréw, osobiscie w ,dyzurnych”
lokalach wyborczych lub za posrednictwem poczty. W wy-

1 Kobiety miaty w Australii prawa wyborcze w wyborach federalnych od 1901 r., ale dopiero od 1984 r. wybory byty dla nich
obowiazkowe jak dla mezczyzn. Etniczni Aborygeni uzyskali federalne prawa wyborcze dopiero w 1962 r., ale pod wzgledem
obowiazku uczestniczenia ich prawa zréwnano z pozostatymi wyborcami w 1984 r.
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borach federalnych w 2022 r. $rednia frekwencja dla catej
Australii wyniosta powyzej 89,8 proc.

2= Doswiadczenia Nowej Potudniowej Walii

Dobrze udokumentowane jest zastosowanie i-votingu
w latach 2011-2021 w Nowej Potudniowej Walii* (New So-
uth Wales, w skrécie NSW) — w jedynym stanie Australii,
w ktérym byto to mozliwe w kilku gtosowaniach. System
gtosowania internetowego zastosowano tam w wybo-
rach do dwuizbowego parlamentu stanowego (w latach
20152019 oraz w kilku wyborach uzupetniajacych) oraz
w stanowych wyborach samorzadowych w 2021 r. We-
dtug stanowej legislacji z 2010 r. gtosowanie internetowe
poczatkowo mozliwe byto tylko dla wyborcéw z niepet-
nosprawnosciami wzrokowymi, co jednak pdzniej roz-
szerzono, umozliwiajac stosowanie tego systemu przez
wyborcéw z innymi niepetnosprawnosciami, wyborcéow
mieszkajacych w odlegtosci ponad 20 km od najblizszej
komisji wyborczej, wyborcéw, ktérzy w dniu wyboréw
mieli by¢ poza granicami stanu (musieli te okolicznos¢
zarejestrowaé przez dniem wyboréw) oraz wyborcow
zwanych w tamtejszej legislacji silent electors — ktorzy ze
wzgleddéw na ich osobiste bezpieczenstwo uzyskali od
stanowej komisji uprawnienie do nieujawniania miejsca
ich zamieszkania na listach wyborcow.

W gtosowaniach internetowych w NSW stosowano system
iVote australijskiej firmy Scytl, dostarczajacej m.in. systemy
gtosowania dla firm i organizacji oraz systemy zbierania i wi-
zualizacji wynikow dla wyboréw tradycyjnych i korzystaja-
cych z maszyn EVM/DRE. W wyborach stanowych w 2019 r.
na 5,2 min wyborcéw (przy ogélnej frekwencji 90,16 proc.
z systemu internetowego skorzystato 232,2 tys. uprawnio-
nych do tego wyborcéw, z systemu gtosowania telefonicz-
nego z wykorzystaniem IVR lub obstugi przez operatoréw
- 2180 wyborcow. Sposrod gtosujacych przez internet
ponad 65 proc. skorzystato z systemu z powodu przeby-
wania w innym stanie, niemal jedna czwarta gtosowata
w ten sposob spoza Australii. Dla poréwnania - 1,02 min
wyborcow skorzystato z mozliwosci osobistego gtosowania
przed terminem (dniem gtosowania byt 23 marca 2019 r.).
Za posrednictwem poczty gtosowato 248,2 tys. wyborcow,
az 24,3 proc. gtoséw ,kopertowych” okazato sie niewazne
z powodu réznych btedéw poczynionych przez wyborcéw.

W systemie iVote najwiecej probleméw sprawiato wybor-
com dostarczone przez komisje wyborcza wraz z loginem

10-znakowe hasto; w przypadku jego zablokowania z po-
wodu przekroczenia liczby dozwolonych préb mozna byto
uzyskac¢ nowe tylko z pomoca call-center. System, oprécz
angielskiego, miat interfejsy w innych jezykach: arabskim,
chinskim uproszczonym i tradycyjnym, greckim, wietnam-
skim i wloskim®. W wyborach w 2019 r. do weryfikacji/auto-
ryzacji wyborcy po raz pierwszy zastosowano aplikacje na
smartfonach. W badaniach satysfakcji wyborcéw przepro-
wadzonych po wyborach zadowolonych z systemu iVote
byto 74 proc. korzystajgcych, natomiast gtéwna przyczyng
niezadowolenia byly problemy z dostepnoscig systemu
w dzien przed wyborami i w dniu wyboréw®. Podczas pan-
demii COVID-19 znowelizowano legislacje dotyczaca wybo-
réow lokalnych w 2021 r., zezwalajac wszystkim wyborcom
na korzystanie z systemu iVote. Z mozliwosci tej skorzystato
wtedy ponad 671 tys. wyborcéw, ale system nie byt przygo-
towany na niemal trzykrotnie wieksze obcigzenie w ostat-
nich dwéch dniach i doszto do sporych przerw w dostepie.
Dodatkowo stanowy sad najwyzszy NSW w 2022 r. uniewaz-
nit wyniki lokalnych wyboréw w trzech okregach w grudniu
2021 r. z powodu awarii systemu. Te problemy sprawity, ze
stanowy komisarz wyborczy podjat decyzje o nieprzedtu-
zaniu stosowania systemu iVote po 2022 r. Przewidujac, ze
nowa wersja systemu zgodna z ostrzejszymi wymaganiami
nie bedzie gotowa do wyboréw stanowych w 2023 r., nie
dopuscit do jej zastosowania mimo protestow stowarzysze-
nia oséb niewidomych, pozostawiajac jednak mozliwos¢
(po zarejestrowaniu takiej potrzeby) gtosowania telefonicz-
nego dla tych osoéb.

W pozostatych stanach Australii gtosowanie prowadzo-
ne jest tradycyjnie, od 2001 r. w Australijskim Terytorium
Stotecznym (ACT - Canberra i okolice) wyborcy gtosujacy
w stolicy gtosuja z uzyciem kart elektronicznych na kompu-
terach ustawionych w lokalach wyborczych. W 2020 r. w wy-
borach w ACT skorzystato z tej mozliwosci 70 proc. wybor-
cow (mozna byto tak gtosowacé w 15 lokalach wyborczych
w Canberze). Wyborcy gtosujacy z zagranicy moga korzystac
zinnego systemu internetowego (OSEV), ale muszg przestac
tradycyjng pocztg lub dostarczy¢ do komisji w placéwkach
dyplomatycznych wydrukowang karte z systemu.

. Eksperymenty i wybory lokalne

W Norwegii gtosowanie internetowe w wyborach parla-
mentarnych w 2013 r. eksperymentalnie przeprowadzo-
no w 12 gminach, ale po zbadaniu bezpieczenstwa i jako-
$ci kodu system oceniono bardzo negatywnie. Od tego

2 Nowa Potudniowa Walia jest najludniejszym stanem Australii — wedtug Australijskiego Biura Statystycznego w koricu wrzesnia
2023 r. mieszkato tam niemal 8,4 mIn 0séb, z czego ponad 5,4 mIn w Sydney, stolicy stanu (cata Australia ma niecate 26,8 min
mieszkancow). Frekwencja wyborcow z NSW w wyborach federalnych w 2022 r. wyniosta 90,7%.

3 Wedtug danych stanowej komisji NSW wymienione sze$¢ jezykdw byto jezykami ojczystymi dla 50% wyborcow, dla ktérych

jezykiem ojczystym nie byt angielski.

4 https://elections.nsw.gov.au/getmedia/84a97c91-cd34-4356-a4da-7a6350d1dd75/sge2019-report_full.pdf (dostep 11.05.2024).
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czasu nie pojawity sie juz zadne oficjalne plany wdroze-
nia gtosowania internetowego.

We Francji gtosowac on-line moga tylko obywatele przeby-
wajacy poza granicami i zarejestrowani do takiego gtosowa-
nia na konsularnej liscie wyborcéw w systemie francuskiego
MSZ. Moga oni gtosowa¢ w wyborach parlamentarnych oraz
w specyficznych tzw. wyborach konsularnych, w ktérych
wybieranych jest 442 doradcéw obywateli mieszkajacych za
granica i 68 tzw. delegatéw konsularnych. Ordynacja nie ze-
zwala na gtosowanie w ten sposéb w wyborach prezydenc-
kich oraz w wyborach lokalnych i referendach. Srednio zdal-
nie gtosuje ok. 1,4 mIn wyborcéw, ktérzy musza podac adres
mailowy i numer telefonu komérkowego. Na adres mailowy
przysytana jest nazwa uzytkownika, a SMS-em - hasto.

W Kanadzie i-voting stosowany jest w wyborach lokalnych
w dwoch z dziesieciu prowingji (w Ontario - z wykorzy-
staniem australijskiego systemu firmy Scytl - i w Nowej
Szkocji) oraz w dwdch (z trzech) terytoriach — Jukon i Te-
rytoria Péthocno-Zachodnie. W 2017 r. rzad ogtosit, ze nie

ma planéw wprowadzania i-votingu w wyborach do Izby
Gmin (nizszej izby parlamentu); cztonkowie izby wyzszej,
Senatu, s3 mianowani za zgodg premiera przez Guber-
natora Generalnego, bedacego przedstawicielem Korony
Brytyjskiej w Kanadzie.

W Szwaijcarii trzy kantony (Geneva, Neuchatel, Zurych) pilo-
tazowo uruchamiaty gtosowania on-line w lokalnych refe-
rendach® w latach 2001-2005, uzywajac réznych systemow
i-votingu. Od 2008 r.zezwolono na korzystanie z i-votingu we
wszystkich kantonach. W referendum w marcu 2013 r. 11 kan-
tondw (z 26, ktére sktadaja sie na Konfederacje Szwajcarska)
korzystato z i-votingu, 9 kantonéw umozliwiato udziat w re-
ferendach on-line gtosujacym spoza granic kraju. W 2019 r.
gtosowanie w kantonach Geneva i Neuchatel zostato prze-
rwane z powodu wykrycia luki w systemie opracowanym
przez poczte (Swiss Post). Po uruchomieniu w marcu 2023 r.
nowego systemu, ktéry sprawdzit sie w referendach w kan-
tonach Bazylea-Miasto, St. Gallen i Thurgau, Rada Federalna
zezwolita na jego stosowanie we wszystkich kantonach i be-
dzie on wykorzystywany w przysztosci.

Udziat gtosujacych przez Internet wsréd ogé6tu gltosujacych w Estonii

30,5%

24,3%
21,2%

14,7% 158%

5,5%

51,1%
46,7%  46,9%
313% 31.7%

43,8% ‘ ‘

Zrédto: https://www.valimised.ee/index.php/en/archive/statistics-about-internet-voting-estonia

5 Szwajcaria wprowadzita referenda lokalne w 1874 r. Do sierpnia 2023 r. odbyto sie ich juz 208 (kraj nazywany jest zartobliwie
Jrepublika referendalng”). Dotycza one inicjatyw spotecznych, ustaw proponowanych przez parlament lub poprawek
konstytucyjnych. Referendum moze odrzuci¢ lub przyjac przedstawiong legislacje. Ubiegtoroczne referenda dotyczyty m.in.
powszechnego dochodu obywatelskiego (odrzucony), dodatkowych optat do paliwa i biletéw lotniczych w celu ograniczenia
emisji CO2 (odrzucone), zakazu reklamy papieroséw (przyjete).

43




5.a=_ e-Estonia

Nadal jedynym krajem, w ktérym juz od 2005 r. (wybory
lokalnych wiadz samorzadowych) do dzi$ konsekwentnie
stosowany jest i-voting we wszystkich kategoriach wy-
boréw, jest niewielka Estonia®. W pierwszych wyborach
w 2005 r. przy ogolnej frekwencji 47,4 proc. przez inter-
net zagtosowato zaledwie 9317 wyborcéw (1,9 proc. gto-
sujacych), z czego 30 os6b potem zagtosowato w sposéb
tradycyjny’. Od tego czasu udziat gtosujacych z wykorzy-
staniem i-votingu stopniowo rosnie, w wyborach parla-
mentarnych w 2023 r. po raz pierwszy ponad potowa wy-
borcow, ktérzy wzieli udziat w wyborach gtosowato przez
Internet (32,5 proc. wszystkich uprawnionych do gtoso-
wania). Ponad 46 proc. uczestniczacych, gtosowata przez
Internet w wyborach samorzadowych w 2021 r. i w wybo-
rach do Parlamentu Europejskiego w 2019 r. We wszyst-
kich estonskich wyborach parlamentarnych od 2007 r.
frekwencja przekraczata 60 proc., w wyborach parlamen-
tarnych w 2023 r. wyniosta 63,5 proc. (gtosowato 613 801
wyborcéw). W wyborach parlamentarnych w 2023 r. udo-
stepniono mozliwos$¢ gtosowania z uzyciem aplikacji mo-
bilnej, co wykorzystato tylko 4,5 proc. gtosujacych zdalnie
(ok. 14 tys. wyborcéw), natomiast 5,5 proc. skorzystato
z mozliwosci mobilnej weryfikacji oddanego gtosu. Udziat
wersji mobilnej byt wyzszy w wyborach samorzadowych
w 2021 r. (14 proc.) i w wyborach do PE (30,1proc.), a takze
w wyborach parlamentarnych w 2019 r. (29,2 proc.).

Komentatorzy estonskiego i-votingu podkreslaja, ze roz-
ktad grup wiekowych gtosujacych przez Internet nie po-
twierdza obaw o wykluczenie cyfrowe starszych wyborcéw:
w grupie wiekowej 65-74 lata udziat i-votingu byt nawet
wyzszy niz w grupie 18-24 (!) lata. Jest to najprawdopodob-
niej rezultat ogélnego przyzwyczajenia nawet najstarszych
obywateli do korzystania z ustug e-administracji, cho¢ nie-
ktérzy socjologowie i politolodzy stosunkowo niski udziat
i-votingu w najmtodszej grupie wyborcéw (zblizony do
udziatu w grupie 75+) przypisuja checi osobistego uczest-
niczenia w akcie wyborczym przez wyborcéw gtosujacych
po raz pierwszy w zyciu.

W 2023 r. w gtosowaniu przedterminowym w tygodniu
poprzedzajacym wyborcza niedziele (zob. ramka) gto-
sowato 73,9 proc. estonskich wyborcéw. Z zagranicy za-
gtosowato wtedy tylko ok. 9 tys. wyborcéw, z czego nie-
mal 80 proc. przez Internet, pozostali tradycyjnie w 40
komisjach przy placowkach dyplomatycznych. W tzw.
gtosowaniu domowym widoczny jest trend spadkowy -
coraz wiecej wyborcédw, ktérzy korzystali z takiego trybu,
przestawia sie na gtosowanie internetowe (np. w 1999r.,
a wiec przed wprowadzeniem i-votingu, gtosowato
w domu 3 proc. wyborcéw, w 2007 r. 1,9 proc., w 2023 r.
tylko 0,6 proc. wyborcéw).

Ciekawe, ze tylko w wyborach internetowych w latach 2005
i 2007 udziat gtosujacych przez Internet byt wyzszy wsréd
mezczyzn niz u kobiet - od tego czasu we wszystkich wybo-
rach kobiety gtosuja chetniej niz mezczyzni (52% w latach
20132014, 55 proc. w 2023 r.).

Czes¢ argumentow za stosowaniem i-votingu jest taka sama,
jak dla maszyn EVM/DRE (zob. wydanie 1/2024 ,Domeny’,
s. 58-64): radykalne skrécenie czasu liczenia gtoséw, kontro-
la w czasie rzeczywistym poprawnosci formalnej oddanego
gtosu, mozliwos¢ prezentacji w systemie zdje¢ kandydatow
i/lub logotypow partii politycznych, fatwos¢ udostepnienia
wersji jezykowych interfejséw w krajach wieloetnicznych,
tatwiejsze stosowanie rozwigzan pomagajacych gtosowac
wyborcom z réznymi niepetnosprawnosciami. Na korzys¢
i-votingu przemawia nizszy koszt® i brak koniecznosci utrzy-
mywania zestawu urzadzen w okresach miedzy wyborami.
Nie ma jednak danych pozwalajacych na bezposrednie po-
réwnanie TCO (Total Cost of Ownership — catkowitego kosz-
tu pozyskania, instalowania, uzytkowania i utrzymywania)
systeméw EVM/DRE z systemami internetowymi, bo w za-
sadzie nigdzie nie przechodzono z systeméw EVM na syste-
my i-votingu. S3 natomiast dostepne oszacowania kosztéw
w przeliczeniu na 1 oddany gtos w wyborach w Estonii — wy-
borach lokalnych w 2017 r. i parlamentarnych w 2019r.

6 Wedtug danych urzedu Statistics Estonia 1 stycznia 2023 r. populacja kraju liczyta 1 357 739 osob.

7 Wszystkie dane dotyczace wyboréw w Estonii pochodzg z statystyk publikowanych przez Valimised (Panstwowe Biuro
Wyborcze Estonii - https://www.valimised.ee, dostep: 10.02.2024).

8 Koszt organizacji ubiegtorocznych wyboréw naszego Sejmu i Senatu wynidst 355 min 842 tys. zt. Dodatkowo 10 min 786 tys.
zt kosztowata organizacja referendum. Lacznie pazdziernikowe wybory kosztowaty 366 min 628 tys. zt (https://www.money.
pl/gospodarka/rekordowy-koszt-organizacji-wyborow-parlamentarnych-ponad-350-min-zI-7007403792612064a.htm| — na

podstawie danych PKW, dostep 11.05.2024).




Informatyka i antroposfera

Tab.1. Koszt jednego gtosu oddanego w wyborach lokalnych w Estonii w 2017 r.

I N
Wczesne gtosowanie w 28 komisjach okregowych (na 10 do 4 dni przed niedziela wyborcza) 5,07
Glosowanie przedterminowe (na 6 do 4 dni przed niedziela wyborcza) w 28 komisjach okregowych 6,24
Gtosowanie w niedziele w 28 komisjach okregowych 4,61
Glosowanie przedterminowe w 549 komisjach terenowych 20,41
Glosowanie w niedziele w 549 komisjach terenowych 4,37
l-voting (gfosowanie internetowe) 2,32

Zrédto: DOI: 10.1007/978-3-030-00419-4_8

Tab.2. Koszt 1 gtosu oddanego w wyborach parlamentarnych w Estonii w 2019r.

Koszt minimalny

[EUR/gtos]

Miejsce i czas glosowania

Koszt maksymalny

Gtosowanie przedterminowe 16,88 18,16
Glosowanie w niedziele 4,32 4,46
Glosowanie domowe 14,40 15,51

Wczesne gtosowanie 9,25 9,56
Glosowanie przedterminowe 8,58 8,99
Glosowanie w niedziele 6,22 6,24
Glosowanie domowe 16,01 16,82

Glosowanie internetowe

3,10

3,39

Glosowanie w placéwkach dyplomatycznych

28,32

30,39

Glosowanie pocztowe

110,09

126,39
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Informatyka i antroposfera

5.am_  ...anawet przeciw

W 2009 r. w krétkim opracowaniu opublikowanym przez
Biuro Analiz Sejmowych® prof. Mirostaw Kutytowski, autor
i wspoétautor wielu opracowan m.in. z dziedziny cyberbez-
pieczenstwa i kryptografii oraz twoérca i wspottworca eks-
perymentalnych platform i systemoéw do i-votingu, zestawit
gtéwne problemy gtosowania przez Internet.

Oprocz kosztéw systemu informatycznego (ktére
moga jednak byc¢ nizsze od kosztéw systemu EVM/
DRE) prof. Kutytowski wymienit nastepujace pro-
blemy, ktore musza byc¢ rozwigzane przy tworzeniu
systemow do glosowania internetowego (a w zasa-
dzie kazdego gtosowania elektronicznego):

m elektroniczna identyfikacja wyborcy;

m kontrolawyborcy nad sktadanym gtosem - uod-
pornienie systemu na mozliwos¢ modyfikacji gtosu
przed jego wystaniem lub zloZenia gtosu przez za-
infekowany sprzet uzywany przez wyborce;

m tajnos¢ - zapewnienie niemoznosci powia-
zania wyborcy z oddanym przez niego gtosem
(mimo braku anonimowosci w internetowych pro-
tokotach komunikacyjnych);

m odpornos¢ na sprzedaz gtoséw - wyborca
ma mozliwos¢ pokazania osobom trzecim, w jaki
sposob gtosowat (w szczegblnosci poprzez umoz-
liwienie monitorowania wtasnego komputera);

m prawidtowos¢ wynikoéw, czyli sprawdzenie zgod-
nosci gtosé6w oddanych przez wyborcéw z wynikami
wyborczymi podanymi do publicznej wiadomosci.

W cytowanym opracowaniu prof. Kutytowski podkreslit
wage weryfikowalnosci - mozliwosci niezaleznego spraw-
dzenia, czy wynik wyboréw odpowiada gtosom ztozonym
przez wyborcéw. Chodzi zaréwno o weryfikowalnos¢ lokal-
na (wyborca moze sprawdzi¢, czy oddany przez niego gtos
zostat uwzgledniony podczas obliczania wyniku), jak i glo-
balng (dowolny obserwator ma mozliwos¢ sprawdzenia,
czy zawartos¢ urn wyborczych po oddaniu gtoséw odpo-
wiada podanym wynikom wyboréw). Zwrécit tez uwage, ze
konstrukcja bezpiecznych rozwigzan informatycznych sys-
temow wyborczych jest trudna matematycznie; im bardziej
dba sie o zapewnienie tajnosci gtosowania, tym trudniej
zapewnic jego weryfikowalnos¢.

Natomiast w warunkach europejskich, w tym takze polskich,
traca juz znaczenie gtéwne argumenty podnoszone dawniej
przez przeciwnikéw i-votingu: brak dostepu do Internetu,
brak komputera w domu, brak podstawowych kompetencji
cyfrowych wymaganych do gtosowania w ten sposob.

» Ciekawe, Ze ani proba zorganizowania
w s§rodku pandemii ,wyborow
kopertowych”, ani koniecznosc¢ stania
w kolejce do lokalu wyborczego
Wroctaw Jagodno do 2:45 w nocy nie
ozywily dyskusji na temat glosowania
on-line, choé pojawiajq sie pogloski

(w tym z ,,kot zblizonych do KPRM”)

o zamiarze wprowadzenia tej formy
dla obywateli glosujgcych z zagranicy.

Wyglada na to, ze jako wyborcy na razie zadowolilismy sie
mozliwosciag zdalnego ztozenia wniosku o wpisanie do Cen-
tralnego Rejestru Wyborcédw oraz sprawdzenia, ze jestesSmy
w nim obecni.

9 M. Kutytowski, E-voting: gtosowanie elektroniczne (https://orka.sejm.gov.pl/wydbas.nsf/LiczOpen?OpenAgent&

701C7F09ABFE5C84C12575BD002DE087&lang=PL — dostep 10.04.2024)




polskiej

Z polskiego cztonkostwa w Unii
Europejskiej wynika zobowigzanie do
cyklicznego, aktualnie przypadajacego
co 13,5 roku, przewodniczenia Radzie
Unii Europejskiej. Polska przejmie
prezydencje od Wegier w pierwszej
potowie 2025 r. Warto sie dobrze

do tego przygotowac.

To wihasnie w Radzie UE skupiaja sie najwazniejsze prace
legislacyjne Unii Europejskiej. To Rada UE negocjuje i przyj-
muje prawo europejskie (w porozumieniu z Parlamentem
Europejskim), przyjmuje budzet, koordynuje sektorowe po-
lityki catej Unii oraz panstw cztonkowskich.

Dosy¢ powszechnie mylimy ze sobg trzy, o bardzo zblizonej
do siebie nazwie, instytucje europejskie: Rade Europy, Rade
Europejska oraz Rade Unii Europejskiej.

Rada Europy nie ma w praktyce nic wspolnego z Unig Eu-
ropejska. Jest to organizacja miedzynarodowa powotana
do ochrony praw cztowieka, demokracji i praworzadnosci.
Jak to dzi$ wyglada w praktyce sami widzimy. Jej cztonkami
s m.in. Rosja, Biatorus, Ukraina, cho¢ oczywiscie i Polska.

Rada Europejska jest najwyzszym organem Unii Europej-
skiej. Kazde panstwo cztonkowskie jest w niej reprezen-
towane przez prezydenta lub premiera i kazde z nich ma
rbwnowazne prawo gtosu. Spotkania Rady Europejskiej
nosza nazwe szczytéw, na ktérych omawiane sg najwaz-
niejsze, wspdlne tematy zgodnie z przyjetym tzw. pie-
cioletnim programem strategicznym. Zgodnie z zapo-

prezydencji w UE

‘ Wiodzimierz Marcinski

informatyk, ktory przeszedt droge zawodowa od tworcy
systemow teleinformatycznych poprzez zagadnienia
polityki informatycznej paristwa do propagowania wiedzy,
Swiadomosci oraz kompetencji cyfrowych w Polsce.

Petnit m.in. funkcje: negocjatora cztonkostwa Polski w UE,
podsekretarza stanu w MNil, petnomocnika ministra

ds. rozwoju kompetencji cyfrowych w administracji,

Lidera Cyfryzacji w Polsce, prezesa PTI.

Cztonek Komitetu Informatyki PAN.

wiedzig deklaracji z Grenady, propozycji kolejnego planu
strategicznego, na lata 2024-2029, nalezy sie spodziewac
w potowie br.

Natomiast Rada Unii Europejskiej jest wiasnie tg struktura,
w ktdrej obowiazuje system prezydencyjny.

Radzie, a w zasadzie radom, obecnie w dziesieciu obszarach,
przewodniczy reprezentant kraju sprawujacego prezyden-
cje. Z reguty jest to wtasciwy tematycznie minister, ktérego
agenda w najwiekszym stopniu pokrywa sie z przypisany-
mi radzie obszarami. Jest to niezbedne, bo rad jest tylko 10,
a np. w Polsce dziatéw administracji publicznej jest ponad
30, a ministerstw - 18.
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Rady UE podzielone sa odpowiednio na:

Rade ds. Rolnictwa i Rybotowstwa,

Rade ds. Konkurencyjnosci,

Rade ds. Gospodarczych i Finansowych,
Rade ds. Edukacji, Mtodziezy, Kultury i Sportu,

Rade ds. Zatrudniania, Polityki Spotecznej,
Zdrowia i Ochrony Konsumentoéw,

Rade ds. Srodowiska,

Rade ds. Transportu, Telekomunikacji i Energii,

Rade ds. Wymiaru Sprawiedliwosci i Spraw
Wewnetrznych,

Rade ds. Zagranicznych,
Rade ds. Ogdlnych.

Polska przekaze prezydencje Danii w drugiej potowie
2025 r. Co istotne, od pewnego czasu wprowadzona jest
zasada wspdélnego planowania ogélnej tematyki przez
tzw. tréjki prezydencyjne. Polska otwiera tréjke z Danig
oraz Cyprem. Ma to utatwi¢ harmonijne przekazywanie
kluczowych tematoéw, ktérych okres procedowania jest
dtuzszy niz jedna prezydencja.

Liczba posiedzen Rady UE jest zalezna od procedowanej
tematyki, jednak w ostatnich latach rady poswiecone za-
gadnieniom cyfrowym i telekomunikacji zbieraty sie raz na
prezydencje. Niektére prezydencje organizuja, najczesciej
we whasnym kraju, tzw. nieformalne rady ministerialne, ale
nie podejmuje sie na nich decyzji. Najczesciej sprowadza-
ja sie do wymiany opinii, konsultowania waznych dla kraju
prezydencji tematdéw, podpisania wspdlnych deklaracji mi-
nisterialnych, a przede wszystkim budowania wzajemnych
relacji. Te wzajemne, dobre relacje sa bardzo wazne szcze-
golnie na szczeblach roboczych Rady UE.

Na grupach roboczych Rady spoczywa pierwszy i czesto
najtrudniejszy etap procesow legislacyjnych. W skfad gru-
py roboczej wchodza przedstawiciele wszystkich krajow
cztlonkowskich, a przewodniczy jej reprezentant kraju pre-
zydencji. Czestotliwos¢ formalnych spotkan grupy roboczej
jest uzalezniona od aktualnej tematyki, z jakg do czynienia
ma Rada, na rzecz ktérej pracuje grupa robocza. Z uwagi na
horyzontalno$¢ obszaréw merytorycznych Rad UE, kazda
z nich korzysta z pomocy kilku statych grup roboczych.
Plan pracy grupy roboczej ustala prezydencja w porozu-
mieniu z Komisjg Europejska, majac takze na uwadze pro-
cesy legislacyjne prowadzone w Parlamencie Europejskim.

Harmonogramy posiedzen grupy roboczej ustalane sa albo
na okres catej prezydencji albo kroczaco, w zaleznosci od
aktualnego stanu portfela legislacyjnego. Statymi czton-
kami grupy roboczej sa pracownicy przedstawicielstw kra-
jow cztonkowskich. Czasami towarzyszg im przyjezdzajacy
z krajéw eksperci tematyczni, czesto to oni zasiadajg przy
gtéwnym stole w punkcie posiedzenia bedgcym w ich kom-
petencji. To dobra praktyka, bo ogranicza posrednictwo
w przekazywaniu informacji i stanowisk, za ktére w efekcie
odpowiada konkretna instytucja w kraju.
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Wtodzimierz Marcinski przed siedziba Rady UE

Zrédto: zbiory wiasne autora, zdjecie z 2011 r.

W latach 1998-2004 pracowatem w Przedstawicielstwie
Polski przy UE w Brukseli, a w grupie roboczej Rady odpo-
wiedzialnej za zagadnienia telekomunikacji, spoteczenstwa
informacyjnego oraz poczty zasiadatem od 2001 r. Poczatko-
wo jako tzw. aktywny obserwator, a od wejscia Polski do UE
w maju 2004 r. — jako petny jej cztonek. Poczatki nie byly ta-
twe, trzeba sie byto wiele nauczy¢, zaakceptowac obowigzu-
jace zasady, ustali¢ relacje z wtasciwymi tematycznie insty-
tucjami w kraju. Zmora byty: brak instrukgcji na posiedzenia
(a wiec stanowiska Polski) czesto w bardzo waznych kwe-
stiach czy przyjazdy kompletnie nieprzygotowanych mery-
torycznie i jezykowo delegadji z kraju. W trudnych chwilach
bardzo pomocna byta atmosfera wspoétpracy w samej grupie.
Kazdy miat jakis$ interes narodowy, ale wszyscy mieli Swiado-
mos¢ konicznosci poszukiwania i znajdowania kompromisu.
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Po 20 latach naszego cztonkostwa w UE sprawnie poruszamy
sie w przepisach, regufach postepowania, wazne doswiad-
czenia przyniosta tez polska prezydencja w UE w 2011 r.

Co sie udatlow 2011 r.

Prezydencja kazdej rady chce miec¢ jakis wymierny sukces,
np. zamkniecie dtugo trwajacego procesu legislacyjnego
rozporzadzenia lub dyrektywy, skuteczne przeprowadzenie
konsultacji i wypracowanie wspdlnego stanowiska mini-
strow w waznej dla UE kwestii, zainicjowanie jakiego$ pro-
cesu czy zorganizowanie w kraju liczacego sie wydarzenia,
np. konferencji ministerialnej.

»

Efekty procedowania tematow
cyfrowych w samej Radzie UE
naleZy uznac za umiarkowane.

Wptyw na to miata tez materia spraw odziedziczonych od
poprzedniej prezydencji oraz impas polityczny w kwestii
przedtuzenia mandatu Agencji ENISA. Mimo to podczas
polskiej prezydencji przyjeto wnioski dotyczace:

decyzji Parlamentu Europejskiego i Rady ustanawiajacej
pierwszy program dotyczacy polityki w zakresie widma
radiowego (RSPP), w wyniku ktérego Rada przyjeta sta-
nowisko w pierwszym czytaniu;

rozporzadzenia Parlamentu Europejskiego i Rady w spra-
wie roamingu w publicznych sieciach komérkowych we-
wnatrz Wspodlnoty, ktérego efektem byto sprawozdanie
z postepow i wymiana pogladow;

rozporzadzenia Parlamentu Europejskiego i Rady w spra-
wie Europejskiej Agencji ds. Bezpieczeristwa Sieci i Infor-
madji, ktérego efektem byto sprawozdanie z postepu prac,

a takze konkluzje Rady odnosnie do Komunikatu Komisji Euro-
pejskiej w sprawie neutralnosci sieci. Przeprowadzono réwniez
dyskusje Rady na temat przysztosci ustugi powszechnej w te-
lekomunikacji, w kontekscie komunikatu Komisji Europejskiej.

Niewatpliwym sukcesem byto zorganizowanie konferencji
ministerialnej - VI Konferencja Ministerialna e-administra-
cja,Borderless eGovernment Services for Europeans” (Po-
znan 17-18 listopada 2011 r.). Konferencja wpisata sie cykl
organizowanych wspélnie z Komisjg Europejska wydarzen
o zasiegu ogdlnoeuropejskim poswieconych zagadnie-
niom elektronicznej administracji. Przygotowania do niej
trwaty ponad rok, odpowiadatem razem z moimi wspot-
pracownikami z Ministerstwa Spraw Wewnetrznych za jej
zorganizowanie, ale bez pomocy srodowiska poznanskie-
go i profesora Wojciecha Cellarego nie poradzilibysmy
sobie tak dobrze.
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Zrédto: zbiory whasne autora.

Wieksze sukcesy odnotowata polska prezydencja w obsza-
rze telekomunikacji. Na grudniowym posiedzeniu Rady ds.
Transportu, Telekomunikacji i Energii udato sie np. wypra-
cowac¢ dokument legislacyjny i wynegocjowac w trilogach
z Parlamentem Europejskim i Komisjg Program polityki
w zakresie widma radiowego (RSPP), tworzacy warunki dla
rozwoju bezprzewodowego Internetu szerokopasmowego
i innych ustug opartych na czestotliwosciach. Kolejnym do-
kumentem legislacyjnym byta nowelizacja rozporzadzenia
roamingowego — KE opublikowata propozycje w lipcu 2011 .,
wiec PREZ PL zdazyta zaprezentowac sprawozdanie z poste-
pu prac na Radzie TTE w grudniu 2011 r. i przekaza¢ dossier
Dunczykom (Trio Prezydencji to PL-DK-CY). Ostatecznie roz-
porzadzenie przyjeto w lipcu 2012r.

W grupie roboczej zajeliémy sie takze zagadnieniem neu-
tralnosci sieci i wypracowalismy konkluzje Rady Council
conclusions on the open internet and net neutrality in Europe
https://www.consilium.europa.eu/uedocs/cms_data/docs/
pressdata/en/trans/126890.pdf). Sukcesem byto takze omé-
wienie Komunikatu Komisji dotyczacego ustugi powszechnej
(https://orka.sejm.gov.pl/SUE7.nsf/Pliki-zal/COM 2011 795
PL_ACTE fpdf/%24File/COM 2011 795 PL ACTE fpdf).

E:==_ Dobrze wykorzystajmy nasz czas

Od czasu pierwszej polskiej prezydencji w obszarze zwigza-
nym z tematyka telekomunikacyjna i cyfrowa zaszty ogrom-
ne zmiany. Przede wszystkim cyfryzacja sie upowszechnita
i stata sie kluczowym narzedziem wiekszosci planéw, stra-
tegii, programéw czy projektdw. Stad na wszystkich radach
sg obecne powigzane z nig tematy, trafiajg one ,na warsz-
tat” kilkunastu pracujacych na ich rzecz grup roboczych.
Poziom swiadomosci, wiedzy oraz umiejetnosci cyfrowych
jest juz na tyle wysoki — szczegdlnie w kregach eksperckich
zwigzanych z zagadnieniami gospodarczymi, finansowymi,
edukacyjnymi czy bezpieczenstwa — ze nie ma potrzeby
przenoszenia wielu zagadnien powigzanych technologia




cyfrowa na poziom Rady ds. Transportu, Telekomunikacji
i Energii. Pozostaje ona jednak radg wiasciwa dla gtéwnych
kwestii z zakresu cyfryzacji.

Rosnace znaczenie cyberbezpieczenstwa przyczynito sie do
powotania kilka lat temu specjalnej Horyzontalnej Grupy Ro-
boczej ds. Cyberprzestrzeni - HWPCI. Nadal funkcjonuje Gru-
pa Robocza ds. Telekomunikacji oraz Spoteczenstwa Informa-
cyjnego — H.05. Polska prezydencja poprowadzi obie te grupy.

Na plany pracy naszej prezydencji jest jeszcze za wczesnie.
Z analizy biezacej tematyki obu wymienionych grup robo-
czych oraz Rady nalezy sie spodziewac procedowania w ta-
kich tematach, jak np. spéjnos¢ nowych przepiséw z obsza-
ru telekomunikacji i cyberbezpieczenstwa, ocena wdrozenia
dyrektywy NIS2, modyfikacja Cyber Security Act.

Przygotowanie tematyki polskiej prezydencji utrudnia wybo-
ry do Parlamentu Europejskiego. Zanim sie on ukonstytuuje
i powota komisje parlamentarne, ktére z kolei przyjma pla-
ny pracy — nadejdzie jesien. Nie wczesniej niz po wakacjach
powotany zostanie nowy sktad Komisji Europejskiej i podziat
w niej odpowiedzialnosci. Zapewne nastapig zmiany na waz-
nych i podlegajacych interesom narodowym stanowiskach
dyrektoréw generalnych. Bedzie to rzutowato na termin
przygotowania planu pracy KE na 2025 r. Do tego docho-
dza trwajace przygotowania Programu Strategicznego UE
na lata 2024-2029, ktéry — zgodnie z deklaracja z Grenady —
powinien zostac zaprezentowany w potowie 2024 r. Moze on
wskazaé na nowe priorytety i w istotnym stopniu wptynac na
znaczenie poszczegolnych tematyk, w tym cyfrowe;j.

Dobre poprowadzenie prezydencji wymaga jej wtasciwe-
go przygotowania. Do tego potrzebne s3 zasoby, przede
wszystkim ludzkie, oraz czas, ktérego juz nie ma. Za tematy-
ke cyfrowg i wspotprace w jej obszarze z Radg UE odpowie-
dzialne jest Ministerstwo Cyfryzacji. W jego imieniu dziata
w Statym Przedstawicielstwie Polski przy UE w Brukseli
kilkuosobowa komorka ekspertéw, ktorzy stanowi¢ beda
trzon organizacyjny prezydencji w Grupie Roboczej ds. Tele-
komunikacji oraz Spoteczenstwa Informacyjnego oraz spe-
cjalnej Horyzontalnej Grupie Roboczej ds. Cyberprzestrze-
ni. Zapewne otrzymaja oni wsparcie od dodatkowych oséb
na okres poprzedzajacy prezydencje oraz jej prowadzenie.
Praktycznie osoby z Ministerstwa Cyfryzacji oraz Statego
Przedstawicielstwa powinny stanowi¢ jeden zespoét.

5=, Nasze szanse

Nalezy ich upatrywa¢ w dwdch wymiarach: organizacyjno-
-promocyjnym oraz merytorycznym. Przygotowanie prezy-
dencji, przejecie jej, przeprowadzenie, umiejetne poruszanie
sie w dialogach z Parlamentem Europejskim, Komisjg Euro-
pejska oraz krajami cztonkowskimi to wielkie wyzwanie dla
sprawujacego ja kraju. Najwazniejszym zadaniem w trakcie
jej trwania jest sprawne i neutralne jej przeprowadzenie. Pre-
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zydencja dziata na rzecz catej wspodlnoty, dlatego promowanie
i specjalne traktowanie witasnych intereséw nie jest dobrze
odbierane. Trzeba to robi¢, ale z wielka rozwaga i dyplomacja.

Kraj przygotowujacy sie do prezydencji uwaznie sledzi te-
matyke, jakg zajmuja sie Rady, a szczegdlnie te zagadnie-
nia, ktére beda kontynuowane. Sledzi realizacje planu pra-
cy oraz nowe inicjatywy legislacyjne Komisji Europejskiej.
To KE ma zasadniczg inicjatywe ustawodawcza.

Prowadzenie prezydencji to w wiekszosci dziatalnos¢ orga-
nizacyjna. Posiedzenia Rady UE prowadzi polski minister,
spotkaniom ambasadoréow (COREPER) przewodzi szef Sta-
tego Przedstawicielstwa Polski przy UE, grupami roboczymi
Rady UE kierujg merytorycznie wtasciwi pracownicy przed-
stawicielstwa. W sumie to duzy zespot osob, ktdrego praca
jest obserwowana, oceniana i komentowana. Dobrze przy-
gotowana i przeprowadzona prezydencja buduje pozytyw-
ng opinie o Polsce, pokazuje jej ekspertdéw, zaswiadcza, ze
jestesmy odpowiedzialnym cztonkiem Wspdlnoty.

Innym zagadnieniem jest merytoryczny wymiar sukcesu
prezydencji. Jego osiggniecie wymaga dobrze sprecyzo-
wanych celéw, ktére nalezy z wyprzedzeniem artykutowac
i wnosi¢ na agende europejska.

Kluczem do realizacji naszych ,intereséw” jest aktywnosé
przejawiana w wielu dziataniach: w pracach komisji Parla-
mentu Europejskiego, komentowaniu i opiniowaniu opraco-
wan i inicjatyw Komisji Europejskiej, aktywnym uczestnicze-
niu w spotkaniach organizacji eksperckich czy konferencjach,
formutowaniu wnioskéw i zapytan itp. Formuty pracy insty-
tucji UE sg otwarte, wydarzenia sg planowane z wyprzedze-
niem, wiekszos¢ projektow legislacyjnych i dokumentow jest
dostepna w jezyku polskim — mozna je komentowad, opinio-
wac, zgtasza¢ wiasne postulaty. Trzeba pokonac ciagle jesz-
cze widoczna bariere: my w Polsce, oni w Brukseli.

Brakuje wyraznego glosu
polskiego srodowiska.

O wiasne interesy od lat umie zabiega¢ biznes cyfrowy ze
Jstarej” struktury unijnej. Jego przedstawiciele sa obecni na
wszystkich wazniejszych wydarzeniach, pozostajg w dialo-
gu z Komisjg Europejska, komisjami Parlamentu Europej-
skiego. Zbieraja sie w grupy intereséw, wystepuja wspdlnie.
To znana formutfa prawie od poczatku istnienia Unii Euro-
pejskiej. Pomimo 20 lat cztonkostwa tego sie jeszcze nie
nauczylismy. Wedtug informacji uzyskanych od urzednikéw
z KE, polskich firm sektora cyfrowego lub telekomunikacyj-
nego prawie nie wida¢. Czasem pojawia sie jakas delegacja,
ale nic z tego nie wynika. To trzeba zdecydowanie zmienic.
W interesach unijnych trzeba grac¢ zespotowo, forsowanie
wiasnych postulatéw oraz pomystéw jest procesem dtugo-
trwatym i wymagajacym konsekwencji.




Christopher Strachey

- nieznany tekst
o sztucznej inteligencji

Elektroniczne komputery same w sobie nie sg zdolne do robienia czegokolwiek.
Sa jedynie urzadzeniami, ktére moga wykonywac bardzo szybko dtugie ciagi rozkazéw.

Christopher Strachey

.The Thinking"Machine’, Encounter, nr 13/1954

Christopher Strachey byt wspoétczesnym Alana Turinga
i cho¢ trudno powiedzie¢, ze byt jego wspotpracownikiem,
to stykat sie z nim w czasie, gdy Turing petnit funkcje zastep-
cy kierownika Computing Machine Laboratory Uniwersyte-
tu Manchester. Znali sie zresztg wczesniej, bo studiowali ra-
zem w King’s College w Cambridge. Strachey tak wspomina
te znajomos¢ w wywiadzie z Nancy Foy (Computing Europe,
15 sierpnia 1974), po tym, jak zapoznat sie z otrzymanym od
Turinga jego podrecznikiem uzytkownika komputera Mark |
firmy Ferranti, ktéry uwazano za kompletnie niezrozumiaty,
bo napisany przez matematyka:

,Pojechatem do Manchester zobaczy¢ maszyne i zostatem
tam na krétko, aby sprawdzi¢ jak dziata, po czym wrécitem.
[...] PéZniej udatem sie do Manchester ponownie zaopatrzo-
ny w ok. 20 stron i - o ile dobrze pamietam — 64 instrukcje na
kazdej. Przyjechatem wieczorem i Turing przedstawit mi ty-
powy, bardzo szybki i bardzo gérnolotny opis dziatania ma-
szyny. —,Zrobisz to, to, to i to” — powiedziat —,a potem stwier-
dzisz, ze musisz to zrobi¢ od poczatku, bo miates wytaczony
przefacznik zasilania”. Po czym oddalit sie, zostawiajac mnie
samego. [...] Wrécit nastepnego ranka i zapytat, czy cokol-
wiek osiggnatem.,Och tak, niezty pokaz!” - powiedziat entu-
zjastycznie w odpowiedzi. [...] Byto to z mojej strony troche
aroganckie pojawic sie nie wiadomo skad i napisa¢ dziataja-
cy 19-stronicowy program [...], podczas gdy najdtuzszy pro-
gram wykonany dotychczas na tej maszynie miat p6t strony”.
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Janusz Zalewski

ukonczyt studia na Wydziale Elektroniki, doktorat obronit na
Wydziale Elektrycznym Politechniki Warszawskiej. Po studiach
pracowat w Instytutach Badan Jadrowych w Warszawie

i Swierku, komputeryzujac eksperymenty z dziedziny

fizyki i chemii jagdrowej, a w 1989 r. wyjechat do USA, gdzie
pracowat w laboratoriach jagdrowych oraz uczyt informatyki
na uczelniach w Teksasie i na Florydzie. Jest emerytowanym
profesorem Florida Gulf Coast University i profesorem
informatyki na Panstwowej Akademii Nauk Stosowanych im.
Ignacego Moscickiego. Prywatnie zajmuje sie ttumaczeniem
na jezyk polski literatury polskich Amerykanéw oraz analiza
twérczosci literackiej amerykanskich bitnikow.




Informatyka i historia

2> posta¢ Stracheya wydaje sie troche

zapomniana, a byt on jednym z pionierow,
ktorzy programowali wczesne komputery.
Szczegdlnie jednak jest wart przypomnienia
z kilku istotnych powodow: jako pierwszy
zaprogramowat komputerowq gre wideo
(byla to gra w warcaby, o czym opowiada
we wspomnianym wywiadzie) i generowal
muzyke komputerowo, ale tez - o czym
dalej w tym artykule - praktycznie
zrealizowat pierwszy komputerowy
program sztucznej inteligencji.

5.a=_ Karierazawodowa

Warto wspomnie¢ o jego wyjatkowych dokonaniach profe-
sjonalnych. Jako informatyk zainteresowany jezykami pro-
gramowania znatem ksigzke Milne'a i Stracheya ,A Theory
of Programming Language Semantics” (Londyn, 1976), acz-
kolwiek z niej nie korzystatem. Powstata w stynnym osrodku
Programming Research Group w Oxfordzie, stworzonym
przez Stracheya (po jego $mierci kierownictwo przejat Tony
Hoare). Z dzisiejszej perspektywy semantyka denotacyjna,
ktéra Strachey wprowadzit (cho¢ uzywat nazwy ,semantyka
matematyczna”), wydaje sie by¢ moze jego najwiekszym osia-
gnieciem profesjonalnym, ale byt on tez autorem kilku innych
szczegolnych koncepdji, ktére w informatyce przetrwaty do
dzisiaj. Jedna z nich byto wieloprogramowanie, ktére nazywat
Jtime-sharing” (1959) i nawet wystapit o patent, przyznany mu
w potowie lat sze$c¢dziesigtych. Najwiekszy wkiad Stracheya
w informatyke wiaze sie wiasnie z jezykami programowania.

Christopher Strachey byt szczegdlnie zaangazowany w ulep-
szanie Algolu, o czym opublikowat juz w 1961 r. w Com-
munications of the ACM wazny artykut' wspolnie z M.V. Wil-
kesem. Nie sam Algol byt jednak jego przeznaczeniem lecz
pochodny, aczkolwiek nowo utworzony jezyk CPL (Combi-
ned Programming Language), ktérego byt gtéwnym twérca.
Dzisiejsze znaczenie jezyka CPL nie sposdb przeceni¢, jako
Ze — mimo nieukonczenia oryginalnego projektu — stat sie on
podstawa kolejnych jezykéw, od BCPL do B oraz C.

2> Mozna wiec miarodajnie stwierdzic, Ze bez
Stracheya i jego wktadu w opracowanie
CPL nie byloby ani C++, ani jezyka Java.

Strachey ma tez wktad w rozwdj systemow operacyjnych,
co udokumentowat napisanym wspolnie z J.E. Stoyem i wy-
drukowanym w The Computer Journal (1972) dwuczescio-
wym artykutem?” nt. systemu OS6 — napisanego catkowicie
w jezyku BCPL dla komputera Modular One.

Dla bardziej wtajemniczonych w programowanie
warto dodac, ze to Strachey byt autorem pojec
I-value i r-value odnoszacych sie do operacji przy-
pisania, co wyjasnit w ten sposéb:

+Wartos¢ I-value reprezentuje obszar w pamieci
komputera. Nazywamy ja komoérka, a nie adresem,
aby unikna¢ nieporozumienia wzgledem normal-
nego mechanizmu adresowania pamieci w kom-
puterze. Dwie gtéwne cechy komorki to: ma ona
zawartosg, tj. zwiazana z nig wartosc r-value, i fakt,
Ze zazwyczaj mozna zmieni¢ te zawartos¢ przez
odpowiednia operacje aktualizacji”. Cytat pocho-
dzi z artykutu Fundamental Concepts of Program-
ming Languages, napisanego w latach 1967-68
lecz formalnie opublikowanego dopiero w 2000 r.

(Higher-Order and Symbolic Computation, vol. 13).

Dokad nas prowadzi ta wspaniata kariera Christophera Stra-
cheya? Wiasciwie wida¢ to po datach publikacji, od 1959 r.
nt. wieloprogramowosci do wydanej po$miertnie semantyki
jezykéw programowania (Strachey zmart w 1975 r.). Petna liste
prac opublikowano w artykule biograficznym w Annals of the
History of Computing, Vol. 7, No. 1, January 1985, pp. 19-42.

Gdy odwré¢my pytanie i zapytamy nie ,dokad?” a ,skad”
prowadzi nas kariera Stracheya, czeka nas spora niespo-
dzianka. Wiedziatem o Stracheyu, ze byt instrumentalng po-
staciag w rozwoju jezykéw programowania i — podziwiajac
jego precyzje rozumowania w formalnych opisach jezyka
- nie interesowatem sie nim w ogdle az do pewnego mo-
mentu, ktéry nadszedt nader nieoczekiwanie.

E == Strachey wizjoner

u
Sa rézne metody oderwania sie od informatycznej nierzeczy-
wistosci kodu programéw komputerowych, gdy o trzeciej
lub czwartej nad ranem co$ nadal nie dziata i to nie wiado-
mo dlaczego. W szczegdlnosci pomaga przejscie w inng
nierzeczywistos¢. Zgtebiatem wraz z kolegg tajniki pewnej
konstrukcji programistycznej i aby oddali¢ sie od tematu wy-
bralismy dwie nierzeczywistosci o profilu literackim, kazdy

1 C. Strachey, M.V. Wilkes, Some Proposals for Improving the Efficiency of ALGOL 60. Coom. of the ACM, vol. 4, no. 11, pp. 488-191,

November 1961.

2 J.E. Stoy, C. Strachey, OS6 — An experimental operating system for a small computer. The Computer Journal, Part |, vol. 14, no. 2,
pp. 117-124, Part I, vol. 14, no. 3, pp. 195-203, May & August 1972.

52




swojg. Jednego pociggneto widzenie fantastyczne, gtéwnie
reprezentowane przez Stanistawa Lema, Janusza Zajdla i po-
dobnych autordéw, a drugiego — widzenie magiczne pisarzy
latynoamerykanskich, takich jak Gabriel Garcia Marquez, Ma-
rio Vargas Llosa, Juan Rulfo. Zawziecie dyskutujac nad tym, co
jest ciekawsze i bardziej inspirujace, i skaczac sobie do oczu
przy dowodzeniu wiasnych racji, niespodziewanie dokopali-
$my sie numeru magazynu literackiego Encounter z 1954 .,
a w nim do artykutu Christophera Stracheya ,The ‘Thinking’
Machine”. Ranga tego czasopisma, aczkolwiek dosy¢ kontro-
wersyjnego, byta wtedy do$¢ duza, wystarczy powiedzie¢, ze
w tym samym numerze opublikowali swoje teksty William
Faulkner i Arnold Toynbee. Cho¢ po tym odkryciu nasze emo-
cje nie opadty, to spory natychmiast ustaty. Ich miejsce zajeta
analiza tekstu Stracheya. Ogodlne przestanie jego wypowiedzi
okazuje sie w wielu aspektach prorocze.

Najpierw jednak opowiem o pierwszym komputerowym
programie sztucznej inteligencji, jaki kiedykolwiek zostat
napisany. Strachey opisuje w tym artykule swéj program au-
tomatycznego generowania listéw mitosnych. Podajac przy-
kfady dwoch listéw o dtugosci trzydziestu kilku wyrazéw,
przedstawia algorytm ich tworzenia. Sktadaja sie one z na-
gtéwka, tresci i podpisu. Nagtéwek jest prosty i tworzy sie go
z dwdch stéw odpowiednio dobranych z wczesniej przygo-
towanej listy, jak np. ,Darling Sweetheart” lub ,Honey Dear”
lub co$ podobnego. Podpis jest zawsze ten sam i brzmi:

Yours [przystéwek w odpowiedniej wersji], M.U.C.

Skrét M.U.C. oznacza Manchester University Computer, ale
to, co jest naprawde wazne, to tres¢ listow.

Strachey tak charakteryzuje algorytm generowania tresci,
nazywajac go ,dziecinnie prostym”. Istnieja tylko dwa pod-
stawowe typy zdan. Pierwszy typ ma postac nastepujaca
(podaje wersje angielska, aby unikna¢ przektaman przy ttu-
maczeniu na polski):

My __ (przym.) __ (rzecz.) __ (przyst) __ (czas.) your __
(przyst) __(rzecz.).

Listy odpowiednich przymiotnikéw, rzeczownikéw, przy-
stowkow i czasownikéw sg przygotowane z géry i wybiera
sie z nich metoda przypadkowa stowa wstawiane w puste
pola. Przypadek rzadzi réwniez decyzja, czy w ogdle nalezy
wstawi¢ przymiotnik lub przystéwek.

Drugi typ zdania ma po prostu inny poczatek, mianowicie:

Youaremy ___ (przym.) __(rzecz.)

przy czym w tym przypadku przymiotnik jest zawsze obecny.

Typ zdania dobiera sie réwniez przypadkowo. Jest jeszcze
pare innych prostych regut, np. okreslenie dtugosci listu ar-
bitralnie na pie¢ zdan. Petnej tresci listbw moze nie warto
przytaczad, trzeba jednak dodac, ze wspoétczesne metody ge-
nerowania listéw mitosnych niewiele sie r6znig od schema-
tu opisanego w 1954 r. przez Stracheya, cho¢ korzystaja ze
znacznie wiekszego korpusu danych i o wiele bardziej ztozo-
nych algorytméw®. Mozna nawet zaryzykowac¢ stwierdzenie,
ze listy Stracheya to pierwsze przyktady utworu literackiego
wygenerowanego przez komputer.

W artykule Strachey nie poprzestaje jednak na opisie dzia-
tania rzeczonego programu, ale wypowiada bardzo prze-
myslane stwierdzenia o roli komputeréw w wykonywaniu
zadan o celu nieobliczeniowym. Rozwijajac mys$l zacytowa-
ng w motcie, kontynuuje:

+Rozkazy te, znane [zbiorowo] jako program, musza dokfad-
nie stwierdza¢, co maszyna ma robi¢ w kazdej mozliwej sy-
tuacji, jaka moze ja spotka¢, gdyz maszyna nie moze zrobic
niczego, co nie zostato jej wyrazone w programie”.

Dos¢ przewidujaco wypowiada sie tez o inteligencji kompu-
teréw:,Zachowuje sie on tak, jak by byt absolutnie postusz-
nym i obowigzkowym niewolnikiem, ktéry dziata z niewia-
rygodna szybkoscia, ale catkowicie nieinteligentnie. Wazne
jest, aby sobie uswiadomi¢, ze maszyna sama zupetnie nie
potrafi dokonac zadnego osgdu swojej wtasnej aktywnosci”.

Strachey ustosunkowuje sie tez do testu Turinga, stwierdza-
jac, ze pytanie, czy komputery moga mysle¢, powinno by¢
postawione inaczej i brzmiec: ,Czy mozemy napisac program,
ktory spowoduje, aby komputer mégt mysle¢?” Przypisujac
Turingowi wymyslenie pierwowzoru testu juz w roku 1936,
Strachey zauwaza dalej, ze w rzeczywistosci Turing miat na
mysli odpowiedz na jeszcze inaczej sformutowane pytanie:
,Czy maszyna moze myslec tak dobrze, jak cztowiek?” Przyta-
czajac opinie Turinga, ze uptynie jeszcze z dziesiec lat, zanim
wspotczesne im komputery utrzymajg uczestnikéw testu
w niepewnosci przez pie¢ minut, Strachey uwaza, ze to zbyt
optymistyczna prognoza, ale nie ma watpliwosci, ze bedzie
mozliwe stworzenie takiej maszyny w niedalekiej przysztosci.

3

Por.Y. Liang, Z. Han, Intelligent Love Letter Generator Based on GPT-2 Model, Proc. 3rd International Conference on Electronic

Communication and Artificial Intelligence (IWECAI), Zhuhai, Chiny, 14-16 January 2022, pp. 562-567.
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Stow kilka o etyce informatykow

Rozgrzatfa publiczna dyskusja o aspektach etycznych tworzenia, wdrazania i wykorzystywania systemow sztucznej inteligencji.
Mnie natychmiast przypomniafa sie dysputa o etyce zawodu informatyka (nie ma takowego w klasyfikacji zawoddw), ktérg

przeprowadzilismy w PTl i ktéra zaowocowata uchwaleniem w 2011 r. (na X Zjezdzie) Kodeksu Zawodowego Informatykéw PTI.

Kodeks zawiera 12 zalecen wiasciwych zachowan w informatyce i jest przeznaczony dla ,tych oséb, ktére zechcg uznac go za
obowiazujacy w ich informatycznej aktywnosci zawodowej o dowolnym profilu: naukowym, dydaktycznym, gospodarczym
oraz spotecznym. Ma on za zadanie wspierac te osoby w rozstrzyganiu w swoim sumieniu, czy dane postepowanie na

polu zawodowym jest, czy nie jest wtasciwe, a w razie potrzeby tez wspiera¢ w uzasadnianiu dziatan. Role te kodeks ma

do spetnienia nie tylko w odniesieniu do 0sdb fizycznych, ale rowniez w relacjach informatykéw z klientami, partnerami
gospodarczymi, wspétpracownikami, kolegami, przetozonymi, pracodawcami oraz wtadzami.” Kodeks wisi sobie spokojnie
na stronach PTI https://portal.pti.org.pl/regulaminy-i-regulacje-dla-czlonkow/kodeks-zawodowy/ i nie wiem, czy ktokolwiek
do niego siega. Jakby siegnat to tatwo by zauwazyt, Zze dotyczy on wszelkich zachowan obejmujacych tworzenie systeméw
informatycznych, a wiec takze systeméw Al.

Wyprzedzilismy wiec o 13 lat europejskie regulacje prawne, ktére dopiero z okazji szerszego zastosowania sztucznej
inteligencji pokusity sie o przypomnienie roli, jaka w wykonywaniu zawodéw informatycznych powinna odgrywac
warstwa etyczna. W mediach spotecznosciowych nabiera koloréw wymiana pogladéw o koniecznosci powrotu do

zrédet filozoficznych, ktére powinny zapewnic etyczne przygotowanie twércédw systemoéw sztucznej inteligencji do ich
nowej roli. Pojawia sie postulat przygotowania wytycznych etycznych. Szczegélnie gérnolotnie brzmi stwierdzenie, ze
,Zapewnienie zgodnosci z przepisami, solidnosci technicznej i norm etycznych zwieksza akceptacje i zaufanie spoteczne.”
Odnosze nieprzeparte wrazenie, ze po stworzeniu zasad RODO, czyli ochrony danych osobowych, koledzy eksperci
prawni znalezli nowego konika do regulowania prawnego. Czy przestrzeganie przepiséw prawa moze by¢ utozsamiane

z zasadami etyki? Jak mozna etycznie zaprojektowac system Al?

Ale podstawowy problem w tej dyskusji dotyczy, moim zdaniem, podstaw. Nie powinno sie stosowac zasad etyki do
jednego rodzaju systeméw informatycznych. Zasady te powinny by¢ wspdlne dla kazdego tworzonego systemu, jesli

jest wykorzystywany w praktyce i udostepniany uzytkownikom. Dlaczego nie mamy stosowac tych zasad dla informatyki

w edukacji, w stuzbie zdrowia, ekonomii? Wiekszy problem etyczny zwigzany jest z systemami informatycznymi stosowanymi
w celach militarnych - przypomniat o tym wymownie film ,Oppenheimer”. Moze dlatego w przypadku systemdw Al, ktére

w sposdb oczywisty moga byc¢ systemami podwojnego zastosowania, problem etyki znalazt sie na porzadku dziennym.

Wracajac do podstaw, pozwole sobie na poréwnanie dwdch definicji: obecna, stosowana do Al, brzmi:,Etyka sztucznej
inteligencji to dynamiczne, multidyscyplinarne i zintegrowane podejscie do projektowania, rozwijania, wdrazania

i wykorzystania systemow Al, ktérych celem jest zwiekszenie dobrostanu spotecznego.” A my 13 lat temu napisalismy

w stosunku do wszystkich wytwordéw informatykdw tak:,Zastosowania narzedzi i algorytméw informatyki nie stanowia

dla informatykéw celu, lecz sg srodkiem majgcym przede wszystkim rozwigzywac — z poszanowaniem zasad logiki, praw
cztowieka, jego $rodowiska naturalnego, ergonomii, ekonomii, poprawnosci jezykowej, norm jakosci oraz specyfiki dziedzin
szczeg6towych - przedstawiane problemy informatyczne”

Kto i w jakim celu te problemy informatyczne stawia to juz zupetnie inna bajka. Czy znajdziemy wspdlny jezyk

w tej filozoficznej dyspucie? Mam nadzieje, ze tak, dla dobrostanu naszego spoteczenstwa, a takze dla dobrostanu
informatykéw i inzynieréw informatykow.
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\
\ Michat Ogoérek
satyryk i felietonista, od 1989 r. zwigzany
z,Gazetag Wyborcza" Obecnie pisuje
w,Angorze”. Autor wielu ksigzek.
Ostatnio wydat,Sto lat! Jak czcilismy przywddcow
w ostatnim stuleciu’, o kulcie przywédcéw
- od Pitsudskiego przez Bieruta i Gomutke
po braci Kaczynskich.

Na ile Iwan jest Grozny

Moéwimy wojna, a myslimy Rosja. Wiadomo, ze nie bedziemy walczyli z zadnym nieokre$lonym ,nieprzyjacielem’, ale z Ka-
capami. Rada Jezyka Polskiego zezwolita, aby zacza¢ pisac ich wielka litera, przez wielkie K. Cho¢ dopiero za péttora roku -
czyzby co$ wiedziata?

Psychoza wojenna, szpiegomania, jaka ogarnia Polske, to tak naprawde szpiego-Wania. Z jednej strony moze to by¢ uspoka-
jajace, redukujace, bo Rosje tradycyjnie lekcewazymy i umniejszamy. Ale z drugiej strony: gorzej, wszak to niecywilizowana
i nieobliczalna Rosja! Kolos moze i na glinianych nogach, ale moze sie przewrdcic na nas.

Ta dwoistos¢ towarzyszy polskiemu mysleniu od zawsze. Twérca endecji Roman Dmowski uwazat, ze zagarniecie nas przez
Rosje jest duzo lepsze niz np. przez Niemcy, poniewaz z ruskimi tak czy inaczej sobie poradzimy. Lepiej wpas¢ w dwie lewyje
ruki niz w hande hoch. Armia Czerwona, ktéra zdobyta Polske w 1945 r., byta pozatowania godna. By¢ zawtaszczonym przez
oddziaty nedzne to na pewno nie honor, ale przez swietnie wyposazone - wiekszy strach. Zwigzek Sowiecki byt krajem,
ktory wysytat rakiety w kosmos, terroryzowat atomowa bronig caty swiat, ale nie produkowat papieru toaletowego. Gagarin
musiat obejs¢ sie bez niego. Naturalnie mocno go to ucztowieczato. Ciekawe, w jaka strone wyewoluowatby Wszechswiat
i co wpadatoby w Czarne Dziury, gdyby to taka cywilizacja go opanowata?

Nigdy nie potrafitem zrozumie¢, jak mozna rozwijac sie tak nieréwno: by¢ mocarstwem w jednym miejscu, a pariasem —
w drugim. Najbardziej nowatorskie rozwigzania techniczne w Rosji opracowywali i wdrazali naukowcy odcieci w fagrach
od wszystkiego, czym dysponowali przecietniacy na Zachodzie. Dla nas badania jadrowe byty jakos obraZliwe, skoro jadra
mielismy po towarzyszach radzieckich. W bloku wschodnim trzeba byto zna¢ swoje miejsce w szeregu. Informatyka zaczeta
sie w naszym kraju od odstgpienia od produkcji naszych maszyn z serii Odra 1300, co wymusita na nas w Moskwie strona
radziecka podczas tzw. rozméw dwustronnych. Aby nas upokorzy¢ jeszcze bardziej, zaktady Elwro we Wroctawiu musiaty
zastapic je produkcjg maszyn starszej technologii wedtug projektu opracowanego w Erewaniu. Erewan nie pojawit sie tu
przypadkiem: byt obiektem Zartéw w catym imperium sowieckim, gdzie uktadano dowcipy o dziatajgcym tam radiu. Wy-
jasnitoby ono z pewnoscia stuchaczom, dlaczego Polacy nie majg po co produkowa¢ swoich komputeréw: bo w Rosji juz
wyprodukowali gorsze. | to zresztg niedtugo stato sie nieaktualne, bo na mocy dwustronnej umowy zakonczyta sie ona
catkowitym zaprzestaniem produkcji komputeréw w Polsce. A wkrétce potem i w Erewaniu.

Jak wida¢, trzymanie z Rosja nie prowadzito do wielu korzysci, ale dzi$ wiemy, ze nietrzymanie z nig tez specjalnych profitow
nie daje. Na naszych oczach odtwarza sie ten sam, co zawsze, dylemat. Jak Rosja, ktéra nie produkuje oryginalnego wysoko
zaawansowanego sprzetu: zadnych smartfonéw, samochodéw, nawet tak potrzebnych w tamtym klimacie piecéw grzew-
czych (oprocz tych do bani — czyli ichniej fazni), radzi sobie z wyposazeniem wojennym? Péjécie przez nig na cyberwojne,
wojne hybrydowa itd. zderza sie z taka okolicznoscia, ze akurat w tej materii strona przez nich atakowana, czyli NATO bije
ich na gtowe i po gtowie. Jesli gdzie$ dokonuje sie skoku technologicznego, to jedynie w krajach NATO; tymczasem Rosja
wydaje wojne witasnie na tym polu, na ktérym jest nieporéwnanie stabsza. Scigga cata technologie z Zachodu, aby jg wy-
korzysta¢ przeciwko niemu. Czy maruder moze zagrozi¢ prymusowi, od ktérego zrzyna? Paradoksalnie Rosji sprzyja¢ moze
dysproporcja potencjatéw. Po naszej stronie buduje sie cale systemy, ktére oni moga unieruchomic jakims pokatnym haker-
stwem. My bedziemy mieli F-35 (jeden kosztuje wiecej niz zdotata zebra¢ Wielka Orkiestra Swigtecznej Pomocy od swego
powstania), a oni moga je uszkodzi¢ zardzewiafg rakietg za kilka rubli. Rosja jest groZzna przez swe zapdznienie. | zdaje sie jej
to odpowiada, bo nie tylko nie chce z niego wyjs¢, lecz takze - jak juz tyle razy to robita — nas w nie wciagna¢.
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