Etyczne aspekty tworzenia, - -
wdrazania | wykorzystywania
systemow sztucznej inteligencii:

Od teorii do praktyki.

AWSI




O AWSI-PTI B

e  Sekcja Aktualnych Wyzwan Sztucznej Inteligenciji jest czescig Polskiego Towarzystwa Informatycznego
e Sekcje tworzg ludzie o zréznicowanej wiedzy i doswiadczeniu, w tym inzynierowie, etycy, prawnicy czy
przedstawiciele innych nauk spotecznych
e Jedng z misji AWSI jest promowanie etycznego podejscia do sztucznej inteligencji
e Zarzad AWSI tworza:
o dr Michat Nowakowski, przewodniczgcy
o  prof. Maria Ganzha, zastepca przewodniczgcego i prezes oddziatu mazowieckiego PTI
o  prof. Przemystaw Biecek, cztonek zarzadu



Etyka Al - Wprowadzenie

Czym jest Etyka Al?

Etyka sztucznej inteligencji to \WGEl (435
multidyscyplinarne i zintegrowane
podejscie do projektowania, rozwijania,
wdrazania i wykorzystania systeméw Al,
ktorych celem jest zwiekszenie dobrostanu
spotecznego.

Dlaczego Etyka Al jest wazna?

Systemy Al etycznie zaprojektowane i wdrozone mogg

rigt-loz:ldedzwickszy ¢ dobro spoteczne

Systemy Al Zle zaprojektowane i wdrozone mogg réwnie
skutecznie zwielokrotni¢ szkody spoteczne

Sama zgodno$é z prawem i standardami technicznymi (I
EEIETNE, ze systemy Al przyniosg korzysci spoteczne

Celem AWSI jest promowanie \AAVEF4ely Cle ol ofe e FTETAE]

wspierajgcego korzysci spoteczne systemow Al przy
jednoczesnym ograniczaniu potencjalnych szkéd



Podejscie do etyki z perspekty multidyscyplinarnosci
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Ramy etyczne Al (Al Ethics Frameworks) AN

Do czego stuza ramy etyczne? Wytyczne Komisji Europejskiej - OECD Zasady Al oparte na
Al Godna Zaufania wartosciach
e Etyczne ramy dla Al ustanawiajg

jezyk i sposéb mysleniao T4l o . P ——

inteligenciji

o Pozwalajg oraz
zapewni¢ ST AT HaTE), budujac
porozumienie wsrdd roznych
interesariuszy

e Umozliwiajg [JHEGLEUFLTS[E etyki
poprzez monitorowanie realizaciji
wskaznikow

H@) | Providing an enabiing
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Wybrane ramy - Rekomendacja AWSI

Dlaczego Wytyczne Komisji Europejskiej?

Wytyczne etyki godnej zaufania sg obiecujgcymi
ramami dla rozwoju Al, wypracowanymi w

sposob [l \EIS I ET{1)Y, faczacymi

perspektywy prawne, techniczne i etyczne

Zapewniajg one [l ELTEN Lol CTETE[E do

wyzwan zwigzanych z Al

Stanowig one jedng z etycznych podstaw
regulacji Al w UE (Al Act), zwiekszajgc ich

znaczenie i A L RN T 13"

NiezaLezna
GRUPA EKSPERTOW WYSOKIEGO SZCZEBLA
DS.

SZTUCZNEJ INTELIGENCJI
POWOLANA PRZEZ KOMIS! E EUROPEISKA W CZERWCU 2018R.
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WYTYCZNE W ZAKRESIE ETYKI
DOTYCZACE GODNE)J
ZAUFANIA SZTUCZNEJ
INTELIGENCII

Wytyczne:

Przewodnia i nadzorcza rola

cztowieka

Techniczna solidnos¢ i
bezpieczenstwo
Ochrona prywatnosci i
zarzgdzanie danymi
Przejrzystosc
Réznorodnose,
niedyskryminacja i
sprawiedliwosc¢
Dobrostan spoteczny i
Srodowiskowy
Odpowiedzialno$¢



Operacjonalizacja wytycznych etycznych

Na czym polega trudnos¢ w przettumaczeniu wytycznych na decyzje
projektowe w systemach Al

e Wytyczne etyczne sg ogolne i ElSIELSY 1l co utrudnia ich bezposrednie
zastosowanie w praktyce projektowej

o IMEIJEIETIE! wytycznych wymaga zrozumienia aspektow prawnych,
etycznych i technicznych Al ze szczegolnym uwzglednieniem konfliktow
wartosci

e Proces implementacji wytycznych etycznych jest skomplikowany i
wymaga [E JeiJ15Y specjalistow z roznych dziedzin

(Przyktadowa wytyczna)
Przewodnia i nadzorcza rola
czlowieka

!
?

!

Wymogi funkcjonalne systemu Al

Konkretne rozwigzanie
techniczne



Proces projektowy technologii Al oparty na wartosciach AN

Technologie Al sa wynikiem Technologie Al sa tworzone w Projektowanie polega na
ludzkiej wyobrazni procesie projektowania wyborach sposréd mozliwych
Technologie Al nie powstajg w prézni; sg Kazda technologia jest wynikiem opcji
tworzone przez ludzi, ktérzy projektowania, ktore celowo tgczy Kazde projektowanie wiaze sie z
wykorzystujg swojg kreatywnosc, wiedze w celu rozwigzywania dokonywaniem wyboréw sposrod
wiedze i wyobraznie do projektowania i probleméw i zwigekszania ludzkich mozliwych opcji, uwzgledniajac zaréwno
budowania nOWyCh rozwiazah. mozliwosci, kSZtaHUjaC Jej Czynniki techniczne, Jak i etyczne oraz
funkcjonalnos$é, interakcje z prawne.

uzytkownikiem oraz efektywnos¢.

Wybory projektowe Technologie Al sg wynikiem Projektowanie technologii Al
odzwierciedlajg wartosci wyborow projektantéw bez uwzglednienia wartosci
Kazdy wybor odzwierciedla wartosci, co Technologie S| odzwierciedlajg i interesariuszy jest
L, oznacza, ze decyzje projektowe majg , . wplywajg na ludzkie wartosci, , __,  |gnorowanie warto$ci w procesie
etyczne konsekwencje i powinny poniewaz ich design i funkcje sg projektowania oznacza ztamanie zasad
uwzglednia¢ zasady etyczne, szacunek ksztattowane przez warto$ci ich etycznych, poniewaz projektowanie to nie
dla wartosci ludzkich oraz pozytywny tworcow. tylko tworzenie funkcjonalnych
wptyw na spotfeczenstwo. produktéw, ale takze ksztattowanie

narzedzi i dodwiadczen wptywajgcych na
zachowania, nawyki i normy spoteczne.



Przykiad wytycznych Al godnej zaufania M

Scenariusz: Wtadze przyktadowego miasta wdrazajg system Al do przewidywania poziomu przestepczosci,
zaprojektowany w celu prognozowania czestotliwosci przestepstw i efektywniejszego przydzielania zasobow policyjnych.

Naruszenie przepiséw o ochronie prywatnosci:
/ ° System zbiera i przetwarza duze ilo$ci danych osobowych bez
Perspektywa uzyskania odpowiedniej zgody od indywidualnych ludzi.
prawna ° Obejmuje dane z medidw spotecznosciowych, rejestrow
publicznych i prywatnych baz danych, naruszajgc przepisy

dotyczgce ochrony prywatnosci, takie jak RODO.
° Prowadzi to do wyzwan prawnych i kar za niezgodnos¢ z

przepisami o ochronie danych.

Niedoktadne prognozy:

° Model Al jest trenowany na stronniczych
historycznych danych o przestepczosci,
co prowadzi do niedoktadnych i
wypaczonych prognoz.

° Brak kalibracji systemu - niedoktadne
testowanie i walidacja..

° Wady techniczne, takie jak przeuczenie i
brak przejrzystosci w procesie
decyzyjnym algorytmu, obnizajg jego
niezawodnos¢ i skutecznos$c.

Uprzedzenia i dyskryminacja:
° System dysproporcjonalnie celuje w mniejszosci,
prowadzgc do zwiekszonego nadzoru i dziatan

System Sl

(naruszajacy wytyczne

\ godnej zaufania Al) / policyjnych w tych obszarach.
° Pogtebia to istniejgce nieréwnosci spoteczne i budzi
Perspektywa Perspektywa poczucie niesprawiedliwosci oraz brak zaufania

techniczna wartosci wobec policji.



wytycznych Al godnej zaufania AN

Scenariusz: Wtadze przyktadowego miasta wdrazajg system Sl do przewidywania poziomu przestepczo$ci,
zaprojektowany w celu prognozowania czestotliwosci przestepstw i efektywniejszego przydzielania zasobow policyjnych.

Naruszenie przepiséw o ochronie prywatnosci

Przeciwdziatanie

. Perspektywa / e  Zbieranie tylko niezbednych danych osobowych potrzebnych do
Nledoklade pognozy prawna funkcjonowania systemu. Unikanie zbierania nadmiarowych
danych, ktére nie sg bezposrednio zwigzane z celami systemu.

e  Zbieranie danych z réznych zrodet i e  Tam, gdzie to mozliwe, stosowanie technik ochrony prywatnosci,
okresow, aby zapewni¢ ich aby zminimalizowac ryzyko identyfikacji oséb postronnych.
réznorodnosc i reprezentatywnosg.

Unikanie danych, ktére mogg zawierac
uprzedzenia.

° Przeprowadzenie doktadnego
czyszczenia i weryfikacji danych, aby

Uprzedzenia i dyskryminacja
usungc piedy i uprzedzenia, ktére mogg
wptywac na wyniki modelu. ° Przeprowadzenie szczegdtowej analizy danych, aby
\ / zidentyfikowac i zrozumie¢ istniejgce uprzedzenia i
dyskryminacyjne wzorce.
Perspektywa Perspektywa e  Wspotpraca z ekspertami ds. etyki, praw cztowieka,
techniczna wartosci socjologii oraz lokalnymi spotecznosciami w celu
lepszego zrozumienia problemu.

System Sl
(zgodny z wytycznymi
godnej zaufania Al)




Rekomendowane wsparcie dla tworzenie ekosystemu etycznej Al A&7

= TLEHERRSTAICIERIE] Wspieranie tworzenia | wdrazania

programéw edukacyjnych, ktére koncentrujg sie na podstawach
etyki SI, prawach cztowieka i przepisach dotyczacych ochrony
prywatnosci.

CIETAC WA ETLE] Organizowanie warsztatow i

seminariéw, przekazujgcych najnowsze informacje na temat
etycznych wyzwan i najlepszych praktyk w zakresie Al.

SELVAC L [ 25 Powstanie rady doradczej ztozonej z ekspertow

z roznych dziedzin, takich jak prawo, technologia, nauki
humanistyczne, ktéra bedzie wspiera¢ w tworzeniu polityk i
przepisow dotyczgcych Al.

SUTe A1 451" Wprowadzenie audytu etycznego dla projektow

Al, aby zapewni¢ zgodnosc¢ z wartosciami spotecznymi.

LA TERIENELr 44 (s Promowanie wigczenia aspektow

etycznych do projektow Al jako integralnej czeSci metodologii
projektowe (Ethics by design)j.

Promowanie przejrzystosci i odpowiedzialnosci
Zachecanie do stosowania otwartych standardow i przejrzystych
procesow decyzyjnych w projektach Al, aby interesariusze mogli
lepiej zrozumied, jak dziata Al i jak decyzje sg podejmowane.

VI CH ETFAR VA ET Ly AVERIE] Wdrozenie mechanizmow

umozliwiajgcych interesariuszom zgtaszanie obaw i problemow
zwigzanych z Al, co zwigksza odpowiedzialno$¢ za dziatania
systemow Al.

Partnerstwo publiczno-prywatneRrlrZ Y ElialS

miedzy rzgdem, sektorem prywatnym i organizacjami
pozarzadowymi w celu wspdlnego rozwijania i wdrazania etycznych
technologii Al.

eI e [E1[eTe[T] Organizowanie forum dialogu, gdzie

przedstawiciele réznych sektoréw mogg wymieniac sie wiedzg i
doswiadczeniami dotyczgcych etycznych aspektéw Al.

FHENEOTERIER G ETy] Pozyskiwanie finansowania dla badan i

projektow skupiajgcych sie na etyce Al, aby rozwija¢ nowe
narzedzia i metody zapewniajgce etycznosé systemow Al.

SCEIEGEREE £l ET{e)Y Opracowywanie i wdrazanie

standarddw, ktére naktadajg obowigzki na tworcéw i uzytkownikow
Al w zakresie zgodnosci z etycznymi normami.



Edukacja i Szkolenia: Rekomendowane umiejetnosci i postawy ANEE

Umiejetnos¢ interdyscyplinarnego podejscia i
wspotpracy: Integracja perspektyw prawnych,
technicznych i etycznych wymagajgcej umiejetnosci
skutecznej komunikacji i wspotpracy miedzy roznymi
specjalistami.

Umiejetnos¢ analizy i oceny etycznej: Umiejetnosc
identyfikowania potencjalnych zagrozen i konfliktow
wartosci zwigzanych z systemami Al oraz dokonywania
ocen etycznych w celu zapewnienia zgodnosci z
prawami podstawowymi i normami etycznymi.

Umiejetnos¢ operacjonalizacji wytycznych
etycznych: Zdolnos¢ do przektadania ogéinych zasad
etycznych na konkretne rozwigzania projektowe i
techniczne w systemach Al, z uwzglednieniem
potencjalnych konfliktéw wartosci.

Postawy|

Wrazliwos¢ i pokora etyczna: Rozwijanie zdolnosci do
dostrzegania i rozpoznawania kwestii etycznych oraz
potencjalnych konsekwencji systemow Al dla
spoteczenstwa. Zrozumienie ograniczeh wtasnej wiedzy,
otwartos¢ na rézne punkty widzenia oraz gotowos¢ do
kwestionowania wiasnych przekonan i zatozen.

Odpowiedzialnosé spoteczna: Poczucie
odpowiedzialno$ci za wptyw systemow Al jako
systemow socjotechnicznych na spoteczenstwo oraz
dazenie do maksymalizacji korzysci spotecznych i
minimalizacji potencjalnych szkdd.

Samodzielnos$¢ poznawcza: Zdolnos¢ do
samodzielnego zdobywania, analizowania i
wykorzystywania wiedzy o Al w celu rozwijania wtasnych
kompetenciji i rozwigzywania probleméw bez statej
pomocy zewnetrzne;.



Podsumowanie

naczenie Etyki Al

Etyczne projektowanie i wdrazanie
systeméw Sl jest kluczowe dla
zwielokrotnienia dobra spotecznego.

Zgodnos¢ z prawem i standardami
technicznymi nie gwarantuje
automatycznie korzysci spotecznych.

Nalezy uwzglednia¢ aspekty etyczne,
aby zapobiegac¢ potencjalnym
szkodom.

Interdyscyplinarne podejscie AWSI

Cztonkowie AWSI to interdyscyplinarna
grupa skfadajgca sie z prawnikdw,
inzynieréw i humanistow.

Pofgczenie perspektyw prawnej,
technicznej i zorientowanej na wartosci
tworzy kompleksowe i zrownowazone
rozwigzania Al.

Zapewnienie zgodnosci z przepisami,
solidnosci technicznej i norm
etycznych zwieksza akceptacje i
zaufanie spoteczne.

Kierunki dalszej pracy i
spotpracy z interesariuszami

Dialog z decydentami i legislatorami
& aktywne uczestnictwo w procesach
tworzenia regulacji dotyczgcych All,
dzielenie sie wiedzg i
doswiadczeniami w zakresie etyki Sl.

e Edukacja & szkolenia

e  Audyt etyczny

e Promowanie przejrzystosci i
odpowiedzialnosci



Zespot AWSI

Polskie Towarzystwo Informatyczne

Sekcja Aktualne Wyzwania Sztucznej Inteligencji

ul. Solec 38 lok. 103

00-394 Warszawa

pti.org.pl/awsi | awsi@pti.org.pl NVS- .‘Nswzvzfﬁléj.
Kontakt w sprawie prezentacji: wbednaruk@pjwstk.edu.pl
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