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Stanowisko Polskiego Towarzystwa Informatycznego w sprawie projektu z dnia 23 kwietnia
2024 r. w sprawie ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeristwa oraz
niektorych innych ustaw

Niniejszym Polskie Towarzystwo Informatyczne przedstawia stanowisko w sprawie
powyzszej ustawy, dziekujgc jednoczesnie za wyznaczenie 30 dniowego terminu, co miato
istotne znaczenie dla odbycia konsultacji wewnetrznych, zwazywszy na przypadajgcy w tym
okresie tzw. ,,dtugi weekend”.

Ponizej przedstawiamy uwagi do poszczegdlnych zapiséw projektu ustawy.
Uwagi do Art.1

1. W odniesieniu do art. 2 zmienianej ustawy w dodanym punkcie 3c) zawierajacym definicje
bezpieczenstwa systemow informatycznych proponuje sie pozostawi¢ jedynie trzy
kardynalne atrybuty bezpieczenstwa (poufnos¢, integralnos¢, dostepnosé) wykreslajac
atrybut pomocniczy ,autentycznos¢” jako zawierajacy sie zgodnie z definicjg 1SO
w atrybucie ,integralnos¢”

2. Art. 1 pkt 1) lit c) — w dodanej definicji 4b): ,,dostawca sieci dostarczania tresci — osobe
fizyczng, osobe prawng albo jednostke organizacyjng nieposiadajgcq osobowosci
prawnej, ktora dostarcza sieci rozproszonych geograficznie serwerow stuzqcych
zapewnieniu wysokiej i tatwej dostepnosci tresci i ustug cyfrowych lub ich szybkiego
dostarczania na rzecz uzytkownikow internetu w imieniu dostawcow tresci i ustug;” jest
niegramatyczna, przez co niezrozumiata

Proponuje sie zmiane: ,, dostawca sieci dostarczania tresci — osobe fizyczng, osobe prawng
albo jednostke organizacyjng nieposiadajgcq osobowosci prawnej, ktéra dostarcza tresci
i ustugi cyfrowe do sieci rozproszonych geograficznie serwerdw stuzgcych zapewnieniu
wysokiej i tatwej dostepnosci tych tresci i ustug lub ich szybkiego dostarczania na rzecz
uzytkownikdw internetu w imieniu dostawcow tresci i ustug”

3. Definicja 4e): ,dostawca ustug chmurowych — osobe fizyczng, osobe prawnqg albo
jednostke organizacyjnqg nieposiadajgcq osobowosci prawnej, ktora swiadczy ustugi
umozliwiajgce dostep do skalowalnego i elastycznego zbioru zasobow obliczeniowych do
wspethege wykorzystywania przez wielu uzytkownikow” jest nieprecyzyjna. Uzytkownicy
nie korzystajg z zasobdéw ,,wspdlnie”. Sugeruje sie wykresli¢ stowo ,, wspélnego”

4. Definicja 4h): ,dostawca ustug zarzqdzanych — osobe fizycznq, osobe prawnqg albo
jednostke organizacyjng nieposiadajgcq osobowosci prawnej, ktora swiadczy ustugi
zwigzane z instalacjq, eksploatacjq lub konserwacjq produktdéw ICT, ustug ICT, procesow
ICT lub systemow informacyjnych poprzez wsparcie lub aktywng administracje
przeprowadzane u ustugobiorcy lub zdalnie;” zawiera kilka niesScistosci: 1) system
informacyjny moze sktadac sie z produktéw ICT lub proceséw ICT; system(y) informacyjne
realizuje(g) ustugi ICT; 2) ,,poprzez wsparcie lub aktywng administracje” — pojecia
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,wsparcie”, a w szczegdlnosci ,aktywna administracja” s niezrozumiale 3)
ustugobiorcy lub zdalnie” — zdalnie tez jest ,u ustugobiorcy”.

Sugeruje sie nastepujgce zmiany:

,dostawca ustug zarzqdzanych — osobe fizyczng, osobe prawnq albo jednostke
organizacyjng nieposiadajgcq osobowosci prawnej, ktora swiadczy ustugi zwigzane
z instalacjq, eksploatacjq lub konserwacjq preduktéw e —ustug—tcT—proceséw—ciub
systemow informacyjnych peprzez—wsparcietub-aktywng—adrministracje przeprowadzane

u ustugobiorcy, na miejscu lub zdalnie”

5. Definicja 4i) ,dostawca ustug zarzqdzanych w zakresie cyberbezpieczenstwa — dostawca
ustug zarzqdzanych, ktory swiadczy ustugi zwigzane z zarzqdzaniem ryzykiem w zakresie
cyberbezpieczeristwa lub zapewnia pomoc dla tych dziatan;” jest nieprecyzyjna
i niekompletna

Definicja zarzadzanych ustug bezpieczenstwa (managed security services) zostatfa
wprowadzona do poprawki do Rozporzgdzenia EU 2019/881 (akt o cyberbezpieczernstwa w
nastepujgcym brzmieniu: ,,managed security service’ means a service consisting of carrying
out, or providing assistance for, activities relating to cybersecurity risk management,
including incident response, penetration testing, security audits and consultancy”

Dodatkowo, zarzadzane ustugi bezpieczenstwa nie sg podzbiorem ustug zarzgdzanych, stad
nie mozna zastosowaé , dostawca ustug zarzadzanych”, bo regufa podstawienia definicji
daje w wyniku nonsens.

Sugeruje sie powtdrzenie definicji z poprawki do CSA w KSC:

,dostawca zarzqdzanych ustug bezpieczernstwa - osobe fizycznq, osobe prawnqg albo
jednostke organizacyjng nieposiadajgcq osobowosci prawnej, ktora Swiadczy ustugi
polegajgce na realizacji lub wsparciu dla realizacji dziatan zwigzanych z zarzqdzaniem
ryzykiem w cyberbezpieczeristwie, w tym reakcja na incydenty, testy penetracyjne, audyty
bezpieczeristwa oraz konsultacje”

6. lit i) Definicja: ,, 11) podatnos¢ — wtasciwosc¢ produktu ICT lub ustugi ICT, ktére mogq byc
wykorzystane przez cyberzagrozenie;”, jest niepoprawna. Nie kazda wtasciwos$¢ produktu
lub ustugi (a nawet ogromna wiekszos¢) nie powoduje podatnosci

Sugeruje sie zmiane ,wtasciwos¢” na ,stabos¢” — jak od wielu lat definiuje sie chociazby
z normach zwigzanych z ISO/IEC 27001

7. lit i) Definicja 11e): ,potencjalne zdarzenie dla cyberbezpieczeistwa — zdarzenie, ktére
moze mieé niekorzystny wptyw na bezpieczeistwo systeméw informacyjnych; — definicja
w konflikcie z definicjg incydentu i po prostu niepotrzebna, wystarczy uzy¢ , potencjalny
incydent” co oznacza: ,potencjalne zdarzenie, ktdre ma, lub moze miec¢ niekorzystny
wptyw na system informacyjny”

Sugeruje sie wykreslenie definicji

8. Pkt 12, ust. 2: ,2. Wymagania, o ktérych mowa w ust. 1, uznaje sie za spetnione, gdy
podmiot kluczowy i podmiot wazny zapewnia system zarzqdzania bezpieczeristwem
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informacji, z uwzglednieniem wymagarn okreslonych w Polskiej Normie PN-EN ISO/IEC
27001 oraz PN-EN ISO 22301.” Przepis jest nieprecyzyjny. Czy ma by¢ to deklaracja?
Potwierdzeniem spetnienia wymagan jest certyfikat zgodnos$ci dla poprawnie
zdefiniowanego zakresu systemu zarzgdzania bezpieczenstwem informacji, czyli
w odniesieniu do KSC, ustug swiadczonych przez podmiot kluczowy lub podmiot wazny,
z wymaganiami norm.

Sugeruje sie nastepujgcg zmiane:

»2. Wymagania, o ktérych mowa w ust. 1, uznaje sie za spetnione, gdy podmiot kluczowy
i podmiot wazny zapewnia system zarzqdzania bezpieczeristwem informacji, zgodny
Z wymaganiami zuwzglednienier-wyrmagar-okreslonymi w Polskiej Normie PN-EN ISO/IEC
27001 oraz PN-EN ISO 22301, co potwierdzajg odpowiednie certyfikaty wydane przez
akredytowane jednostki certyfikujgce lub deklaracja wtasna podmiotu.”

9. W dodanym punkcie 11b) zawierajgcym definicje podmiotu publicznego wskazano
btednie tytut ustawy (,ustawa w sektorze administracji publicznej” nie istnieje). Nalezy
wskazac¢ prawidtowy tytut ustawy ktérg Autor miat na mysli

10. Zmienione brzmienie art. 8 w ust. 1 w punkcie 2) podpunkt f) zawiera wymadg objecia
systemu informatycznego wykorzystywanego do S$wiadczenia ustugi systemem
monitorowania w trybie ciggtym. Proponuje sie doprecyzowane wymogu monitorowania
przez dodanie wyrazéw ,pod kgtem zagrozen cyberbezpieczenstwa”, gdyz praktyka
audytowa wykazata, ze niektére podmioty za spetniony wymdg uwazajg prowadzenie
monitorowania wyfacznie pod katem ich standardowej aktywnosci (obcigzenie
procesordow, zajetos¢ pamieci RAM, zajetos¢ pamieci zewnetrznych, ruch sieciowy etc.)

11. W zmienionym brzmieniu art. 8 w ust. 1 w punkcie 5 podpunkt a) proponuje sie wykresli¢
atrybut pomocniczy ,autentycznos¢” (patrz uwaga nr 1)

12. W zmienionym brzmieniu art. 8 ust. 2 wskazujagcym na wymagania okreslone w normach
btednie podano tytut (organizacje) przy ktérych norma jest akredytowana. Dotyczy to
normy PN-EN I1SO 22301 (norma nie jest akredytowana przy IEC). W obecnym brzmieniu
art.10 ust. 3 pkt 3) podano prawidtowg nazwe normy jako PN-EN I1SO 22301

13. W dodanym artykule 8c pkt 3 nalezy doprecyzowaé odpowiedzialnos¢ kierownika
podmiotu kluczowego, takze w przypadku, gdy wszystkie obowigzki wynikajgce ze
zmienionej ustawy zostaly powierzone innej osobie za jej zgodg (wersja w projekcie
wskazuje jedynie na przekazanie ,niektdérych obowigzkow”)

14. Art. 2 pkt 14 podpunkt b) zmienianej ustawy otrzymuje brzmienie:

b) urzgdzenie Ilub grupe potqgczonych urzqdzer elektrycznych Iub elektronicznych
i oprogramowania zaprogramowanych w celu przetwarzania danych
—wraz z danymi przetwarzanymi w postaci elektronicznej;”

Okreslenie ,,oprogramowania zaprogramowanego” stanowi tautologie. Cato$¢ zapisu jest
niezrozumiata. Zaprogramowane (czyli posiadajgce zdolnos¢ do wykonania sekwencji dzia-
tan zaleznych od poprzedniego stanu — teoria automatéw — maszyna Turinga) moze by¢
dowolne urzgdzenie posiadajgce zdolnos¢ wykonywania kolejnych dziatan, zaleznych, lub



niezaleznych od poprzedniego stanu. W dokumencie ,,UZASADNIENIE” podano: ,—, W ten
sposob projektodawca chce przecigé wgtpliwosci co do tego czy systemy OT mieszczq sie w
ramach obecnej definicji systemu informacyjnego czy nie”. Wskazaé nalezy, ze taka watpli-
wosc nigdy nie istniata, bo kazde urzadzenie elektromechaniczne spetniajgce warunki wska-
zane w teorii automatdw jest systemem informatycznym, gdyz jego dziatanie zalezy od
przetwarzanej informacji

Proponuje sie zapis: b) teleinformatyczny system sterujgcy lub monitorujgcy czasu
rzeczywistego,; Biorac pod uwage, ze przedmiotem regulacji sg urzadzenia elektryczne
(elektroniczne stanowig ich odmiane- na ogét niskonapieciowq, poza elementami mocy —
tyrystory, triaki, czy tranzystory wysokonapieciowe), zapis — wraz z danymi przetwarzanymi
w postaci elektrycznej — jest niepotrzebny

15. Uchylenie art. 14 zmienianej ustawy tworzy niepewno$¢ co do obowigzku utworzenia
wilasnych struktur odpowiedzialnych za cyberbezpieczenstwo, lub mozliwosci
powierzenia tych zadan podmiotowi zewnetrznemu. Szczegdlne znaczenie moze to miec
dla podmiotéw publicznych ktérych dziatania nie mogg opierac sie na zasadzie ,,co nie jest
zakazane jest dozwolone”

16. W proponowanym brzmieniu art. 15 pkt a) ust.1zmienianej ustawy naktada sie obowigzek
przeprowadzania regularnego audytu (co 2 lata) zaréwno na podmioty kluczowe jak
i podmioty wazne, co wykracza poza wytyczne dyrektywy NIS 2 ktéra naktada obowigzek
wykonywania takich (regularnych) audytéw jedynie na podmioty kluczowe. Zwazywszy na
oszacowang obecnie liczbe podmiotéw kluczowych i waznych (ok. 38 tys.) wykonanie tego
obowigzku przez oba typy wskazanych podmiotéw jest watpliwe. Proponuje sie
sformutowanie: Podmiot kluczowy ma obowigzek zapewni¢ przeprowadzenie, na wtasny
koszt, co najmniej raz na 2 lata, audytu bezpieczeristwa systemu informacyjnego
wykorzystywanego do swiadczenia ustugi, zwanego dalej ,,audytem”

17. W art. 15 ust. 2 pkt 2 podpunkt b) i c) zmienianej ustawy pozostawiono mozliwos¢
wykonywania audytéw przez osoby nie posiadajgce certyfikatow uprawniajgcych do
wykonywania audytéw. Dotychczasowa praktyka dowiodta, ze czesto osoby te nie
potrafig nalezycie ocenié bezpieczenstwa ocenianego podmiotu. Jako minimalny wymog
proponuje sie w miejsce podpunktéw b) i ¢) wstawi¢ punkt b) co najmniej trzyletnig
praktyke w zakresie audytu bezpieczenstwa uzyskang po otrzymaniu certyfikatu audytora
wewnetrznego w zakresie normy PN-EN ISO/IEC 27001

18. W art. 26 w dodanym ust. 2b nalezy doprecyzowaé termin w ktérym zgoda wyrazona
ustnie ma by¢ udokumentowana

19. W art.26 w nowym brzmieniu punktu 12 nalezy uzupetni¢ w punkcie d) brakujgcy nawias
oraz doda¢ okreslenie ,majgcych  znaczenie”  przed  wyrazeniem ,dla
cyberbezpieczenstwa”

20. W dodanym rozdziale 6a Ocena bezpieczenistwa Art. 36b ust. 4 wydaje sie zbedny
w zwigzku z brzmieniem Art. 296b § 1a Kodeksu Karnego, gdyz cel tam wymieniony
w catosci pokrywa sie z celem w jakim mogg dziata¢ wymienione CSIRT-y (dziatanie w celu



21.

zabezpieczenia systemu informatycznego, systemu teleinformatycznego Ilub sieci
teleinformatycznej przed popetnieniem przestepstw)

W art. 56 w dodanym ust. 3 wskazany wymaog ttumaczenia dokumentacji przez podmiot
kontrolowany nalezy doprecyzowac¢ w sposdb nastepujacy: , Tfumaczenie powinno by¢
wykonane przez ttumacza przysiegtego” ze wzgledu na koniecznos¢ wiernego
przettumaczenia takiej dokumentacji

22. W dodanym do zmienianej ustawy art. 67b ust.lokreslajacym uprawnienie Ministra

23

24.

25.

26.

wtasciwego ds. informatyzacji do wszczecia postepowania w sprawie uznania dostawcy
sprzetu lub oprogramowania za dostawce wysokiego ryzyka, proponuje sie ograniczy¢
zakres podmiotéw w stosunku do ktérych decyzja taka moze by¢ wydana jedynie do
podmiotéw kluczowych. Przestankg do takiej zmiany jest zardwno szacowana liczba
podmiotéw waznych ktdra mogtaby zostaé objeta skutkami takiej decyzji, jak i mozliwo$é
jej faktycznego wykonania przez te podmioty

Proponowany zapis art. 67b ust.1 p 1): ,podmioty kluczowe, z wytqczeniem podsektora ko-

munikacji elektronicznej lub”

. Pkt 70, art. 67b, ust 11 ppkt 4): ,liczby i rodzajow wykrytych podatnosci i incydentow
dotyczqcych typow produktdéw ICT lub rodzajow ustug ICT lub konkretnych procesow ICT
dostarczanych przez dostawce sprzetu lub oprogramowania oraz sposobu iczasu ich
eliminowania;” — kryterium jest nieprecyzyjne; wykryte przez kogo? W jakim okresie? —
zapis wymaga doprecyzowania

Pkt 70, art. 67b, ust 11 ppkt 5): ,trybu izakresu, w jakim dostawca sprzetu lub
oprogramowania sprawuje nadzor nad procesem wytwarzania i dostarczania sprzetu lub
oprogramowania dla podmiotdéw,” — kryterium jest nieprecyzyjne. Co oznacza ,trybu
i zakresu”? jaki tryb jest akceptowalny? Czy jesli wiodacy europejski dostawca sprzetu
telekomunikacyjnego ma 6000 dostawcéw w tancuchu dostaw, to nalezy uznaé, ze
sprawuje wystarczajgcy nadzér? A nie bedzie on wystarczajacy, jesli dotyczytoby to
dostawcy azjatyckiego? Kryterium jest skrajnie nieprecyzyjne. Nalezy rozwazyé jego
wykreslenie

Pkt 70, art. 67g, ust. 1 ,Minister wtasciwy do spraw informatyzacji w przypadku
wystgpienia incydentu krytycznego mozZze, wdrodze decyzji, wydacé polecenie
zabezpieczajgce” — uczestnictwo Ministra w obstudze incydentu krytycznego jest
watpliwe — jedyng przyczyng takiego stanu rzeczy bytaby procedura eskalacji, kiedy CSIRT-
y nie dajg rady obstuzy¢ incydentu z uwagi na skale lub powage konsekwencji, to powinno
by¢ opisane jako czynnik uruchamiajgcy dziatania ekstraordynaryjne Ministra; cato$é tego
przepisu jest niedopracowana i powinna powrdci¢ na sciezke uzgodnien technicznych
z ekspertami. Ponizej przedstawiamy dalsze zastrzezenia do konkretnych punktéw trybu
wprowadzenia oraz zakresu ,polecenia zabezpieczajgcego”

Pkt 70, art. 67g, ust. 5 ,,Przed wydaniem polecenia zabezpieczajgcego minister wfasciwy
do spraw informatyzacji przeprowadza we wspdtpracy z Zespotem, o ktérym mowa
w art. 35 ust. 3, analize obejmujgcq (...)” —to powinna by¢ okreslona procedura eskalacji,
a czynnik uruchomienia procedury powinien wynika¢ z prac CSIRT-6w przy obstudze
incydentu krytycznego
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27. Pkt 70, art. 67g, ust 10 ppkt 3) dot. , okreslonego zachowania”: , nakaz zastosowania
okreslonej poprawki bezpieczeristwa w produkcie ICT, procesie ICT lub ustudze ICT
posiadajgcym dang podatnosé;” —z analizy wykonanej przez dany podmiot moze wynikaé,
ze w danej konfiguracji, w danym systemie poprawki NIE DA sie wprowadzi¢; z tego
wzgledu proponuje sie wprowadzi¢ uzupetnienie:

»W wypadku, gdy z przyczyn technicznych, organizacyjnych lub biznesowych tej poprawki
bezpieczenstwa nie mozina wprowadzié, podmiot bedgcy strong postepowania
zabezpieczajgcego przedstawia swoje stanowisko, wraz z uzasadnieniem, ktore jest brane
pod uwage przez ministra wtasciwego do spraw informatyzacji.”

28. Pkt 70, art. 67g, ust 10 ppkt 4) dot. ,okreslonego zachowania”: ,nakaz szczegdinej
konfiguracji produktu ICT, ustugi ICT lub procesu ICT, zabezpieczajgcej przed
wykorzystaniem okreslonej podatnosci;” - z analizy wykonanej przez dany podmiot moze
wynika¢, ze wskazanej konfiguracji w danym konkretnym systemie NIE DA sie
wprowadzi¢; z tego wzgledu proponuje sie wprowadzi¢ uzupetnienie:

»W wypadku, gdy z przyczyn technicznych, organizacyjnych lub biznesowych nakazywanej
konfiguracji nie mozna zastosowaé¢, podmiot bedacy strong postepowania
zabezpieczajgcego przedstawia swoje stanowisko, wraz z uzasadnieniem, ktére jest brane
pod uwage przez ministra wtasciwego do spraw informatyzacji.”

29. Pkt 70, art. 67g, ust 10 ppkt 5) dot. ,okreslonego zachowania”: , nakaz wzmoZonego
monitorowania zachowania systemu” — jest to sformutowanie nieprecyzyjne; co Autor ma
na mysli, nakazujgc ,wzmozone monitorowanie”? Zwazy¢ nalezy, ze dziatajgce obecnie
systemy monitorowania bezpieczenstwa klasy SIEM lub SOAR dziatajg w oparciu
o rozwigzania sprzetowo-programowe ktérych zachowanie (wyswietlanie alertéw
personelowi monitorujgcemu — SOC) bazuje na predefiniowanych regutach korelujgcych
okre$lone zdarzenia w monitorowanym systemie. Wzmozone monitorowanie
wymagatoby zmiany tych regut polegajgce na wykrywanie szerszej klasy zdarzen,
niekoniecznie z pozytywnym skutkiem dla faktycznego bezpieczeristwa, na skutek
wywotywania fatszywych alertéw tzw. False Positive. Prowadzi to najczesciej do
przemeczenia personelu i moze spowodowac skutek odwrotny do zamierzonego.

Potrzebne jest wyjasnienie, o jakie dziatanie tu chodzi. Jesli nie mozna tego wyjasni¢, to
proponuje sie skresli¢ ten podpunkt.

30. Pkt 70, art. 67g, ust 10 ppkt 6) dot. ,okreslonego zachowania”: zakaz korzystania
z okreslonego produktu ICT, ustugi ICT lub procesu ICT, ktére posiada podatnosc, ktora
przyczynita sie do zaistnienia incydentu krytycznego;” - z analizy wykonanej przez dany
podmiot moze wynikac, ze danego elementu systemu NIE DA sie usung¢; z tego wzgledu
proponuje sie wprowadzié¢ uzupetnienie:

,W wypadku, gdy z przyczyn technicznych, organizacyjnych lub biznesowych zakazu nie
mozna zastosowac, podmiot bedgcy strong postepowania zabezpieczajgcego przedstawia
swoje stanowisko, wraz z uzasadnieniem, ktore jest brane pod uwage przez ministra
wtasciwego do spraw informatyzacji.”
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31. Pkt 70, art. 67g, ust 10 ppkt 9) i 10) dot. ,,9) nakaz zabezpieczenia okreslonych informacji,
w tym dziennikdw systemowych; 10) nakaz wytworzenia obrazow stanu okreslonych
urzqdzen zainfekowanych ztosliwym oprogramowaniem.” — takie informacje zbiera sie w
trakcie trwania incydentu od samego poczatku, stagd mechanizm polecenia
zabezpieczajgcego moze byé mato skuteczny — czesto juz jest za pdzno na pozyskanie
takich informacji; sugeruje sie dodac na kornicu ppkt 9 oraz 10) odpowiednio: ,0 ile takie
informacje s3 mozliwe do pozyskania”

32. Pkt 70, art. 67g, ust 11 ,11. Wskazanie obowigzku okreslonego zachowania, o ktérym
mowa w ust. 9 pkt 2, nastepuje z uwzglednieniem srodkdw adekwatnych, w szczegdlnosci
w Swietle analizy, o ktérejf mowa w ust. 5.” — co oznacza ,,$Srodki adekwatne”? Adekwatne
do czego? Wskazanie powinno by¢ dos¢ precyzyjne, poniewaz polecenie zabezpieczajace
zawiera same zakazy i nakazy, a Srodki adekwatne mogg sugerowaé¢ ominiecie tych
zakazéw lub nakazéw. Proponuje sie zmiane tego zapisu na: Wskazanie obowigzku
okreslonego zachowania, o ktorym mowa w ust. 9 pkt 2, nastepuje z uwzglednieniem
dobrych praktyk, w szczegolnosci w Swietle analizy, o ktérej mowa w ust. 5” lub skreslenie
tego ustepu

33. Pkt 73, art. 72b, ust. 2: ppkt 2) ,cele krajowych srodkdw i dziatan stuzgcych w zakresie
gotowosci;” — to zdanie nie ma zadnej tresci; prosba o analize, co Autor miat na mysli

34. Pkt 73, art. 72b, ust. 2 ppkt 3): ,,procedury zarzqdzania kryzysowego w cyberprzestrzeni,
w tym ich wtqgczenie do ogdlnych krajowych ram zarzqdzania kryzysowego, oraz kanaty
wymiany informacji;” — do przemyslenia przez Autoréw ustawy powigzanie mechanizmu
»polecenia zabezpieczajgcego”, o ktéorym mowa w art. 67g z procedurg eskalacji, ktora
zwykle wpada w zarzgdzanie kryzysowe

35. Pkt 74, art. 73a), ust 1 ppkt 2) ,,nie przeprowadzit systematycznego szacowania ryzyka lub
nie zarzqdzit ryzykiem wystgpienia incydentu, o ktérych mowa w art. 8 ust. 1 pkt 1;” —
zdanie niepoprawne gramatycznie, nie mozna trybu dokonanego uzywaé do czynnosci
systematycznych lub o charakterze ciggtym; proponuje sie zmiane: nie przeprowadzat (..)
lub nie zarzadzat (..)

Uwagi do Art.2

1. W zmienianej ustawie z dnia 21 marca 1991 o obszarach morskich Rzeczypospolitej
Polskiej i administracji morskiej w ustepie 2a, stosownie do zmian proponowanych w Art.1
omawianej ustawy (pkt. 3 przedktadanych uwag) proponuje sie usuniecie stowa
»Wspdlnego”.

Uwagi do Art.3

2. W Art.3 omawianej ustawy zmieniajgcej ustawe z dnia 29 sierpnia 1997 r. — Ordynacja
podatkowa w dodanym art. 299i w koncu akapitu nalezy uzupetnié¢ enumeratywnie
wymieniane w nawiasie pozycje (aktualny zapis — Dz. U. z 2023 r. poz. 913,1703 i ...).

Uwagi do ZAtACZNIKA NR 1 PODMIOTY KLUCZOWE

1. Podmioty zajmujgce sie produkcja, przetwarzaniem i dystrybucjg zywnosci zostaty
w projekcie ustawy sklasyfikowane jako podmioty kluczowe. Zwazy¢ nalezy, ze dyrektywa



NIS 2 klasyfikuje te podmioty jako podmioty wazne. Podniesienie rangi tych podmiotéw
stanowi tzw. nadregulacje i spowoduje zbedne obcigzenie dla tych podmiotéw i systemu
nadzoru. Sugeruje sie przeniesienie podmiotow tego sektora do ZAtACZNIKA NR 2
PODMIOTY WAZNE.

Podmioty zajmujgce sie produkcja, wytwarzaniem i dystrybucjg chemikaliéw zostaty
w projekcie ustawy sklasyfikowane jako podmioty kluczowe. Zwazyé nalezy, ze dyrektywa
NIS 2 klasyfikuje te podmioty jako podmioty wazne. Podniesienie rangi tych podmiotéw
stanowi tzw. nadregulacje i spowoduje zbedne obcigzenie dla tych podmiotéw i systemu
nadzoru. Sugeruje sie przeniesienie podmiotéw tego sektora do ZALACZNIKA NR 2
PODMIOTY WAZNE.

Podmioty zajmujgce sie produkcjg (wyrobéw medycznych i wyrobéw medycznych do
diagnostyki in vitro, komputeréw, wyrobdéw elektronicznych i optycznych, urzadzen
elektrycznych, maszyn i wurzadzen, gdzie indziej niesklasyfikowana, pojazdéw
samochodowych, przyczep i naczep, pozostatego sprzetu transportowego) zostaty
w projekcie ustawy sklasyfikowane jako podmioty kluczowe. Zwazyé nalezy, ze dyrektywa
NIS 2 klasyfikuje te podmioty jako podmioty wazne. Podniesienie rangi tych podmiotéw
stanowi tzw. nadregulacje i spowoduje zbedne obcigzenie dla tych podmiotéw i systemu
nadzoru. Sugeruje sie przeniesienie podmiotéw tego sektora do ZALACZNIKA NR 2
PODMIOTY WAZNE.

Uwagi do dokumentu ,,UZASADNIENIE”

a.

Str. 73, cyt. ,Zmitygowanie ryzyka sprzetu lub oprogramowania pochodzgcego od
dostawcy wysokiego ryzyka nie jest takZze mozliwe poprzez obowigzkowq certyfikacje
sprzetu lub oprogramowania. Standardy certyfikacyjne nie zawsze bedq w stanie pomdc
przy wykryciu ukrytych podatnosci, zwtaszcza jesli sam producent chce je ukry¢. Ponadto
standardy te sq znane samemu producentowi, ktory moze to wykorzystac”.

Powyzszy akapit jest wielokrotnie nieprawdziwy.

1. Zgodnie z art. 67b ust.: 12. Sporzgdzajqc opinie, o ktérejf mowa w ust. 10 zdanie pierwsze,
Kolegium uwzglednia:

1) certyfikaty wydane dla produktdw ICT, ustug ICT lub procesow ICT, wydane lub uznawane
w panstwach  cztonkowskich Unii  Europejskiej  lub  Organizacji  Traktatu
Potnocnoatlantyckiego, w szczegdlnosci certyfikaty wydane w ramach europejskich
programow certyfikacji cyberbezpieczeristwa”.

Oznacza to, ze czynnikiem ryzyka, ktory bierze pod uwage Kolegium, jest obecnos¢ lub brak
uznawanych certyfikatéow. Obowigzkowa certyfikacja niewatpliwie wptywa na poziom
ryzyka zwigzanego z uzyciem produktéw/ustug od ,, dostawcy wysokiego ryzyka.”

2. Nastepnie, w przepisach dot. opracowywania strategii (art. 69) ust. 2: 2) przy
opracowywaniu strategii uwzglednia sie: 2) Rozwiqzania dotyczqgce uwzgledniania
w zamdwieniach publicznych wymogdow zwiqgzanych z cyberbezpieczeristwem w odniesieniu
do produktow ICT i ustug ICT oraz specyfikacji tych wymogdw na potrzeby takich zamowien,
w tym w odniesieniu do certyfikacji cyberbezpieczenstwa (..)"
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3. Kolejno, nalezy podkresli¢, ze nie ma czegos takiego jak ,standardy certyfikacji”. Sa
normy referencyjne, ktére okreslajg, w jaki sposéb przeprowadzi¢ analize podatnosci.
Realizujgc wymagania normy ewaluacyjnej, podatnosci mogg by¢é wykrywane. Nikt nie
moze zagwarantowacé, ze zostang wykryte wszystkie podatnosci — nie ma takiej
uniwersalnej magicznej formuty.

4. Wreszcie, niezaleznie od tego, ze ,,standardy certyfikacji” nie istniejg, to znajomos¢ ich
przez dostawce nie ma zadnego znaczenia dla procesu oceny bezpieczerstwa. Dostawca
nie ma wptywu, w jaki sposdb ewaluatorzy prowadzg analize podatnosci. Wynik zalezy od
umiejetnosci ewaluatordéw, a nie od tego, czy dostawca cos$ ukrywa albo nie.

Z powyzszych wzgledow, sugeruje sie wykreslenie wskazanego akapitu.
Na tym stanowisko zakonczono.

Uwagi zostaty opracowane przez Zespét w sktadzie:

1. Elzbieta Andrukiewicz — ela@andrukiewicz.pl

2. Jakub Kulesza — jakub@kulesza.pl

3. Wactaw Iszkowski — waclaw@iszkowski.eu
4. Marek Ujejski — marek.ujejski@pti.org.pl

W ewaluacji koricowej udziat wzieli:

1. Adrian Kapczynski — adrian.kapczynski@pti.org.pl
2. Rafat Kotodziejczyk — rafal.kolodziejczyk@pti.org.pl
3. Danuta Moranska — danuta.moranska@pti.org.pl
4. Robert Ostrowski — robert.r.ostrowski@gmail.com

5. Monika Sfomkowska — monika.slomkowska@gmail.com

6. Beata Ostrowska — beata.ostrowska@pti.org.pl
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