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To tytut kampanii edukacyjnej organizowanej od wielu lat przez Urzad Ochrony Danych
Osobowych (UODO). Jak wynika z badania na temat ochrony danych osobowych,
przygotowanego przez operatora serwisu chronPESEL.pl, powinni$my powtarzac¢ to
hasto jak mantre. Raport opracowany na podstawie ankiety przedstawia aktualny stan
wiedzy Polakéw na temat tego, czym sq dane osobowe i jak je chroni¢. Wyniki badania
omawiano podczas webinarium zorganizowanego 29 czerwca 2023 roku.

W tegorocznej edycji badania postanowiono po raz
pierwszy sprawdzié, czy wiemy, jakie informacje naleza
do danych osobowych. W skrécie — to wszystko, co poz-
wala nas zidentyfikowac.

Czy wiemy, co powinnismy chroni¢?

Respondenci wskazywali najczesciej na PESEL, imie i na-
zwisko, adres zamieszkania, numer dowodu tozsamosci.

Tylko niecate 50 proc. badanych wymienito takze dane
biometryczne, takie jak wizerunek czy odciski palcéw,
a jeszcze mniej oséb (ponizej 30 proc.) uznato za dane oso-
bowe informacje o stanie zdrowia, adres IP czy dane o lo-
kalizacji. Tymczasem juz w 2013 r." badacze stwierdzili, ze
do identyfikacji 95 proc. ludzi wystarcza tylko cztery zesta-
wy wspotrzednych ich lokalizacji. Badanie pokazuje wiec,
ze wiekszo$¢ osob definiuje dane osobowe dos¢ wasko,
nie zdajac sobie sprawy, ze cyfryzacja bardzo poszerzyta
kategorie informacji pozwalajgcych nas zidentyfikowac.

1 Yves-Alexandre de Montjoye, César A. Hidalgo, Michel Verleysen, Vincent D. Blondel (2013). Unique in the Crowd: The privacy
bounds of human mobility. Scientific Reports (3), https://www.nature.com/articles/srep01376




Swiadomos$¢ decydentéw i ustawodawcéw dotyczaca
ochrony danych czasem nie nadaza nawet za ta powszech-
na. W przeciwienstwie do obywateli, wtadza nie zawsze
pamieta np. o szczegdlnej ochronie numeru PESEL. Prezes
PTI Wieslaw Paluszynski wskazat mechanizmy wymagane
przez prawo, ktére jednoczesnie ujawniajg PESEL. Mozna
je znalez¢ na przyktad w Krajowym Rejestrze Sadowym,
przy nazwiskach oséb sktadajacych sprawozdania finanso-
we. W certyfikacie podpisu kwalifikowanego musi — zgod-
nie z obowigzujacym prawem - znalez¢ sie takze PESEL.
W 2009 r., podczas prac nad nowelizacjg ustawy o podpisie
elektronicznym, UODO byt przeciwny takiemu rozwiazaniu,
jednak prawodawcy nie wzieli pod uwage opinii ekspertow.

W przypadku biometryki teoretycznie regulacje powinny
zapewni¢ nam bezpieczenstwo. Nie wolno przechowywac
bowiem petnych danych, np. oryginatu biometrycznego
w postaci zdjecia czy odciskow palcdw. Uzywany jest za-
miast tego pewien skrot, przetworzony algorytmem kryp-
tograficznym. W zwiazku z tym wyptyniecie takiego wzor-
ca nie powinno umozliwia¢ identyfikacji poszczegdélnych
0s6b, bowiem do poznania petnych danych potrzebna
jest znajomos¢ algorytmu, ktéry stworzyt skrot. W tym wy-
padku zagrozeniem sa jednak kwestie organizacyjne, nie-
sprecyzowane w przepisach. Bardzo istotne jest to, w jaki
sposob dane sg przesytane, jak je sie tymczasowo sktaduje
i jaka jest procedura niszczenia oryginatéw biometrycznych
w momencie wytworzenia wzorca. Powinnismy domagac
sie jasnych odpowiedzi na te pytania. Biometryka rodzi bo-
wiem szczegdlne zagrozenie — w przypadku wycieku pet-
nych danych jest to sytuacja wiasciwie nieodwracalna. Nikt
nie zmieni uktadu swoich linii papilarnych, uktadu naczyn
krwionosnych na dtoni czy wygladu Zrenicy.

E:==. (Chyba) wiemy, jak chroni¢ dane

osobowe

Jak oceniaja swoja wiedze na temat ochrony danych zwy-
kli obywatele? Podobnie jak w poprzednich edycjach ba-
dania, takze tym razem Polacy wykazali daleko posuniety
optymizm. Az 89 proc. os6b twierdzito, ze wie, jak chroni¢
dane osobowe; tyle samo deklarowato, ze jest w stanie
zidentyfikowa¢ probe wytudzenia, np. poprzez fatszywy
email, sms. Jest tylko jedno ,ale” - zaledwie kilkanascie
procent respondentéw jest absolutnie pewnych swojej
wiedzy i umiejetnosci...

To, ze w obszarze edukacji jest jeszcze wiele do zrobienia —
pokazuja takze statystyki dotyczace utraty kontroli nad da-
nymi przez osoby indywidualne. Az 12 proc. respondentéw
przyznato, ze padfo ofiarg skutecznego wytudzenia danych
osobowych, a 6 proc. oséb zostato zaatakowanych przez
hakeréw, ktérzy wykradli dane z urzadzen osobistych. Dal-
sze 20 proc. badanych nie jest pewnych, czy ich dane nie
zostaty bezprawnie ujawnione. Warto pamietac, ze nawet
jesli przestepcy nie znajda na naszym komputerze danych
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wysoko wrazliwych, to dzieki zgromadzonym informacjom
oraz metodom socjotechnicznym moga sktoni¢ nas do
ujawnienia bardziej istotnych danych.

» 7z ankiety wynika, Ze nie doceniamy

wplywu naszych zaniedban i ich zwigzku
z moZliwym ryzykiem utraty danych.

Niespecjalnie troszczymy sie o zabezpieczenie naszych
urzadzen i ustug cyfrowych, zapominajac, ze staty sie one
centrum naszego zycia. Zaniedbania w osobistej cyberhi-
gienie obejmuja m.in. niestosowanie sie do zalecen i pro-
cedur bezpieczenstwa. 26 proc. respondentéw przyznaje
sie, ze uzywa tego samego hasta do kilku serwiséw. Jego
wykradzenie z jednej firmy naraza nas wiec na utrate kon-
troli wielu zasobow.

Zabezpieczenie techniczne wtasnego sprzetu takze szwan-
kuje — 15 proc. badanych nie stosuje zadnego programu an-
tywirusowego na komputerach, a ponad % respondentéw
nie instaluje go na telefonach komérkowych, ktére obecnie
przejety wtasciwie wszystkie funkcje maszyn stacjonarnych.
Wiadomo takze, ze wiekszos¢ tych, ktdrzy maja antywirusy
korzysta z wersji bezptatnych, nieaktualizowanych na bie-
73co przez dostawcow.

Paradoksalnie wyniki ankiety wskazuja, ze jednocze$nie
42 proc. 0séb deklaruje korzystanie z ptatnych programéw
chronigcych przed konsekwencjami utraty danych osobo-
wych (np. ChronPESEL.pl). Nie wiadomo wiasciwie, czy in-
terpretowac to optymistycznie - jako dowdd odpowiedniej
zapobiegliwosci, czy uznac za przyznanie sie do braku kom-
petencji i ogromnej niepewnosci co do bezpieczerstwa
wtasnych danych. Wyglada jednak na to, ze jeste$my bar-
dziej sktonni zainwestowac w niwelowanie skutkéw poten-
cjalnego wycieku, niz przeznaczy¢ srodki na zapobieganie
takim zdarzeniom.

Madry Polak po szkodzie?

Podobne podejscie ma wiele firm, o czym méwit Jacek
Miotkiewicz, dyrektor Departamentu Kontroli i Naruszen
UODO. Przeprowadzone inspekcje wskazuja, ze w wielu
z przedsiebiorstwach do momentu ataku nie stosowano
odpowiednich zabezpieczen technicznych i procedur. Lista
zaniedban obejmuje czesto korzystanie z systemoéw prze-
starzatych, ktére utracity juz wsparcie producenta, nieak-
tualizowanie bazy programu antywirusowego, uzywanie
urzadzen z nieaktualizowanym firmware lub Zle skonfigu-
rowanych. Brakuje takze odpowiednich procedur i solidnej
dokumentacji, np. analizy ryzyka.

Zwykle w firmach atak prowadzi do poprawy zabezpieczen.
Czy jednak uzytkownicy indywidualni wiedza, co zrobic




w przypadku naruszenia ich danych osobowych? 75 proc.
badanych przyznato, ze nie wie, kto powinien zajac sie neu-
tralizacjg skutkéw wycieku danych osobowych. Respon-
denci wyposazeni w liste z mozliwoscig wielokrotnego
wyboru najczesciej wskazywali, ze na wyciek danych po-
winny zareagowac stuzby $cigania (policja, prokuratura); na
kolejnym miejscu wymieniano firme/instytucje, ktéra jest
administratorem bazy danych lub te, ktérej dane powie-
rzono oraz Urzad Ochrony Danych Osobowych. Najmniej
respondentéw (37,8 proc.) przyznato, ze osoba, ktérej dane
wyciekty, takze powinna podja¢ stosowne dziatania.

Jesli dane wyciekly z podmiotdw trzecich, takie firmy iinsty-
tucje majg obowigzek nie tylko zidentyfikowac zrédto pro-
blemu i poprawic¢ zabezpieczenia, lecz takze musza poinfor-
mowac zainteresowane osoby o naruszeniu, potencjalnych
skutkach i srodkach zaradczych, jaka kazda z nich powinna
podjac. | w takim wypadku osoba, ktérej dane zostaty na-
ruszone, takze musi sie zaangazowac, nie moze uzna¢, ze
Linni zrobig to za nig" Trzeba w takiej sytuacji zrealizowac
jak najwiecej zalecanych dziatan, bo lezy to w naszym wta-
snym interesie i czesto tylko my mozemy je wykona¢ (np.
wystapi¢ o nowy dowdd osobisty).

Czarny scenariusz

Zabezpieczenia i srodki zaradcze naprawde warto wdro-
zy¢ — jesli uswiadomimy sobie, jakie moga by¢ koszty
i konsekwencje utraty kontroli nad naszymi danymi. Jest
bardzo prawdopodobne, ze przestepcy na nasze dane za-
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ciagna znaczne zobowigzania finansowe w bankach i fir-
mach pozyczkowych. Moga takze wytudza¢ srodki posred-
nio - na firme zatozong z uzyciem wykradzionych danych
osobowych. W takim przypadku wczesniejsze zgtoszenie
utraty danych na policji pomoze nam bardzo, kiedy doj-
dzie do kontaktu z wierzycielem lub wynajeta przez niego
firma windykacyjna.

Rosnie swiadomos¢ spoteczna, ze wykradzione dane moga
takze postuzy¢ do manipulacji naszymi znajomymi i rodzing
lub do szantazowania osoby bezposrednio poszkodowanej.
Wiekszos¢ badanych zdaje sobie réwniez sprawe z tego, ze
dane osobowe sg towarem i moga zosta¢ odsprzedane in-
nym przestepcom czy organizacjom.

Nie tylko jednak kryminalisci korzystajg z naszych danych
w sposéb nieetyczny. Korporacje pozyskuja te dane w spo-
séb legalny, ale zwykle nie jesteSmy tego nieswiadomi,
bo nie czytamy dtugich i skomplikowanych dokumentéw,
jak regulaminy czy polityki prywatnosci. Prezes Wiestaw
Paluszyniski przypomniat, Ze gromadzone w ten sposéb
dane sg czesto wykorzystywane w celu wywierania wpty-
wu na polityke i nasze zachowania konsumenckie. Dzieki
profilowaniu odbiorcéw i dopasowywaniu przekazu do
ich charakteru, wywierany wptyw staje sie niezwykle sku-
teczny. Wida¢ to bylo na przyktadzie kampanii Donalda
Trumpa i zwolennikéw Brexitu. Mechanizmy opierajace sie
na mikrotargetowaniu wykorzystywane sa takze przez fir-
my do sterowania naszymi zachowaniami konsumenckimi
i zwiekszania sprzedazy (wiecej na temat projektowania
zachowan w poprzednim wydaniu ,Domeny’, w wywiadzie
z dr. Mitoszem Babeckim).

Dlaczego, $wiadomi potencjalnych zagrozen, tak niewie-
le uwagi i $rodkéw poswiecamy na ochrone prywatno-
$ci? Dane sg nienamacalne, w wiekszosci dryfuja gdzies
w przestrzeni cyfrowej i chyba dlatego wydaja sie tak
mato istotne. Jesli kto$ ukradnie nam portfel z plikiem
banknotéw albo wtamie sie do mieszkania, uznajemy
to za sytuacje bardzo traumatyczna. Pora, zeby widmo
utraty kontroli nad danymi wydato nam sie nawet groz-
niejsze niz jednorazowa strata pieniedzy lub débr mate-
rialnych. Utrata danych stawia nas bowiem w sytuacji za-
grozenia na dtugie lata.
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