EEEEEEEEEEEmEE Informatykaibezpieczenstwo IIIIIIIIIIIII!-

Czy znacie przebojowa piosenke popularnego nigeryjskiego
artysty Adekunle Gold zatytutowang RODO? Polecam -
www.youtube.com/watch?v=cR-vup5r35g - bardzo melodyjna,
od razu wpada w ucho. My zas mamy zabawny skecz

o RODO Kabaretu Moralnego Niepokoju (www.youtube.com/
watch?v=XjVPTIHUMWQ) dostepny na kanale Polsatu.

Joanna Karczewska
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absolwentka Wydziatu Elektroniki PW z ponad 40-letnim doswiadczeniem w informatyce. Jako certyfikowany audytor systemoéw
informatycznych - CISA - specjalizuje sie w audytach informatycznych w jednostkach sektora finanséw publicznych. Petni takze
funkcje inspektora ochrony danych w placéwkach oswiatowych. Jako Expert Reviewer uczestniczyta w opracowaniu metodyk
COBIT5 i COBIT 2019, ITAF 4th Edition oraz publikacji ISACA dotyczacych Digital Trust Ecosystem Framework. Bierze udziat
w konsultacjach aktéw prawnych dotyczacych bezpieczenstwa informacji, cyberbezpieczenstwa i ochrony danych osobowych,
réwniez na forum Komisji Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii Sejmu RP. Uznana w 2022 roku za jedna
z Europe's Top Cyber Women. Ekspert Najwyzszej Izby Kontroli.



Jak wynika z badania z maja 2024 r,, przeprowadzonego przez
serwis ChronPESEL.pl i Krajowy Rejestr Diugéw pod patrona-
tem Urzedu Ochrony Danych Osobowych (https://chronpesel.
pl/aktualnosci/co-czwarty-polak-jest-gotow-udostepnic-da-
ne-osobowe-za-dodatkowe-korzysci), co czwarty Polak jest
gotow udostepnic¢ dane osobowe za dodatkowe korzysci.

My rozdajemy

Okazuje sie, ze za atrakcyjna znizke czy darmowy produkt
najczesciej jeste$Smy gotowi podac adres e-mail (76,1 proc.),
imie i nazwisko (64,7 proc.), numer telefonu (61,6 proc.),
a co dziesiagty z nas — numer PESEL (9,4 proc.).

Niestety, nasze Srodowisko tez jest zadziwiajgco sktonne do
takich praktyk.

Uczestniczenie w webinarium KPMG o kodeksie poste-
powania dla szpitali na bazie art. 40 RODO (luty 2024 r.)
wymagato podania wielu innych danych oprécz stan-
dardowych: imienia, nazwiska i adresu e-mail.

W przypadku konferencji o ochronie danych osobo-
wych w $wietle aktu o sztucznej inteligencji i innych
aktéw wdrazajacych europejska strategie w zakresie
danych, zorganizowanej w czerwcu 2024 r. na Wydzia-
le Prawa i Administracji Uniwersytetu Warszawskiego,
udziat wymagat rejestracji poprzez Google Forms.

Wojska Obrony Cyberprzestrzeni uruchomity w sierpniu
2024 r. swoj quiz #CyberBezpieczny, przygotowany dla
dzieci i mtodziezy, na platformie Microsoft 365, korzy-
stajac z forms.office.com.

Wszystkich jednak przebito Warszawskie Centrum Innowa-
¢ji Edukacyjno-Spotecznych i Szkolerh w Warszawie (WCIES)
z okazji konferencji ,RODO w edukacji’, zorganizowanej we
wspotpracy zUODO w pazdzierniku 2024 r. Otéz WCIES, kté-
re prowadzito zapisy, zadato podania numeru PESEL i miej-
sca urodzenia. Konferencja zostata odwotana po moim sy-
gnale o problemie wystanym do UODO, jednak kilkadziesigt
0s6b zdazyto sie zapisac.

O niekontrolowanym rozdawnictwie danych osobowych
naszych dzieci przez placowki oSwiatowe pisatam w artykule
,Oswiata oddana walkowerem’, zamieszczonym w numerze
2-4/2020 biuletynu PTI. Do tematu wracatam kilkukrotnie,
m.in. w artykutach w numerach 4/2022 i 1/2023 kwartal-
nika ,Domena”. Jednak dopiero latem 2024 r. Ministerstwo
Edukacji Narodowej zainteresowato sie przetwarzaniem
danych dzieci w systemach dziennikéw elektronicznych
prowadzonych przez firmy komercyjne. Nie wynikato to,
o dziwo, z troski o dane. Larum podniesli rodzice, bo firmy
dostarczajace systemy wprowadzity dodatkowe optaty za
czes¢ funkcjonalnosci e-dziennikéw. Wreszcie zaczeta sie
takze dyskusja o ochronie wizerunku dzieci w sieci. W trak-
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cie posiedzenia Komisji do spraw Dzieci i Mfodziezy Sejmu
RP (26.09.2024 r.) mowa byfa nawet o zakazie publikowania
zdjec¢ dzieci na stronach internetowych szkét i przedszkoli
oraz w ich mediach spofecznosciowych.

Pozostaje problem rodzicéw nalezacych do grup klasowych
i szkolnych w mediach spotecznosciowych. Co oznacza ko-
munikacja rodzicow poprzez komunikatory? Bezrefleksyjne
dzielenie sie szczegdtami z zycia uczniéw i ich rodzin. Jezeli
sami nie dos$wiadczacie Panstwo emocji zwigzanych z zy-
ciem klasowym waszych pociech, polecam artykut z portalu
Onet https://kobieta.onet.pl/wiadomosci/grupy-klasowe-to-
-koszmar-rodzicow-hej-co-jest-jutro-na-biologie/0x8wycs,.

Szczegdlng grupe rozdawaczy stanowig celebryci i polity-
cy. Jedni i drudzy publikuja w internecie wiele osobistych
szczego6téw, chwalac sie swoim zyciem rodzinnym, zawodo-
wym i towarzyskim. Niestety, internet nie zapomina, o czym
przekonuja sie zainteresowani, gdy prébujg usunaé opubli-
kowane informacje. Ostatnio kilku ,studentéw” wypierato
sie dyplomu MBA wydanego przez Collegium Humanum.
Dociekliwi dziennikarze znalezli jednak stare wpisy. Prawo
do bycia zapomnianym nie pomogto.

Wy korzystacie

W zesztym roku znajomy chciat zmieni¢ bank. Poszedt zato-
zy¢ rachunek w najwiekszym banku uniwersalnym w Polsce
z ponad 100-letnia historia. Jakiez byto jego zdziwienie, gdy
okazato sie, ze jego dane juz tam sg — ze starym adresem za-
mieszkania. Sam nigdy wczesniej nie korzystat z ustug tego
banku. Biorac pod uwage, ze przed 1989 r. dw bank byt je-
dyna powszechng kasg oszczednosci, znajomy doszedt do
whniosku, ze bank pozyskat jego dane jeszcze za PRL-u i je
zachomikowat. Wystarczyto, ze podat nowy adres i juz mégt
korzystac¢ z ustug banku.

Latem trzy razy dzwonili do mnie telemarketerzy proponu-
jac pakiety medyczne grupy Luxmed w promocyjnej cenie.
Za pierwszym i drugim razem po prostu sie roztaczytam.
Za trzecim razem zadatam standardowe pytanie, skad maja
moje dane. Tym razem operatorka ttumaczyta, ze gdzie$
udzielitam zgody na ich wykorzystanie. Zaprzeczytam i za-
czetam drazy¢. Ostatecznie pani powiedziata, ze trafie na ich
czarng liste. Faktycznie, juz wiecej sie nie odezwali. Luxmed
nie jest pierwszg firma, ktoéra zleca podwykonawcy szukanie
klientéw. Podobnie postapit Krajowy Rejestr Diugéw Biura
Informacji Gospodarczej S.A. Dziwi mnie tylko, ze powazny
podmiot medyczny przetwarzajacy dane wrazliwe i powazny
podmiot finansowy nie dociekaja, skad firma reklamowa po-
zyskata dane osobowe do swojej bazy marketingowe;j.

Moze nie powinnam sie dziwic. Przejrzatam pytania stawiane
w nowej, drugiej wersji Testu Dojrzatosci Cyfrowej opracowa-
nego w ramach programu Cyfrowa Wyprawka dla Firm przez
Polski Fundusz Rozwoju S.A. i Fundacje Digital Poland w celu




wsparcia organizacji w transformacji cyfrowej. Jest promocja
wybranych produktéw i ustug cyfrowych znanych firm, szcze-
golnie big-techéw i entuzjastyczne namawianie do wdrozenia
nowych technologii. Sa takze pytania dotyczace cyberbezpie-
czenstwa, chociaz zrezygnowano z pytania o regularne reali-
zowanie audytéw bezpieczenstwa teleinformatycznego przez
zewnetrzny podmiot (byto w pierwszym wydaniu Testu). Sci-
ste odniesienia do wymogdw RODO pojawiaja sie tylko raz:

= w tescie dla mikro i matych firm w pytaniu ,Zbieramy
zgody marketingowe naszych klientéw i jestesmy je
w stanie zidentyfikowac i wycofa¢ na zyczenie klienta”;

= w tescie dla srednich i duzych firm w punkcie ,Informu-

jemy transparentnie i w zrozumiaty sposéb klientow
o tym, po co i jak przetwarzamy ich dane”

Szczegolnie spodobato mi sie wycofanie zgody na zyczenie
klienta bez dodania, ze oznacza to zaprzestanie samego
przetwarzania. Co do transparentnego informowania w zro-
zumiaty sposob wszyscy wiemy, jak to wyglada na co dzien.

Albo nie

W Warszawie sg wprowadzane kolejne strefy parkowania.
Tym razem padto na moje osiedle. Pobratam stosowny wnio-
sek o wydanie identyfikatora uprawniajacego do wjazdu
w strefe ze strony warszawa19115.pl, wypetitam go i uda-
tam sie do urzedu dzielnicowego. Na miejscu dowiedziatam
sie, ze potrzebny jest jeszcze dowdd rejestracyjny mojego
samochodu lub ... zdjecie dowodu. Panie Burmistrzu Pragi-
-Potudnie! W dobie sztucznej inteligencji zdjecie dowodu
rejestracyjnego ma potwierdza¢ posiadanie dowodu reje-
stracyjnego? Spytatam panig w okienku, dlaczego nie moze
sprawdzi¢ mojego pojazdu w systemie CEPiK, skoro sg w nim
wszystkie moje dane. Pani stwierdzita, ze ona nie ma doste-
pu do systemu — w przeciwienstwie do kolezanek z sgsied-
nich stanowisk, ktére go maja, bo obstugujg mieszkaricéw
przychodzacych rejestrowac pojazdy. Za drugim podejsciem
okazatam dowdd osobisty i dowdd rejestracyjny w aplikacji
mObywatel. Pani zajrzata do swojego systemu i stwierdzita,
ze moj identyfikator z 2015 r. jest nadal wazny i nowy nie jest
potrzebny. Dwa razy niepotrzebnie odbytam dtuzsze spacery
i stracitam czas. Panie Burmistrzu Pragi-Potudnie! Cyfryzacja
naszej dzielnicy jest do poprawki.

Podobne zamieszanie zaliczytam w ZUS-ie. Od 1 stycznia
2023 r. ZUS wydaje emerytom i rencistom legitymacje tyl-
ko w systemie mObywatel. Uzyskanie legitymacji plastiko-
wej wymaga ztozenia oddzielnego, dodatkowego wniosku
ERL. Podobno wprowadzono nowe zasady, by plastikowe
legitymacje nie zalegaly w szufladach zainteresowanych.
W ramach dostepu do informacji publicznej prébowatam
dowiedziec sig, ilu emerytéw i rencistow catkowicie zrezy-
gnowato z legitymacji plastikowej w 2023 r. Departament
Legislacyjno-Prawny ZUS odpisat mi, ze:
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realizacja Pani wniosku musiataby zosta¢ poprzedzo-
na koniecznosciq przeprowadzenia szeregu czynnosci
organizacyjnych oraz analitycznych na zbiorach da-
nych wedtug konkretnych zatozen. Zaktad nie posiada
narzedzi w postaci systemoéw informatycznych, ktére
pozwolityby w prosty sposéb na automatyzacje czynno-
sci wymaganych do wygenerowania danych oraz spo-
rzqdzenie raportéw wedtug kryteriow wskazanych we
wniosku. W celu ustalenia wnioskowanych informa-
¢ii wymienionych we wniosku niezbedne bytoby za-
angazowanie grupy pracownikéw w poszczegdinych
43 terenowych jednostkach organizacyjnych ZUS, przepro-
wadzenie recznej kwerendy, ktéra polegataby w pierwszej
kolejnosci na przeglgdaniu, analizie i weryfikacji zareje-
strowanych w poszczegdlnych Oddziatach wnioskéw ERL
i wyodrebnienia z nich wytqcznie wnioskéw dotyczqcych
wydania legitymacji emeryta-rencisty.

Sprawdzitam. Wszystkie wnioski o emerytury/renty i legi-
tymacje emeryta/rencisty sa przetwarzane w poteznym
systemie o nazwie Platforma Ustug Elektronicznych ZUS,
ktéry kosztowat miliardy ztotych. Z kolei w trakcie se-
minarium ,Przetwarzanie danych przez ZUS i pfatnikéw
sktadek w zwigzku z realizacjg ustawowych obowigzkéw”
(19.06.2024 r.) przedstawiciele dziatéw kontroli ZUS chwalili
sie korzystaniem ze sztucznej inteligencji do realizacji zadan
zwigzanych z przeprowadzaniem kontroli ptatnikéw. Zatem
ZUS ma dane i narzedzia. Jednak odmoéwit podania staty-
styk, o ktére zapytatam. Panie Prezesie ZUS-u, dlaczego?

EE m
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W Ameryce Lacinskiej grupa aktywistek prowadzita badanie
~masowego gromadzenia i przetwarzania danych przez rza-
dy, firmy i nas samych w celu monitorowania miast, domow,
kieszeni i ciat”. Aktywistki Analizowaty dziatania CHUPADA-
DOS, czyli po angielsku datasucker, a po polsku zasysacza
danych  (https://chupadados.codingrights.org/en/intro/).
Obrazowo opisaty, jak zasysacze kontrolujg, co robimy, $le-
dza, z kim sie spotykamy i dzielg sie naszymi prywatnymi
danymi z obcymi podmiotami. Ostrzegaja przed hurraopty-
mistycznym wdrazaniem pomystéw typu Big Data, Smart
Cities czy Internet Rzeczy bez zgtebienia, jak te technologie
dziatajg i komu faktycznie stuza.

Na problem zwracajg uwage takze autorzy poradnika,ABC
Cyberbezpieczenstwa’, dostepnego na portalu Ogdlno-
polskiej Sieci Edukacyjnej (it-szkola.edu.pl) prowadzonym
przez NASK: [...] dzieki tzw. ciasteczkom (pliki cookies) serwery
stron sledzq naszq aktywnos¢ w sieci. Wszystkie te informacje
moggq trafi¢ w niepowotane rece i stuzy¢ m.in. do szpiegowa-
nia czy kradziezy tozsamosci. Tyle ze przejscie do portalu
w celu pobrania poradnika wymaga zgody zaréwno na
podstawowe, jak i na funkcjonalne cookies. Jak zaznaczo-
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no w polityce prywatnosci portalu OSE, niektore pliki co-
okies sg tworzone przez podmioty, z ustug ktérych korzysta
NASK, w tym wymienione Google Inc., Facebook, Twitter
i Youtube. W celu dopetnienia formalnosci dodano odno-
$niki do polityk wymienionych firm.

NASK ostrzega i jednocze$nie sama karmi zasysaczy. Nieste-
ty, serwis GOV.pl rowniez korzysta z ustug i plikéw cookies
big-techéw.

Inni badaja

W ramach kontroli ,Dziatania panstwa w zakresie zapobie-
gania i zwalczania skutkédw wybranych przestepstw inter-
netowych, w tym kradziezy tozsamosci’, przeprowadzonej
w 2022 r., Najwyzsza lzba Kontroli zlecita badanie sondazo-
we w celu ustalenia deklarowanego przez respondentéw
stanu wiedzy na temat aktualnych zagrozen wystepujacych
w cyberprzestrzeni oraz zweryfikowanie dziatarn podejmo-
wanych przez obywateli i wtasciwe organy panstwa w sy-
tuacji faktycznego ataku przestepcéw komputerowych. Za-
dano m.in. pytanie: Przez kogo, jakq instytucje byt/a Pan(i)
ostrzegany(a) o aktualnych zagrozeniach i trwajqgcych kam-
paniach oszustéw komputerowych? Okazato sie, ze najcze-
sciej przez banki (42%) i rodzine/znajomych (20%).

Dla przypomnienia: NIK ocenita jako nierzetelne
i nieskuteczne prowadzone w badanym okresie
dziatania majace na celu edukowanie i ostrzeganie
obywateli na temat niebezpieczenstw grozacych
im ze strony sprawcow przestepstw internetowych,
w tym kradziezy tozsamosci. W rezultacie indywidu-
alni uzytkownicy internetu byli w znacznej mierze
pozbawieni aktualnych i pochodzacych z oficjal-
nych zrédet panstwowych informacji na temat za-
grozen ze strony przestepcow komputerowych oraz
rekomendowanych srodkéw ochrony. W zwigzku
z tym NIK zwrdcit sie do Ministra Cyfryzacji i Pel-
nomocnika Rzadu do Spraw Cyberbezpieczenstwa
we wspotpracy z Kierownictwem NASK-PIB z wnio-
skiem o stworzenie jednego, rozpoznawalnego,
oficjalnego, panstwowego serwisu, zawierajacego
tatwo dostepne informacje na temat zagrozen cy-
berbezpieczenstwa, trwajacych kampanii, a takze
zalecen i dobrych praktyk z zakresu ,cyberhigieny”.

Ustalenia NIK potwierdzaja badania z trzech ostatnich lat
zamowione przez inne podmioty:

m ,Polakéw Portfel Wasny — Bezpieczni na e-zakupach 2022”
Santander Consumer Banku z lutego 2022 r. z pytaniem
Skqd czerpiemy wiedze o zagrozeniach w sieci?;

= ,Swiadomos$¢ Polek i Polakéw z zakresu cyberbezpie-
czenstwa” dla Google z pazdziernika 2022 r. z pytaniem
Skqd czerpiemy wiedze o cyberbezpieczenistwie?;

= InfoSenior 2023 r” Warszawskiego Instytutu Bankowo-
$ci ze stycznia 2023 r. z pytaniem Skqd najczesciej czerpie
Pan(i) informacje na temat cyberbezpieczeristwa?;

= ,Czy czujesz sie bezpiecznie w Internecie?” Banku Pekao
S.A.z czerwca 2023 r. z pytaniem Skqd czerpiemy wiedze
na temat bezpieczeristwa w sieci?;

= ,Bezpieczenstwo cyfrowe Polakéw” firmy SMSAPI ze
stycznia 2024 r. z pytaniem Zaznacz wszystkie zrédta,
z ktérych zdobywasz wiedze na temat aktualnych zagro-
zen bezpieczeristwa w sieci;

= ,Polacy w sieci: wiedza, nawyki i obawy” w ramach PAY-
BACK Opinion Poll z czerwca 2024 r. z pytaniem Skqgd
Pan/i czerpie wiedze na temat bezpieczeristwa w sieci?;

= ,Technologia w stuzbie spoteczenstwu - cybersecurity”
Fundacji Digital Poland z pazdziernika 2024 r. z pyta-
niem Gdzie lub jak uczestniczono w kampaniach? w ra-
mach tematu,Uczestniczenie w kampanii zwiekszajacej
Swiadomos¢ i wiedze na temat cyberbezpieczenstwa”.

Wynika z nich jednoznacznie, ze Polacy nadal sami szuka-
ja w sieci wiedzy o cyberbezpieczenstwie badz pytaja ro-
dzine i znajomych zamiast korzysta¢ ze Zzrédet rzadowych
(Policja, NASK czy Ministerstwo Cyfryzacji) — w przeci-
wienstwie do Brytyjczykéw, ktérzy maja znakomity portal
https://www.ncsc.gov.uk.
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Komunikat o wynikach kontroli kradziezy tozsamosci
Najwyzsza |zba Kontroli zatytutowata ,Obywatelu, przed
cyberatakiem bron sie sam”. Ponad dwa lata p6zniej nadal
jestesmy zdani na siebie. Zatem badzmy:

m  Sceptyczni - do wszelkich cyfrowych komunikatow
i tresci

= Asertywni - 3$miato odmawiajmy telemarketerom
i hakerom
= Pokorni - pamietajmy, ze nie ma i nigdy nie bedzie
100-proc. cyberbezpieczenstwa.

Wszystkie informacje zawarte w artykule sq podane
wedfug stanu na dzieni 15 pazdziernika 2024 r.






