PTI zapewni cyberbezpieczenstwo
jednostkom samorzadow

Wszystkim zaniepokojonym obowigzkiem zmudnego przygotowania firmy
do wymagan NIS2 polecamy ustuge FortCyber.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555
z 14 grudnia 2022 r. w sprawie srodkéw na rzecz wy-
sokiego wspdélnego poziomu cyberbezpieczenstwa na
terytorium Unii - NIS2 - obowigzuje niemal od roku
(https://eur-lex.europa.eu/legal-content/PL/TXT/
PDF/?uri=CELEX:32022L2555). Polska ma zwykle spory
poslizg w implementacji europejskiego prawa i tym razem
tez zalicza opdznienie. Dopiero w pazdzierniku 2024 r. na
stronie Rzgdowego Centrum Legislacyjnego udostepniono
drugi projekt Ustawy o Krajowym Systemie Cyberbezpie-
czenstwa (UKSQ), ktéra implementuje NIS2.

Czasu coraz mniej

Z pewnosciag w 2025 r. dyrektywa zacznie obowigzywac,
a to oznacza skokowy wzrost wymagan w zakresie cyber-
bezpieczenstwa, ktérym ogromna liczba firm bedzie musia-
ta sprosta¢ (wedtug réznych szacunkéw rzagdowych wyma-
gania obejma minimum 20 tys. podmiotéw dziatajacych na
rynku polskim). Wiekszos¢ z nich nawet o tym jeszcze nie
wie. Nie wszyscy sg $wiadomi, ze moga zalicza¢ sie do gru-
py podmiotéw waznych lub krytycznych, bo tym razem to
nie panstwo je wskazuje, tylko organizacja musi sama usta-
li¢, czy podlega nowym przepisom.

Nie pojawity sie dotychczas istotne kampanie informacyjne
o samej dyrektywie, jej wymogach i terminach. Te luke pro-
buje w ramach swoich skromnych srodkéw wypetni¢,Dome-
na” Temat NIS2 na naszych tamach gosci do$¢ czesto, w po-
przednim numerze pisma o wymaganiach dyrektywy pisat
obszernie Piotr Koscielniak i to w dos¢ alarmistycznym tonie.

Czujnos¢ w sprawie NIS2 powinny wzmdc zwtaszcza firmy
z branz: energetycznej, automotive, chemicznej, IT, medycz-
nej, transportowej, bankowosci, zarzadzania woda pitna, go-
spodarki $ciekami oraz administracja publiczna. Eksperci zwra-
cajg uwage, ze dyrektywa jest bardzo konkretna: doktadnie
wiadomo kogo dotyczy, wskazuje szczegétowo wymagane
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Wraz z przyspieszong informatyzacjq urzedoéw i firm
oraz cyfryzacjg proceséw poziom zagrozen w sfe-
rze cyberbezpieczenstwa nieustannie rosnie. We-
dtug badan KPMG, ok. dwéch trzecich polskich firm
w 2023 r. zarejestrowato incydent cyberbezpieczen-
stwa - jest to o 8 proc. wiecej niz w roku poprzednim.
W zeszlym roku niemal podwoita sie liczba zgtasza-
nych incydentéw dotyczacych cyberbezpieczenstwa
(zrodto CERT Polska), co pokazuje skale zagrozenia.
Wedtug raportu ENISA 39% polskich firm nie ma
zadnego specjalisty ds. cyberbezpieczenstwa, co
czyni je atrakcyjnym celem dla cyberprzestepcéw.

Wdrozenie NIS2 nie jest wiec spetnianiem wymagan
stawianych przez UE w imie jakiego$ wyimaginowa-
nego ujednolicenia minimalnego standardu cyber-
bezpieczenstwa w panstwach UE, tylko wyrazem
troski o wiasne, bezpieczne dziatanie. Czes¢ polskich
firm pomatu sie do NIS2 przymierza, czes¢ czeka na
wydanie ostatecznych przepiséw krajowych (co po
doswiadczeniach zRODO jest w pewnym stopniu zro-
zumiate). Trzeba tylko pamietac, ze firmy, ktére op6z-
niajg wprowadzenie wymogow NIS2, narazajg sie na
wieksze ryzyko skutecznego cyberataku na swoje za-
soby, a takze na dos¢ dolegliwe kary ustawowe.

dziatania, definiuje zadania prawne, organizacyjne, technicz-
ne, zawiera konkretne check-listy, okresla finansowg i prawng
odpowiedzialno$¢ kierownictwa i organizacji za niespetnienie
wymagan, wymaga statego udokumentowanego spetniania
kryteriéw, a nie jednorazowego ,papierowego” raportu.

Niewypetnianie obowigzkéw (m.in. rejestracyjnych, dokumen-
tacyjnych, dotyczacych zgtoszen) zagrozone jest wysokimi ka-
rami, wymierzanymi zaréwno firmie, jak i cztonkom zarzadéw.
Kary dla przedsiebiorstw moga wynies¢ do 10 min euro lub 2%



rocznych przychoddw, nie mniej niz 20 000 zt (@ w przypadku
bezposredniego i powaznego zagrozenia cyberbezpieczen-
stwa dla obronnosci czy bezpieczenstwa panstwa nawet 100
min z}). Kierujacy jednostka ponosi odpowiedzialno$¢ za wdro-
zenie wymagan NIS bez wzgledu na to, czy zadania wykonuje
samodzielnie czy je powierza. Kara bezposrednia dla kierow-
nictwa moze siegac 6-krotnego miesiecznego uposazenia.

Na sprostanie rozbudowanym wymaganiom NIS2 potrzebne
sg odpowiednie srodki finansowe i osobowe. Jak wynika z ra-
portu KPMG z 2023 r., ponad potowa (57proc.) polskich firm
przyznata, ze najwieksza barierg utrudniajacg budowanie
odpowiedniego poziomu zabezpieczen jest brak wystarcza-
jacych budzetéw, a niemal potowa (47 proc.) wskazywata na
trudnosci w znalezieniu i utrzymaniu odpowiednio wykwali-
fikowanych pracownikéw w obszarze cyberbezpieczernstwa.
Od tego czasu specjalistéow nie przybyto.

Firmy podlegajace przepisom znowelizowanej
UKSC beda miaty obowiazek:

stworzenia systeméw zarzadzania bezpieczen-
stwem informacji zgodnie z normami ISO 27001
oraz ISO 22301;

wdrozenia zabezpieczen chronigcych przed incy-
dentami cyberbezpieczenstwa zgodnie z analiza ry-
zyka oraz na podstawie najnowszego stanu wiedzy;

dokonywania zgtoszen incydentéw do organu
nadzorczego (wczesne ostrzezenie w terminie
12h/24h, zgtoszenie w ciagu 72h) oraz powiada-
miania o incydentach wtasnych uzytkownikow;

wdrozenia nowej, rozbudowanej dokumentacji
dotyczacej cyberbezpieczenstwa;

prowadzenia na wiasny koszt audytu wstepne-
go w ciggu 12 miesiecy i regularnych audytéw
bezpieczenstwa co dwa lata przez osoby o odpo-
wiednich kompetencjach oraz udostepniania wy-
nikéw audytéw organowi regulacyjnemu w cia-
gu 3 dni od ich otrzymania;

rejestracji w krajowym systemie informatycz-
nym S46 oraz wymiany informacji za jego po-
Srednictwem;

zarzadzania ryzykiem taricucha dostawcéw ustug
ICT;

zapewnienia dostepu do wiedzy pozwalajacej
na zrozumienie cyberzagrozen wsréd wtasnych
pracownikow.
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Wigksze firmy jakos sobie z wymaganiami
NIS2 poradzg, mniejsze bedq miaty
problem. W szczegolnie trudnym
potozeniu znajdzie si¢ administracja
paristwowa, zwlaszcza na szczeblu
samorzgdowym, od lat borykajgca sie

z niedostatkiem srodkow.

SPTI na odsiecz

Dla urzedéw miast, gmin, starostw powiatowych i organi-
zacji JST (bibliotek, szpitali, osrodkéw pomocy spotecznej,
zaktadéw gospodarki komunalnej i placéwek oswiato-
wych) Polskie Towarzystwo Informatyczne przygotowato
specjalng oferte, pozwalajaca na zapewnienie cyberbez-
pieczestwa we wszystkich najwazniejszych obszarach
wskazywanych przez NIS2. Nad zakresem ustugi FortCyber,
dopasowanym do potrzeb, specyfiki oraz mozliwosci Jed-
nostek Samorzadu Terytorialnego, pracowali rzeczoznawcy
PTI z wieloletnim doswiadczeniem audytorskim. Jej istotng
zaleta jest fatwos¢ uruchomienia.

FortCyber zapewnia:

zgodnos$¢ organizacyjna i formalna z uregulowa-
niami prawnymi i standardami w obszarze cyber-
bezpieczenstwa w ramach statej abonamentowej
ustugi, ktérej koszty dostosowane sg do wielkosci
i mozliwosci JST

podnoszenie kompetencji pracownikéw JST i ich
Swiadomosci cyberzagrozen

ochrone techniczng komputeréw i serwerdéw
oraz monitorowanie zdarzen i reagowanie na in-
cydenty

wsparcie prawne w przypadku wystapienia incy-
dentéw cyberbezpieczenstwa

Eksperci PTI ocenig dojrzatos$¢ organizacji i dokonajg ana-
lizy dokumentacji bezpieczenstwa. Dyrektywa wymaga
ustanowienia przez kierownictwo organizacji Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI), ktérego
rolg jest zapewnienie odpowiednich i proporcjonalnych
srodkéw technicznych i organizacyjnych stuzacych do
ochrony zasobéw informacyjnych. Najwazniejszym celem
jest zapewnienie ciggtosci dziatania ustug kluczowych
oraz minimalizowanie skutkéw wystapienia potencjal-
nych incydentéw cyberbezpieczenstwa. Na podstawie



prac analitycznych, obejmujacych ocene ryzyka, eksperci
PTI przygotuja raport ze stanu przygotowania organizacji
na NIS2, a nastepnie opracuja plan dziatan krétko- i dtu-
gofalowych, ktéry zapewni spetnienie technologicznych,
organizacyjnych i formalnych wymagan NIS2. Ten plan be-
dzie uwzgledniat istniejace plany rozwoju podmiotu.

Jednostki Samorzadu Terytorialnego, ktére wybiorg PTI na
swojego przewodnika w obszarze NIS2, zyskaja wiele wy-
miernych korzysci.

Warto zaufa¢ ponad 40-letniemu doswiadczeniu audytor-
skiemu Izby Rzeczoznawcoéw PTl i zapewni¢ sobie fachowe
wsparcie w trudnym procesie dostosowania podmiotu do
wymagan NIS2. PTl zapewnia takze dodatkowe rofesjo-
nalne szkolenia, zakoriczone certyfikatem, w obszarach:
zarzadzania cyberbezpieczenstwem, $wiadomosci cybe-
rzagrozen i sposobéw ochrony. Szkolenia prowadzone
sg przez wyspecjalizowane centra szkoleniowe w ramach
Zintegrowanego Systemu Kwalifikacji (ZSK) oraz Europej-
skiej Certyfikacji Umiejetnosci Komputerowych (ECDL).

= Kompletnos¢ ustugi
Petny zakres zapewnienia
bezpieczenstwa cyfrowego w zakresie
przygotowanym dla Jednostek
Samorzadu Terytorialnego.

= Krétki czas wdrozenia
Zapewnienie cyberopieki juz po
6 tygodniach od podpisania umowy.

= Wygodny model finansowania
Niski prég wejscia, ustuga w modelu
abonamentowym, umowa na
12 miesiecy.

» Zgodnos¢ z regulacjami
Gwarancja statej zgodnosci formalnej
(procedury i dokumentacja)
z obowiazujacymi przepisami
i regulacjami (KRI, KSC, NIS2).
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O FortCyber

Korzysci dla JST

= Podnoszenie kompetencji
pracownikow
Stale aktualizowana wiedza
pracownikéw w zakresie
cyberbezpieczenstwa,
mozliwych form atakow
oraz koniecznosci stosowania
dobrych praktyk.

= Zaufany partner
Ustuga przygotowana przez
Polskie Towarzystwo Informatyczne,
wykonawca zapewnia
najwyzsza jakosc.
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POLSKIE TOWARZYSTWO INFORMATYCZNE

Zainteresowanych ofertg prosimy o kontakt za posrednictwem strony

www. Fortcyber.pl

Znajda tu Panstwo wyczerpujace informacje o ustudze FortCyber. Publikujemy tam takze biuletyny edukacyjne
dotyczace cyberbezpieczenstwa. W pierwszym numerze przygotowalismy przeglad zagrozen cybernetycznych,
z ktérymi mierzg sie polskie organizacje. Warto dowiedzie¢ sie, jakie rodzaje atakow rozrézniamy, jak one prze-
biegaja i poznac przykfady incydentéw, ktére miaty miejsce w polskich podmiotach publicznych i prywatnych

w ostatnich latach.
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