Finiszuje — bazujacy na blockchainie - projekt zdecentralizowanego

PKI (DPKI) - ITU-T X.509 | ISO/IEC 9594-8 (X.509). Ogodlna struktura wezta zostata
ustalona, a wiekszos¢ ustalen uzgodniona. Wprawdzie do konca prac jeszcze dtuga
droga, ale warto poczekad, poniewaz w przypadku pomysinej realizacji projektu
bardzo wzros$nie wiarygodnos¢ certyfikatédw, co znaczaco powinno poprawi¢ zaufanie

do transakcji zawieranych w internecie.

wieloletni pracownik Politechniki Warszawskiej, Instytutu Podstaw Informatyki PAN oraz instytucji
finansowych i miedzynarodowych systemu ONZ. Cztonek Zarzadu ISSA Polska, Naczelnego

Sadu Kolezenskiego oraz Izby Rzeczoznawcéw Polskiego Towarzystwa Informatycznego. Ekspert
grupy roboczej w zakresie normalizacji: ISO/TC307/WG5 Governance, reprezentant w Komitecie
Technicznym PKN 333 Blockchain i Technologii Rozproszonych Rejestrow.

Infrastruktura Klucza Publicznego (PKI — Public Key Infra-
structure) to termin dzisiaj powszechnie znany. PKI to swo-
jego rodzaju kryptosystem tworzacy hierarchiczng struk-
ture zaufania, ktérej podstawowym dokumentem jest
certyfikat klucza publicznego. Nie wszyscy jednak wiedza,
ze pod tym pojeciem kryje sie standard X.509 opracowa-

|
\ Grzegorz Cenkier

ny przez Sektor Normalizacji Miedzynarodowego Zwigzku
Telekomunikacyjnego — ITU-T w 1988 r. Obecnie obowia-
zuje trzecia wersja tego certyfikatu. Norma opisuje miedzy
innymi standardowe formaty certyfikatow oraz sposoby
weryfikacji sciezki certyfikacji, ktore pozwalaja utworzyc in-
frastrukture wiarygodnego potwierdzania tozsamosci.
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Niektére podejscia wykorzystuja blockchain jako zde-
Zastosowania PKI sg bardzo szerokie - od pod- centralizowany magazyn klucz-wartos¢ dla PKI, po-
pisywania poczty elektronicznej, poprzez za- niewaz blockchain zapewnia bezpieczenstwo danych,
bezpieczania bankowosci czy e-administracji, minimalizuje wptyw stron trzecich i zapobiega atakom
az po bezpieczne metody uwierzytelniania. PKI typu man-in-the-middle. | takie rozwigzanie bazujgce na
jest przydatna takze w innych obszarach, takich blockchainie - dla ustanowienia globalnego zaufania —
jak energetyka i Internet rzeczy (loT). PKI do- zostato przyjete w propozycji projektu zdecentralizowa-
brze sprawdzita sie w krajach, w ktérych zaufa- nego PKI - DPKI (Distributed PKI) - ITU-T X.509 | ISO/IEC
nie moze zosta¢ ustanowione przez tak zwana 9594-8 (X.509). Rezultatem prac ma by¢ miedzynarodo-
kotwice zaufania (urzad certyfikacji), ktérej ufa wy standard. Dlatego ze wzgledéw miedzy innymi bez-
kazdy w domenie PKI. Jednak w dzisiejszym kra- pieczenstwa nie moze on bazowac na istniejacej platfor-
jobrazie PKI wykracza poza granice pojedyncze- mie blockchain — musi zosta¢ szczegdtowo okreslony bez
go urzedu certyfikacji w centrum danych. Jest to bezposredniego odniesienia do istniejacych rozwiazan,
sie¢ zaufania, ktéra obejmuje Srodowiska lokal- ale moze zawiera¢ odniesienia do przyjetych koncepcji,
ne i chmurowe. Wiekszos¢ firm korzysta z wielu takich jak bezpieczne protokoty konsensusu. Analiza ist-
ustug w chmurze (np. AWS, Azure, Google Cloud niejacych technologii blockchain wykazata, ze potrzebna
Platform), z ktérych kazda ma wtasne wbudo- jest inna platforma niz wykorzystujaca konsensus Proof
wane mozliwosci wydawania certyfikatow. In- of Work (PoW), ktéry znalazt zastosowanie w bitcoinie.
frastruktura PKI jest wdrazana w architekturach Rozwazana jest wersja platformy Hyperledger-Fabric,
klastrowych, geograficznie redundantnych lub bo platforma ta bazuje na koncepcji globalnej bazy da-
o wysokiej dostepnosci, aby zapewni¢ nieprze- nych, w ktérej DPKI dysponuje katalogiem przechowu-
rwany czas odwotywania i wydawania certyfika- jacym zaktualizowane informacje o statusie certyfikatu,
téw, a srodowiska kontenerowe wymagaja krét- dostepne globalnie dla uzytkownikéw takich informacji
kotrwatych certyfikatéow SSL/TLS w poréwnaniu (stron ufajacych).

z tradycyjnymi serwerami internetowymi i urza-

dzeniami, ktére moga wykorzystywac certyfika- Koncepcja urzeddw certyfikacji (CA - Certifikate Authori-
ty dlugoterminowe. ty) nie ulega zmianie, poniewaz CA s3 postrzegane jako
znajdujace sie poza zdecentralizowanga ksiega, ale pota-
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czone z nig za pomoca sieci blockchain. CA jest dotgczony
do wezta w ksiedze i reprezentowany przez ten wezet. In-
formacje PKI, przede wszystkim wydane certyfikaty (certy-
fikaty klucza publicznego), sa przekazywane do tancucha
blokéw w celu ich walidacji przez wezty reprezentujace
urzedy certyfikacji. Po pomysinej weryfikacji certyfikaty sg
udostepniane we wszystkich weztach sieci dla wszystkich
stron ufajacych.

PKI a kryptografia postkwantowa

IBM czy HP od kilku lat obiecujg, ze w 2025 r. pojawia sie
komercyjne wersje komputeréw kwantowych. Europa nie
chce pozostac¢ w tyle i dlatego Komisja Europejska podpi-
sata umowy z szescioma osrodkami naukowymi z krajéw
europejskich: Polski, Wtoch, Hiszpanii, Francji, Niemiec
i Republiki Czeskiej na uruchomienie komputeréw kwan-
towych w Europie, ktére maja dziata¢ od 2025 r. EuroQCS-
-POLAND bedzie zlokalizowany w Poznanskim Centrum
Superkomputerowo-Sieciowym (PCSS) i bedzie zintegro-
wany z infrastruktura Centrum.

W pazdzierniku 2023 r. Finskie Centrum Badan Technicznych
VTT oraz europejski producent komputeréw kwantowych,
IQM Quantum Computers, ukoriczyty budowe drugiego fin-
skiego komputera kwantowego. Nowy 20-kubitowy kom-
puter kwantowy wzmacnia pozycje Finlandii wsréd krajow
inwestujacych w obliczenia kwantowe i pokazuje, Zze Euro-
pa zacznie sie liczy¢ na rynku tej technologii. Warto dodag,
ze Finlandia ukonczyta swoj pierwszy komputer kwantowy,
5-kubitowy, w 2021 .

» Te zaawansowane prace

nad budowg komputerow
kwantowych powodujg, Ze nalezy
przyspieszy¢ prace nad systemami
bezpieczetristwa, ktore bedg w stanie
oprzec sie mocy obliczeniowej
komputerow kwantowych.

Celem kryptografii postkwantowej jest opracowanie sys-
temoéw kryptograficznych, ktdre sprawdzaja sie zaréwno
w przypadku korzystania z komputeréw kwantowych,
jak i klasycznych oraz moga wspétdziatac z istniejgcymi
protokotami i sieciami komunikacyjnymi. Problem po-
lega na tym, ze zaréwno kryptosystemy klucza publicz-
nego, jak i funkcje skrétu s zagrozone przez ewolucje
komputeréw kwantowych. Postep obliczen kwanto-
wych otworzyt mozliwos¢ przeprowadzania atakéw wy-
korzystujgcych algorytmy Grovera i Shora. Takie algoryt-
my zagrazajg zaréwno kryptografii klucza publicznego,
jak i funkcjom skrétu, zmuszajac do przeprojektowania
struktur informatycznych.

Potencjalne ataki przeprowadzane z wykorzysta-
niem komputerow kwantowych maja wplyw na
najpopularniejsze algorytmy klucza publicznego,
w tym RSA (Rivest-Shamir-Adleman), ECDSA (El-
liptic Curve Digital Signature Algorithm), ECDH
(Elliptic Curve Diffie-Hellman) czy DSA (Digital
Signature Algorithm), ktére mozna ztama¢ algo-
rytmem Shora. Algorytm ten stanowi potencjalne
zagrozenie dla powszechnie uzywanego w inter-
necie kryptosystemu RSA. Klucz publiczny w RSA
jest iloczynem dwéch duzych liczb pierwszych.
Mozliwos¢ efektywnego odtworzenia tych liczb
na podstawie klucza publicznego pozwalataby
poznac klucz prywatny i tym samym ztama¢ caty
szyfr. Podobnie jest w przypadku szyfru DES (Data
Encryption Standard) oraz AES (Advanced En-
cryption Standard), ktére s szyframi blokowymi,
uznanymi za standardy kryptograficzne przez rzad
USA. Nie sa juz oficjalnie zalecane, ale nadal uzy-
wane w aplikacjach oprogramowania bankoma-
téw, zapewniania poufnosci poczty elektronicznej
czy zdalnego dostepu do zasob6w. Badacze pracu-
ja wiec nad rozwojem kryptografii postkwantowej,
ktéra obejmuje algorytmy, takie jak kraty bazujace
na trudnych problemach matematycznych, ktére
sg odporne na ataki komputeréw kwantowych.

Wychodzac naprzeciw tym zagrozeniom, Amerykanski In-
stytut Normalizacyjny NIST zainicjowat publiczny proces
wyboru kwantowych algorytméw kryptograficznych klucza
publicznego do standaryzacji. W grudniu 2016 r. NIST ogto-
sit publiczne zaproszenie do sktadania wnioskéw do proce-
su standaryzacji algorytméw postkwantowych i po trzech
rundach oceny i analizy ogtosit wybér pierwszych algoryt-
mow, ktére zostana znormalizowane. Wybrano mechanizm
enkapsulacji klucza publicznego (KEM) CRYSTALS-Kyber.
Podpisy cyfrowe, ktére zostang ustandaryzowane, to CRY-
STALS-Dilithium, FALCON i SPHINCS. Z wyjatkiem SPHINCS
wszystkie schematy bazuja na twardosci obliczeniowej pro-
bleméw zwigzanych z sieciami strukturalnymi.

Niedawno NIST opublikowat te trzy nowe standardy FIPS
(Federal Information Processing Standard): FIPS 203,
FIPS 204 i FIPS 205.

Wiekszos$¢ krajow przyjmuje rozwigzania postkwantowe
NIST, ale Francja pozwala na stosowanie kryptografii wyko-
rzystujacej algorytm FrodoKEM, ktoéry przeszedt wiekszos¢
testow w NIST, ale nie uzyskat petniej akceptacji tej organi-
zacji normalizacyjnej. FrodoKEM to rodzina mechanizméw
hermetyzacji kluczy, ktére zostaty zaprojektowane jako kon-
serwatywne, ale praktyczne konstrukcje postkwantowe. Ich
bezpieczenstwo wywodzi sie z ostroznych parametryzacji do-
brze zbadanego problemu uczenia sie z btedami, ktory z kolei
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CRYSTALS-Kyber to zaprojektowany do ogdlnych ce-
low szyfrowania, takich jak tworzenie bezpiecznych
stron internetowych, mechanizm hermetyzacji klu-
czy oparty na sieci modutéw - Module-Lattice-Based
Key-Encapsulation Mechanism Standard. Zalety tego
rozwigzania to stosunkowo mate klucze szyfrowania,

ktére dwie strony moga tatwo wymieni¢, a takze szyb-
kos¢ dziatania.

CRYSTALS-Dilithium zostat zaprojektowany w celu
ochrony podpiséw cyfrowych, ktérych uzywamy pod-
czas zdalnego podpisywania dokumentéw. Ten stan-

ma $ciste powigzania z domniemanymi trudnymi problema-
mi na ogdlnych, algebraicznie niestrukturalnych sieciach.

Duzym problemem wdrozeniowym jest to, ze wiekszos¢ al-
gorytméw postkwantowych uzywa wiekszego rozmiaru klu-
cza, na przyktad AES z kluczami wiekszymi niz dzisiejsze klu-
cze 128-bitowe, co bedzie wymagac adaptadji istniejacych
protokotéw internetowych, takich jak TLS, do obstugi wiek-
szych kluczy wymaganych przez algorytmy postkwantowe.

Technologia kwantowa wymaga od uzytkownikéw i dos-

tawcdw PKI tzw. zwinnosci kryptograficznej. Oznacza to, ze
musza by¢ w stanie aktualizowac i zmieniac swoje algorytmy

Algorytm

Opublikowane zalecenia

dard podpisu cyfrowego bazuje na sieci modutéw
- Module-Lattice-Based Digital Signature Standard.

Protokot SPHINCS+, réwniez przeznaczony do podpi-
sow cyfrowych, jest nieco wiekszy i wolniejszy, ale cen-
ny jako kopia zapasowa, poniewaz wykorzystuje inne
podejscie matematyczne (bazuje na skrétach (hash)
— Stateless Hash-Based Digital Signature Standard)

FALCON, réwniez zaprojektowany z mysla o podpi-
sach cyfrowych, ma otrzymac wtasny standard FIPS
w tym roku.

kryptograficzne, co wymaga posiadania wykazu kluczy, cer-
tyfikatéw i uzywanych algorytmoéw, automatyzacji i podziatu
zarzadzania zmianami oraz skrécenia waznosci certyfikatow.
Zaleca sie réwniez wyprobowanie nowych algorytmow kryp-
tografii postkwantowej w miare ich udostepniania i ocene
ich wptywu na wydajnos¢, projekt, protokoty i zasoby. W wielu
krajach catego swiata prace przygotowujace do kryptografii
kwantowej juz zostaty rozpoczete, moze czas zaczac¢ takie
prace w naszym kraju.

",— Wszystkie informacje zawarte w artykule sg podane
wedtug stanu na 7 maja 2024 .

Okres wdrozenia

lub norma

zalecany do wdrozenia

Australia NIST CTPCO (2023) Start planowania, implementacja 2025-2026
Kanada NIST Cyber Centre (2021) Start planowania, implementacja od roku 2025
Chiny Whasny, specyficzny dla kraju | CACR (2020) Start planowania
Komisja Europejska NIST ENISA (2022) Start planowania i mitygacja
Francja NIST (ale nie wyfgcznie) ANSSI (2022, 2023) Start planowania, poczatek w roku 2024
Niemcy NIST (ale nie wytacznie) BSI (2022) Start planowania
Japonia Monitoruje NIST CRYPTREC Start planowania
Holandia AES, monitoruje NIST,
SPHINCS-256 i XMSS
Nowa Zelandia NIST Start planowania
Singapur Monitoruje NIST MCI (2022) Brak informacji
(oreaPoluchiona | Kpac ST 029 Konkurs o tomwiazane plerusza runds
Wielka Brytania NIST NCSC (2023) Start planowania, wdrozenie od 2024
CISA (2021, 2022), 2023),
Stany Zjednoczone NIST NIST (2023), NSA (2022, 2023), | Wdrozenie 2023-2033
White House (2022)

Zrédfo: GSM Association. Post Quantum Cryptography - Guidelines for Telecom Use Cases Version 1.0 22 February 2024
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